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สู่ารบัญ

ทำสู่่�งตุ�างๆ ได้้มากขึ้้�นโด้ยใช้้ตุ้นทุนท่�ตุ�ำลง

เพิ่่�มขึ้่ด้คุวามสู่ามารถให้ SecOps เพิ่่�อมุ�งเน้นไปท่�งาน
ท่�ม่ม่ลคุ�าสู่่ง

เพิ่่�มประสู่่ทธิ่ภัาพิ่การทำงานขึ้องพิ่นักงาน

รับการป้องกันภััยคุุกคุามทางไซเบอร์แบบผสู่านรวมด้้วย SIEM 
และ XDR

ขึ้้อม่ลเบ่�องตุ้น

อย�าเพิ่่�มการรักษาคุวามปลอด้ภััย แตุ�จงสู่ร้างขึ้้�นภัายใน
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ขึ้้อม่ลเบ่�องตุ้น
การรักษาความปลอดภััยอย่�ในจุุดต่่ำสุุด การโจุมต่ีทางไซเบอร์มีความซับซ้อน
มากขึ้้�น ซ้่งองค์กรต่�างๆ ยังคงต่�อสุ่้กับความท้าทายอย�างต่�อเน่่อง ต่ั�งแต่� 
การขึ้าดแคลนบุคลากรที่มีความสุามารถและการสุร้างความสุมดุลขึ้อง
ต่้นทุน ไปจุนถ้งการรับม่อกับแรงกดดันขึ้องการทำงานแบบไฮบริด 

ในขึ้ณะเดียวกัน ต่ลาดการรักษาความปลอดภััยนั�นแยกสุ�วนและซับซ้อน
กว�าที่เคย ในปัจุจุุบัน โดยเฉลี่ยแล้วองค์กรใช้้เคร่่องม่อรักษาความปลอดภััย
ที่แต่กต่�างกันมากกว�า 30 รายการ ซ้่งมักจุะแยกสุ�วนและ “เพิ่ิ่มเต่ิมเขึ้้ามา” 
ทำให้้มองเห้็นได้อย�างจุำกัดและมีขึ้้อม่ลเช้ิงล้กไม�เพิ่ียงพิ่อสุำห้รับศู่นย์ปฏิิบัต่ิ
การด้านความปลอดภััย (SOC)

ผู้่้นำด้านการรักษาความปลอดภััยและการปฏิิบัต่ิต่ามกฎระเบียบต่้องการ
ความเขึ้้าใจุที่ดีขึ้้�นเกี่ยวกับความเสุี่ยงและภััยคุกคามล�าสุุด ซ้่งยังต่้องร่้อีกด้วย
ว�าอะไรได้ผู้ล อะไรไม�ได้ผู้ล และมีช้�องว�างอย่�ที่ใด

ในปัจจุบัน โด้ยเฉล่�ยแล้วองคุ์กร
ใช้เ้คุร่�องมอ่รกัษาคุวามปลอด้ภัยัท่�
แตุกตุ�างกันมากกว�า 30 รายการ 
ซ้�งมักจะแยกสู่�วนและ “เพิ่่�มเตุ่ม
เขึ้้ามา” 
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แม้ว�าขึ้อบเขึ้ต่ขึ้องความท้าทายด้านการรักษาความปลอดภััยในปัจุจุุบัน
อาจุด่แน�นขึ้นัด แต่�ก็มีสุาเห้ตุ่ในเช้ิงบวกสุำห้รับ CISO ที่ต่้องการปรับปรุง
ประสุิทธิิภัาพิ่และประสุิทธิิผู้ลขึ้องการดำเนินงานด้านความปลอดภััย  
คำต่อบอย่�ในแนวทางการป้องกันภััยคุกคามทางไซเบอร์แบบผู้สุานรวมที่
ครบวงจุรซ้่งจุะช้�วยให้้องค์กร: 

วิธิีการนี�เกิดขึ้้�นได้โดยการรวมโซล่ช้ันการต่รวจุห้าและการต่อบสุนอง 
แบบขึ้ยาย (XDR) เขึ้้ากับระบบขึ้้อม่ลด้านการรักษาความปลอดภััยและ 
การจุัดการเห้ตุ่การณ์ (SIEM) แบบคลาวด์เนทีฟที่ใช้้ปัญญาประดิษฐ์์ (AI) 
และความสุามารถขึ้องระบบอัต่โนมัต่ิ โซล่ช้ันแบบผู้สุานรวมสุามารถช้�วยให้้ 
SOC ขึ้องคุณคาดการณ์ล�วงห้น้า ดำเนินการเช้ิงรุก และป้องกันการโจุมต่ี 
ทั่วทั�งองค์กรได้มากขึ้้�น

รวมโซล่ช้ันเฉพิ่าะจุด้และลด้คุ�าใช้้จ�ายด้้านการด้ำเน่นการรักษา
คุวามปลอด้ภััย (SecOps) 

ปกป้ององคุ์กรขึ้องคุุณด้้วยว่ธิ่ท่�ทำให้พิ่นักงานขึ้องคุุณไม�ตุ้องกลัว 
เม่�อตุ้องสู่ร้างสู่รรคุ์นวัตุกรรมใหม�ๆ 

ใช้้เคุร่�องม่อท่�เพิ่่�มประสู่่ทธิ่ภัาพิ่และทำให้แม้แตุ�นักว่เคุราะห์ม่อใหม�
ก็ม่คุวามสู่ามารถมากกว�าท่�เคุย 

เหตุุผลท่� 1: ทำสู่่�งตุ�างๆ ได้้มากขึ้้�นโด้ยใช้้ตุ้นทุนท่�ตุ�ำลง 

เหตุุผลท่� 3: เพิ่่�มประสู่่ทธิ่ภัาพิ่การทำงานขึ้องพิ่นักงาน 

เหตุุผลท่� 2: เพิ่่�มขึ้่ด้คุวามสู่ามารถให้ SecOps 
เพิ่่�อมุ�งเน้นไปท่�งานท่�ม่ม่ลคุ�าสู่่ง 
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ทำสู่่�งตุ�างๆ ได้้มากขึ้้�น
โด้ยใช้้ตุ้นทุนท่�ตุ�ำลง
องค์กรห้ลายแห้�งเขึ้้าห้าเคร่่องม่อรักษาความปลอดภััยโดยเน้นที่โซล่ช้ัน
เฉพิ่าะจุุดที่ดีที่สุุด แต่�น�าเสุียดายที่แนวทางดังกล�าวอาจุทำให้้ผู้่้เช้ี่ยวช้าญ
ด้านการรักษาความปลอดภััยระบุและต่อบสุนองต่�อภััยคุกคามอย�าง
รวดเร็วได้ยากขึ้้�น นอกจุากนี� อาจุจุบลงด้วยผู้ลกระทบด้านลบต่�อ 
การใช้้จุ�ายด้านไอทีและประสุิทธิิภัาพิ่การทำงานขึ้องผู้่้ใช้้ปลายทาง

จุากการที่องค์กรต่�างๆ ต่้องการทำสุิ่งต่�างๆ ได้มากขึ้้�นโดยใช้้ต่้นทุนที่ต่่ำลง 
ซ้่งวิธิีการแบบผู้สุานรวม เช้�น SIEM และ XDR ขึ้อง Microsoft สุามารถ
ช้�วยได้ สุามารถลดความซับซ้อนได้ด้วยการรวมเคร่่องม่อแต่�ละอย�าง 
เขึ้้าด้วยกัน และเน่่องจุากเป็นแบบคลาวด์เนทีฟ โซล่ช้ันแบบผู้สุานรวม 
จุ้งสุามารถปรับปรุงประสุิทธิิภัาพิ่และปรับขึ้นาดได้  

ด้วยการรวมเคร่่องม่อเขึ้้ากับโซล่ช้ันแบบผู้สุานรวมขึ้อง Microsoft ทำให้้
คุณสุามารถประห้ยัดได้โดยจุ�ายเฉพิ่าะสุ�วนที่คุณใช้้เท�านั�น คุณยังสุามารถ
ลดค�าใช้้จุ�ายด้าน SecOps ที่จุำเป็นในการจุัดการโซล่ช้ันโดยการเพิ่ิ่ม
ระบบอัต่โนมัต่ิและการผู้สุานรวม 

ด้้วยการรวมเคุร่�องม่อเขึ้้ากับ
โซล่ช้ันแบบผสู่านรวมขึ้อง 
Microsoft ทำให้คุุณสู่ามารถ
ประหยัด้ได้้โด้ยจ�ายเฉพิ่าะสู่�วนท่�
คุุณใช้้เท�านั�น
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การเริ่มต่้นกระบวนการนำเคร่่องม่อรักษาความปลอดภััยให้ม�ๆ มา
ใช้้นั�นเป็นเร่่องง�าย เพิ่ราะคุณคาดว�าช้�องว�างจุะกว้าง แต่�จุากจุุดนั�น 
ในไม�ช้้าคุณจุะทราบว�าเคร่่องม่อจุากผู้่้จุัดจุำห้น�ายแต่�ละรายอาจุ
มีห้น้าที่ที่ทับซ้อนกัน การทับซ้อนดังกล�าวอาจุเป็นที่ต่้องการสุำห้รับ
การต่รวจุสุอบและห้าสุมดุล แตุ�ก็อาจมาพิ่ร้อมกับตุ้นทุนทาง 
การเง่นท่�สู่่งมาก”

Jonathan Cassar
Chief Technology Officer, MITA
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Microsoft มอบห้มายให้้ Forrester Consulting ดำเนินการศู้กษา Total 
Economic Impact™ (TEI) และต่รวจุสุอบผู้ลต่อบแทนจุากการลงทุน 
(ROI) ที่องค์กรอาจุได้รับจุากการปรับใช้้ Microsoft SIEM และ XDR 
สุิ่งเห้ล�านี�เป็นขึ้้อค้นพิ่บที่สุำคัญบางสุ�วนสุำห้รับองค์กรสุมมุต่ิที่มีพิ่นักงาน
ทั�งห้มด 8,000 คนและผู้่้เช้ี่ยวช้าญด้านการรักษาความปลอดภััย 10 คน:

ประหยัด้เง่นได้้เก่อบ 1.6 ล้านด้อลลาร์ตุ�อปีจากการรวมผ่้จัด้
จำหน�าย การลงทุนใน Microsoft SIEM และ XDR ช้�วยให้้การ
รวมกันนั�นสุามารถลดต่้นทุนขึ้อง SIEM ก�อนห้น้าได้ ($560,000) 
โครงสุร้างพิ่่�นฐ์านภัายในองค์กรที่เกี่ยวขึ้้อง (มากกว�า $360,000) 
โซล่ช้ัน XDR สุามจุุด ($192,000) และต่้นทุนแรงงานต่�อเน่่องเพิ่่่อ
จุัดการสุิ่งเห้ล�านี� ($480,000)

ลด้คุวามเสู่่�ยงขึ้องการผ่ด้สู่ัญญาอย�างร้ายแรงลง 60% ด้วย
การต่รวจุสุอบความปลอดภััยและเวิร์กโฟลว์การต่อบสุนองที่มี
ประสุิทธิิภัาพิ่มากขึ้้�น การต่อบสุนองด้านความปลอดภััยอัต่โนมัต่ิ 
ที่ได้รับการปรับปรุง และความสุามารถที่เพิ่ิ่มขึ้้�นในการปกป้อง 
สุภัาพิ่แวดล้อมการประมวลผู้ลทั�งห้มด รวมถ้งการปกป้อง 
มัลต่ิคลาวด์ การผู้สุานรวมนี�ช้�วยลดความเสุี่ยงขึ้องการละเมิด  
โดยสุ�งผู้ลให้้ประห้ยัดได้ถ้ง 1.6 ล้านดอลลาร์ต่�อปี

สู่ร้าง ROI ได้้ถ้ง 207% การสุัมภัาษณ์ต่ัวแทนและการวิเคราะห้์
ทางการเงินพิ่บว�าองค์กรที่ผู้สุานรวมได้รับประโยช้น์ 17.68 ล้าน
ดอลลาร์ในช้�วงสุามปี เทียบกับต่้นทุน 5.76 ล้านดอลลาร์ รวมกัน
เป็นม่ลค�าปัจุจุุบันสุุทธิิ (NPV) ที่ 11.92 ล้านดอลลาร์

ประหยัด้ได้้ในแตุ�ละปีจากการรวม
ผ่้จัด้จำหน�าย 

1.6 ล้านด้อลลาร์
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เพิ่่�มขึ้่ด้คุวามสู่ามารถให้ 
SecOps เพิ่่�อมุ�งเน้นไปท่�
งานท่�ม่ม่ลคุ�าสู่่ง
ทีม SecOps จุะพิ่บกับกับจุำนวนสุัญญาณที่ต่้องวิเคราะห้์จุำนวนมาก  
ซ้่งรวมถ้งสุัญญาณที่มีความเที่ยงต่รงต่่ำจุำนวนมากที่ยากห้ร่อเป็นไปไม�ได้
ในการต่รวจุจุับและบรรเทาด้วยต่นเอง เม่่อภััยคุกคามเพิ่ิ่มขึ้้�น เป็นเร่่องยาก
สุำห้รับ SOC ที่มีภัาระมากเกินไปในการต่ามให้้ทัน โดยเฉพิ่าะอย�างยิ่ง 
เม่่อพิ่ยายามวิเคราะห้์ขึ้้อม่ลจุากโซล่ช้ันห้ลายจุุด การจุัดสุรรทรัพิ่ยากร 
เพิ่ิ่มเต่ิมเพิ่่่อเต่ิมเต่็มช้�องว�างนั�นไม�ใช้�คำต่อบ เน่่องจุากการห้าผู้่้เช้ี่ยวช้าญ 
ด้านการรักษาความปลอดภััยที่มีทักษะเพิ่ียงพิ่อนั�นเป็นความท้าทาย 
อย�างต่�อเน่่อง 

นั่นเป็นเห้ตุ่ผู้ลว�าทำไมการผู้สุานรวม SIEM และ XDR เขึ้้าด้วยกันจุ้งมี 
ความสุำคัญอย�างยิ่ง เพิ่่่อเช้่่อมโยงการแจุ้งเต่่อน จุัดลำดับความสุำคัญขึ้อง 
ภััยคุกคามที่ให้ญ�ที่สุุด และประสุานงานการดำเนินการทั่วทั�งองค์กรด้วย AI  
ขึ้ั�นสุ่งและระบบอัต่โนมัต่ิเพิ่่่อต่รวจุจุับและแก้ไขึ้ภััยคุกคามในเช้ิงรุก

ต่ัวอย�างเช้�น สุัญญาณระดับต่่ำเพิ่ียงสุัญญาณเดียวอาจุไม�ได้รับความสุนใจุ 
จุาก SIEM แบบเดิมมากนัก แต่�การใช้้ AI ทำให้้ SIEM ที่ทำงานแบบ 
คลาวด์เนทีฟสุามารถเปรียบเทียบสุัญญาณนั�นกับสุัญญาณจุากแห้ล�งอ่่น 
ทั่วทั�งองค์กรที่เช้่่อมโยงกันระห้ว�างชุ้ดขึ้้อม่ลห้ลายชุ้ดได้โดยอัต่โนมัต่ิ  
เพิ่่่อค้นห้าการโจุมต่ีแบบห้ลายขึ้ั�นต่อน

เหตุุผลขึ้้อท่� 2

ซ้�งจำเป็นตุ้องผสู่านรวม SIEM 
และ XDR ให้สู่ัมพิ่ันธิ์กับ 
การแจ้งเตุ่อน จัด้ลำด้ับ 
คุวามสู่ำคุัญขึ้องภััยคุุกคุาม 
ท่�ใหญ�ท่�สูุ่ด้ และร�วมม่อกัน
ด้ำเน่นการทั�วทั�งองคุ์กร
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CISO จุำนวนมากไม�ได้ต่ระห้นักถ้ง คุ�าใช้้จ�ายท่�พิ่วกเขึ้ากำหนด้ให้
กับท่มขึ้องตุนด้้วยบานกระจกท่�แตุกตุ�างกัน 20 แบบ ห้ร่อโซล่ช้ัน
เฉพิ่าะจุุด และค�าใช้้จุ�ายรายปีที่เกี่ยวขึ้้อง... เราได้ขึ้จุัดความล้าสุมัย
ขึ้องเคร่่องม่อจุำนวนมากด้วยผู้่้จุัดจุำห้น�ายเพิ่ียงรายเดียว”

Terence Jackson
Chief Information Security and Privacy Officer, Thycotic 

ระบบจุะทำให้้ขึ้้อม่ลเป็นปกต่ิ วิเคราะห้์ และเช้่่อมโยงขึ้้อม่ล พิ่ร้อมกับระบุ
บริบทเกี่ยวกับวิธิีการที่การโจุมต่ีทางไซเบอร์เขึ้้าสุ่�โครงสุร้างพิ่่�นฐ์าน พิ่ร้อม
กับไทม์ไลน์ขึ้องการแพิ่ร�กระจุาย ซ้่งช้�วยให้้ทีม SOC เห้็นภัาพิ่การละเมิด
จุากคอนโซลเดียว และจุัดการได้อย�างมีประสุิทธิิภัาพิ่

องค์กรไม�ควรต่้องการความเช้ี่ยวช้าญเช้ิงล้กเพิ่่่อปลดล็อกม่ลค�าขึ้องโซล่ช้ัน
การรักษาความปลอดภััย SIEM และ XDR ที่ผู้สุานรวมช้�วยเพิ่ิ่มทรัพิ่ยากร
ขึ้อง SecOps ในขึ้ณะเดียวกันก็เพิ่ิ่มขึ้ีดความสุามารถให้้กับนักวิเคราะห้ ์
ม่อให้ม�ด้วยความสุามารถและความมั่นใจุที่มีมากขึ้้�น 

SIEM และ XDR ท่�ผสู่าน
รวมช้�วยเพิ่่�มทรัพิ่ยากรขึ้อง 
SecOps ในขึ้ณะเด้่ยวกันก็
เพิ่่�มขึ้่ด้คุวามสู่ามารถให้กับ 
นักว่เคุราะห์ม่อใหม�ด้้วย 
คุวามสู่ามารถและคุวามมั�นใจ
ท่�ม่มากขึ้้�น
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การศึ้กษา Forrester Total Economic Impact™ (TEI) ท่�จัด้ทำโด้ย 
Microsoft แสู่ด้งให้เห็นถ้งประสู่่ทธิ่ภัาพิ่ขึ้อง SecOps ในองคุ์กรแบบ
ผสู่มผสู่าน:

ลด้เวลาในการตุรวจสู่อบภััยคุุกคุามได้้ถ้ง 65% และลด้เวลาใน
การตุอบสู่นองตุ�อภััยคุุกคุามได้้ถ้ง 88% วิธิีการแบบผู้สุานรวมขึ้อง 
Microsoft SIEM และ XDR ในการต่รวจุสุอบและต่อบสุนองต่�อ 
ภััยคุกคามด้านความปลอดภััย ทำให้้เวิร์กโฟลว์เห้ล�านี�มีประสุิทธิิภัาพิ่
มากขึ้้�นสุำห้รับผู้่้เช้ี่ยวช้าญด้านการรักษาความปลอดภััยขึ้ององค์กร
แบบผู้สุมผู้สุาน ไม�จุำเป็นต่้องขึ้้ามไปยังเคร่่องม่อห้ลายต่ัวเพิ่่่อระบุ 
ภััยคุกคามอีกต่�อไป จุากการที่คุณสุมบัต่ิด้านการรักษาความปลอดภััย
แบบอัต่โนมัต่ิช้�วยปรับปรุงเวิร์กโฟลว์การต่อบสุนอง

ลด้เวลาในการสู่ร้างสู่มุด้งานใหม�ได้้ถ้ง 90% และเวลาใน 
การเตุร่ยมคุวามพิ่ร้อมให้กับผ่้เช้่�ยวช้าญด้้านการรักษา 
คุวามปลอด้ภััยคุนใหม�ได้้ถ้ง 91% วิธิีการแบบผู้สุานรวมขึ้อง 
Microsoft SIEM และ XDR ทำให้้เวิร์กโฟลว์ขึ้องผู้่้เช้ี่ยวช้าญ
ด้านการรักษาความปลอดภััยอ่่นๆ มีประสุิทธิิภัาพิ่มากขึ้้�นเช้�นกัน 
เน่่องจุากบันท้ก SIEM ได้รับการผู้สุานรวมไว้ทั่วทั�งชุ้ดโซล่ช้ัน  
การสุร้างสุมุดงานจุ้งเก่อบจุะเป็นไปโดยอัต่โนมัต่ิ ในขึ้ณะที่การเขึ้้าสุ่�
ระบบแบบครั�งเดียวช้�วยให้้ผู้่้เช้ี่ยวช้าญด้านการรักษาความปลอดภััย
คนให้ม�เริ่มงานได้เร็วขึ้้�นเก่อบ 16 สุัปดาห้์

ว่ธิ่การแบบผสู่านรวม
ขึ้อง Microsoft SIEM 
และ XDR ช้�วยลด้เวลา
ในการตุรวจสู่อบภััย
คุุกคุามได้้ถ้ง 65% 

65%
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เพิ่่�มประสู่่ทธิ่ภัาพิ่ 
การทำงานขึ้องพิ่นักงาน
นอกเห้น่อจุากการทำสุิ่งต่�างๆ ได้มากขึ้้�นด้วยต่้นทุนที่ต่่ำลงและเพิ่ิ่ม
ประสุิทธิิภัาพิ่ SecOps แล้ว โซล่ช้ัน SIEM และ XDR แบบผู้สุานรวม
สุามารถช้�วยองค์กรขึ้องคุณในการปรับปรุงประสุิทธิิภัาพิ่การทำงานสุำห้รับ
ผู้่้ใช้้ปลายทางได้ด้วย 

อย�างที่ทีม SecOps ทราบดี เม่่อคุณทำให้้การรักษาความปลอดภััยเป็น
เร่่องยาก ผู้่้คนจุะต่้องใช้้เวลากับมัน ดังนั�น เม่่อประสุบการณ์ขึ้องผู้่้ใช้้ 
ปลายทางเป็นอุปสุรรค แทนที่จุะช้�วยประสุิทธิิภัาพิ่การทำงานขึ้องพิ่นักงาน 
นั่นอาจุทำให้้องค์กรเปิดรับความเสุี่ยงด้านความปลอดภััยและค�าใช้้จุ�ายที่
สุ่งขึ้้�น รห้ัสุผู้�านที่ไม�รัดกุมห้ร่อสุ่ญห้าย การเขึ้้าถ้งที่ไม�ปลอดภััยผู้�านอุปกรณ์
สุ�วนต่ัว ห้ร่อการแช้ร์ขึ้้อม่ลที่ละเอียดอ�อนอย�างไม�จุำกัดเป็นเพิ่ียงสุ�วนห้น้่ง
ขึ้องความท้าทาย 

เหตุุผลขึ้้อท่� 3

โซล่ช้ัน SIEM และ XDR 
แบบผสู่านรวมสู่ามารถช้�วย
ให้องคุ์กรขึ้องคุุณปรับปรุง
ประสู่่ทธิ่ภัาพิ่การทำงาน
สู่ำหรับผ่้ใช้้ปลายทางได้้

[ในอดีต่] เราจุะใช้้เคร่่องม่อที่ไม�มีประสุิธิิภัาพิ่เม่่อมีคนสุงสุัยว�าจุะมี
ปัญห้า เราจุะปิดการทำงานและปิดการเขึ้้าถ้ง ซ้่งสุ�งผู้ลเสุียต่�อธิุรกิจุ
ขึ้องเรา ซ้่งก็ก็ช้ัดเจุนมากสุำห้รับทุกคน เพิ่ราะสุิ่งต่�างๆ จุะห้ยุด
ทำงานช้ั่วคราว ใน Microsoft Sentinel เรามีเคร่่องม่อที่ทันสุมัย
ซ้่งเราสุามารถต่อบสุนองต่�อสุิ่งที่เกิดขึ้้�นได้ ธิุรก่จมักจะไม�ร่้ด้้วยซ�ำ
ว�าเรากำลังตุอบสู่นองตุ�อภััยคุุกคุาม และนั่นค่อต่ัวช้ี�วัดความสุำเร็จุ
ที่สุำคัญขึ้องเรา”

Rick Gehringer
Chief Information Officer, Wedgewood
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วิธิีการ SIEM และ XDR แบบผู้สุานรวมช้�วยให้้คุณมอบประสุบการณ์ 
การใช้้งานที่ราบร่่น ซ้่งช้�วยให้้พิ่นักงานขึ้องคุณมีประสุิทธิิการทำงานและ 
มีความปลอดภััยในทุกแง�มุมขึ้องประสุบการณ์ประจุำวัน สุามารถลด 
ผู้ลกเสุียต่�อประสุิทธิิภัาพิ่การทำงาน เช้�น ต่้องปิดบริการห้ร่อแยกเคร่่องแล้ว
สุร้างอิมเมจุให้ม� แถม SIEM และ XDR แบบผู้สุานรวมเขึ้้ายังสุามารถสุร้าง
โอกาสุให้ม�สุำห้รับการเพิ่ิ่มประสุิทธิิการทำงานขึ้องผู้่้ใช้้ปลายทาง เช้�น  
การสุนับสุนุนความปลอดภััยแบบบริการต่นเองมากขึ้้�น แดช้บอร์ดและ 
การรายงานที่ดีขึ้้�น และการต่อบสุนองที่มากขึ้้�นและเวลาบ่ต่ที่เร็วขึ้้�นจุาก 
การเรียกใช้้เอเจุนต่์ความปลอดภััยที่น้อยลง

ในการศู้กษา Forrester Total Economic Impact™ (TEI) ที่มอบห้มาย
โดย Microsoft องค์กรสุมมต่ิที่มีพิ่นักงานทั�งห้มด 8,000 คน แสุดง
ให้้เห้็นถ้งประสุิทธิิภัาพิ่การทำงานขึ้องพิ่นักงานที่เพิ่ิ่มขึ้้�นโดยการปรับใช้้ 
Microsoft SIEM และ XDR:

การรักษาความปลอดภััยได้กลายเป็นปัจุจุัยสุำคัญสุำห้รับความสุำเร็จุทาง
เทคโนโลยี นั่นเป็นเห้ตุ่ผู้ลที่องค์กรต่้องการมาต่รการรักษาความปลอดภััย 
ที่สุร้างความย่ดห้ยุ�นมากที่สุุดเท�าที่จุะเป็นไปได้จุากการโจุมต่ีที่ทันสุมัย  
เพิ่่่อปกป้องและสุร้างประสุิทธิิภัาพิ่การทำงานและนวัต่กรรมที่ขึ้ับเคล่่อน 
การเต่ิบโต่ 

การรับปรุงประสู่่ทธิ่ภัาพิ่การทำงานขึ้องพิ่นักงานคุนอ่�นๆ เก่อบ 
68,000 ช้ั�วโมงตุ�อปี Microsoft SIEM และ XDR ป้องกันผู้ลเสุีย
ต่�อพิ่นักงานคนอ่่นๆ จุากกระบวนการรักษาความปลอดภััยที่ไม�มี
ประสุิทธิิภัาพิ่ ต่ัวอย�างเช้�น การผู้สุมผู้สุานนี�ช้�วยประห้ยัดเวลาได้ 
4,000 ช้ั่วโมงต่�อปี เน่่องจุากความสุามารถให้ม�ขึ้องผู้่้เช้ี่ยวช้าญ 
ด้านไอทีในการให้้บริการด้วยต่นเองเกี่ยวกับการอัปเดต่และ 
คำแนะนำด้านความปลอดภััย อีกทั�งยังช้�วยให้้สุามารถแก้ไขึ้ปัญห้า 
ด้านความปลอดภััยจุากระยะไกลบนเคร่่องขึ้องพิ่นักงาน และ 
ลดจุำนวนเอเจุนต่์ความปลอดภััยที่ทำงานบนเคร่่อง ซ้่งช้�วยประห้ยัด
เวลาได้เก่อบ 64,000 ช้ั่วโมงต่�อปีในด้านประสุิทธิิภัาพิ่การทำงาน 
ขึ้องผู้่้ใช้้ปลายทาง

Microsoft SIEM 
และ XDR ปรับปรุง
ประสู่่ทธิ่ภัาพิ่การทำงาน
ขึ้องพิ่นักงานคุนอ่�นๆ 
เก่อบ 68,000 ช้ั�วโมง
ตุ�อปี

68,000
เก่อบ
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รับการป้องกันภััยคุุกคุาม
ทางไซเบอร์แบบผสู่าน
รวมด้้วย SIEM และ 
XDR

Microsoft นำเสุนอโซล่ช้ัน SIEM และ XDR แบบผู้สุานรวมเป็นรายแรก
และรายเดียว ซ้่งให้้การมองเห้็นแบบครบวงจุรทั่วทั�งระบบคลาวด์และ
แพิ่ลต่ฟอร์มทั�งห้มด การผู้สุานรวมผู้ลิต่ภััณฑ์์ช้ั�นนำขึ้องอุต่สุาห้กรรมนี�
ให้้การป้องกัน การต่รวจุจุับ และการต่อบสุนองภััยคุกคามทางไซเบอร์ใน
โซล่ช้ันเดียวที่ครอบคลุม 

Microsoft SIEM และ XDR ใช้้ประโยช้น์จุากพิ่ลังขึ้อง AI และระบบ
อัต่โนมัต่ิ รวมถ้งการลงทุนเช้ิงล้กอย�างต่�อเน่่องในการต่รวจุจุับและวิเคราะห้์
ภััยคุกคามทางไซเบอร์ ด้วยขึ้้อม่ลเช้ิงล้กจุากผู้่้เช้ี่ยวช้าญและการมองเห้็น
สุัญญาณ 43 ล้านล้านรายการทุกวัน ด้วยการผู้สุานรวมระห้ว�างผู้ลิต่ภััณฑ์์
เห้ล�านี� ทีม SOC จุ้งมีบริบทมากขึ้้�นกว�าที่เคยในการต่ามห้าและแก้ไขึ้ 
ภััยคุกคามทางไซเบอร์ที่สุำคัญได้รวดเร็วขึ้้�น:

การผสู่านรวมผล่ตุภััณฑ์์ 
ช้ั�นนำขึ้องอุตุสู่าหกรรมน่�
ให้การป้องกัน การตุรวจจับ 
และการตุอบสู่นองภััยคุุกคุาม
ทางไซเบอร์ในโซล่ช้ันเด้่ยวท่�
คุรอบคุลุม 
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Microsoft 
Sentinel  

Microsoft Defender 
XDR

Microsoft Defender 
สู่ำหรับระบบคุลาวด้์ 

รับมุมมองจุากมุมสุ่งทั่วทั�งองค์กร
ด้วย SIEM แบบคลาวด์เนทีฟ 
ขึ้อง Microsoft รวบรวม
ขึ้้อม่ลความปลอดภััยจุากแห้ล�ง
ที่มาทั�งห้มดและใช้้ AI เพิ่่่อแยก
สุัญญาณรบกวนจุากเห้ตุ่การณ์ที่
เป็นจุริง เช้่่อมโยงการแจุ้งเต่่อน
ขึ้้ามห้�วงโซ�การโจุมต่ีทางไซเบอร์
ที่ซับซ้อน และเพิ่ิ่มความเร็วใน
การต่อบสุนองต่�อภััยคุกคามทาง
ไซเบอร์ด้วยระบบการจุัดการและ
ระบบอัต่โนมัต่ิในต่ัว

ป้องกันและต่รวจุจุับการโจุมต่ี
ทางไซเบอร์ทั่วทั�งขึ้้อม่ลประจุำต่ัว  
อุปกรณ์ปลายทาง แอป อีเมล 
ขึ้้อม่ล และแอปบนระบบคลาวด ์
ด้วยความสุามารถขึ้อง XDR 
ต่รวจุสุอบและต่อบสุนองต่�อ 
การโจุมต่ีทางไซเบอร์ด้วยการ
ป้องกันที่พิ่ร้อมใช้้งานที่ดีที่สุุดใน
รุ�น ค้นห้าภััยคุกคามและประสุาน
งานการต่อบสุนองได้อย�าง
ง�ายดายจุากแดช้บอร์ดเดียว

ปกป้องเวิร์กโห้ลดมัลต่ิคลาวด ์
และไฮบริดคลาวด์ขึ้องคุณ
ด้วยความสุามารถขึ้อง XDR 
ในต่ัว รักษาความปลอดภััย
เซิร์ฟเวอร์ ที่เก็บขึ้้อม่ล ฐ์านขึ้้อม่ล 
คอนเทนเนอร์ และอ่่นๆ มุ�งเน้น
ไปที่สุิ่งที่สุำคัญที่สุุดด้วยการแจุ้ง
เต่่อนที่จุัดลำดับความสุำคัญ
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อย�าเพิ่่�มการรักษาคุวามปลอด้ภััย 
แตุ�จงสู่ร้างขึ้้�นภัายใน
นำเคร่่องม่อที่เห้มาะสุมและขึ้้อม่ลขึ้�าวกรองไว้ในม่อขึ้องคนที่เห้มาะสุม ป้องกันการโจุมต่ีที่ทันสุมัยด้วย
โซล่ช้ันคลาวด์เนทีฟแบบบ่รณาการที่ครบวงจุรแบบ
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