
3 เหตุุผลในการเปลี่่�ยนแปลงไปสู่่�
การป้้องกัันภััยคุุกคามแบบ 
ผสานรวม



23 เหตุผลในการเปลี่ยนแปลงไปสู่การป้องกันภัยคุกคามแบบผสานรวม

สารบััญ

ทำสิ่่�งต่่างๆ ได้้มากขึ้้�นโดยใช้้ต้้นทุุนที่่�ต่่ำลง

เพิ่่�มขีีดความสามารถให้้ SecOps เพื่่�อมุ่่�งเน้้นไปที่่�งาน
ที่่�มีีมููลค่่าสููง

เพิ่่�มประสิิทธิิภาพการทำงานของพนัักงาน

รัับการป้้องกัันภััยคุุกคามทางไซเบอร์์แบบผสานรวมด้้วย SIEM 
และ XDR

ข้้อมููลเบื้้�องต้้น

อย่่าเพิ่่�มการรัักษาความปลอดภััย แต่่จงสร้้างขึ้้�นภายใน
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ข้้อมููลเบื้้�องต้้น
การรัักษาความปลอดภััยอยู่่�ในจุุดต่่ำสุุด การโจมตีีทางไซเบอร์์มีีความซัับซ้้อน
มากขึ้้�น ซึ่่�งองค์์กรต่่างๆ ยัังคงต่่อสู้้�กัับความท้้าทายอย่่างต่่อเนื่่�อง ตั้้�งแต่ ่
การขาดแคลนบุุคลากรที่่�มีีความสามารถและการสร้้างความสมดุุลของ
ต้้นทุุน ไปจนถึึงการรัับมืือกัับแรงกดดัันของการทำงานแบบไฮบริิด 

ในขณะเดีียวกััน ตลาดการรัักษาความปลอดภััยนั้้�นแยกส่่วนและซัับซ้้อน
กว่่าที่่�เคย ในปััจจุุบััน โดยเฉลี่่�ยแล้้วองค์์กรใช้้เครื่่�องมืือรัักษาความปลอดภััย
ที่่�แตกต่่างกัันมากกว่่า 30 รายการ ซึ่่�งมัักจะแยกส่่วนและ “เพิ่่�มเติิมเข้้ามา” 
ทำให้้มองเห็็นได้้อย่่างจำกััดและมีีข้้อมููลเชิิงลึึกไม่่เพีียงพอสำหรัับศููนย์์ปฏิิบััติิ
การด้้านความปลอดภััย (SOC)

ผู้้�นำด้้านการรัักษาความปลอดภััยและการปฏิิบััติิตามกฎระเบีียบต้้องการ
ความเข้้าใจที่่�ดีีขึ้้�นเกี่่�ยวกัับความเสี่่�ยงและภััยคุุกคามล่่าสุุด ซึ่่�งยัังต้้องรู้้�อีีกด้้วย
ว่่าอะไรได้้ผล อะไรไม่่ได้้ผล และมีีช่่องว่่างอยู่่�ที่่�ใด

ในปััจจุุบััน โดยเฉลี่่�ยแล้้วองค์์กร
ใช้เ้ครื่่�องมืือรักัษาความปลอดภัยัที่่�
แตกต่่างกัันมากกว่่า 30 รายการ 
ซึ่่�งมัักจะแยกส่่วนและ “เพิ่่�มเติิม
เข้้ามา” 
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แม้้ว่่าขอบเขตของความท้้าทายด้้านการรัักษาความปลอดภััยในปััจจุุบััน
อาจดููแน่่นขนััด แต่่ก็็มีีสาเหตุุในเชิิงบวกสำหรัับ CISO ที่่�ต้้องการปรัับปรุุง
ประสิิทธิิภาพและประสิิทธิิผลของการดำเนิินงานด้้านความปลอดภััย  
คำตอบอยู่่�ในแนวทางการป้้องกัันภััยคุุกคามทางไซเบอร์์แบบผสานรวมที่่�
ครบวงจรซึ่่�งจะช่่วยให้้องค์์กร: 

วิิธีีการนี้้�เกิิดขึ้้�นได้้โดยการรวมโซลููชัันการตรวจหาและการตอบสนอง 
แบบขยาย (XDR) เข้้ากัับระบบข้้อมููลด้้านการรัักษาความปลอดภััยและ 
การจััดการเหตุุการณ์์ (SIEM) แบบคลาวด์์เนทีีฟที่่�ใช้้ปััญญาประดิิษฐ์์ (AI) 
และความสามารถของระบบอััตโนมััติิ โซลููชัันแบบผสานรวมสามารถช่่วยให้้ 
SOC ของคุุณคาดการณ์์ล่่วงหน้้า ดำเนิินการเชิิงรุุก และป้้องกัันการโจมตีี 
ทั่่�วทั้้�งองค์์กรได้้มากขึ้้�น

รวมโซลููชัันเฉพาะจุุดและลดค่่าใช้้จ่่ายด้้านการดำเนิินการรัักษา
ความปลอดภััย (SecOps) 

ปกป้้ององค์์กรของคุุณด้้วยวิิธีีที่่�ทำให้้พนัักงานของคุุณไม่่ต้้องกลััว 
เมื่่�อต้้องสร้้างสรรค์์นวััตกรรมใหม่่ๆ 

ใช้้เครื่่�องมืือที่่�เพิ่่�มประสิิทธิิภาพและทำให้้แม้้แต่่นัักวิิเคราะห์์มืือใหม่่
ก็็มีีความสามารถมากกว่่าที่่�เคย 

เหตุุผลที่่� 1: ทำสิ่่�งต่่างๆ ได้้มากขึ้้�นโดยใช้้ต้้นทุุนที่่�ต่่ำลง 

เหตุุผลที่่� 3: เพิ่่�มประสิิทธิิภาพการทำงานของพนัักงาน 

เหตุุผลที่่� 2: เพิ่่�มขีีดความสามารถให้้ SecOps 
เพื่่�อมุ่่�งเน้้นไปที่่�งานที่่�มีีมููลค่่าสููง 



53 เหตุผลในการเปลี่ยนแปลงไปสู่การป้องกันภัยคุกคามแบบผสานรวม

ทำสิ่่�งต่่างๆ ได้้มากขึ้้�น
โดยใช้้ต้้นทุุนที่่�ต่่ำลง
องค์์กรหลายแห่่งเข้้าหาเครื่่�องมืือรัักษาความปลอดภััยโดยเน้้นที่่�โซลููชััน
เฉพาะจุุดที่่�ดีีที่่�สุุด แต่่น่่าเสีียดายที่่�แนวทางดัังกล่่าวอาจทำให้้ผู้้�เชี่่�ยวชาญ
ด้้านการรัักษาความปลอดภััยระบุุและตอบสนองต่่อภััยคุุกคามอย่่าง
รวดเร็็วได้้ยากขึ้้�น นอกจากนี้้� อาจจบลงด้้วยผลกระทบด้้านลบต่่อ 
การใช้้จ่่ายด้้านไอทีีและประสิิทธิิภาพการทำงานของผู้้�ใช้้ปลายทาง

จากการที่่�องค์์กรต่่างๆ ต้้องการทำสิ่่�งต่่างๆ ได้้มากขึ้้�นโดยใช้้ต้้นทุุนที่่�ต่่ำลง 
ซึ่่�งวิิธีีการแบบผสานรวม เช่่น SIEM และ XDR ของ Microsoft สามารถ
ช่่วยได้้ สามารถลดความซัับซ้้อนได้้ด้้วยการรวมเครื่่�องมืือแต่่ละอย่่าง 
เข้้าด้้วยกััน และเนื่่�องจากเป็็นแบบคลาวด์์เนทีีฟ โซลููชัันแบบผสานรวม 
จึึงสามารถปรัับปรุุงประสิิทธิิภาพและปรัับขนาดได้้  

ด้้วยการรวมเครื่่�องมืือเข้้ากัับโซลููชัันแบบผสานรวมของ Microsoft ทำให้้
คุุณสามารถประหยััดได้้โดยจ่่ายเฉพาะส่่วนที่่�คุุณใช้้เท่่านั้้�น คุุณยัังสามารถ
ลดค่่าใช้้จ่่ายด้้าน SecOps ที่่�จำเป็็นในการจััดการโซลููชัันโดยการเพิ่่�ม
ระบบอััตโนมััติิและการผสานรวม 

ด้้วยการรวมเครื่่�องมืือเข้้ากัับ
โซลููชัันแบบผสานรวมของ 
Microsoft ทำให้้คุุณสามารถ
ประหยััดได้้โดยจ่่ายเฉพาะส่่วนที่่�
คุุณใช้้เท่่านั้้�น

เหตุุผลข้้อที่่� 1

การเริ่่�มต้้นกระบวนการนำเครื่่�องมืือรัักษาความปลอดภััยใหม่่ๆ มา
ใช้้นั้้�นเป็็นเรื่่�องง่่าย เพราะคุุณคาดว่่าช่่องว่่างจะกว้้าง แต่่จากจุุดนั้้�น 
ในไม่่ช้้าคุุณจะทราบว่่าเครื่่�องมืือจากผู้้�จััดจำหน่่ายแต่่ละรายอาจ
มีีหน้้าที่่�ที่่�ทัับซ้้อนกััน การทัับซ้้อนดัังกล่่าวอาจเป็็นที่่�ต้้องการสำหรัับ
การตรวจสอบและหาสมดุุล แต่่ก็็อาจมาพร้้อมกัับต้้นทุุนทาง 
การเงิินที่่�สููงมาก”

Jonathan Cassar
Chief Technology Officer, MITA
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Microsoft มอบหมายให้้ Forrester Consulting ดำเนิินการศึึกษา Total 
Economic Impact™ (TEI) และตรวจสอบผลตอบแทนจากการลงทุุน 
(ROI) ที่่�องค์์กรอาจได้้รัับจากการปรัับใช้้ Microsoft SIEM และ XDR 
สิ่่�งเหล่่านี้้�เป็็นข้้อค้้นพบที่่�สำคััญบางส่่วนสำหรัับองค์์กรสมมุุติิที่่�มีีพนัักงาน
ทั้้�งหมด 8,000 คนและผู้้�เชี่่�ยวชาญด้้านการรัักษาความปลอดภััย 10 คน:

ประหยััดเงิินได้้เกืือบ 1.6 ล้้านดอลลาร์์ต่่อปีีจากการรวมผู้้�จััด
จำหน่่าย การลงทุุนใน Microsoft SIEM และ XDR ช่่วยให้้การ
รวมกัันนั้้�นสามารถลดต้้นทุุนของ SIEM ก่่อนหน้้าได้้ ($560,000) 
โครงสร้้างพื้้�นฐานภายในองค์์กรที่่�เกี่่�ยวข้้อง (มากกว่่า $360,000) 
โซลููชััน XDR สามจุุด ($192,000) และต้้นทุุนแรงงานต่่อเนื่่�องเพื่่�อ
จััดการสิ่่�งเหล่่านี้้� ($480,000)

ลดความเสี่่�ยงของการผิิดสััญญาอย่่างร้้ายแรงลง 60% ด้้วย
การตรวจสอบความปลอดภััยและเวิิร์์กโฟลว์์การตอบสนองที่่�มีี
ประสิิทธิิภาพมากขึ้้�น การตอบสนองด้้านความปลอดภััยอััตโนมััติิ 
ที่่�ได้้รัับการปรัับปรุุง และความสามารถที่่�เพิ่่�มขึ้้�นในการปกป้้อง 
สภาพแวดล้้อมการประมวลผลทั้้�งหมด รวมถึึงการปกป้้อง 
มััลติิคลาวด์์ การผสานรวมนี้้�ช่่วยลดความเสี่่�ยงของการละเมิิด  
โดยส่่งผลให้้ประหยััดได้้ถึึง 1.6 ล้้านดอลลาร์์ต่่อปีี

สร้้าง ROI ได้้ถึึง 207% การสััมภาษณ์์ตััวแทนและการวิิเคราะห์์
ทางการเงิินพบว่่าองค์์กรที่่�ผสานรวมได้้รัับประโยชน์์ 17.68 ล้้าน
ดอลลาร์์ในช่่วงสามปีี เทีียบกัับต้้นทุุน 5.76 ล้้านดอลลาร์์ รวมกััน
เป็็นมููลค่่าปััจจุุบัันสุุทธิิ (NPV) ที่่� 11.92 ล้้านดอลลาร์์

ประหยััดได้้ในแต่่ละปีีจากการรวม
ผู้้�จััดจำหน่่าย 

1.6 ล้้านดอลลาร์์
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เพิ่่�มขีีดความสามารถให้้ 
SecOps เพื่่�อมุ่่�งเน้้นไปที่่�
งานที่่�มีีมููลค่่าสููง
ทีีม SecOps จะพบกัับกัับจำนวนสััญญาณที่่�ต้้องวิิเคราะห์์จำนวนมาก  
ซึ่่�งรวมถึึงสััญญาณที่่�มีีความเที่่�ยงตรงต่่ำจำนวนมากที่่�ยากหรืือเป็็นไปไม่่ได้้
ในการตรวจจัับและบรรเทาด้้วยตนเอง เมื่่�อภััยคุุกคามเพิ่่�มขึ้้�น เป็็นเรื่่�องยาก
สำหรัับ SOC ที่่�มีีภาระมากเกิินไปในการตามให้้ทััน โดยเฉพาะอย่่างยิ่่�ง 
เมื่่�อพยายามวิิเคราะห์์ข้้อมููลจากโซลููชัันหลายจุุด การจััดสรรทรััพยากร 
เพิ่่�มเติิมเพื่่�อเติิมเต็็มช่่องว่่างนั้้�นไม่่ใช่่คำตอบ เนื่่�องจากการหาผู้้�เชี่่�ยวชาญ 
ด้้านการรัักษาความปลอดภััยที่่�มีีทัักษะเพีียงพอนั้้�นเป็็นความท้้าทาย 
อย่่างต่่อเนื่่�อง 

นั่่�นเป็็นเหตุุผลว่่าทำไมการผสานรวม SIEM และ XDR เข้้าด้้วยกัันจึึงมีี 
ความสำคััญอย่่างยิ่่�ง เพื่่�อเชื่่�อมโยงการแจ้้งเตืือน จััดลำดัับความสำคััญของ 
ภััยคุุกคามที่่�ใหญ่่ที่่�สุุด และประสานงานการดำเนิินการทั่่�วทั้้�งองค์์กรด้้วย AI  
ขั้้�นสููงและระบบอััตโนมััติิเพื่่�อตรวจจัับและแก้้ไขภััยคุุกคามในเชิิงรุุก

ตััวอย่่างเช่่น สััญญาณระดัับต่่ำเพีียงสััญญาณเดีียวอาจไม่่ได้้รัับความสนใจ 
จาก SIEM แบบเดิิมมากนััก แต่่การใช้้ AI ทำให้้ SIEM ที่่�ทำงานแบบ 
คลาวด์์เนทีีฟสามารถเปรีียบเทีียบสััญญาณนั้้�นกัับสััญญาณจากแหล่่งอื่่�น 
ทั่่�วทั้้�งองค์์กรที่่�เชื่่�อมโยงกัันระหว่่างชุุดข้้อมููลหลายชุุดได้้โดยอััตโนมััติิ  
เพื่่�อค้้นหาการโจมตีีแบบหลายขั้้�นตอน

เหตุุผลข้้อที่่� 2

ซึ่่�งจำเป็็นต้้องผสานรวม SIEM 
และ XDR ให้้สััมพัันธ์์กัับ 
การแจ้้งเตืือน จััดลำดัับ 
ความสำคััญของภััยคุุกคาม 
ที่่�ใหญ่่ที่่�สุุด และร่่วมมืือกััน
ดำเนิินการทั่่�วทั้้�งองค์์กร
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CISO จำนวนมากไม่่ได้้ตระหนัักถึึง ค่่าใช้้จ่่ายที่่�พวกเขากำหนดให้้
กัับทีีมของตนด้้วยบานกระจกที่่�แตกต่่างกััน 20 แบบ หรืือโซลููชััน
เฉพาะจุุด และค่่าใช้้จ่่ายรายปีีที่่�เกี่่�ยวข้้อง... เราได้้ขจััดความล้้าสมััย
ของเครื่่�องมืือจำนวนมากด้้วยผู้้�จััดจำหน่่ายเพีียงรายเดีียว”

Terence Jackson
Chief Information Security and Privacy Officer, Thycotic 

ระบบจะทำให้้ข้้อมููลเป็็นปกติิ วิิเคราะห์์ และเชื่่�อมโยงข้้อมููล พร้้อมกัับระบุุ
บริิบทเกี่่�ยวกัับวิิธีีการที่่�การโจมตีีทางไซเบอร์์เข้้าสู่่�โครงสร้้างพื้้�นฐาน พร้้อม
กัับไทม์์ไลน์์ของการแพร่่กระจาย ซึ่่�งช่่วยให้้ทีีม SOC เห็็นภาพการละเมิิด
จากคอนโซลเดีียว และจััดการได้้อย่่างมีีประสิิทธิิภาพ

องค์์กรไม่่ควรต้้องการความเชี่่�ยวชาญเชิิงลึึกเพื่่�อปลดล็็อกมููลค่่าของโซลููชััน
การรัักษาความปลอดภััย SIEM และ XDR ที่่�ผสานรวมช่่วยเพิ่่�มทรััพยากร
ของ SecOps ในขณะเดีียวกัันก็็เพิ่่�มขีีดความสามารถให้้กัับนัักวิิเคราะห์ ์
มืือใหม่่ด้้วยความสามารถและความมั่่�นใจที่่�มีีมากขึ้้�น 

SIEM และ XDR ที่่�ผสาน
รวมช่่วยเพิ่่�มทรััพยากรของ 
SecOps ในขณะเดีียวกัันก็็
เพิ่่�มขีีดความสามารถให้้กัับ 
นัักวิิเคราะห์์มืือใหม่่ด้้วย 
ความสามารถและความมั่่�นใจ
ที่่�มีีมากขึ้้�น
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การศึึกษา Forrester Total Economic Impact™ (TEI) ที่่�จััดทำโดย 
Microsoft แสดงให้้เห็็นถึึงประสิิทธิิภาพของ SecOps ในองค์์กรแบบ
ผสมผสาน:

ลดเวลาในการตรวจสอบภััยคุุกคามได้้ถึึง 65% และลดเวลาใน
การตอบสนองต่่อภััยคุุกคามได้้ถึึง 88% วิิธีีการแบบผสานรวมของ 
Microsoft SIEM และ XDR ในการตรวจสอบและตอบสนองต่่อ 
ภััยคุุกคามด้้านความปลอดภััย ทำให้้เวิิร์์กโฟลว์์เหล่่านี้้�มีีประสิิทธิิภาพ
มากขึ้้�นสำหรัับผู้้�เชี่่�ยวชาญด้้านการรัักษาความปลอดภััยขององค์์กร
แบบผสมผสาน ไม่่จำเป็็นต้้องข้้ามไปยัังเครื่่�องมืือหลายตััวเพื่่�อระบุุ 
ภััยคุุกคามอีีกต่่อไป จากการที่่�คุุณสมบััติิด้้านการรัักษาความปลอดภััย
แบบอััตโนมััติิช่่วยปรัับปรุุงเวิิร์์กโฟลว์์การตอบสนอง

ลดเวลาในการสร้้างสมุุดงานใหม่่ได้้ถึึง 90% และเวลาใน 
การเตรีียมความพร้้อมให้้กัับผู้้�เชี่่�ยวชาญด้้านการรัักษา 
ความปลอดภััยคนใหม่่ได้้ถึึง 91% วิิธีีการแบบผสานรวมของ 
Microsoft SIEM และ XDR ทำให้้เวิิร์์กโฟลว์์ของผู้้�เชี่่�ยวชาญ
ด้้านการรัักษาความปลอดภััยอื่่�นๆ มีีประสิิทธิิภาพมากขึ้้�นเช่่นกััน 
เนื่่�องจากบัันทึึก SIEM ได้้รัับการผสานรวมไว้้ทั่่�วทั้้�งชุุดโซลููชััน  
การสร้้างสมุุดงานจึึงเกืือบจะเป็็นไปโดยอััตโนมััติิ ในขณะที่่�การเข้้าสู่่�
ระบบแบบครั้้�งเดีียวช่่วยให้้ผู้้�เชี่่�ยวชาญด้้านการรัักษาความปลอดภััย
คนใหม่่เริ่่�มงานได้้เร็็วขึ้้�นเกืือบ 16 สััปดาห์์

วิิธีีการแบบผสานรวม
ของ Microsoft SIEM 
และ XDR ช่่วยลดเวลา
ในการตรวจสอบภััย
คุุกคามได้้ถึึง 65% 

65%
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เพิ่่�มประสิิทธิิภาพ 
การทำงานของพนัักงาน
นอกเหนืือจากการทำสิ่่�งต่่างๆ ได้้มากขึ้้�นด้้วยต้้นทุุนที่่�ต่่ำลงและเพิ่่�ม
ประสิิทธิิภาพ SecOps แล้้ว โซลููชััน SIEM และ XDR แบบผสานรวม
สามารถช่่วยองค์์กรของคุุณในการปรัับปรุุงประสิิทธิิภาพการทำงานสำหรัับ
ผู้้�ใช้้ปลายทางได้้ด้้วย 

อย่่างที่่�ทีีม SecOps ทราบดีี เมื่่�อคุุณทำให้้การรัักษาความปลอดภััยเป็็น
เรื่่�องยาก ผู้้�คนจะต้้องใช้้เวลากัับมััน ดัังนั้้�น เมื่่�อประสบการณ์์ของผู้้�ใช้้ 
ปลายทางเป็็นอุุปสรรค แทนที่่�จะช่่วยประสิิทธิิภาพการทำงานของพนัักงาน 
นั่่�นอาจทำให้้องค์์กรเปิิดรัับความเสี่่�ยงด้้านความปลอดภััยและค่่าใช้้จ่่ายที่่�
สููงขึ้้�น รหััสผ่่านที่่�ไม่่รััดกุุมหรืือสููญหาย การเข้้าถึึงที่่�ไม่่ปลอดภััยผ่่านอุุปกรณ์์
ส่่วนตััว หรืือการแชร์์ข้้อมููลที่่�ละเอีียดอ่่อนอย่่างไม่่จำกััดเป็็นเพีียงส่่วนหนึ่่�ง
ของความท้้าทาย 

เหตุุผลข้้อที่่� 3

โซลููชััน SIEM และ XDR 
แบบผสานรวมสามารถช่่วย
ให้้องค์์กรของคุุณปรัับปรุุง
ประสิิทธิิภาพการทำงาน
สำหรัับผู้้�ใช้้ปลายทางได้้

[ในอดีีต] เราจะใช้้เครื่่�องมืือที่่�ไม่่มีีประสิิธิิภาพเมื่่�อมีีคนสงสััยว่่าจะมีี
ปััญหา เราจะปิิดการทำงานและปิิดการเข้้าถึึง ซึ่่�งส่่งผลเสีียต่่อธุุรกิิจ
ของเรา ซึ่่�งก็็ก็็ชััดเจนมากสำหรัับทุุกคน เพราะสิ่่�งต่่างๆ จะหยุุด
ทำงานชั่่�วคราว ใน Microsoft Sentinel เรามีีเครื่่�องมืือที่่�ทัันสมััย
ซึ่่�งเราสามารถตอบสนองต่่อสิ่่�งที่่�เกิิดขึ้้�นได้้ ธุุรกิิจมัักจะไม่่รู้้�ด้้วยซ้้ำ
ว่่าเรากำลัังตอบสนองต่่อภััยคุุกคาม และนั่่�นคืือตััวชี้้�วััดความสำเร็็จ
ที่่�สำคััญของเรา”

Rick Gehringer
Chief Information Officer, Wedgewood
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วิิธีีการ SIEM และ XDR แบบผสานรวมช่่วยให้้คุุณมอบประสบการณ์์ 
การใช้้งานที่่�ราบรื่่�น ซึ่่�งช่่วยให้้พนัักงานของคุุณมีีประสิิทธิิการทำงานและ 
มีีความปลอดภััยในทุุกแง่่มุุมของประสบการณ์์ประจำวััน สามารถลด 
ผลกเสีียต่่อประสิิทธิิภาพการทำงาน เช่่น ต้้องปิิดบริิการหรืือแยกเครื่่�องแล้้ว
สร้้างอิิมเมจใหม่่ แถม SIEM และ XDR แบบผสานรวมเข้้ายัังสามารถสร้้าง
โอกาสใหม่่สำหรัับการเพิ่่�มประสิิทธิิการทำงานของผู้้�ใช้้ปลายทาง เช่่น  
การสนัับสนุุนความปลอดภััยแบบบริิการตนเองมากขึ้้�น แดชบอร์์ดและ 
การรายงานที่่�ดีีขึ้้�น และการตอบสนองที่่�มากขึ้้�นและเวลาบููตที่่�เร็็วขึ้้�นจาก 
การเรีียกใช้้เอเจนต์์ความปลอดภััยที่่�น้้อยลง

ในการศึึกษา Forrester Total Economic Impact™ (TEI) ที่่�มอบหมาย
โดย Microsoft องค์์กรสมมติิที่่�มีีพนัักงานทั้้�งหมด 8,000 คน แสดง
ให้้เห็็นถึึงประสิิทธิิภาพการทำงานของพนัักงานที่่�เพิ่่�มขึ้้�นโดยการปรัับใช้้ 
Microsoft SIEM และ XDR:

การรัักษาความปลอดภััยได้้กลายเป็็นปััจจััยสำคััญสำหรัับความสำเร็็จทาง
เทคโนโลยีี นั่่�นเป็็นเหตุุผลที่่�องค์์กรต้้องการมาตรการรัักษาความปลอดภััย 
ที่่�สร้้างความยืืดหยุ่่�นมากที่่�สุุดเท่่าที่่�จะเป็็นไปได้้จากการโจมตีีที่่�ทัันสมััย  
เพื่่�อปกป้้องและสร้้างประสิิทธิิภาพการทำงานและนวััตกรรมที่่�ขัับเคลื่่�อน 
การเติิบโต 

การรัับปรุุงประสิิทธิิภาพการทำงานของพนัักงานคนอื่่�นๆ เกืือบ 
68,000 ชั่่�วโมงต่่อปีี Microsoft SIEM และ XDR ป้้องกัันผลเสีีย
ต่่อพนัักงานคนอื่่�นๆ จากกระบวนการรัักษาความปลอดภััยที่่�ไม่่มีี
ประสิิทธิิภาพ ตััวอย่่างเช่่น การผสมผสานนี้้�ช่่วยประหยััดเวลาได้้ 
4,000 ชั่่�วโมงต่่อปีี เนื่่�องจากความสามารถใหม่่ของผู้้�เชี่่�ยวชาญ 
ด้้านไอทีีในการให้้บริิการด้้วยตนเองเกี่่�ยวกัับการอััปเดตและ 
คำแนะนำด้้านความปลอดภััย อีีกทั้้�งยัังช่่วยให้้สามารถแก้้ไขปััญหา 
ด้้านความปลอดภััยจากระยะไกลบนเครื่่�องของพนัักงาน และ 
ลดจำนวนเอเจนต์์ความปลอดภััยที่่�ทำงานบนเครื่่�อง ซึ่่�งช่่วยประหยััด
เวลาได้้เกืือบ 64,000 ชั่่�วโมงต่่อปีีในด้้านประสิิทธิิภาพการทำงาน 
ของผู้้�ใช้้ปลายทาง

Microsoft SIEM 
และ XDR ปรัับปรุุง
ประสิิทธิิภาพการทำงาน
ของพนัักงานคนอื่่�นๆ 
เกืือบ 68,000 ชั่่�วโมง
ต่่อปีี

68,000
เกืือบ
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รัับการป้้องกัันภััยคุุกคาม
ทางไซเบอร์์แบบผสาน
รวมด้้วย SIEM และ 
XDR

Microsoft นำเสนอโซลููชััน SIEM และ XDR แบบผสานรวมเป็็นรายแรก
และรายเดีียว ซึ่่�งให้้การมองเห็็นแบบครบวงจรทั่่�วทั้้�งระบบคลาวด์์และ
แพลตฟอร์์มทั้้�งหมด การผสานรวมผลิิตภััณฑ์์ชั้้�นนำของอุุตสาหกรรมนี้้�
ให้้การป้้องกััน การตรวจจัับ และการตอบสนองภััยคุุกคามทางไซเบอร์์ใน
โซลููชัันเดีียวที่่�ครอบคลุุม 

Microsoft SIEM และ XDR ใช้้ประโยชน์์จากพลัังของ AI และระบบ
อััตโนมััติิ รวมถึึงการลงทุุนเชิิงลึึกอย่่างต่่อเนื่่�องในการตรวจจัับและวิิเคราะห์์
ภััยคุุกคามทางไซเบอร์์ ด้้วยข้้อมููลเชิิงลึึกจากผู้้�เชี่่�ยวชาญและการมองเห็็น
สััญญาณ 43 ล้้านล้้านรายการทุุกวััน ด้้วยการผสานรวมระหว่่างผลิิตภััณฑ์์
เหล่่านี้้� ทีีม SOC จึึงมีีบริิบทมากขึ้้�นกว่่าที่่�เคยในการตามหาและแก้้ไข 
ภััยคุุกคามทางไซเบอร์์ที่่�สำคััญได้้รวดเร็็วขึ้้�น:

การผสานรวมผลิิตภััณฑ์์ 
ชั้้�นนำของอุุตสาหกรรมนี้้�
ให้้การป้้องกััน การตรวจจัับ 
และการตอบสนองภััยคุุกคาม
ทางไซเบอร์์ในโซลููชัันเดีียวที่่�
ครอบคลุุม 
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Microsoft 
Sentinel  

Microsoft Defender 
XDR

Microsoft Defender 
สำหรัับระบบคลาวด์์ 

รัับมุุมมองจากมุุมสููงทั่่�วทั้้�งองค์์กร
ด้้วย SIEM แบบคลาวด์์เนทีีฟ 
ของ Microsoft รวบรวม
ข้้อมููลความปลอดภััยจากแหล่่ง
ที่่�มาทั้้�งหมดและใช้้ AI เพื่่�อแยก
สััญญาณรบกวนจากเหตุุการณ์์ที่่�
เป็็นจริิง เชื่่�อมโยงการแจ้้งเตืือน
ข้้ามห่่วงโซ่่การโจมตีีทางไซเบอร์์
ที่่�ซัับซ้้อน และเพิ่่�มความเร็็วใน
การตอบสนองต่่อภััยคุุกคามทาง
ไซเบอร์์ด้้วยระบบการจััดการและ
ระบบอััตโนมััติิในตััว

ป้้องกัันและตรวจจัับการโจมตีี
ทางไซเบอร์์ทั่่�วทั้้�งข้้อมููลประจำตััว  
อุุปกรณ์์ปลายทาง แอป อีีเมล 
ข้้อมููล และแอปบนระบบคลาวด์ ์
ด้้วยความสามารถของ XDR 
ตรวจสอบและตอบสนองต่่อ 
การโจมตีีทางไซเบอร์์ด้้วยการ
ป้้องกัันที่่�พร้้อมใช้้งานที่่�ดีีที่่�สุุดใน
รุ่่�น ค้้นหาภััยคุุกคามและประสาน
งานการตอบสนองได้้อย่่าง
ง่่ายดายจากแดชบอร์์ดเดีียว

ปกป้้องเวิิร์์กโหลดมััลติิคลาวด์ ์
และไฮบริิดคลาวด์์ของคุุณ
ด้้วยความสามารถของ XDR 
ในตััว รัักษาความปลอดภััย
เซิิร์์ฟเวอร์์ ที่่�เก็็บข้้อมููล ฐานข้้อมููล 
คอนเทนเนอร์์ และอื่่�นๆ มุ่่�งเน้้น
ไปที่่�สิ่่�งที่่�สำคััญที่่�สุุดด้้วยการแจ้้ง
เตืือนที่่�จััดลำดัับความสำคััญ
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อย่่าเพิ่่�มการรัักษาความปลอดภััย 
แต่่จงสร้้างขึ้้�นภายใน
นำเครื่่�องมืือที่่�เหมาะสมและข้้อมููลข่่าวกรองไว้้ในมืือของคนที่่�เหมาะสม ป้้องกัันการโจมตีีที่่�ทัันสมััยด้้วย
โซลููชัันคลาวด์์เนทีีฟแบบบููรณาการที่่�ครบวงจรแบบ
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