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95 %

Bei einer Umfrage

unter Compliance-
Entscheidungstragenden
zeigten sich 95 %
hinsichtlich der
Herausforderungen im
Bereich Datenschutz
besorgt.?

Einleitung

Unternehmen haben ihre digitale Prasenz durch hybrides
Arbeiten massiv und auf eine Weise ausgebaut, die weit tiber
die herkdmmlichen Grenzen des Biiros hinausgeht.

Dies allerdings hat zu mehr Datenfragmentierung und -
exfiltration gefuihrt — noch verkompliziert durch das schnelle
Wachstum bei zahlreichen Anwendungen, Geraten und
Standorten. Viele Mitarbeitende haben auf der Suche nach
groBerer Erfullung oder Flexibilitat auBerdem die Stelle
gewechselt, was die Herausforderungen noch vergrofBert hat.
Nicht zuletzt sind dadurch auch neue blinde Flecken in den
standig wachsenden Datenbestanden entstanden.?

All diese Faktoren haben ClOs und CISOs dazu veranlasst,
ihren Ansatz in Bezug auf den Informationsschutz zu
liberdenken. Bei einer Umfrage unter mehr als 500 US-
amerikanischen Compliance-Entscheidungstragenden zeigten
sich fast alle (95 %) hinsichtlich der Herausforderungen im
Bereich Datenschutz besorgt.?

1 How Microsoft can help reduce insider risk during the Great
Reshuffle”, Alym Rayani, Microsoft Security, 28. Februar 2022

2 September 2021 — Umfrage unter 512 US-amerikanischen Compliance-
Entscheidungstragenden von Vital Findings im Auftrag von Microsoft.



https://www.microsoft.com/security/blog/2022/02/28/how-microsoft-can-help-reduce-insider-risk-during-the-great-reshuffle/
https://www.microsoft.com/security/blog/2022/02/28/how-microsoft-can-help-reduce-insider-risk-during-the-great-reshuffle/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
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Die IT- und Sicherheitsteams sind auf der Suche nach besseren
Mdoglichkeiten, den gesamten Datenlebenszyklus tber
Multi-Cloud, Hybrid Cloud- und On-Premises-Umgebungen
hinweg zu verwalten. Dieser End-to-End-Ansatz umfasst drei
wichtige Schritte:

Schritt 1: Daten identifizieren

Finden Sie heraus, wo Ihre Daten gespeichert sind,
um welche Art von Daten es sich handelt und wie
sie verwendet oder freigegeben werden.

Schritt 2: Daten klassifizieren

Klassifizieren und kennzeichnen Sie lhre Daten, damit
Sie die richtigen Richtlinien und MaBnahmen zur
Risikominderung anwenden kénnen.

Schritt 3: Datenverluste verhindern

Sorgen Sie fur ein Gleichgewicht zwischen Risikominimierung
und Flexibilitat fir lhre Mitarbeitenden durch eine intelligente
Erkennung und Kontrolle.

Das Ziel dieses Ansatzes? Liicken schlieBen und Risiken
minimieren — ohne die Produktivitat zu beeintrachtigen.



42 %

Auf die Frage, wie viele
ihrer Daten ,,im Dunklen”
liegen, gaben 42 % der
Unternehmen an, dass
dies mindestens auf

die Halfte ihrer Daten
zutrifft.3

Diese ,versteckten” Daten
kdnnen in verschiedensten
Formen vorliegen: von
E-Mail-Anhéngen und
Kundengesprachsdaten
bis hin zu Maschinen-
protokollen und
Videoaufnahmen.

Schritt 1
Daten identifizieren

Wenn Sie lhre Daten nicht identifizieren kdnnen, das heift,
wenn Sie nicht wissen, wo sich all Ihre Daten befinden,

um welche Arten von Daten es sich handelt oder wie

diese verwendet und freigegeben werden, ist es unmaoglich,
die richtigen Schutzebenen oder Richtlinien auf die Daten
anzuwenden.

Von modernen Unternehmen werden standig riesige
Datenmengen generiert. Hierbei handelt es sich nicht nur

um Dokumente, E-Mails und Nachrichten, sondern um alle
moglichen Daten —von Videomaterial von Sicherheitskameras
bis hin zu Geolocation-Daten. Durch die weite Verbreitung
von Anwendungen, Geraten und Speicher, ob lokal oder

in der Cloud, wird dieses Problem noch verscharft.

Die Identifizierung all dieser Daten kann schwierig sein.

42 % der Unternehmen geben an, dass mindestens die Halfte
ihrer Daten ,im Dunklen” liege.? So werden Informationen
bezeichnet, die zwar erfasst wurden, aber nicht bekannt

sind oder nicht fir geschaftliche Zwecke genutzt werden.
Manchmal werden Daten ,dunkel”, wenn Mitarbeitende, die
sie erstellt haben, das Projekt oder gar die Stelle wechseln.

Und oft gibt es einfach keine Systeme, um die Daten zum
Zeitpunkt der Erstellung oder Anderung zu identifizieren.

3 2022 State of Data Governance and Empowerment Report”,
Enterprise Strategy Group, Juli 2022



https://www.erwin.com/analyst-reportt/2022-state-of-data-governance-and-empowerment-report/?param=Atii/fmTEZXy3nsJCa8V2slf6pUG3GyWRs4yK0H+V6eEA3JvCMN6imQzO6W2bLiUWqUKi+W/cZDlHt9xcpinebnyu42VSG9fKzn8WgdGExtDrtb+jT68RWA4B7nji/ZV8OFWYFl7e2L232uC59NQxpZOCgdWhd+68tb81kArCeHCwhpAS2CtZXxPC8nQCxlmz9c/mC+hktn/GMg8mWPy6p0k/I/0QMg/f+fkhE+QC7T9qtvxjswqwsaicXKshpHVDDez6IRaGa4BsV/VTj/JBB28M6TPa1ViltW6KL5FIIG7T67kjPZuIGBsdtLlLeEZ
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Mochten Sie einen
durchgangigen Discovery-
Workflow auf einer
Plattform entwickeln?

Erfahren Sie mehr tiber
die Datenermittlung
von Microsoft Purview
auf Microsoft.com.

Diese Herausforderung wird sich noch verstarken. Die Menge
an neuen Daten, die erstellt, erfasst, repliziert und konsumiert
werden, wird sich bis 2026 voraussichtlich mehr als verdoppeln,
wobei Unternehmensdaten mehr als zweimal so schnell
wachsen wie Verbraucherdaten.#

Kinstliche Intelligenz (KI) und Machine Learning (ML)
kdnnen dabei helfen, sensible Daten wie E-Mail-Adressen,
Gesundheitsdaten, Kreditkartennummern oder geistiges
Eigentum zu erkennen und automatisch zu klassifizieren.
KI'und ML kénnen auch die Genauigkeit bei der
Klassifizierung erhéhen und Daten riickwirkend Gberprifen.
Diese Erkennungsprozesse kdnnen auf lhre gesamten
Datenbestande ausgeweitet werden, mit entsprechender
Cloud-ubergreifender Aufbewahrung, Erfassung, Analyse
und Uberpriifung sowie Exporten.

'0
QOO «

4 Worldwide IDC Global DataSphere Forecast, 2022-2026: Enterprise
Organizations Driving Most of the Data Growth”, John Rydning,

IDC, Mai 2022



https://www.idc.com/getdoc.jsp?containerId=US49018922
https://www.idc.com/getdoc.jsp?containerId=US49018922
https://www.microsoft.com/de-de/security/business/information-protection/microsoft-purview-information-protection?rtc=1

Die Klassifizierungen
und Richtlinien miissen
den Daten ,,auf ihrer
Reise” folgen.

Wenn Mitarbeitende
beispielsweise
Kreditkartennummern

aus einem Microsoft
Word-Dokument in eine
Excel-Tabelle kopieren,
sollten Klassifizierung

und Richtlinien automatisch
auf beide Dokumente
angewendet werden.

Mochten Sie sensible Daten
in Ihrer Umgebung besser
verwalten und schitzen?

Erfahren Sie mehr Giber
die Klassifizierung und

den Schutz Ihrer Daten
mit Microsoft Purview

auf Microsoft.com.

Schritt 2
Daten klassifizieren

Eine ordnungsgemafBe Datenklassifizierung hilft Ihnen dabei,

die richtigen Richtlinien und MaBnahmen zur Eindammung

der Risiken zu ermitteln, damit Sie sicherstellen kénnen, dass
verschiedene Arten von Daten nicht versehentlich oder vorsatzlich
missbraucht werden oder ohne Befugnis darauf zugegriffen wird.
SchutzmaBnahmen wie Verschlisselung und Wasserzeichen
kdnnen zusatzlichen Schutz fiir Daten im Ruhezustand, bei

der Ubertragung und wéhrend ihrer Nutzung bieten.

Die KlassifizierungsmaBnahmen und Richtlinien miissen
jedoch den Daten im gesamten Unternehmen folgen.
Kennzeichnungs- und Schutzrichtlinien kénnen nicht auf einzelne
Dokumente beschrankt werden, sondern missen Ihre gesamten
digitalen Ressourcen umfassen —von On-Premises- oder Cloud-
basierten Repositorys Gber Software-as-a-Service (SaaS)-Apps bis
hin zu betriebssystemnativen Anwendungen.

Bei herkdmmlichen Ansatzen ist die Klassifizierung all dieser
Daten mit einem groBen manuellen Aufwand verbunden.

Dabei kann es zu Fehlern kommen, oder wichtige Daten werden
Ubersehen. Integrierte und trainierbare Klassifizierungsldsungen
kdnnen dazu beitragen, diesen Prozess zu automatisieren.

Nicht zuletzt ermdglicht eine solche integrierte Lésung es den
Administrator*innen, Richtlinien zentral und systemibergreifend

Zu verwalten.



https://www.microsoft.com/de-de/security/business/information-protection/microsoft-purview-information-protection?rtc=1

DLP-Richtlinien kénnen
Aktionen verhindern,
die nicht Compliance-
konform sind.

Wenn Mitarbeitende z. B.
versuchen, eine Tabelle

mit Kreditkartennummern
auf einen USB-Stick
herunterzuladen oder

in den Cloud-Speicher
hochzuladen, konnte die
DLP-Richtlinie diese Aktivitat
als nonkonform identifizieren
und sie verhindern.

Mochten Sie sensible
Informationen auf
intelligente Weise erkennen
und kontrollieren?

Erfahren Sie mehr Giber
Data Loss Prevention
mit Microsoft Purview
auf Microsoft.com.

Schritt 3
Datenverluste
verhindern

Nachdem Sie Ihre Daten identifiziert und klassifiziert haben,
kdnnen Data Loss Prevention (DLP)-Losungen durchgangige
Schutzrichtlinien erzwingen, die Bedrohungen wie ,dunkle” Daten
und Datenexfiltrationen reduzieren, sodass aktuelle und ehemalige
Mitarbeitende weder absichtlich noch versehentlich vertrauliche
Daten ohne entsprechende Befugnis freigeben, offenlegen oder
ubertragen kdnnen.

Intelligente DLP-L6sungen verwenden Kontextinformationen,
um ein Gleichgewicht zwischen Flexibilitat einerseits und der
Blockierung von Aktionen mit hohem Risiko andererseits zu
finden. So kdnnen Personen z. B. eine Aktion fortsetzen, nachdem
sie Uber potenzielle Risiken und entsprechende Richtlinien
aufgeklart wurden. Dies kann zum Schutz sensibler Daten
beitragen, wahrend die Benutzer*innen gleichzeitig geschult
werden, damit sie die Risiken besser verstehen.

DLP-Losungen tragen auBerdem zum Schutz von geistigem
Eigentum und anderen wichtigen Geschaftsdaten bei und
verbessern die Einhaltung von Vorschriften wie der EU-
Datenschutz-Grundverordnung (DSGVO), dem Health Information
Portability and Accountable Act (HIPAA) und dem California
Consumer Privacy Act (CCPA).

Ein umfassender Ansatz zur Verhinderung von Datenverlusten
(Data Loss Prevention) sorgt zudem dafir, dass Richtlinien im
gesamten Unternehmen konsequent umgesetzt werden, was eine
potenzielle Ausnutzung von Schwachstellen im Datenlebenszyklus

verringert.
. ‘ ‘ // - \ ’ ‘
\ |
\ /


https://www.microsoft.com/de-de/security/business/information-protection/microsoft-purview-data-loss-prevention?rtc=1

Y 79 %

Eine Umfrage

unter Compliance-
Entscheidungstragenden
ergab, dass 79 % mehrere
Compliance- und
Datenschutzprodukte
erworben hatten.

Die Mehrheit hatte drei
oder mehr gekauft.s

Verwenden Sie

keine aufgesetzten
Datenschutzlosungen,
sondern setzen Sie auf
Integration.

Viele Unternehmen haben einen ,aufgesetzten” Ansatz fur
den Informationsschutz ausprobiert und fir die Verwaltung
einzelner Abschnitte des Datenlebenszyklus mehrere
Losungen verwendet. Dies zwingt jedoch ihre Sicherheits-,
Data Governance-, Compliance- und Rechtsabteilung dazu,
mit einer Art von Flickenteppich zu arbeiten, der oft ineffektiv
ist und die Ressourcen unndtig strapaziert.

Ein integrierter Ansatz kann diese Llcken schlieen und
Datenidentifizierung und -klassifizierung sowie DLP
zusammenfihren. AuBerdem verkiirzt sie die Schulungszeit
fur Benutzer*innen, die Richtlinienbenachrichtigungen auf
vertraute Weise nativ innerhalb der gewohnten Anwendungen
erhalten.

5 Umfrage von Februar 2022 unter 200 US-amerikanischen Compliance-
Entscheidungstragenden — (n=100 599-999 Beschaftigte, n=100

1.000+ Beschéftigte) im Auftrag von Microsoft mit MDC Research



https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
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Eine integrierte Losung:
Microsoft Purview

Microsoft Purview hilft Ihnen dabei, die Herausforderungen des heute dezentralisierten und
datenreichen Arbeitsplatzes zu bewaltigen — mit einem umfassenden Portfolio an Losungen,
die Sie beim Steuern, Schitzen und Verwalten all Ihrer Datenbestande unterstitzen.

Mehr als nur Governance
Erfahren Sie mehr liber den Schutz lhrer Daten mit Microsoft Purview >

Interessieren Sie sich fiir einen bestimmten Aspekt beim Thema
Datenschutz? Erfahren Sie mehr dariiber, wie Microsoft Purview lhnen in
folgenden Bereichen helfen kann:

Datenermittlung >

Datenklassifizierung und Datenschutz >

Data Loss Prevention >

B Microsoft Security

©2022 Microsoft Corporation. Alle Rechte vorbehalten. Dieses Dokument wird ohne Mangelgewahr zur
Verfugung gestellt. Die darin enthaltenen Informationen und Aussagen, einschlieBlich URLs und anderer
Verweise auf Internetseiten, kdnnen ohne vorherige Ankiindigung gedandert werden. Sie tragen das Risiko
der Nutzung. Mit diesem Dokument erhalten Sie keinerlei Rechte an geistigem Eigentum eines Microsoft-
Produkts. Dieses Dokument darf zur internen Verwendung kopiert werden.


https://www.microsoft.com/de-de/security/business/microsoft-purview?rtc=1
https://www.microsoft.com/de-de/security/business/information-protection/microsoft-purview-information-protection
https://www.microsoft.com/de-de/security/business/information-protection/microsoft-purview-information-protection?rtc=1
https://www.microsoft.com/de-de/security/business/information-protection/microsoft-purview-data-loss-prevention?rtc=1
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