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執行摘要

尋求指導以管理雲端風險和合規性的公司。

隨著資料呈指數型成長以及資料保護法規的數量越來越多，公

司需要更好的工具和更豐富的知識來評估和管理與 IT 相關的

風險。移轉到雲端可以將許多規定轉移成供應商的責任，因而

減輕一些負擔。

Microsoft 致力於透過授信任的平台和工具 ( 如 Microsoft 合規

性分數 ) 來協助簡化合規性。這種風險型分數有助於衡量您的

控制措施有多符合特定的合規性標準，並建議改善措施。

目標讀者：

快速導讀：
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合規性挑戰

合規性所涉及的技術、營運和法規方面的複雜度，

為企業帶來獨特的挑戰。

因為合規性的種類甚多，對於在多個

產業服務且必須考慮部分合規性領域

間的重疊性、法規遵循和相容性的公

司，這是一項艱鉅的任務。」

資訊安全主管 ¹

IT 合規性是相對少見的技能組合。專注
於此領域的人才不可多得。很難找到適

合的人選。」

企業資安長 ²

1、2《Microsoft 客戶研究》
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平均而言，1,000 個監管機構每天會進行 220 

次和規要求更新。快速的變化是組織面臨的

最大合規性挑戰之一，這使得他們必須時時

做好應對準備。

要趕上不斷推陳出新的法規一直
都是件困難的事

手動機和很快就會過時，因而在兩次評估間

隔期造成風險。企業正在尋找更完善地跨系

統整合和即時更新評估的方法，以因應數位

化變革的腳步。

時間點評估無法識別兩次稽核
間隔期的風險

遺憾的是，IT 和合規性團隊並非總是相互理

解。IT 部門了解技術，但缺乏解讀法規所需

的專業知識。另一方面，合規性和隱私團隊

熟悉規則，卻不是能夠協助遵循法規的解決

方案專家。

風險和合規性管理方面的協作
效率低下，且相互孤立

IT 決策者對工具和技術感到不知所措。他們

需要簡單的逐步指導，以了解如何在所在產

業中正確使用工具並遵循法規要求。

運用這些指南、見解和資源簡化

您的合規性之旅。

缺乏有關設計和實施有效控制的
協助指導

3《合規性的成本》，路透社，2019 年。
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https://www.microsoft.com/trust-center/compliance/compliance-decision-maker-guidance
https://www.microsoft.com/trust-center/compliance/compliance-decision-maker-guidance
http://financial-risk-solutions.thomsonreuters.info/cost-of-compliance-2019
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Microsoft 與您的共同
責任
建立和維護資料保護控制可能既耗時又費力。如果您將所有

資料保留在內部，您將獨自負責合規性控制和管理隨之而來

的複雜性。您使用雲端服務時，合規性成為共同的責任。擁

有值得信任的合作夥伴可大幅減輕您團隊的負擔。

我們以 NIST 800-53 為例：在標準的最新版本中，有 1,021 個

控制項目。這些控制項目中有 79% 是 Microsoft 的責任，但

只有 21% 是客戶的責任。
79%

其中 79% 的控制項目的 
Microsoft 的責任
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Microsoft 承擔並管理軟體及服務 (SaaS) 應用

程式 (例如 Microsoft 365) 的大部分控制項目。

這使您無須在控制項目上投入過多精力，可

以將更多時間用於策略計劃。在這種模式下，

Microsoft 會與您密切合作，協助您保護資料

並簡化合規性。以 NIST 800-53 為例，其中包

括 1,021 個控制項目。您使用 Office 365 時，

我們將負責其中將近 80%。

我們還為您提供管理合規責任的解決方案。例

如，對於 Office 365，我們不僅使用加密箱系

統來限制和控制對生產環境及客戶資料的存

取，也為您提供像是 Azure Active Directory 

條件式存取等解決方案，以幫助您在己端建立

有效的存取控制。

我們可以簡化的另一個領域是加密。透過 

Microsoft 雲端服務，我們預設會對傳輸中的

資料加密，並為您提供 Microsoft 資訊保護和

客戶金鑰，以提供額外的加密控制。

只有在您可以信任雲端服務提供者，而且可

以輕鬆評估其控制措施時，共同責任才有

價值。Microsoft 推出了 Microsoft 合規性分

數；這是一種風險型分數，可讓您輕鬆評估 

Microsoft 管理的控制項目，因此您可以全面

了解 Microsoft 如何保護您的資料。此外，該

分數還為您提供實施和改善資料保護控制的建

議措施。

閱讀《雲端計算共同責任》白

皮書，了解更多有關共同責任

模式的資訊。
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https://gallery.technet.microsoft.com/Shared-Responsibilities-81d0ff91
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合規性分數概觀

Microsoft 合規性分數可幫助您了解組織的合規狀況。它可

以衡量您在降低資料保護和法規合規性相關風險方面的工

作進度。您可以輕鬆查看目前分數、需要改進的領域以及

要採取的措施。

即使不是 GDPR 等複雜法規方面的專家，您也仍然可以快

速學習建議的措施，以協助您逐步實現合規。透過持續控

制評估，您現在可以主動維持合規性，而不是在稽核之後

才修正設定。
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88% 的組織正在尋找自動風險偵測工具，因

為時間點評估很容易使組織在兩次定期評估 

( 例如年度稽核 ) 的間隔期間暴露在未知的風

險中。⁴

Microsoft 合規性分數可協助您持續識別風

險。它會自動掃描 Microsoft 365 環境，以偵

測和監控系統中資料保護控制的有效性，並

提醒您潛在的風險。

例如，如果您的組織尚未為 Windows 設定合

規性原則，合規性分數就會將此控制突顯為

含有高風險的失敗，並建議您在 Intune 中心

新增裝置合規性原則。新增原則後，您的分

數將在 24 小時後更新。

持續評估風險
由於有太多的法規和技術需要追蹤，因此要

知道下一步該做什麼才能提高合規性並不容

易。合規性分數會建議資料保護法規和標準

的改善措施，並提供詳細的實施指引，以協

助合規性和 IT 團隊保持同步。

「合規性分數」儀表板會顯示您的改善措施；

這些措施可以解決最關鍵的問題，大幅提高分

數。您可以輕鬆地將這些措施指派給組織中的

利害關係人，以實施和測試控制。在每個操作

頁面上，您還可以上傳和儲存證明，並記錄實

施和測試詳細資料，為稽核做好準備。

取得可行的建議

4 風險管理市場狀況網路調查 (n=500，IRM 解決方案購買者和影響人士，超過 1,000 名員工 )，
Gartner，2019 年。
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Gartner 預測，到 2022 年，根據《一般資料

保護規定》(GDPR)，全球一半人口的個人資

料將受到當地隱私法規的保護，而今天此比例

只有十分之一。IT 決策者將越來越多的法規描

述為在鄉村市集玩「打地鼠」遊戲：他們不斷

對變化做出反應，而不是主動應對。

在 Microsoft，我們已經為自己的服務構建了

具有 1,900 項控制的通用控制架構。它使我們

能夠擴展保證工作，以滿足 90 多項法規和標

準的合規性要求。我們使用相同的方法，在 

簡化合規性

5《隱私與個人資料法規現狀》，Nader Henein 和 Bart Willemsen，2019 年 4 月。

Microsoft 合規性分數中運用了相關知識並建

立了通用控制架構，因此您可以運用內建的控

制對應來擴展合規工作。透過採取一項行動，

您可以協助組織同時滿足多項要求。透過消除

重複工作有助於減少在管理合規性方面所花的

時間，並簡化稽核。

了解更多有關合規性分數的
資訊。
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https://www.gartner.com/document/3906874
https://www.microsoft.com/microsoft-365/blog/2020/01/27/microsoft-compliance-score-address-changing-data-privacy-landscape/
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了解您的分數

合規性分數會依照資料保護基準 ( 由關鍵的全球法規和標準

等要求所組成 ) 提供初始評分。之後，您可以新增與您組織

相關的特定評估。例如，銀行可以新增 FFIEC 評估。或者，

如果您在醫院工作，則可以新增 HIPAA/HITECH 評估。
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由於採用本白皮書前述的共同責任模式，大多

數得分是來自 Microsoft 管理的控制項目。您

可以改進的方面列為客戶管理的得分點。您採

取措施並實施控制時，就會看到合規性分數相

應地提高。

您可以依照類別查看詳細的得分情況，例如資

料保護和存取控制的得分明細。分數類別可協

助您專注於最需要關注的領域，並將其指派給

適合的管理員來幫助您進行操作。

12透過 Microsoft 合規性分數簡化合規性並降低風險



您也可以依照選定的法規和標準來查看分數明

細，這對於合規性和風險評估團隊特別實用。

IT 管理員還可以輕鬆地了解哪些操作有助於

提高分數，以及它們如何為整體合規性目標做

出貢獻。

圖 1. 依照類別劃分的分數明細可協助您找出需要立即關注的類別。
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透過 Microsoft 合規性分數簡化雲端合規性之旅

隨著數位化轉型步伐加快，風險管理已不再是

一年一度的活動了。Microsoft 合規性分數使

您能夠根據特定的法規環境來持續監控控制的

有效性。它使組織中的各個團隊 ( 包括 IT、安

全等 ) 能夠了解並提升合規性。通用控制架構

可提高效率，而內建的工作流程工具可實現有

效的協作。它是降低風險和管理合規性複雜度

的必備工具。

注意：合規性分數是風險型分數，可協助您簡

化風險評估以及將風險評估自動化，並提供有

助於解決風險的建議。它不表示對組織對任何

特定標準或法規遵循程度的絕對度量，而是表

示您在何種程度上採取了控制措施，以減少個

人資料和個人隱私的風險。合規性分數不應以

任何方式解釋為保證。

開始使用

© 2020 Microsoft Corporation. 著作權所有，並保留

一切權利。這份文件是以「現狀」提供。本文件所呈

現的資訊和觀點，包括 URL 及其他網際網路網站參考
資料，如有變更恕不另行通知。請自行承擔使用風險。

本文件並未提供您任何 Microsoft 產品中任何智慧財產
權的任何法律權利。您可以針對內部參考用途來複製

和使用本文件。

Microsoft 合規性分數可用於所有 Microsoft 365 

和 Office 365 企業授權。您可以註冊取得試用

版或導覽志 Microsoft 365 合規中心立即開始

使用。您可以閱讀此支援文件，了解更多有關 

Microsoft 合規性分數的資訊。
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https://aka.ms/compliancescore
https://aka.ms/E5ComplianceTrial
https://aka.ms/E5ComplianceTrial
https://docs.microsoft.com/microsoft-365/compliance/microsoft-365-compliance-center
https://aka.ms/cspreview/
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