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Microsoft 365 Virtual Training Day: 

Windows 및 Surface 디바이스 관리



디바이스 등록



모듈 의제

디바이스 인증 관리

Microsoft Endpoint Configuration Manager를 사용하는 디바이스 등록

Microsoft Intune를 사용하는 디바이스 등록



레슨 1: 디바이스 인증 관리



레슨 소개

Azure AD 조인

Azure AD 조인의 전제 조건, 제한 사항 및 이점

Azure AD에 디바이스 조인

Azure AD에 조인된 디바이스 관리



Azure AD 조인 개요

• Windows 10 에서 Azure AD에
조인 가능

• 일반적인 시나리오 :

‒ 애플리케이션 및 리소스가
클라우드에 대부분 있음

‒ 별도의 임시 계정

‒ 사용자가 자신의 디바이스를 기업
환경에 조인할 수 있도록 허용

• 초기 설정 중 또는 그 이후에
디바이스에 조인

• 하이브리드 Azure AD 조인은
Azure AD를 통해 온-프레미스
도메인 조인 디바이스를
자동으로 등록



Azure AD 조인의 전제 조건, 차이점 및 이점

다중 테넌트는 AD DS로 구현하기가 매우 어렵습니다.

Azure AD는 핵심 인프라의 일부가 아닙니다. 

Azure AD에는 AD DS와 다른 관리 기능이 있습니다.

Azure AD는 다중 테넌트로 설계되었습니다.



Azure AD에 디바이스 조인

디바이스를 Azure AD에 조인하는
것은 간단한 절차입니다.

Windows 10 설치 중에 Azure AD에
조인하거나 설정 창, 스크립트 또는
여러 관리 도구를 사용하여 나중에
언제든지 조인할 수 있습니다.

디바이스를 Azure AD에 조인하려면
Azure AD 개인 인증 정보가 필요합니다.



Azure AD에 조인된 디바이스 관리

그룹 정책은 온-프레미스 AD DS에 조인하는 디바이스를 관리합니다.

Azure AD에 조인하는 디바이스에 대해 그룹 정책을 항상 사용할 수 있거나 지원되는 것은 아닙니다.

Azure AD는 Intune과 같은 모바일 디바이스 관리(MDM) 서비스와의 통합을 지원합니다.

Intune과 Azure AD 간의 통합이 환경 설정되면 Azure AD에 조인하는 디바이스가 Intune에 자동으로
등록됩니다(추가 라이선스가 필요할 수 있음).



데모: Windows 10 디바이스 자동 등록



레슨 2: Microsoft Endpoint Configuration 

Manager를 사용하는 디바이스 등록



레슨 소개

Microsoft Endpoint Manager 소개

Microsoft Endpoint Configuration Manager 클라이언트 배포

Microsoft Endpoint Configuration Manager 클라이언트 모니터링

Microsoft Endpoint Configuration Manager 클라이언트 관리



Microsoft Endpoint Manager

원하는 속도로 클라우드에서 온-프레미스 엔드포인트 관리

Microsoft Endpoint Manager

테넌트 연결 공동 관리 기본 클라우드 관리

Win Server

온-프레미스 클라이언트
및 서버

Windows 10
CM + Intune

Windows, macOS 및
모바일 디바이스

Configuration

Manager

Microsoft

Intune



Configuration Manager 클라이언트를 배포하는 이유

IT 관리자를 위한 이점

디바이스에있는소프트웨어추적

하드웨어와관련된인벤토리정보에액세스

품질및기능업데이트를통해디바이스업데이트

OS 및 LoB 애플리케이션관리및배포

최종 사용자를 위한 이점

사용자가설치할소프트웨어를선택할수있는
기능이다양한소프트웨어셀프서비스카탈로그
검색

중단을최소화하도록근무시간환경설정



클라이언트 배포 옵션

클라이언트 푸시

Configuration Manager 콘솔에서
직접 Configuration Manager 

클라이언트 배포

디바이스 검색(Active Directory 

LDAP 통합)

파일을 원본 컴퓨터에 복사하고
자동으로 설치 시작

초기 복사 프로세스로 인해
네트워크 트래픽이 증가할 수
있음

수동 배포

Configuration Manager 

클라이언트 설치 원본 파일 및
설치 매개 변수가 포함된
스크립트 파일 배포

ccmsetup.exe 파일 또는
클라이언트 파일의 일부인
MSI에서 실행

제공 메커니즘으로 시간이 많이
걸릴 수 있음

OS 배포

작업 순서를 사용하여 Windows 

10을 설치하고 설정할 때
Configuration Manager 

클라이언트를 Windows 설정으로
슬립스트림하여 필요한 설치
매개 변수 제공

디바이스를 처음 빌드하거나
다시 빌드할 때 설치해야 함

Microsoft Intune

Intune은 Configuration Manager 

클라이언트 설치를 추진하고
클라우드 관리 게이트웨이에
디바이스를 등록함

설치 후 Intune 또는
Configuration Manager에서 각
워크로드 관리



Microsoft Endpoint Configuration Manager 클라이언트
모니터링

클라이언트 온라인 상태. 온라인(할당된 관리 지점에 연결됨) 또는 오프라인

클라이언트 활동 활성(지난 7일 동안 Configuration Manager와 통신함) 또는 비활성

기본 사용자 60일 동안 가장 자주 로그인하는 것으로 계산된 이 디바이스의 기본 사용자

운영 체제 빌드 원격 관리에 연결하거나 이를 수행할 필요 없이 디바이스의 OS 버전을 참조합니다.

클라이언트 검사 Configuration Manager 클라이언트가 디바이스에서 실행하는 주기적인 평가의
상태입니다. 이 평가에서는 디바이스를 검사하고 발견된 몇 가지 문제를 해결할 수 있습니다.  



Microsoft Endpoint Configuration Manager로 관리

Configuration Manager 클라이언트가
설치되는 경우

• 사이트에 디바이스 할당
• 쿼리 기반 컬렉션에 디바이스 추가
• 인벤토리에 대한 디바이스 검색 및 인벤토리 데이터

업로드
• 규정 준수 검사, 필수 소프트웨어 푸시 등

컬렉션 • 공통성이 있는 디바이스 또는 사용자 표시
• 배포를 대상으로 지정 또는 보고서 실행과 같은 작업 수행

기타 관리 옵션 • 리소스 탐색기 시작
• 정책 검색 시작
• 컬렉션에 추가
• 클라이언트 설정 RSOP



데모: Configuration Manager를 사용하여 Windows 10 

디바이스 등록(선택 사항)



레슨 3: Microsoft Intune를 사용하는
디바이스 등록



레슨 소개

MDM 서비스 활성화 및 배포

기업 등록 정책 관리

Intune에 Windows 등록



Microsoft Intune을 통한 디바이스 관리

디바이스 등록/등록 해제

원격 작업

애플리케이션 관리

인벤토리 및 분석

디바이스 보안 및 관리

모바일, 데스크톱 및 IoT 전반에 걸친 일관된 MDM 기능 집합



모바일 디바이스 관리 활성화

MDM 기관으로 Intune 사용

Apple MDM 푸시 인증서 받기

Apple의 디바이스 등록 프로그램을 사용하려는 경우
Apple Business 가입



디바이스 등록 시 고려 사항

• 등록 방법 결정

‒ 그룹 정책

‒ Azure AD 조인

‒ 수동(설정, 프로비저닝 패키지, 

회사 포털 앱)

• 허용되는 디바이스 및 제한 사항
확인

• 등록이 선택 사항인지 또는 필수인지
확인



기업 등록 정책 관리

• 초기 Azure AD 도메인은 다음 모델을 따름

‒ your-domain.onmicrosoft.com

• 사용자 지정 도메인 이름 중 하나 이상(예: 
Contoso.com) 추가(권장)

• Microsoft 365 관리 포털에 사용자 지정
도메인 이름 추가

• 자동 MDM 등록(권장) 또는 구성

• Azure AD Premium에 대한 라이선스가 없을
때 등록 및 디바이스 등록을 간소화하기
위해 CNAME 레코드 만들기



Intune에 Windows 디바이스 등록

Windows 10 디바이스를 Microsoft Intune에 등록하는 여러 가지 방법

• 회사 또는 학교 계정 추가

• 최신 앱 로그인(사용자 기반)

• MDM에만 등록(사용자 기반)

• Azure AD 조인(첫 실행 환경(OOBE))

• Azure AD 조인(Autopilot – 사용자 기반 배포 모드)

• MDM에만 등록(디바이스 등록 관리자)

• Azure AD 디바이스 등록 + 자동 등록 그룹 정책 개체

• 관리자 공동 관리 환경 설정

• Azure AD 조인(프로비저닝 패키지를 사용하는 대량 등록)



데모: Intune에 디바이스 등록



리소스

보안, 규정 준수 및 ID 블로그

Azure Active Directory 설명서

Microsoft Endpoint Manager IT 관련 커뮤니티 가입

Microsoft Endpoint Manager 블로그

Microsoft Endpoint Manager 설명서

Microsoft Intune 설명서

Configuration Manager 블로그

Microsoft Endpoint Configuration Manager 설명서

Microsoft Endpoint Manager 학습 경로

Configuration Manager 학습 경로

https://techcommunity.microsoft.com/t5/security-compliance-and-identity/bg-p/MicrosoftSecurityandCompliance
https://docs.microsoft.com/azure/active-directory/
https://aka.ms/community/MEM
https://aka.ms/MEMblog
https://docs.microsoft.com/mem/
https://docs.microsoft.com/mem/intune/
https://techcommunity.microsoft.com/t5/configuration-manager-blog/bg-p/ConfigurationManagerBlog
https://docs.microsoft.com/mem/configmgr/
https://docs.microsoft.com/learn/paths/endpoint-manager-fundamentals/
https://docs.microsoft.com/learn/browse/?terms=configuration%20manager


애플리케이션 관리



레슨 1:
애플리케이션 배포 및 업데이트



레슨 소개

Intune에 애플리케이션 추가

Configuration Manager를 사용하여 애플리케이션 배포



Intune에앱추가

앱을 배포하거나 관리하기 전에 Intune에 앱을
추가해야 합니다.

지원되는 앱:

• 다양한 스토어(Apple 및 Google)의 애플리케이션

• Windows 스토어 또는 앱 카탈로그의 Windows 10용 앱

• Microsoft 365 앱

• 웹 링크

• 내장 앱(예: OneDrive 및 Edge)

• LOB 앱

• Win32 앱



Intune을사용한 Win32 앱관리

디바이스는 Azure AD에 조인되어
있어야 함

앱당 최대 크기 8GB

32/64비트 지원됨

Win32 콘텐츠 준비 도구는 .intunewin 

파일을 만드는 데 사용됨

Intune에 앱 추가

• 앱 정보 및 요구 사항

• 명령 설치/제거

• 기존 환경 설정 및 앱에 대한 규칙

• 앱 반환 코드



데모: Intune으로 Windows 애플리케이션 배포



Configuration Manager를사용하여애플리케이션배포
애플리케이션 모델의 요소

배포 유형

요구 사항

글로벌 조건

시뮬레이션된 배포

배포 애플리케이션

목적

수정

검색 방법

종속성

대체

애플리케이션 그룹



Configuration Manager에서
애플리케이션만들기

애플리케이션을 만드는 방법은 다음과 같습니다.

1. Configuration Manager 콘솔에서 소프트웨어 라이브러리 > 

애플리케이션 관리 > 애플리케이션을 선택합니다. 사용자 및
그룹을 선택한 다음 모든 사용자를 선택합니다.

2. 홈 탭의 만들기 그룹에서 애플리케이션 만들기를 선택합니다.

3. 애플리케이션 마법사 만들기의 일반 페이지에서 설치 파일에서 이
애플리케이션에 대한 정보 자동 검색을 선택합니다.

1. 유형: Windows Installer(*.msi 파일)를 선택합니다.
2. 위치: 설치 파일 Contoso.msi의 위치를 입력합니다(또는

찾아보기를 선택하여 위치 선택).

4. 일반 정보 페이지에서 애플리케이션에 대한 추가 정보를 제공할 수
있습니다.

5. 설치 프로그램 필드에서 PC에 애플리케이션을 설치하는 데 사용할
전체 명령줄을 지정합니다.

6. 다음을 선택합니다. 요약 페이지에서 애플리케이션 설정을 확인한
다음 마법사를 완료합니다.



애플리케이션배포를위한 Endpoint Manager 솔루션선택

애플리케이션 유형 Configuration Manager Microsoft Intune

.MSI 예 예*

.IntuneWin 아니요 예

Office C2R 예 예

APPX/MSIX 예 예

스토어 앱 예 예

엔터프라이즈용 M365 앱 아니요 예

Appv 예 아니요



데모: Configuration Manager를 사용하여
Windows 10 앱 배포(선택 사항)



리소스 Microsoft Intune 설명서

https://docs.microsoft.com/mem/intune/


Microsoft Endpoint Manager를
사용하는 배포(전반부)



모듈 의제

배포 준비 상태 평가

온-프레미스 배포 도구 및 전략

Autopilot을 사용하여 새 디바이스 배포



레슨 1: 배포 준비 상태 평가



레슨 소개

효과적인 엔터프라이즈급 데스크톱 배포에 대한 지침



배포 지침

• 인벤토리를 검토하고 인프라 맵 설정

• 사용 중지할 디바이스 확인

• 복잡성 높은 애플리케이션 설치 지원 전략

• 가상화 기회 파악

• 데이터 마이그레이션 프로세스 수립

• 해당되는 경우 디바이스에서 데이터를 백업하는
방법 설정

• 전체 프로세스를 설명하는 배포 계획 수립

• 교육 및 배포 후 계획 수립

가치 발견 및 비즈니스
사례



데모: Windows 및 Office 배포 랩 키트
검토(aka.ms/DeploymentLabKit)



레슨 2: 온-프레미스 배포 도구 및 전략



레슨 소개

기존 배포

Configuration Manager를 사용하여 Windows 10 배포

현재 위치 업그레이드 계획



기존 배포

기본 이미지 사용자 맞춤형 이미지

• 이미지를 만들 필요가 없음 • 이미지를 만들고 유지 관리해야 함

• 애플리케이션 및 설정은 별도로 적용해야 함
• 애플리케이션 및 설정은 사용자 맞춤형 이미지에

포함할 수 있음

• 아키텍처(x86/x64)당 이미지 한 개를 조직에 사용할
수 있음

• 조직 내 각 그룹의 환경 설정 및 애플리케이션 요구
사항(때로는 하드웨어)은 일반적으로 여러 이미지를
만들고 유지 관리하는 작업을 필요로 할 수 있음

• 애플리케이션 업데이트 시 이미지를 다시 빌드할
필요가 없음

• 애플리케이션 업데이트로 인해 이미지가 부실해져
이미지를 자주 업데이트하거나 다시 만들어야 함

• 환경 설정을 적용해야 하고 OS 이미지가 배포되면
애플리케이션을 설치해야 하므로 일반적으로 전체
배포 시간이 느려짐

• 이미지에 환경 설정 및 애플리케이션이 포함되어
있어 일반적으로 전체 배포 시간이 빨라짐

• 일부 애플리케이션은 설치를 자동화하기 어려울
수 있음

• 애플리케이션이 참조 컴퓨터에 설치되어 있는 경우, 

일반적으로 이미지에 포함할 때 배포하기가 더 쉬움



Configuration Manager를 사용하여 Windows 10 배포: 소개

• 최신 데스크톱 여정에서 Configuration Manager의 역할

‒ Intune 및 Autopilot과 같은 최신 관리 도구와
Configuration Manager의 혁신적인 변화를 통해
이제 과거의 작업 방식과 더욱 현대적인 애자일
방식의 작업 방법을 연결하는 중요한 역할을 할 수
있습니다.

• MDT 기반구축

‒ OS 배포 중에 활용할 광범위한 작업 순서 변수에
대한 액세스

‒ MDT 규칙 엔진은 OS 배포를 지원하는 많은 내장
옵션을 제공

‒ 코드에 대한 지식 없이 Windows 기능을 설치할 수
있는 기능

‒ 템플릿 작업 순서 마법사를 통한 로그 파일 수집



데모: Configuration Manager 관리 콘솔 검토(선택 사항)



Configuration Manager를 사용하여 Windows 10 배포: 소개

Configuration Manager 살펴보기

• OS 배포

• 애플리케이션 관리

• 업데이트 관리

• 서비스 관리

• 디바이스 인벤토리(CMDB)

• 기본 라이선스 추적

• 셀프 서비스 소프트웨어
카탈로그

• 클라우드 관리 기능

• 실시간 쿼리 및 보고

• 엔터프라이즈급 확장성

• Azure AD 통합

• Desktop Analytics을 통한
선제적 케이던스 채택

• 원격 제어

• 사용자 설정 캡처 및 복원



Configuration Manager를 사용하여 Windows 10 배포: 소개

배포 구성 요소 Configuration Manager 살펴보기

• 부팅 이미지

‒ Windows 10 배포를 시작하는 데 사용되는 Windows 

사전 설치 환경(Windows PE) 이미지

‒ PXE(사전 부팅 실행 환경) 서버를 사용하여 CD 또는
DVD, ISO 파일, USB 디바이스 또는 네트워크를 통해
부팅 이미지 시작

‒ 두 개의 기본 부팅 이미지: 하나는 x86 플랫폼을
지원하고 다른 하나는 x64 플랫폼 지원

• 사용자 맞춤형 부팅 이미지 지정 시 고려 사항



Configuration Manager를 사용하여 Windows 10 배포: 소개

배포 구성 요소 Configuration Manager 살펴보기

OS 이미지

Windows 이미징(WIM) 

파일 형식에 저장됨

컴퓨터에 운영 체제를
성공적으로 설치하고
환경 설정하는 데 필요한
참조 파일 및 폴더의
압축 컬렉션

모든 운영 체제 배포
시나리오에 대한
운영 체제 이미지를
선택해야 함

운영 체제 업그레이드
패키지

운영 체제의 소스 설정
파일

이패키지를사용하여
디바이스에 바닐라
이미지를전달할 수도
있음

DVD 또는 마운트된 ISO 

파일에서 운영 체제
업그레이드 패키지를
Configuration 

Manager로 가져옴

디바이스 및 드라이버

배포 중인 운영 체제
이미지에 디바이스를
포함하지 않고 대상
컴퓨터에 디바이스
드라이버를 설치할
수 있음

Configuration 

Manager는 소프트웨어
라이브러리
워크스페이스에서
드라이버와 드라이버
패키지라는 두 노드로
환경 설정된 드라이버
카탈로그 제공

소프트웨어 업데이트

소프트웨어 업데이트를
추적하고 클라이언트
컴퓨터에 적용하는
작업을 관리할 수 있는
도구 및 리소스 집합
제공

Configuration 

Manager는 MDT의 기본
제품을 기반으로 하며
유형 또는 OS별로
업데이트를 분리하고
릴리스 관리를 위해 기존
프로세스로 작업할 수
있는 관리 평면 제공

작업 순서

Configuration 

Manager는 작업 순서를
사용하여 완전히
자동화할 수 있고 사용자
상호 작용(제로 터치
설치 또는 ZTI)이
필요하지 않은 일정에
따른 배포 제공

Configuration 

Manager(소프트웨어
업데이트 패키지, 

애플리케이션 모델 및
클라우드 관리
게이트웨이)의 구성 요소
자동화



Configuration Manager를 사용하여 Windows 10 배포: 
관리 및 모니터링
Configuration Manager를 사용하여 Windows 10 배포를 환경 설정하는 방법

작업 순서

MDT 작업 순서와 유사하지만 애플리케이션에서 만든
패키지 및 스크립트와 같은 다른 요소를 활용할
수 있음

Configuration Manager 작업 순서 엔진을 MDT 

바이너리와 통합하여 유연성을 높일 수 있음

작업 순서를 사용하는 시나리오

배포 컬렉션

작업 순서를 만든 후 배포 컬렉션에서 이를 대상으로
지정하여 성공적인 제공 가능

의도하지 않은 OS 제공 방지

알 수 없는 컴퓨터를 대상으로 지정하여 생성된 작업
순서를 시작하는 기능으로 획득한 새 디바이스 표시



Configuration Manager를 사용하여 Windows 10 배포: 
관리 및 모니터링
Configuration Manager를 사용하여 Windows 10 배포 문제 해결

보고

Configuration Manager에 환경 설정된 보고 서비스
지점을 사용하면 SQL Server Reporting Services(SSRS) 

및 Power BI Report Server의 고급 보고 기능을 사용할
수 있는 도구 및 리소스 집합에 액세스할 수 있음

로그 파일

Configuration Manager는 문제 해결을 지원하기 위해
클라이언트와 서버 측 모두에 수많은 로그 파일 생성

예:

• Ccmsetup.log

• SMSTS.log

• AppEnforce.log

• Execmgr.log



현재 위치 업그레이드 계획

Windows 10에 대한 권장 경로

모든 데이터, 설정, 앱 및 드라이버 보존

언제든지 롤백할 수 있음

Windows 설정 활용

MDT 또는 Configuration Manager를 활용하는 작업 순서 사용



현재 위치 업그레이드에 대한 고려 사항

시나리오
현재 위치
업그레이드

새로 설치

32비트 운영 체제에서 64비트로 이동

(예: Windows 7 32비트에서 Windows 10 64비트로)

아니요 예

한 버전의 Windows에서 하위 대상 버전으로 이동

(예: Windows 10, 버전 21H1에서 버전 1909로)

아니요 예

기존 디바이스는 최소 하드웨어 사양 충족

(무료 디스크 공간 포함)

예 예

기존 앱은 대상 버전과 호환됨 예 예

기존 OS 언어는 대상 버전과 동일함 예 예

운영 체제를 멀티 부팅/이중 부팅하려는 경우 아니요 예

표준 install.wim을 사용하려는 경우 아니요 예

운영 체제 이미지를 만들고 유지 관리해야 하는 경우

(또는 앱, 드라이버 및 설정으로 업데이트해야 하는 새 ISO 파일)

아니요 예



레슨 3: Windows Autopilot을 사용하는 최신
배포



레슨 소개

Autopilot을 이용한 최신 배포

Windows Autopilot의 요구 사항

Autopilot용 디바이스 ID 준비

디바이스 등록 및 OOBE 사용자 지정



Windows Autopilot을 이용한 최신 배포

• 이미지, 드라이버 또는 인프라 없음

• 사용자 맞춤형으로 첫 실행 환경 지정

• 새 디바이스에는 일반적으로
Windows 10이 설치되어 있음

• 디바이스 새로 고침



Windows Autopilot을 이용한 최신 배포
Autopilot과 기존 방법 비교

기존 배포 최신 배포

Windows 10 이미지 배포 예 아니요

사전 설치된 운영 체제에서 사용할 수
있음

예 아니요

이전 Windows 10 설치 필요 아니요 예

온-프레미스 인프라 사용 예 아니요

배포 준비를 위한 도구 Windows ADK, Windows 배포
서비스, Microsoft 

Deployment Toolkit(MDT) 및
Configuration Manager

Windows Configuration 

Designer 및 Windows 

Autopilot



Windows Autopilot의 요구 사항

디바이스에는 Windows 10이 사전
설치되어 있어야 함

• Windows 10 Pro, Enterprise 또는
Education

디바이스에는 인터넷 연결이 있어야 함

• Windows Autopilot은 클라우드
서비스임

Intune 또는 기타 모바일 디바이스 관리
서비스(선택 사항)

• 배포된 Windows 10 디바이스 관리용

디바이스는 조직에 등록해야 함

• 클라우드에 업로드된 디바이스별 정보

조직은 Azure AD를 사용해야 함

• 또한 비즈니스용 Microsoft Store 또는
Intune을 사용해야 함

필요한 URL에 대한 액세스



Autopilot용 디바이스 ID 준비

디바이스 ID 업로드

Windows Autopilot 서비스

직원의디바이스
개봉및자체배포

기존디바이스

하드웨어공급업체 디바이스 ID

배포프로필
생성

디바이스
ID 업로드

자체
배포

배포



디바이스 등록 및 OOBE 사용자 지정

1단계
Windows Autopilot 배포 파일 만들기

디바이스에 적용할 설정을 지정하는 필수 프로필

Windows Autopilot을 사용하여 여러 배포 프로필을 만들고 사용할 수
있지만 단일 프로필만 사용하여 각 디바이스를 배포할 수 있습니다.

2단계
배포 프로필 적용

배포 프로필을 적용하기 전까지는 Windows Autopilot이 디바이스의
OOBE 설정 단계를 관리하지 않습니다.

Windows Autopilot은 프로필을 적용하는 디바이스의 OOBE 설정
단계를 제어합니다.



모듈 3 리소스

Windows Autopilot 설명서

Windows IT 관련 커뮤니티 가입

Windows IT Pro 블로그

Windows 기술 설명서

Windows 학습 과정

https://docs.microsoft.com/mem/autopilot/windows-autopilot
https://aka.ms/community/windows
https://techcommunity.microsoft.com/t5/windows-it-pro-blog/bg-p/Windows10Blog
https://docs.microsoft.com/windows/
https://docs.microsoft.com/learn/browse/?products=windows&resource_type=learning%20path


Microsoft Endpoint Manager를
사용하는 배포(후반부)



모듈 의제

Autopilot을 사용하여 새 디바이스 배포

동적 배포 방법



레슨 1:
Autopilot을 사용하여 새 디바이스 배포



© Copyright Microsoft Corporation. All rights reserved.

레슨 소개

Windows Autopilot 데모

Autopilot 시나리오

Windows 10 Autopilot 문제 해결



데모: 배포 프로필 생성 및 적용



Autopilot 시나리오

Windows Autopilot 사용자 기반 모드

Windows Autopilot 자체 배포 모드

기존 디바이스를 위한 Autopilot

사전 프로비저닝된 배포를 위한 Windows Autopilot

Windows Autopilot 재설정



기본 OOBE 환경 및 Autopilot OOBE 환경 비교

기본 OOBE 설정 단계 Windows Autopilot의 OOBE 설정 단계



동적 프로비저닝 방법

Subscription Activation

Windows 10의 버전 변경

모바일 디바이스 관리

기존 Windows 10 디바이스를 자동 등록하여
환경 설정 정책 및 설치된 애플리케이션 적용

프로비저닝 패키지

환경 설정의 설정을 이동식 미디어를
사용하거나 디바이스에 직접 다운로드하여
Windows 10에 적용



데모: Subscription Activation 및 프로비저닝 패키지
검토



Windows 10 Autopilot 문제 해결

Windows Autopilot의 문제를 해결할 때 이해해야 할 주요 사항은 다음과 같습니다.

Autopilot 흐름 1. 네트워크 연결 설정
2. Autopilot 프로필 다운로드
3. 사용자가 인증됨(사용자 기반 배포 모드만)

4. Azure AD 조인 발생
5. 자동 MDM 등록
6. 설정 적용됨

프로필 다운로드 1. 인터넷에 연결된 사용자 연결 디바이스 확인
2. 프로필이 존재하고 할당되었는지 확인

1. 빈 프로필이 다운로드된 경우 Microsoft Endpoint Manager 관리 센터를
확인하고 프로필 할당

2. 디바이스를 재부팅하여 새 프로필을 다운로드할 수 있음
3. 디바이스에 하나의 프로필만 할당되었는지 확인

수행할 주요 작업 1. 라이선싱 및 프로필 및 사용자 할당이 적절한지에 대해 Azure AD 및 Microsoft 

Intune 검토
2. Azure AD 조인 문제 및 MDM 등록 문제 찾기
3. 문제 해결 로그 수집 mdmdiagnosticstool.exe –area Autopilot –cab <path>



레슨 2: 동적 배포 방법



레슨 소개

자동 MDM 등록을 통한 Azure AD 조인



자동 MDM 등록을 통한 Azure AD 조인

설명

• Azure AD에 디바이스를 등록하고 Intune에 자동으로
등록

• 디바이스 프로비저닝 간소화

• BYOD(Bring Your Own Device : 개인용 디바이스를
업무용으로 사용)/CYOD 시나리오에 적용

Azure AD/MDM을 사용하면 다음을 수행할 수 있습니다.

• 디바이스를 Azure AD에 자동으로 조인

• 사용자의 디바이스를 MDM 서비스에 자동 등록

• MDM 정책을 사용하여 조인된 디바이스 환경 설정



데모: MDM 등록을 통한
자동 Azure AD 조인



Lesson 3: 최신 관리로의 마이그레이션 계획



레슨 소개

공동 관리 – 실질적인 최신 관리 방식

공동 관리를 위한 전제 조건

최신 관리 고려 사항

최신 관리 업그레이드 또는 마이그레이션

최신 마이그레이션: 데이터 마이그레이션

최신 마이그레이션: Intune을 사용하는 새로운 디바이스



공동 관리: 실질적인 최신 관리 방식

• 최신 관리로의 마이그레이션 간소화
• 첫날부터 누리는 최신 관리의 이점
• 온-프레미스 Configuration Manager 및

Intune을 사용하여 관리되는 디바이스
• 온-프레미스 환경에 연결되지 않더라도

Intune에서 디바이스를 관리할 수 있음



공동 관리를 위한 전제 조건

하이브리드 Azure AD 조인 디바이스만 가능

컴퓨터 계정을 Azure AD에 동기화하려면 최신 Azure AD 연결을 설치하고 환경 설정해야 함

Intune MDM을 설정하고 자동 등록을 환경 설정해야 함

모든 사용자에게 Enterprise Mobility + Security(EMS) 또는 Intune 라이선스가 할당되어야 함

Windows 10, 버전 1709 이상 사용해야 함

Azure AD 자동 등록이 활성화되어 있음



공동 관리 계획
워크로드를 Intune으로 마이그레이션

• 리소스 액세스 정책

‒ 이메일 프로필

‒ Wi-Fi 프로필

‒ VPN 프로필

• 인증서 프로필

• Windows 업데이트 정책

• 디바이스 환경 설정

• Microsoft 365 선택-실행 앱

• Endpoint Protection

‒ Windows Defender Application Guard

‒ Windows Defender Firewall

‒ Windows Defender SmartScreen

‒ Windows Encryption

‒ Windows Defender Exploit Guard

‒ Windows Defender Application Control

‒ Windows Defender 보안 센터

‒ Windows Defender Advanced Threat 

Protection

‒ Windows Information Protection

‒ BitLocker



데모: 공동 관리 환경 설정



최신 관리 고려 사항
최신 마이그레이션 고려 사항

MDT Configuration 

Manager

Windows 

Autopilot

골든 이미지 생성 필요 예 예 아니요

디바이스를 다시 빌드하거나 재설정할 수 있음 예 예 예

운영 체제 미설치 빌드를 수행할 수 있음 예 예 아니요

사전 설치된 운영 체제에서 사용할 수 있음 예(사전 설치된 운영
체제가 초기화됨)

예(사전 설치된 운영
체제가 초기화됨)

예

디바이스가 빌드될 때 애플리케이션 설치 예 예 예

빌드 후 애플리케이션 배포 아니요 예 예

사용자 데이터 마이그레이션(USMT) 예 예 아니요(OneDrive 

알려진 폴더 사용
권장)

현재 위치 업그레이드 수행 아니요 예 아니요(배포만 가능)



최신 방식으로 이미징 사용

최신 관리 방법을 이용한 이미징 사용이 필요할 수 있는
시나리오

• 디바이스가 Windows로 부팅할 수 없으므로 운영
체제 미설치 빌드 필요

• 운영 체제 미설치 배포
• 클라이언트 스토리지 드라이브 교체
• 디바이스가 회사에서 표준화되지 않고 최신 버전의

Windows 10으로 조달됨

배포에 필요한 다른 모든 것을 수집하여
사용자 맞춤형 이미지 빌드

새 컴퓨터에 이미지 배포

드라이버 정책

O F F I C E  및 앱

설정



최신 마이그레이션: 업그레이드 및 마이그레이션
사용자 상태 및 데이터 마이그레이션

사용자 데이터 마이그레이션 • 디바이스 교체
• 디바이스는 이전 OS에서 Windows 10으로

업그레이드되고 있으며 현재 위치 업그레이드
불가능(예: 32비트 Windows에서 64비트 Windows로)

• 새로 설치 필요

마이그레이션 시나리오 • 단계별: 원본 컴퓨터와 대상 컴퓨터가 다름
• 초기화 및 로드(새로 고침 마이그레이션): 원본

컴퓨터와 대상 컴퓨터가 동일



사용자 데이터를 기존 방식으로 마이그레이션

Configuration Manager에서
USMT 패키지 만들기

사용자 맞춤형 USMT 패키지를
만들거나 기본 패키지 사용

상태 마이그레이션 지점
설정(Configuration Manager 

사이트 시스템 역할)

데이터를 저장하는 파일 공유
역할

다음과 같은 고유한 해시 저장

• 데이터를 캡처할 수 있는
디바이스

• 업그레이드된 디바이스

• 복원할 관련 데이터

작업 순서

USMT 포함 가능

다음과 같은 경우 작업 순서에서
발생

• 설정 캡처

• 선택한 옵션에 따라 사용자
설정 복구

마이그레이션을 위해 USMT 

템플릿 사용

사용자 프로필에서 수집된
데이터를 제어하는 xml 템플릿:

• MigApp.xml

• MigDocs.xml

• MigUser.xml

• ConfigMgr.xml

Configuration Manager에서 USMT 사용



사용자 데이터를 최신 방식으로 마이그레이션

알려진 폴더 이동 - 사용자 설정 관리에 대한 최신 대안

사용자 파일을 OneDrive로 자동 마이그레이션

프롬프트 또는 자동 작업

구현할 때 대역폭을 염두에 두기

폴더 리디렉션 또는 지원되지 않는 파일 유형을
사용하는 경우 KFM을 사용할 수 없음



최신 마이그레이션: 업그레이드 및 마이그레이션
마이그레이션 고려 사항

현재 위치 업그레이드 마이그레이션

환경 유지 표준화된 환경 제공

앱을 다시 설치하거나 데이터를 전송할 필요
없음

마이그레이션 대상을 제어할 수 있음

필요한 경우 업그레이드를 롤백할 수 있음 환경 정리

특정 업그레이드 경로만 가능 앱을 다시 설치해야 함

현재 위치 Windows 10 이미지를 사용해야 함 사용자 맞춤형 Windows 10 이미지를 사용할 수
있음



현재 위치 업그레이드

기존 레거시 디바이스에 대해 Windows 

Autopilot으로 모던 데스크톱 배포 채택

기존 도메인 조인 엔드포인트를 Azure AD 관리
디바이스로 변환하고 동일한 자동화 내에서 모두
다시 빌드



최신 마이그레이션: 워크로드 마이그레이션
클라이언트 관리를 Intune으로 마이그레이션

클라우드 관리로 마이그레이션
시작

• 최신 관리로의 마이그레이션 간소화
• 첫날부터 누리는 최신 관리의 이점
• Configuration Manager 및 Intune을 사용하여 관리되는 디바이스
• 온-프레미스 환경에 연결되지 않더라도 Intune에서 디바이스를 관리할 수

있음

소규모 또는 새 조직은
클라우드에서 시작해야 함

• Intune에서 제공하는 OS 환경 설정 기능으로 요구 사항 충족
• 애플리케이션이 최신 상태이며 상대적으로 단순한 설치
• 기존 레거시 애플리케이션이 과도하게 많지 않음
• 기존 환경 설정 관리 배포는 비교적 단순함

테넌트 연결 공동 관리 기본 클라우드 관리

Configuration

Manager
Microsoft

Intune



리소스

Windows Autopilot 설명서

Windows IT 관련 커뮤니티 가입

Windows IT Pro 블로그

Windows 기술 설명서

Windows 학습 과정

https://docs.microsoft.com/mem/autopilot/windows-autopilot
https://aka.ms/community/windows
https://techcommunity.microsoft.com/t5/windows-it-pro-blog/bg-p/Windows10Blog
https://docs.microsoft.com/windows/
https://docs.microsoft.com/learn/browse/?products=windows&resource_type=learning%20path


Autopilot을 통해 Surface 배포



비즈니스 IT 리더의 공통된 주제

사용자가
원격으로 협업할
수 있도록 도와야

합니다.

업무가 너무
복잡합니다.

하이브리드
환경에서 성공할 수
있도록 도와줍니다.

제어와 유연성을
균형 조정하도록

도와줍니다.

사용자에게 만족을
드리고 싶습니다.

나를 안전하게
보호할 수 있도록

도와줍니다.



Microsoft Surface와
M365를함께사용하면
비용이절감되고
복잡성이감소되므로 IT 

전문가들이좋아합니다.



친숙한 IT 과제

간소화

배포

완벽한 디바이스

관리

인텔리전트

보안

+보안 하드웨어



관리수명 주기 전반의 Surface 디바이스: Windows Autopilot 및
Microsoft 365

Office 365 Windows Autopilot

Azure AD

엔드포인트
관리자

1
(자동화된 프로세스)

Microsoft 
Endpoint Manager

2

디바이스 일련 번호

Autopilot 프로필

이행 및 제공

3

주문형

• 소프트웨어
업데이트

4
제로 터치 프로비저닝

• 회사 로그인 기반

• 보안 환경 설정 및 정책

• UEFI 환경 설정 및 관리
• Microsoft 365 앱 및 Teams

• 기간 업무용 애플리케이션

디바이스 정보

5

전체 수명 주기
관리

프로비저닝
해제(EOL)

보증 교체

꾸준한 사용

디바이스 작업
• 원격 초기화
• Autopilot 초기화

• 사용자 권한

• Windows Enterprise

White Glove

파트너/리셀러 또는
고객의 IT 직원

다시
봉인

• 가로채기 및 사전 프로비저닝
• 디바이스 설정 및 환경 설정

• 디바이스 대상 애플리케이션
• 하드웨어 및 보안 환경 설정

• 사용자 설정 및 환경 설정

• 사용자 대상 애플리케이션

• 더 빠른 프로비저닝 시간

• 대역폭 부담 완화

• 일관된 사용자 환경



Surface의 Windows Autopilot

최종 사용자는 Surface를 사용하여 즉시 생산 활동에 참여할
수 있습니다.



간소화된 배포

배 포 관 리 보 안

25분이

78%는



Windows Autopilot
White Glove

Windows 이미지
및 드라이버

Autopilot

White Glove: 디바이스 앱, 설정, 

정책, 사용자 앱
사용자 설정
및 프로필

Windows 이미지
및 드라이버

Autopilot: 앱, 설정
및 정책



데모



DFCI 데모



Autopilot White Glove 데모



DFCI + INTUNE 데모



Surface-Chip 클라우드 보안



오늘날의 작업
공간에는 통합 보안

솔루션이
필요합니다.

✓ 조직이 원격 근무를 중심으로 운영되고
있습니다. 

✓ 현재 네트워크 인프라는 오늘날의 보안을
고려해서 구축되지 않았습니다.

✓ 특히 펌웨어 수준에서 대상 지정된 공격이 점점
더 정교해지고 있습니다.

✓ 고객은 원격 근무에 적응하면서 포괄적인
보호를 보장하기 위해 보안 계층을 추가해야
합니다. 



데이터 위반 비용 증가

전 세계 기업의 총 평균

데이터 위반 비용, 2017년

대비 6.4% 증가1

386만 달러
(USD)

2019년 전 세계적으로

정보 보안을 위한 예상

지출 비용2

> 1,240억 달러
(USD)

2027년 전 세계적으로

직원 대상 보안 인식

교육을 위한 예상 지출

비용3

100억 달러
(USD)

데이터 위반을 식별하는

데 걸리는 평균 시간 1

190
일

1NASCIO, Ponemon Institute의 2018 데이터위반비용연구, 2018년 9월. 2Gartner, 2019년에전세계정보보안지출이 1240억달러(USD)를초과할것으로예상, 

2018년 8월. 3https://www.cpomagazine.com/cyber-security/11-eye-opening-cyber-security-statistics-for-2019, 2019년 6월.



알고 계셨습니까? IT 그 이상의 보안 효과

사이버 범죄자의 96%가

독점 IP와 같은 정보를

수집하기 위해

공격합니다. 4

96%

제품 개발

평균 가동 중지 비용이

평균 랜섬웨어 금액보다

24배 높습니다. 4

24x

HR 및 운영

공격 후 3년이 경과한

시점에도, 침해 당한

기업의 지수는 40% 이상

낮게 나타납니다. 4

40%

경영진 및
재무

PII를 도난당한 고객이

회사를 상대로 소송을

제기하고 규제 당국에

의해 벌금이 부과될 수

있습니다. 11

소송 및
벌금

법률

1 300+ Terrifying Cybercrime and Cybersecurity Statistics & Trends [2020] EDITION] – Comparitech, 2020년 7월, https://www.comparitech.com/vpn/cybersecurity-cyber-crime-statistics-facts-trends/
2 https://www.blackstratus.com/risk-liability-assessment/ 



디바이스 보호가 절실히 필요합니다.

해결책은 무엇일까요? 계층화된 보안을 채택한 Microsoft 

Surface를 선택하십시오.

Microsoft에서
설계하여

빌드하는 구성
요소

공장 수준 보안
프로토콜 및 검사

공장에서 직접
설정되는 고급
Windows 보안

원격 디바이스
관리를 통한

궁극적인 제어
고도로 안전한

Surface PC

+ + + =

칩부터 클라우드까지 Surface의 모든 계층은 Microsoft에 의해 개발되고 유지 관리되므로 궁극적인
제어와 사전 예방적 보호가 가능하고 어디서나 어떤 방식으로든 안심하고 작업할 수 있습니다.



심층 방어: Surface를 통해 계층화된 보안 a

Microsoft에서
설계하여

빌드하는 구성
요소

칩부터 클라우드까지 Surface의 모든 계층은 Microsoft에 의해 개발되고 유지 관리되므로 궁극적인
제어와 사전 예방적 보호가 가능하고 어디서나 어떤 방식으로든 안심하고 작업할 수 있습니다.

공장 수준 보안
프로토콜 및 검사

공장에서 직접
설정되는 고급
Windows 보안

원격 디바이스
관리를 통한

궁극적인 제어
고도로 안전한

Surface PC

+ + + =



심층 방어: Surface를 통해 계층화된 보안 1

Microsoft에서
설계하여

빌드하는 구성
요소

Microsoft, 부팅 보안 및 펌웨어 관리용
UEFI 빌드

데이터 보호를 보장하는 TPM 2.0 

보안 프로세서

Windows 10 및 Microsoft 365 Defender 

엔터프라이즈 방어 제품군, 개별
결합형보다 내장형이 우수

칩부터 클라우드까지 Surface의 모든 계층은 Microsoft에 의해 개발되고 유지 관리되므로 궁극적인
제어와 사전 예방적 보호가 가능하고 어디서나 어떤 방식으로든 안심하고 작업할 수 있습니다.

고도로 안전한
Surface PC



심층 방어: Surface를 통해 계층화된 보안 2
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제어와 사전 예방적 보호가 가능하고 어디서나 어떤 방식으로든 안심하고 작업할 수 있습니다.

고도로 안전한
Surface PC

+ + + =Microsoft에서
설계하여

빌드하는 구성
요소

공장 수준 보안
프로토콜 및 검사

공장에서 직접
설정되는 고급
Windows 보안

원격 디바이스
관리를 통한

궁극적인 제어
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공장 수준 보안
프로토콜 및 검사

칩부터 클라우드까지 Surface의 모든 계층은 Microsoft에 의해 개발되고 유지 관리되므로 궁극적인
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Surface PC

+ + + =Microsoft에서
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빌드하는 구성
요소

공장에서 직접
설정되는 고급
Windows 보안

원격 디바이스
관리를 통한

궁극적인 제어



심층 방어: Surface를 통해 계층화된 보안 4

공장 수준 보안
프로토콜 및 검사

최종 조립 위치에서 구성품 검사 및
테스트

Microsoft에서 개발하고 유지
관리하는 펌웨어, 드라이버 및
OS 사용

Microsoft 리셀러까지 안전한
물류

칩부터 클라우드까지 Surface의 모든 계층은 Microsoft에 의해 개발되고 유지 관리되므로 궁극적인
제어와 사전 예방적 보호가 가능하고 어디서나 어떤 방식으로든 안심하고 작업할 수 있습니다.

고도로 안전한
Surface PC
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Surface PC
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설계하여
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관리를 통한

궁극적인 제어
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칩부터 클라우드까지 Surface의 모든 계층은 Microsoft에 의해 개발되고 유지 관리되므로 궁극적인
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고도로 안전한
Surface PC

+ + + =Microsoft에서
설계하여

빌드하는 구성
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공장 수준 보안
프로토콜 및 검사

공장에서 직접
설정되는 고급
Windows 보안

원격 디바이스
관리를 통한

궁극적인 제어
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심층 방어: Surface를 통해 계층화된 보안 7

공장에서 직접
설정되는 고급
Windows 보안

고도로 안전한
Surface PC

Windows 10의 코어에서
애플리케이션과 데이터를 분리하는
VBS(가상화 기반 보안)

Windows 10이 정품인지 확인하는
보안 부팅 및 Boot Guard 

데이터를 보호 및 암호화하는
Bitlocker, 암호 없는 로그인을
지원하는 Windows Hello

칩부터 클라우드까지 Surface의 모든 계층은 Microsoft에 의해 개발되고 유지 관리되므로 궁극적인
제어와 사전 예방적 보호가 가능하고 어디서나 어떤 방식으로든 안심하고 작업할 수 있습니다.
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공장에서 직접
설정되는 고급
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궁극적인 제어
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칩부터 클라우드까지 Surface의 모든 계층은 Microsoft에 의해 개발되고 유지 관리되므로 궁극적인
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공장에서 직접
설정되는 고급
Windows 보안

원격 디바이스
관리를 통한
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심층 방어: Surface를 통해 계층화된 보안 x

원격 디바이스
관리를 통한

궁극적인 제어
고도로 안전한

Surface PC

MEM(Microsoft Endpoint 

Manager)을 통해 클라우드에서
완벽하게 디바이스 관리

비즈니스용 Windows 

업데이트를 통해 자동 업데이트

MEM을 통해 부팅 전에 구성
요소를 비활성화하는 세분화된
펌웨어 관리

칩부터 클라우드까지 Surface의 모든 계층은 Microsoft에 의해 개발되고 유지 관리되므로 궁극적인
제어와 사전 예방적 보호가 가능하고 어디서나 어떤 방식으로든 안심하고 작업할 수 있습니다.



칩부터 클라우드까지 Surface의 모든 계층은 Microsoft에 의해 개발되고 유지 관리되므로 궁극적인
제어와 사전 예방적 보호가 가능하고 어디서나 어떤 방식으로든 안심하고 작업할 수 있습니다.

고도로 안전한
Surface PC

+ + + =Microsoft에서
설계하여

빌드하는 구성
요소

공장 수준 보안
프로토콜 및 검사

공장에서 직접
설정되는 고급
Windows 보안

원격 디바이스
관리를 통한

궁극적인 제어

심층 방어: Surface를 통해 계층화된 보안 z



펌웨어 방어가 중요한 이유

2022년까지 펌웨어 업그레이드
계획이 없는 조직의 70%가 펌웨어

취약성으로 인해 공격을 당할
것입니다.

- Gartner

“
”

!

!

!

!

!

2018년 1월
모든 x86, PowerPC 및 엄선된 ARM 디바이스의 프로세서 수준에 존재하는 스펙터 및 멜트다운
취약성

2019년 1월
ASUS 펌웨어에 대한 ShadowHammer 공급망 공격에 100만 개 미만의 디바이스 감염

2020년 9월
MosaicRegressor가 UEFI를 겹쳐 쓰고 스파이 행위 및 데이터 유출에 사용되는 부트킷으로
확인되었습니다.

2020년 9월

미국 국가안보국(NSA)에서 UEFI/펌웨어에 대한 보안 부팅과 보호를 권장하는 기술 보고서를
발행했습니다.

2020년 12월

Trickbot 맬워어가 UEFI 취약성을 대상으로 지정하여 펌웨어를 덮어쓰고 OS를 부트킷으로
도용하기 시작했습니다.



칩-클라우드 보안이 Surface DNA에 내장되어 있습니다.

하드웨어
하드웨어 및

공급망 공격

방어

펌웨어
부팅 주기의 각

단계에서 정품

코드 시작

클라우드
원격으로 방지, 

감지 및 대응

운영 체제
ID 보호 및 악의적

드라이버 방어

Microsoft UEFI*

Surface 

Enterprise 관리
모드(SEMM)* 

Intune(DFCI)*

고급 Windows 

보안
기능(HVCI/VBS)

기본적으로
사용되는 보안 부팅

Microsoft 365 

Defender

비즈니스용 Windows 

Update

조건부 액세스
MDM UEFI 관리* 

TPM 2.0

BitLocker

Windows Hello

*Surface 전용



Microsoft 365 기반 Surface 디바이스로 위험을
줄이고 비용 절감

20%
Surface 사용자의

보안 위반 감소

17%
엔드포인트 보안

지출 감소

14%
모바일 디바이스

관리 비용 감소

출처: Microsoft를 대신하여 Forrester Consulting에서 실시한 위탁 Total Economic Impact™연구, 2020년 7월. "Maximizing Your ROI from Microsoft 365 Enterprise With Microsoft Surface(Microsoft Surface를 통해 Microsoft 365 Enterprise ROI 극대화)"



Surface 보안: 

엔드포인트 보안의
최적 기준

✓ Windows에 내장된 강화 하드웨어 보안 기능을 사용하여
악성 코드로부터 보호할 수 있습니다.

✓ 완벽한 클라우드 기반 디바이스 관리와 OS에서
펌웨어로의 업데이트를 통해 IT 복잡성 감소

✓ 보안 프로세서 보호: BitLocker(데이터 보호 및 암호화), 

Windows Hello(암호 없는 로그인)

✓ Microsoft, 펌웨어 및 Windows 10의 신뢰성 확인을 위한
오픈 소스 UEFI(BIOS) 작성



Microsoft Surface 및 보안 코어 PC
접근 방식은 다르지만 동일한 결과: Microsoft의 동급 최강
엔드포인트 보안

Surface 

디바이스
보안 코어 PC

하드웨어 신뢰
루트로 보호

펌웨어 수준 공격
방어

확인되지 않은

코드에 대한 액세스

방지

외부 위협으로부터
ID 보호



Microsoft Surface 및 보안 코어 PC CHART

Microsoft Surface 및 보안 코어 PC
접근 방식은 다르지만 동일한 결과: Microsoft의 동급 최강 엔드포인트 보안

Surface 

디바이스

보안

코어 PC

하드웨어 신뢰 루트로

보호

Surface의 신뢰 루트는 각 단계에서

서명과 측정을 검사하여 다음 부팅

단계로 진행하기 전에 각 단계가

안전하고 신뢰할 수 있는지

엄격하게 확인합니다.

선도적 PC 제조업체 및 실리콘

공급업체와협력하여 보안 코어

PC에서는 업계 표준 하드웨어 신뢰

루트를 최신 CPU에 내장된 보안

기능과 함께 사용합니다.

펌웨어 수준 공격

방어

Microsoft는서드파티 소스 코드에

의존하지 않고펌웨어를 처음부터

끝까지 직접 빌드합니다. 따라서

Microsoft는지속적인 업데이트를

제공하여 펌웨어 수준까지 최신

위협으로부터 보호할 수 있습니다. 

보안 코어 PC에서는 최신 CPU의

하드웨어 기반 보안을 사용하여

시스템을 신뢰할 수 있는 상태로

실행함으로써 지능형 맬웨어가

시스템을 변조하고 펌웨어

수준에서 공격하는 것을

방지합니다.

확인되지 않은 코드에

대한 액세스 방지

HVCI(하이퍼바이저 코드 무결성)를

사용하여 Windows 10 디바이스를

확인되지 않은 코드로부터

보호합니다. 신뢰할 수 있는 컴퓨팅

베이스 내에서 실행되는 코드는

무결점으로 운영되며 익스플로잇

또는 공격의 대상이 되지 않습니다. 

외부 위협으로부터

ID 보호

Windows Hello2를 통해 외부

위협으로부터 ID를 보호합니다. 

Credential Guard는 보안 환경에서

ID 및 도메인 개인 인증 정보를

격리하고 보호합니다.



Surface 보안 사양, 1/2페이지

Surface 보안 사양
보안 기능

W10 O/S 

기능
Surface + 

OEM

Surface 

전용
이는 무엇을 의미합니까?

사용자 지정 빌드된 UEFI 예 ¹

표준 기본 입/출력 시스템(BIOS)을 더 빠른 시동과 향상된 보안을 포함한 새로운 기능으로 대체합니다. 서드파티의 개입
없이 Microsoft에서 구축한 UEFI(통합형 확장 펌웨어 인터페이스)를 사용하면 디바이스의 하드웨어 제어 성능이 크게
향상되고 반응 시간이 단축됩니다. ¹

DCFI(디바이스 펌웨어
환경 설정 인터페이스)

예 ²

제로 터치 디바이스 프로비저닝을 통해 클라우드 스케일 원격 펌웨어 관리를 제공합니다. Microsoft의 자체 UEFI를
사용하면 더 강력한 DCFI를 구현하여 조직에서 하드웨어 요소를 비활성화하고 Intune을 통해 UEFI를 원격으로 잠글 수
있습니다. ¹

보호된 DMA 액세스 예
이동식 SSD 또는 외부 스토리지 디바이스 사용과 관련된 잠재적 보안 취약성을 완화합니다. 최신 Surface 디바이스는
기본적으로 DMA 보호 기능이 설정된 상태로 제공됩니다.

Surface 데이터 지우개 예 Surface 디바이스에서 데이터를 안전하게 지우기 위해 부팅 가능한 USB 도구를 제공합니다.

SEMM(Surface Enterprise 

관리 모드)

예
온-프레미스, 하이브리드및클라우드환경에서 UEFI 펌웨어설정의중앙집중식엔터프라이즈참여를지원합니다.¹

이동식 SSD 예 예 ³ 조직에서 데이터를 보호하고 데이터 보존 정책을 준수하도록 도와줍니다. 

물리적 TPM 2.0 예 물리적 개별 TPM 2.0 칩을 사용하여 암호, PIN 번호 및 인증서를 저장하기 위한 안전한 샌드박스 환경을 구현합니다.

BitLocker 예 예 예 물리적 TPM 및 UEFI와결합하여크게개선되고통합된암호화솔루션을제공합니다.

[1] Surface Go 및 Surface Go 2는서드파티 UEFI를사용하며 DFCI를 지원하지않습니다. DFCI는현재 Surface Laptop Go, Surface Book 3, Surface Laptop 3, Surface Pro 7 및 Surface Pro X에서사용할수있습니다. Surface UEFI 설정관리에대해자세히알아보십시오.

[2] DFCI는 현재 Surface Laptop Go, Surface Book 3, Surface Laptop 3, Surface Pro 7 및 Surface Pro X에서사용할수있습니다. Surface UEFI 설정관리에대해자세히알아보십시오.

[3] Surface Laptop 3, Surface Laptop Go 및 Surface Pro X에서사용가능한이동식 SSD 3, 하드드라이브는반드시숙련된기술자가 Microsoft 지침에따라탈착해야합니다. 하드드라이브를교체하면손상또는안전위험이발생할수있으므로권장되지않습니다. 



보안 기능
W10 O/S 

기능
Surface + 

OEM

Surface 

전용
이는 무엇을 의미합니까?

비즈니스용 Windows 

Hello
예 예 예

PC 및 모바일 디바이스에서 암호를 강력한 2단계 인증으로 바꾸십시오. 이 인증은 디바이스에 연결되고 생체
인식 또는 PIN을 사용하는 새로운 유형의 사용자 개인 인증 정보로 환경 설정됩니다.

보안 부팅 예 예 예
UEFI 및 TPM 2.0에서사용하도록설정하면서명되고측정되고올바르게구현된코드만 Surface 디바이스에서
실행될수있습니다.

Microsoft Defender with 

Endpoint
예 예 배송 사용

엔터프라이즈네트워크가지능형위협을예방, 감지, 조사및대응할수있도록설계된엔터프라이즈
엔드포인트보안플랫폼을제공합니다.

Windows Defender 

Credential Guard
예 예 배송 사용

주요 시스템과 사용자 기밀을 격리하고 강화하여 사용자 개인 인증 정보에 대한 공격을 수행하기가 훨씬
어려워집니다.

Windows Defender 

Application Control
예 예 배송 사용

컴퓨터를 맬웨어로부터 강화하여 악성 코드를 방지합니다. 이전에 안전한 것으로 확인되지 않은 코드는
실행할 수 없습니다. 

Surface 보안 사양(계속)

[1] Surface Go 및 Surface Go 2는서드파티 UEFI를사용하며 DFCI를 지원하지않습니다. DFCI는현재 Surface Laptop Go, Surface Book 3, Surface Laptop 3, Surface Pro 7 및 Surface Pro X에서사용할수있습니다. Surface UEFI 설정관리에대해자세히알아보십시오.

[2] DFCI는 현재 Surface Laptop Go, Surface Book 3, Surface Laptop 3, Surface Pro 7 및 Surface Pro X에서사용할수있습니다. Surface UEFI 설정관리에대해자세히알아보십시오.

[3] Surface Laptop 3, Surface Laptop Go 및 Surface Pro X에서사용가능한이동식 SSD 3, 하드드라이브는반드시숙련된기술자가 Microsoft 지침에따라탈착해야합니다. 하드드라이브를교체하면손상또는안전위험이발생할수있으므로권장되지않습니다. 

Surface 보안 사양, 2/2페이지



Surface는 칩부터
클라우드까지 보호됩니다.

• 칩 수준부터 클라우드까지 안전하게 관리

• 심층 방어

• 독립적 방어 하위 구성 요소 계층화

칩부터 클라우드까지



보안 부팅
신뢰할 수 있는 OS만 부팅하는 보안 표준

전원 켜기 Soc
초기화

SEC 
보안

PEI
사전 EFI

DXE
드라이버

BDS
부팅 디바이스

선택
OS로 부팅

TPM
신뢰 루트

부팅 단계

OEM 키

ACM 검사
PEI

PEI 검사 DXE 

DXE 검사

부트 로더
PCR

ACM 검사
PCR0

신뢰 체인 보안 구성 요소



Surface 펌웨어

Surface에서 펌웨어 빌드

A-B 업데이트 메커니즘

Windows 업데이트를 통해 FW를 최신 상태로 유지



Surface Enterprise 

Management Mode
볼륨 배포를 위한 UEFI 소프트웨어 도구

UEFI 펌웨어 환경 설정 보호 및 관리

독립 실행형 도구 또는 SCCM과 통합

개별 구성 요소, 부팅 순서
및 고급 설정 관리



Intune/MDM을 통한
SEMM
의 DFCI/Cloud UEFI 관리 기능

제로 터치 디바이스 프로비저닝을 통한 클라우드 스케일
원격 펌웨어 관리

BIOS 암호 제거, 보안 설정 제어(부팅 옵션 및 내장된 주변
장치 포함)

향후 고급 보안 시나리오의 토대 구축

BRK2362 – Ignite Online

Microsoft Intune을 통해 Surface UEFI BIOS 설정 관리



DFCI 라이브 데모



DFCI + INTUNE 데모
동영상



BitLocker
드라이브를 암호화하여 데이터 및 OS 보호

OOBE 중에 자동 디바이스 암호화가
사용하도록 설정되는 경우:

Bitlocker 복구

이동식 SSD



비즈니스용 Windows Hello
Surface에서는 암호를 강력한
2단계 인증으로 대체합니다.

신뢰할 수 있는 인증

OOBE 중에 저장된(암호화된) 

암호 또는 PIN과 결합

생체 인식이 올바르면 TPM 키를 잠금 해제하여
PIN에 액세스하고 로그인 허용



고급 Windows 

보안 기능
VSM(Virtual Secure Mode: 가상 보안 모드)

Microsoft Defender Application Control

Credential Guard

HVCI(하이퍼바이저 코드 무결성)

사용자
앱

데이터

Credential

Guard

HVCI

커널 모드
코드

무결성

보안
커널 모드

격리된
사용자 모드



조건부 액세스
액세스 제어 및 Surface 보호

조건부 액세스

지오펜싱, 자동화
상태 변경 및 네트워크 기반
펌웨어 관리(확실하지 않음)



Microsoft Defender ATP
공격 감지, 조사, 대응

에이전트 없음, 클라우드 기반

탁월한 광학

자동화 보안

동기화된 방어

Microsoft Defender ATP



비즈니스용
Windows Update
최신 보안 방어를 통해 항상 최신 상태로 유지

Surface는 Windows와 긴밀하게 협력하여
Windows 업데이트를 통해 모든 업데이트 푸시

Configuration Manager, Intune 

및 WSUS와 통합

테스트를 위해 배포 고리 활용

Windows Analytics를 통해 보고



Intune 초기화 및 사용 중지
원격으로 Surface 용도 변경 또는 초기화

초기화 - OOBE로 복원

사용 중지 - Intune에서 디바이스 제거

SteadyState

Autopilot

프로비전 해제

보증



Surface Tools for Business
Surface 보호 강화

배포

관리

사용 중지

다운로드: aka.ms/SurfaceTools

설명서: aka.ms/SuraceToolsDocs

동영상: aka.ms/SurfaceToolsVideo

https://aka.ms/SurfaceTools
https://aka.ms/SurfaceToolsDocs
https://aka.ms/SurfaceToolsVideo


요점
처음부터 동급 최강의 보안을 제공하도록 구축

Surface는 칩부터 클라우드까지 보호됩니다.

칩부터 클라우드까지



감사합니다.


