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A jelentésben szereplé adatok, informéaciok

és események a 2021. julius és 2022. junius kozotti
idészakra vonatkoznak (ez a Microsoft 2022-

es pénzugyi éve), kivéve, ha a jelentésben

mas szerepel.

A jelentés optimdlis megtekintése és haszndlata
érdekében javasoljuk, hogy haszndlja az Adobe
Reader alkalmazdst, amely ingyenesen letéltheté az
Adobe weboldaldrol.
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Tom Burt,

A jelentés
bevezetdje

ligyfélbiztonsagért és bizalomért felelds vallalati alelnok bevezetéje

.A termékeink és szolgaltatasaink

7 o 7

vilagmeretu halojabdl szarmazo tobb
billio jelzés elemzésével feltarul

a digitalis fenyegetések valodi
sulyossaga, kiterjedése és hatokore”

Pillanatkép az aktualis helyzetrdl...

A kiberb(inozés
felszamolasa

A Microsoft a mai napig
tébb mint 10 000
kiberblintzok altal és
600 allami csoportok altal
hasznalt tartomanyt
tavolitott el.

A fenyegetések
kiterjedése és hatokore

A jelszavak elleni tamadasok
szama masodpercenként
korulbelll 921-re emelke-
dett — ez minddssze egy

év alatt 74%-os novekedés.

A biztonsagi
rések bezarasa

A zsarolétamadasok

elharitasa soran az esetek
93%-aban kiemelt jogosultsagu
hozzéférések nem megfeleld
szabalyozasara deritettiink
fényt, ami a tamaddk
oldaliranyl mozgasara

adott lehetdséget.

Kiberblnozési

Eszkozok és Kiberbefolyasolasi

Kiberhadviselés infrastruktdra mveletek

2022. februar 23-an a kiberbiztonsag uj korszakba
lépett: bekdszontott a hibrid haboruk kora.

Ezen a napon, 6rakkal azelétt, hogy egyetlen rakéta
becsapddott volna, és egyetlen tank is atlépte az
ukran hatart, az oroszok pusztité kibertamadast
inditottak ukran kormanyzati, technolégiai és
pénziigyi célpontok ellen. Ezekrdl a tamadasokrol

és a levonhato tanulsagokrdl tobbet is megtudhat

a nemzetallami fenyegetésekkel foglalkozo
fejezetben, ha tovabb olvassa a Microsoft éves
digitalis védelmi jelentésének (MDDR) harmadik
kiadasat. A legfontosabbat azonban itt is szeretném
kiemelni: a felhd kindlja a leghatékonyabb fizikai és
logikai védelmet a kibertdmadasok ellen, és az altala
biztositott veszélyforras-felderitési intelligencia és
végpontvédelem mar Ukrajnaban is bizonyitotta, hogy
mire képes.

Az év kiberbiztonsagi eseményeird| készilt korkép nem
kezdédhet massal, mint a haboruval, de idei jelentésiink
emellett is szamtalan tertlettel foglalkozik. Az elsé
fejezetben a kiberblndzékre dsszpontositunk, majd

a masodik fejezetben ratériink a kiberhadviselésre.
Idén a blindzék és a nemzetallamok egyarant

joval kifinomultabb tdmadasokat inditottak, igy
tevékenységiik karos hatasai is megsokszorozédtak.

A cimlapokon elsésorban Oroszorszag szerepelt,

de az Uj elndk beiktatasat kovetden Iran pusztitd
kiberhadereje is egyre gyakrabban vette célba Izraelt,
valamint zsarolétdmadasokat és kiszivarogtatasi
miveleteket is végrehajtottak az Egyesiilt Allamokban.
Kina fokozta kémtevékenységét Dél-kelet-Azsidban

és a déli félteke egyéb teriletein: az azsiai orszag az
amerikai befolyas ellenstlyozasara torekszik, és fontos
adatokra és informaciokra leselkedik.

Védekezés a
kibertamadasokkal | Kézremuikodo
szemben csoportok

A kulfoldi szereplék rendkiviil hatékony
modszerekkel terjesztették propagandajukat a

vilag minden tajan: errdl sz6l a harmadik fejezet.
Oroszorszag példaul keményen dolgozott rajta, hogy
meggydzze a sajat és szamos mas orszag polgarait:
az Ukrajna elleni invazi6 indokolt volt — kozben
pedig alhireket terjesztett, amelyek kétségbe vontak
a nyugati koronavirus-véddoltasok hatékonysagat,
és az orosz oltasokat éltették. A tamaddk raadasul
egyre gyakrabban veszik célba a szamos halozat és
kritikus infrastruktura belépési pontjanak szamité
loT-eszkozoket és operativ technoldgiai (OT)
vezérl6eszkozoket — ezeket a negyedik fejezetben
vizsgaljuk meg. Az utolsé fejezetben megosztjuk az
olvaséval azokat az informacidkat és tanulsagokat,
amelyeket az elImult év soran, a Microsoft és az
ugyfeleink ellen iranyul6 tamadasok kivédése soran
gyUjtottink ossze, és attekintjik a kiberreziliencia
terén elért idei eredményeket.

A fejezetek megirasa soran a Microsoft egyeduilallo
piaci helyzetének segitségével feltart fontos
tanulsédgokra és informacidkra tdmaszkodtunk.

A termékeink és szolgaltatasaink vilagméretl
halojabol szarmazé tobb billié jelzés elemzésével
feltarul a digitalis fenyegetések valodi sulyossaga,
kiterjedése és hatékore. A Microsoft ezért
folyamatosan azon dolgozik, hogy megodvja tgyfeleit
és digitalis 6koszisztémajat a fenyegetésektdl:
technolégiainkrdl is olvashat, amelyek idén is tobb
millidrd adathalasz kisérletet, identitaslopast és mas
sulyos veszélyforrast azonositottak és blokkoltak.
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Tom Burt bevezetdje
(folytatas)

Jogi és technikai médszerekre tdmaszkodunk, hogy
elfoglaljuk és ledllitsuk a kiberb(in6zék és az allamilag
szponzoralt csoportok altal hasznalt infrastruktarat,
és értesitjuk az tgyfeleinket, ha egy allami
tdmogatasu csoport célba vette vagy megtdmadta
Oket. Folyamatosan egyre hatékonyabb funkcidk és
szolgaltatasok kifejlesztésén dolgozunk, amelyek
Al és gépi tanulas segitségével képesek azonositani
és blokkolni a kiberfenyegetéseket, és lehetévé
teszik, hogy a biztonsagi szakemberek gyorsabban
és hatékonyabban azonositsak és megallitsak

a kibertamadasokat.

De ami talan a legfontosabb, a Microsoft digitalis
védelmi jelentésében hasznos tanacsokat adunk

a maganszemélyeknek, a szervezeteknek és a
vallalatoknak azzal kapcsolatban, hogy milyen
|épéseket érdemes tenni az egyre fokozodo digitalis
fenyegetéssel szemben. A megfeleld kiberhigiéniai
gyakorlatok alkalmazasa a legjobb védekezés, ami
jelentdsen csokkenti a kibertdmadasok kockazatat.

A jelentés
bevezetdje

Kiberblinozési korkép

A jellemzd kiberbln6zé ma kifinomult, profitorientalt
vallalkozoként mikddik. A tdmaddk folyamatosan
Uj modszereket dolgoznak ki, Uj utakat talalnak
technikaik alkalmazasara, és egyre kifinomultabb
megoldasokkal és helyszineken hosztoljak

a kampanyaikhoz sziikséges infrastrukturat.
Ekozben egyre takarékosabba is valnak.

A tobbletkoltségek csokkentése és a legitimitas
latszatanak fenntartasa érdekében a tamadok
gyakran vallalati halézatokat és eszkozoket térnek
fel adathalasz kampanyaik lebonyolitasahoz és
rosszindulatl szoftvereik bevetéséhez, sét sokszor
e halézatok szamitasi teljesitményét kihasznalva
kriptovalutat banyasznak.

Tovabbi informaciét a 6. oldalon talal

+Az Ukrajnaban
zajlo hibrid
haboruban bevetett
kiberfegyverek

mar a konfliktus
uj korszakanak

elérkeztét jelzik.”

Kiberblinozési
korkép

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

Kiberhadviselés

A nemzetallami szereplék egyre kifinomultabb
kibertdmadasokat inditanak, amelyeket Ugy
alakitanak ki, hogy kertiljék a leleplezédést, és
megvalositsak stratégiai prioritasaikat. Az Ukrajndban
zajlé hibrid habordban bevetett kiberfegyverek
mar a konfliktus Uj korszakanak elérkeztét jelzik.
Oroszorszag olyan propagandamUveletekkel is
tdmogatja haborus tevékenységét, amelyek célja,
hogy Oroszorszagban, Ukrajnaban és vilagszerte
befolyasolja az emberek véleményét. A nemzetallami
szereplék Ukrajnan kivil is fokoztak aktivitasukat,
és az automatizalas, a felhé-infrastruktira és a
tavoli hozzaférésre alapuld technoldgiak fejlédését
kihasznalva egyre szélesebb csoportokat céloznak
meg. Gyakran a tényleges cél elérését megkonnyitd
vallalati IT-ellatasi lancokat is tdmadasok érik.

A tamadodk konyortelendl kihasznaljak a be nem
foltozott biztonsagi réseket, a kifinomult és a

nyers erére épulé modszerektdl sem riadnak
vissza, és sokszor nyilt forraskodu, akar legitim
szoftverekkel fedik el a tevékenységiket — a
kiberbiztonsagi higiénia ezért ma fontosabb, mint
valaha. Oroszorszaghoz mellett Irén is pusztito
kiberfegyvereket vetett be, elészeretettel nyul
példaul zsarolévirusokhoz.

E fejlemények is jelzik, mennyire stirgds volna
elfogadni egy atfogé, globalis keretrendszert, amely
az emberi jogokat helyezi el6térbe, és védelmet nyuijt

a felel6tlen allami cselekmények veszélyeivel szemben.

A vilag orszagainak egyutt kell mikddnie a normak
és a felel6sségteljes allami magatartasra vonatkozo
szabalyok alkalmazasa érdekében.

Tudjon meg tobbet a 30. oldalon

Védekezés a
kibertamadasokkal
szemben

Kézrem(ikodd
csoportok

Eszkozok és infrastruktara

A vilagjarvany és az internetre kapcsoldédé eszkozok
digitalis atalakulas gyorsitasanak részeként tortént
témeges bevezetése nagymértékben megnovelte
digitalis vilagunk tamadasi feliiletét. A kiberblin6zék
és a nemzetallamok gyorsan kihasznaltak ezt a
helyzetet. Az IT-hardverek és -szoftverek az elmult
években egyre biztonsagosabba valtak, de az loT- és
OT-eszkdzok védelmi funkcioi nem fejlédtek ilyen
Utemben. A tamadodk sokszor ezeken az eszk6zokdn
keresztil jutnak be a halézatokba, ahol oldaliranyd
mozgasba kezdenek, megvetik a labukat az ellatasi
lancban, és megakadalyozzék a szervezet OT-
tevékenységeit.

Tudjon meg tobbet az 56. oldalon
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A jelentés Kiberb(inczési Eszkozok és
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Tom Burt bevezetdje
(folytatas)

A Microsoft egyedilallo pozicioja

Kiberbefolyasolasi miveletek

A nemzetéllamok egyre gyakrabban kifinomult 37
befolyasolasi mlveleteket alkalmaznak propagandajuk

terjesztésére és a kozvélemény befolyasolasara, m i I I ié rd
mind belfoldén, mind nemzetkdzi szinten.

Ezek a kampanyok alaassak a bizalmat, névelik a veszélyes e-mailt
polarizaciot, és fenyegetést jelentenek a demokratikus blokkoltunk
folyamatokra. A képzett, ligyes és kitartd
manipulatorok a hagyomanyos, az internetes és a
kdzdsségi média felhasznalasaval jelentés mértékben
novelni tudtak kampanyaik kiterjedését és tarsadalmi
hatasat, igy eréforrasaikhoz képest jelentds hatast
tudnak kifejteni a globalis informécios 6koszisztémara.
Az elmult évben elsésorban Oroszorszag Ukrajna ellen
folytatott hibrid haborudjanak részeként lathattunk

34,7
milliard
identitas elleni
tamadas blokkolva

ilyen muveleteket, de Oroszorszag mas allamok,
koztlk Kina és Iran ellen is egyre fokozdéd6 mértékben
alkalmaz koézosségi médian alapulé propagandat,
ezzel igyekszik novelni a befolyasat a kiilonbozé
globalis tigyekben.

Tovabbi informéciét a 71. oldalon talal

Védekezés a kibertamadasokkal szemben

A biztonsag a technoldgia sikeres kihasznalasanak
kulcsfontossagu eleme. Az innovacio és a hatékonysag
fokozasahoz olyan biztonsagi intézkedéseket kell
bevezetniink, amelyekkel a lehet6 legellenallébba
tehetjik szervezetlinket a modern tdmadéasokkal
szemben. A vilagjarvany a Microsoftot is komoly
kihivas elé allitotta: at kellett alakitanunk biztonsagi
gyakorlatainkat és technoldgiainkat, hogy
megdvhassuk munkatarsainkat, barhol is dolgozzanak.
Az elmdlt évben a tdmadok valtozatlanul kihasznaltak
a vilagjarvany és a hibrid munkarend miatt keletkezett
biztonsagi réseket. Ma a kiilonb6zé tamadasi modok
kiterjedése és Osszetettsége, valamint az allamilag
szponzoralt csoportok fokozott tevékenysége jelenti

a legnagyobb kihivast. Ebben a fejezetben részletesen
bemutatjuk, hogy milyen kihivasokkal néztiink
szembe, és hogy milyen védelmi intézkedéseket
mobilizaltunk ellentik tobb mint 15 000 partnerinknél.

Tudjon meg tébbet a 86. oldalon

43 billio

jelet szintetizalunk naponta kifinomult adatanalitikai
modszerek és Al-algoritmusok segitségével, hogy
megértsiik a digitalis fenyegetéseke és a kiberb(in6zék

tevékenységét, és hatékonyan védekezhessiink ellentik.

Tobb mint 8500

mérnok, kutatd, adatmérnok, kiberbiztonsagi szakérto,

veszélyforras-elharitassal foglalkozo6 szakember,
geopolitikai elemz6, nyomozé és elsé vonalbeli
reagalé 77 orszagban.

Tobb mint 15 000

partner vesz részt biztonsagi 6koszisztémankban,
akik azon dolgoznak, hogy megvédjék tigyfeleinket
a kibertamadasoktol

2,5
milliard
végpontjelzést
elemziink naponta

2021. julius 1. = 2022. junius 30.




Védekezés a
kibertamadasokkal
szemben

Koézremikodo
csoportok

Eszkozok és
infrastruktdra
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A jelentés Kiberb(indzési
bevezetdje korkép
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Kiberhadviselés

Tom Burt bevezetdje
(folytatas)

Hisziink benne, hogy a Microsoft — 6nalloan,
valamint a mas maganvallalatokkal,
kormanyzati és civil szereplékkel folytatott
szoros egyuttmuikodés révén — feleldsséggel
tartozik azért, hogy megodvja a tarsadalmunk
szovetének szerves részét képezé digitalis
rendszereket, és a vilig minden pontjan
biztonsagos IT-kdrnyezeteket nyujtson
mindenkinek. Ezért is tesszik kozzé 2020 6ta
minden évben a Microsoft digitalis védelmi
jelentését (MDDR), amely a Microsoft altal
gy(jtott jelentés adatmennyiségeken végzett
részletes kutatasokon alapul. A jelentésben
egyedulallé informacidkat osztunk meg a digitalis
fenyegetések valtozasairdl, és bemutatjuk, hogy
milyen fontos intézkedéseket lehet tenni az
okoszisztéma fokozott védelme érdekében.

Reméljlk, sikerilt atadnunk, mennyire stirgetd
kérdés ez, és olvasoink a lehetd leghamarabb
megteszik a szlikséges intézkedéseket az itt és
az év soran kozreadott tovabbi kiberbiztonsagi
publikaciéinkban megosztott adatok és
informacidk alapjan. Nem lehet eléggé
hangsulyozni a digitalis krnyezetre leselkedd
fenyegetések sulyossagat — és ezek fizikai
vildgra gyakorolt hatasat —, ugyanakkor fontos
lesz6gezni, hogy mindannyian tehettink azért,
hogy megdvjuk magunkat, szervezeteinket és
vallalatainkat a digitalis fenyegetésektdl.

K6szonjik, hogy

id6t szan a Microsoft
digitalis vedelmi
jelentésének
elolvasasara! Reméljuk,
hogy hasznosnak

talalja az itt szerepl6
informaciokat és
javaslatokat, és On

is hozzajarul, hogy
kézosen megvédjiik a
digitalis 6koszisztémat!

Tom Burt
Ugyfélbiztonsagért és -bizalomért
felel6s vallalati alelndk bevezetdje

Ennek a jelentésnek kettos célja van:

@ Szeretnénk felhivni Gigyfeleink, partnereink és az egyéb érdekeltek
figyelmét a tagabb 6koszisztémara kiterjedod, fejlédo digitalis
fenyegetésekre, és az Uj tipusu kibertamadasokra és az ismert
fenyegetések korében megfigyelhetd trendekre egyarant ravilagitani.

@ Emellett szeretnénk tdmogatni tigyfeleinket és partnereinket

a kibertamadasokkal szembeni hatékony védekezésben.
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Kiberbefolyasolasi
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Kézrem(1k6do
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csoportok

KiberbUinozesi
korkep

tobb vallalat tamaszkodik proaktiv megkozelitésre

a megeldzes, valamint a tamadokkal és modszereikkel
szembeni védekezés terén.
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A kiberb(in6zés aktualis helyzetének
attekintése

A kibervédelem folyamatosan
fejlodik, és egyre tobb
vallalat tamaszkodik proaktiv
megkozelitésre a megeldzes,
valamint a tamadokkal és
modszereikkel szembeni
védekezés terén.

A jellemzé kiberb(inzé ma kifinomult,
profitorientalt vallalkozéként mikodik.

A tdmadok folyamatosan Uj moédszereket
dolgoznak ki, Uj utakat talalnak technikaik
alkalmazasara, és egyre kifinomultabb
megoldasokkal és helyszineken hosztoljak

a kampanyaikhoz sziikséges infrastrukturat.
Ekozben egyre takarékosabba is valnak.

A tobbletkoltségek csokkentése és a legitimitas
latszatanak fenntartasa érdekében a tdmadok
gyakran vallalati halézatokat és eszkozoket tornek
fel adathalasz kampanyaik lebonyolitasahoz

és rosszindulatu szoftvereik bevetéséhez, sét
sokszor e halézatok szamitasi teljesitményét
kihasznalva kriptovalutat banyasznak.

A jelentés

bevezetdje korkép

A kiberb(in6zés egyre elterjedtebb, az agazat
iparosodasaval és az egyszer(ien elérhetd
tdmadoeszkozoknek és infrastruktaraknak
koszonhet6en raadasul egyre kisebb
szakértelem sziikséges ahhoz, hogy valaki
sikeres tamadast inditson.

[>] Tudjon meg tébbet a 18. oldalon
A zsarolok egyre batrabban lépnek fel:

kormanyzatokat, vallalatokat és létfontossagu
infrastruktarakat egyarant célba vesznek.

Tudjon meg tobbet
a 9. oldalon

A tamadok egyre gyakrabban fenyeget6znek
azzal, hogy bizalmas adatokat fednek fel, ha
az aldozat nem fizet valtsagdijat.

[>] Tudjon meg tébbet a 10. oldalon

Kiberblinozési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés miveletek

Az ember altal mlkodtetett zsaroldszoftverek
a legelterjedtebbek, az ilyen tamadasok
egyharmada sikeres, és 5%-nal a valtsagdijat
is kifizették.

Tudjon meg tébbet a 9. oldalon

A zsarolétamadasokkal szembeni
leghatékonyabb védekezés része
a tobbfaktoros hitelesités,

a biztonsagi javitasok gyakori

kiadasa és az egész halézati
architekturaban alkalmazott

Zero Trust elv.

Tovabbi informaciot a 13. oldalon talal

Védekezés a
kibertamadasokkal
szemben

K6zrem(ikodd
csoportok

Egyre gyakoribb a hitelesitési
adatokkal kapcsolatos
adathalaszat, amelyek
valogatas nélkiil az 6sszes
elérhet6 postafidkot célba
veszik, emellett az lzleti
e-mailekkel és szamlakkal
kapcsolatos csalasok is
komoly kockazatot jelentenek
a véllalatok szamara.

Tudjon meg tobbet a 21. oldalon

A Microsoft innovativ jogi
maodszerekre és az allami
és a privat szféraban
mikodoé partnereire
hagyatkozik, hogy
felszamolja a
kiberblin6zék és

az allamilag szponzoralt
csoportok rosszindulatu
infrastruktarait.

[>] Tudjon meg tébbet a 25. oldalon
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Bevezeto

A jelentés
bevezetdje

A kiberblin6zés egyre
sulyosabb meéreteket
olt, a véletlenszert

és a celzott tamadasok
szama egyarant no.

Kiberblinozési

korkép

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

A kibervédelem folyamatosan fejlédik, és egyre
tébb kormany és vallalat alkalmaz proaktiv
megkozelitést a megelézésre. A tdmadok ma
elsésorban két stratégiat alkalmaznak a hozzaférés
megszerzésére. Az egyik megkozelités a széles
kord, mennyiségen alapuld kampany. A masik
megkozelités megfigyelést és pontosabb célzast
alkalmaz a profitrata ndvelése érdekében.
Sokszor nem is kifejezetten a bevételszerzés

a cél — példaul a geopolitikai célokat szolgalo
nemzetallami tevékenységeknél —, de ezekben
az esetekben is egyarant latunk véletlenszer

és célzottabb tamadasokat. A kiberbin6zdk

az elmult évben is alkalmaztak pszicholdgiai
manipulaciot, és kihasznaltak a kozbeszédben
aktualis témakat, hogy noveljék kampanyaik
sikerét. A koronavirust idén ritkdbban hasznaltak
csaliként, de szamos esetben lattuk példaul,
hogy a csaldk azt allitottak, Ukrajna lakéinak
gyUjtenek adomanyokat.

A tdmadok folyamatosan Uj moddszereket
dolgoznak ki, Uj utakat talalnak technikaik
alkalmazasara, és egyre kifinomultabb
megoldasokkal és helyszineken hosztoljak

a kampanyaikhoz sziikséges infrastrukturat.
Medfigyeltiik, hogy a kiberblinézék egyre
jobban odafigyelnek a koltségekre, és ma
mar nem szivesen fizetnek a technologiakért.
A tobbletkoltségek csokkentése és a
legitimitas latszatanak fenntartasa érdekében
egyes tamadok vallalati haldzatokat és
eszkozoket tornek fel adathalasz kampanyaik
lebonyolitdsahoz és rosszindulatu szoftvereik
bevetéséhez, sét sokszor e hal6zatok
szamitasi teljesitményét kihasznalva
kriptovalutat banyasznak.

Védekezés a
kibertamadasokkal | Kézremuikodo
szemben csoportok

Ebben a fejezetben megvizsgaljuk a hacktivizmus
eléretorését is, ami alatt azt értjiik, amikor

az allampolgarok tarsadalmi vagy politikai

célok megvalésitasa érdekében kdvetnek el
kibertdamadasokat. 2022 februarja 6ta vilagszerte
tobb ezer ember ragadott billentylzetet
(szakértdk és hobbistak egyarant) az orosz-ukran
haboru hatasara — tobbek kézott webhelyeket
bénitottak meg és lopott adatokat szivarogtattak
ki. Egyelére nehéz megmondani, hogy ez a

trend a hadi cselekmények lezarulta utan is
fennmarad-e.

A vallalatoknak rendszeresen felil kell
vizsgalniuk és meg kell erésitenilik a hozzaférési
kontrollokat, és olyan biztonsagi stratégiat kell
bevezetnilik, amely hatékony védelmet nyuijt a
kibertamadasok ellen. Ez azonban csak a kezdet.
Elmagyarazzuk, hogyan inditott polgari pereket
digitalis banildozési egységlink (DCU), hogy
felszamolja a kiberb(in6zék és nemzetallami
aktorok altal rosszindulatu célokra hasznalt
infrastrukturat. Kormanyzati és maganvallalati
partnereinkkel egyutt a jévében is kiizdeni
fogunk e fenyegetések ellen. Reményeink szerint
azzal, hogy megosztjuk velik az elmult 10 év
tanulsagait, masoknak is segithetlink, hogy
megértsék, milyen proaktiv |épésekre van
szlikség a hatékony védekezéshez, és ahhoz,
hogy megovjak magukat és a szélesebb
Okoszisztémat a kibertamadasok egyre
sulyosbodé fenyegetésétdl.

Amy Hogan-Burney
Ugyvezet6 igazgatd, digitalis blnllddzési egység
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Zsarolovirusok:
nemzetbiztonsagi
fenyegetés

A zsarolotamadasok mindannyiunkra
egyre nagyobb veszélyt jelentenek,
hiszen a blin6z6k a burjanzé kiberalvilagi
okoszisztémara tamaszkodva a kritikus
infrastruktuirat, a legkiilonb6z6bb
méreti vallalkozasokat, valamint

a kormanyzatokat és a helyi
onkormanyzatokat egyarant

célpontnak tekintik.

Az elmult két évben tébb zsarolovirusos tamadas
is igen nagy visszhanggal jart — elsésorban azok,
amelyeknek a kritikus infrastruktdra, valamint
egészséglgyi és IT-szolgaltatok estek aldozataul.
A zsarolok egyre nagyobb szervezeteket
vesznek célba, tAmadasaik hatasait pedig egyre
tobben érzik. Csupan néhany példa 2022-ben
bekovetkezett tdmadasokra:

» Februarban tamadast inditottak két vallalat
ellen, amelynek hataséra tobb szaz észak-
németorszagi benzinkut fizetésfeldolgozd
rendszerében kovetkeztek be zavarok!

« Marciusban a gérog postaszolgalat elleni
tdmadas hatasara atmenetileg szlineteltek
a kézbesitések, valamint a pénzigyi
tranzakcidk feldolgozasa is akadozott.?

» Majusban a costa ricai kormany elleni
zsarolovirusos tdmadas hatasara orszagos
vészhelyzetet hirdettek az orszagban:

A jelentés
bevezetdje

korhazakat kellett bezarni, és a vamok és addok
behajtasa is szlinetelt.?

+ Egy masik méjusi tamadas hatasara szamtalan
jarat késett, masokat pedig torolni kellett India
egyik legnagyobb légitarsasaganal, és tobb
szaz utas nem tudott hazajutni.*

E tamadasok sikere és a fizikai vilagra gyakorolt
hatasaik mértéke is szemlélteti, hogy a
kiberblnbzés egyfajta iparagga valt, amelynek
szerepld szamos kiilonb6zd eszkdzhoz és
infrastruktirahoz hozzaférnek — a kiberblinézék
ma kevesebb szakértelem birtokaban is tobb kart
tudnak tenni.

Az elmult években a zsaroldszoftverek piaca

is megvaltozott: mig korabban egyetlen

.banda” fejlesztette a virust és inditotta a
tdmadast, mara szinte szolgaltatasként kinaljak a
zsaroloszoftvereket (RaaS modell). Az RaaS révén
a fejlesztdi csoport csupan a virus eldallitasaért
felel, amelyet szolgéltatasként, a haszon egy
részéért cserébe ad el a zsarolétamadast
ténylegesen végrehajto kiberblndzéknek.

A kiberb(in6zdi franchise-ok kialakulasanak
hatasara egyre tobben tudnak ilyen tdmadasokat
inditani. A kiberb(in6zés iparagga valasaval

a tdmadok kdnnyebben be tudnak jutni a
rendszerekbe, ahol hozzaférnek a bizalmas
adatokhoz, és telepitik a zsarolévirust.

Tovabbra is komoly fenyegetést jelentenek

az ember altal irdnyitott zsarolétdmadasok®.

Ezt a kifejezést a Microsoft kutatéi dolgoztak ki
az el6zdekben leirt ,hozott anyagbdl” dolgozd
tdmadasokkal szemben, és azokra a témadésokra
hasznaljak, amelyeket emberek irdnyitanak, akik
minden |épésnél dontéseket hoznak, az alapjan,
hogy mit fedeznek fel a célpont haldzataban.

Kiberblinozési
korkép

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

@EO®

Az ember altal iranyitott zsarol6tamadasok
céljai és a siker aranya

potencialis
célszervezetek

aktivitas, amely ismert

zsarolovirusos

tamadokhoz kothetd

sikeresen
feltorve

esik aldozatul
sikeres

zsarol6tamadasnak

A hozzaférés-kereskeddk eladjak
a feltort halézatokhoz valo
hozzaférést a szolgaltatott
zsarol6tamadasokat igénybe vevo
blinézéknek, akik lebonyolitjak
magat a tamadast

Az RaaS-blntérsak az elérni
kivant cél vagy profit alapjan
valasztanak célpontot

A tdmadodk az adott halézaton
felfedezett biztonsagi réseket
hasznaljak ki, igy a tamadas
médja nem mindig azonos

A zsarolévirus blincselekmények
hosszabb lancolatanak
eredményeképp jon létre

A Végponthoz készilt Microsoft Defender (EDR) adatain alapuld modell (2022. januar és junius kozott).
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Zsaroloprogramok
és zsarolas: nemzetbiz-
tonsagi fenyegeteés

Folytatas

A kettds zsarolasra épiilé monetizaciés stratégia
bevetté valasaval a zsarolotamadasok még
sulyosabb hatast tudnak kifejteni. Ennek 1ényege,
hogy a tamaddk ellopjak az adatokat a feltort
eszkozokrdl, majd titkositjak az eszkdzokon
talalhato adatokat, és azzal fenyegetéznek, hogy
nyilvanossagra hozott az ellopott informaciokat —
kivéve, ha az aldozat kifizeti a valtsagdijat.

A legtdbb tdmadé a kinalkozd lehetéségeket
keresi, és azokon a halézatokon telepiti a
virusat, amelyekhez valahogy hozzaférést
szerez, mig masok Ugynevezett brokerektdl
vasarolnak hozzaférést.

A Microsoft a jelek kiilonlegesen
gazdag gyUjteményére
tamaszkodhat, amelyeket szamos
forrasbél gyUjtiink (identitasokbal,
e-mailekbdl, végpontokrol és a
felhdbdl), igy hasznos informacidkat
szerezhetlink az egyre névekvd
zsarolovirusos iparagrol — amelyben
ma mar ugynevezett beszallitok

is mukodnek, akik eszkdzoket
fejlesztenek az informatikahoz
kevésbé éertd blindzoknek.

A jelentés
bevezetdje korkép

Az egyes terlletekre szakosodott kiberblnozék
kozotti kapcsolatok béviilésének hatasara

a zsarolotamadasok titeme, kifinomultsaga

és sikere egyarant megnétt. A kiberb(in6zdi
Okoszisztémaban ma kiilénbdzd modszerekkel,
célokkal és kapcsolatokkal rendelkezd, de
egymassal kapcsolatban allé csoportok
mukodnek, amelyek segitik egymast a célpontok,
fizetési szolgaltatasok, titkositasfeloldasi

vagy publikacids eszkdzok és webhelyek
kezdeti feltdrésében.

A zsarolovirusok Gzemeltetdi emellett most

mar akar meg is vasarolhatjak a vallalati vagy

a korményzati halézatokhoz valé hozzaférést,

de a brékerekkel apolt személyes kapcsolatuknak
kdszonhetben is hozzajuthatnak a hitelesitd
adatokhoz. A brokerek kizarélag azzal
foglalkoznak, hogy monetizéljak az egyszer

mar megszerzett hozzaférést.

A tdmadas lebonyolitéi a megvasarolt hozzaférés
birtokaban mar kdnnyen telepithetik a sétét
weben mikddé piactereken vagy forumokon
vasarolt virust. Sok esetben az aldozatokkal
folytatott targyalast is az RaaS-csapat vezeti,

és nem maguk a tamadok. Ezek a torvénytelen
tranzakciok gordilékenyen zajlanak, és kicsi ra az
esély, hogy résztvevéiket letartdztatjak és vad elé
helyezik, mivel a s6tét web anonimitast biztosit,
és ezekben a nemzeteken felili terekben nehéz
betartatni a torvényeket.

Az ilyen tAmadasok hosszu tavua és
sikeres megfékezéséhez a kormanyzati
szerepldk és a maganszektor szoros
egylttmkodése sziikséges.

Kiberblinozési

Kiberhadviselés

Eszkozok és
infrastruktdra

Kiberbefolyasolasi
mveletek

Védekezés a
kibertamadasokkal | Kozremuikodé
szemben csoportok

A digitalis tamadasok
szama és kifinomultsaga
naprol napra no.
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A zsarolotamadasok gazdasaga

Operatorok
Conti
Black
HIVE Matter
Blintarsak

Hozzaférés-kereskedok

4
4

REvil

A jelentés
bevezetdje

BlackCat

Kiberblnozési Eszkozok és
korkép Kiberhadviselés infrastruktura mveletek

Az RaaS-operator feladata, hogy kifejlessze és karban tartsa
a zsarol6tamadashoz hasznalt eszkozoket, ideértve magat az
adatcsomagot, valamint az &ldozatokkal valé
kommunikaciéra hasznalt fizetési portalokat.

Az operatorok és a blntarsak kozotti egylttmikodést
RaaS-programnak (vagy biinszévetkezetnek) nevezziik. Az
RaaS-operator feladata, hogy kifejlessze és karban tartsa a
zsarolétémadashoz hasznalt eszkézoket, ideértve magét az
adatcsomagot, valamint az dldozatokkal valé kommunikaciéra hasznalt
fizetési portalokat. Szamos RaaS-program a zsarolasi tevékenység
tamogatasara felhasznalhato eszkozok egész kinalatat tartalmazza,
koztiik kiszivarogtato oldalak hosztolasat, integralast zsarolétizenetekbe,
titkositas feloldasara vonatkozo targyalasokat, nyomasgyakorlast a
fizetés érdekében és kriptopénz-tranzakciods szolgaltatasokat.

A biintarsak altalaban kisebb b(in6zéi csoportok, amelyek egy
vagy tébb RaaS-programhoz tarsulnak. Az 6 feladatuk, hogy
telepitsék az RaaS-adatcsomagot. A blntarsak oldaliranyban
mozognak a hal6zaton, megvetik a labukat a rendszerben, és
ellopjék az adatokat. Minden blntérsnak egyedi jellemzéi vannak,
példaul kilonb6zé médokon oldjak meg az adatok kinyerését.

A hozzaférés-kereskeddk haldzati hozzaférést adnak el mas
kiberbin6zéknek, amelyhez rosszindulatu szoftverek, talalgatasos
tdmadasok vagy a biztonsagi rések kihasznalasaval jutnak hozza.
A hozzaférés-kereskeddk kozott nagyobb és kisebb csoportokat
egyarant talalunk. A legprofibb hozzaférés-kereskeddék a nagy
értéki haldzati hozzaférésekre szakosodnak, mig az alacsonyabb
szint(iek altalaban csak 1-2 logint kinalnak eladasra a sotét weben.

A gyenge kiberbiztonsagu szervezetek és maganszemélyek
esetében nagyobb a kockazata, hogy ellopjak a halézati hitelesitd
adataikat.

Kiberbefolyasolasi

Védekezés a
kibertdmadasokkal | K6zrem(kodd
szemben csoportok

A zsarolévirusokrol a médidban bemutatott képpel
ellentétben ritkan fordul elé, hogy a zsarolévirusos
tdmadast az elejétdl a végéi egyetlen ,blinbanda”
menedzseli. Ehelyett altaldban tobb kiilonbdzd
csoport mikodik egyttt: az egyik kifejleszti a
zsaroldvirust, a masik feltdri az dldozat rendszerét,
telepiti a virust, majd lebonyolitja a targyalasokat.
A blnUgyi 6koszisztéma iparagga valasaval

a kovetkezd szerepkorok alakultak ki:

» Hozzaférésbrokerek, amelyek feltorik az
aldozat rendszerét, majd eladjék a hozzaférést
(Un. hozzaférési szolgaltatas).

« Rosszindulatu szoftvereket készitd és
értékesito fejlesztok.

« A tdmadast lebonyolitd binozék és blntarsaik.

« Titkositasi és zsarolasi szolgaltatasokat biztositd
felek, akik a monetizacidért felelnek (RaaS).

Az ember éltal irdnyitott zsarolétdmadasokban

az a kozos, hogy mindegyik valamilyen biztonsagi
rést hasznal ki. A tdmaddk azért tudnak bejutni

a rendszerbe, mert nem megfelel6 a szervezet
kiberbiztonsagi allapota, példaul nem telepitik
elég gyakran a javitasokat, vagy nem vezettek be
tobbfaktoros hitelesitést (MFA).
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Esettanulmany: A Conti felszamolasa

A Conti az elmult két év egyik legnépszertbb
zsarolovirus-valtozata volt, de 2022 kézepétdl kezdve
fokozatosan megsz(int, a Microsoft Threat Intelligence
Center (MSTIC) mar marcius végén és aprilis elején is
arrol szamolt be, hogy jéval kevesebben hasznaljak.
Aprilis kozepe 6ta egyaltalan nem hasznéljak a Conti
zsarolévirust. Ahogyan mas hasonl6 zsarolévirusoknal
is tapasztaltuk, a Conti megsziinésével nem

csokkent jelentésen a zsarol6virusos tamadasok
szama, az MSTIC megfigyelései szerint az addig
Contival dolgoz6 blin6zdk egyszerlen attértek mas
megoldasokra (ilyen volt a BlackBasta, a Lockbit 2.0,

a LockbitBlack és a HIVE). Ez 6sszhangban van az
eléz6 évekbdl szarmazé adatokkal, és azt sugallja,
hogy ha a zsarol6banda egyik megoldasat sikerdl is
felszamolni, hénapokkal késébb Gjra megjelennek,
vagy Uj csoportokba rendezédve kamatoztatjak
hozzéaértésuket és eréforrasaikat.

A jelentés
bevezetdje

A Microsoft veszélyforras-felderitési csapatai a
hasznalt eszk6zok, és nem a hasznalt rosszindulatu
szoftverek alapjan kilonboztetik meg a zsarolassal
foglalkozé blin6zbi csoportokat (amelyeket DEV-
eknek neveznek). Ez azt jelenti, hogy amikor a Conti
csoporthoz tartozo blindzék szétszéledtek, az altaluk
hasznélt mas eszkdzok és RaaS-készletek alapjan
folytatni tudtuk ezeknek a DEV-eknek a nyomon
kovetését. Példaul:

« DEV-0230, aki a Trickbottal hozhato
Osszefliggésbe, kordbban a Conti lelkes
felhasznaldja volt. Aprilis végén az MSTIC szerint
ez a DEV mar a QuantumLockert hasznalta.

DEV-0237 a Conti zsarolékészletérdl a HIVE és

a Nokoyawa megoldasokra tért at, és a HIVE
segitségével a costa ricai kormanyzat ellen majus
31-én végrehajtott tdmadasban is részt vett.

DEV-0506, szintén a Conti lelkes felhasznéléja
pedig a BlackBasta hasznalatara tért at.

Példa: Egy tamado (DEV-0237) rendkiviil gyorsan attér egyik RaaS-programroél a masikra

Ryuk 2020. és 2021. junius kozott

Conti 2021. julius és oktober k6zott @m————

Hive 2021. oktobertdl maig

2021

jan. febr. marc. apr. mjj. jan. jal. aug.

szept. okt. nov. dec. jan.

BlackCat 2022. marciustol maig
Nokoyawa 2022. majustol maig

Agenda stb. 2022. junius (kisérletezés)
2022

febr. marc. apr. maj. jun.

Az egyik RaaS-program (esetlinkben a Conti) felszamolasat kovetéen a zsaroldvirusokkal dolgozd blinzé

szinte azonnal elkezdett egy masikat hasznalni (Hive).

Kiberblinozési
korkép

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

A RaaS lendiiletet adott a zsarolészoftverek
okoszisztémajanak, és megnehezitette
a felel6sok megtalalasat

Az ember &ltal irdnyitott zsarolétamadasok mogott
konkrét személyek allnak, ezért tdmadasi mintaik is

a célponthoz igazodnak, sét akar a tdmadas kdzben

is megvaltozhatnak. A multban az azonos ,csaladhoz”
tartozo zsaroldvirusoknal altaldban hasonl6 kezdeti
bejutasi pontokat, eszkozoket és szoftveres kialakitast
figyelhettlink meg. Ez megkonnyitette a felel6sok
megkeresését. A blntarsak altal szolgaltatott RaaS-
modellben azonban nincs kapcsolat a tAmadas
kulonbozé részei kozott. A Microsoft ezért nem a
tdmadas lebonyolitoit kdveti nyomon, hanem az egyes
tdmadasok soran hasznalt adatcsomagot biztositd
blntarsakat figyeli.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Mas széval: a HIVE zsaroldvirussal inditott tdmadasok
mogott valdszinlleg nem a HIVE fejlesztdje all, hanem
egy blntars.

A kiberbiztonsagi ipardg szamara nehézséget jelent,
hogy kilénvélassza a virus fejlesztéjét a tamadasok
lebonyolitéjatol. Az dgazatban gyakran még mindig
a zsarolévirus nevével kétik dssze a tdmadast, ezzel
azt a hamis latszatot keltve, hogy az adott virussal
végrehajtott 6sszes tdmadas mogott egyetlen entitas
vagy .zsarolébanda” all, és hogy az 6sszes ilyen
incidensnél hasonld médszerekre és infrastruktirara
lehet szamitani. A haldzatokat védé szakemberek
tdmogatasa érdekében fontos, hogy megismerjik a
kllénbozé buntarsak tamadasait megelézé fazisokat,
példaul azt, hogyan lopjak el az adatokat a blinézék,
és miként vetik meg a labukat a rendszerben — és
hogy mely pontokat lehet azonositani és elharitani

a tdmadasokat.

A rosszindulatu szoftverek mellett

a tamadoknak hitelesitd adatokra is
szlikséglik van a sikeres mikodéshez.
Ahhoz, hogy az ember altal iranyitott
zsarolovirusos tamadasok az egész
szervezetre kiterjedjenek, a tamadoknak
hozzaférést kell szereznilik egy magas

jogosultsagi szintu fiokhoz.
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Reflektorfényben az ember altal

iranyitott zsarolovirusos tamadasok

Az elmilt évben a Microsoft zsaroléta-
madasokkal foglalkozéi szakértéi tobb mint
100 ember altal iranyitott zsarolovirusos
incidenst vizsgaltak ki, ennek soran nyomon
kovették a tamadék médszereit, és igyekeztek
feltarni, hogyan tudnank jobban megvédeni
az ligyfeleinket.

Fontos megjegyezni, hogy az itt megosztott elemzést
csak regisztralt és feluigyelt eszk6zok esetében lehet
hasznalni. A nem regisztralt, nem felligyelt eszk6zok
a vallalat hardverparkjanak legkevésbé biztonsagos
részét képviselik.

A legnépszeriibb modszerek a zsarol6virus
telepitésének szakaszaban:

75%

Rendszergazdai eszk6z6k hasznalata.

75%

A virus terjesztése az SMB protokoll segitségével
a feltort magas jogosultsagi szint( felhasznal6i
fiokok hasznalataval.

99%

A felfedezett biztonsagi és biztonsagi mentési
termékek manipulalasa az operacios rendszerhez
fejlesztett eszkozokkel.

A jelentés
bevezetdje

Egy jellemz6 ember altal iranyitott tamadas

Az ember altal irdnyitott zsarolétamadasok esetében
megkilonboztethetjiik a megeléz6 fazist, valamint a
zsarolovirus telepitésének fazisat. A megel6z6 fazisban
a témadok felkésziilnek a halozat feltorésére: elemzik a

Allitsa meg a tamadékat,
miel6tt eljutnanak a

zsarolévirus telepitéséig!

Zsarol6tamadas el6tt

Ez a fazis néhany napos vagy akar
tobb hetes vagy honapos is lehet, de
tapasztalataink szerint az elmult két

évben egyre révidebb.

A tamadok felkésziilnek arra, hogy
bejussanak a halézatra: igyekeznek a
lehetd legtobbet megtudni a
topolégiardl és a biztonsagi
infrastruktrarél. A tamadok mar ebben a

szakaszban megkezdhetik az adatlopast.

Kiberblinozési

Telepités!

Zsaroloprogramok

Ez a fazis csak
néhany
percig tart

A tamaddk
igyekeznek minél
tobb adatot
titkositani

Az ltalunk vizsgalt ember altal irdnyitott
zsarol6tamadasok nagy része hasonlo biztonsagi
hidnyossagokon alapult, és a tdmadasi mintak és
modszerek is nagyrészt megegyeztek.

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

Tartos biztonsagi stratégia

Az ilyen jellegl tamadasok lekiizdéséhez és
megakadalyozasahoz at kell alakitani a vallalat
gondolkodasmédjat: atfogd védelemre van
szlikség, amely lelassitja, sét meg is allitja

a tdmadokat, mielétt a megel6z6 fazisbol
attérnének a zsarolovirus telepitésére.

A nagyvallalatoknak kovetkezetesen és agressziven
kell alkalmazniuk a bevalt biztonséagi gyakorlatokat
a halézataikban, hogy képesek legyenek enyhiteni
ezeknek a tAmadasoknak a kockazatat. Mivel e
zsarolétamadasokat emberi dontések iranyitjak,
szamos, latszolag kilonallé biztonsagi riasztast is
generalhatnak, amelyeket a szakemberek kénnyen
figyelmen kivil hagynak vagy elodaznak. A legtobb
biztonsagi muveleti kozpont (SOC) tul sok riasztast
kénytelen kezelni. Ha azonban a trendek felderitésére
fékuszalnak, vagy incidensek szerint csoportositjak
a riasztasokat, jobban atlathatjak a teljes képet.
példaul a tdmadasi feliletet csokkenté szabalyokkal
csokkenthetik a riasztasok szamat. A gyakori
fenyegetések elleni védekezéssel nem csupan

a riasztasok mennyiségét csokkentheti, hanem
szamos tamaddt megakadalyozhat abban, hogy
hozzaférjen a hélézathoz.

A vallalatoknak folyamatosan kivalo
allapotban kell tartaniuk biztonsagi
rendszereiket és haldzataikat, hogy
megvédjék magukat az ember altal
iranyitott zsarol6tamadasoktol.

Védekezés a
kibertamadasokkal | Kézremuikodo
szemben csoportok

Gyakorlati tanacsok

A zsarol6tamadok célja az egyszerl haszonszerzés,
ezért kulcsfontossagu, hogy a biztonsag
megerdsitéssel megnoveljik a koltségeiket,

és ezzel ellehetetlenitsik gazdasagi modelljiket.

Hitelesité adatok higiénidjanak biztositasa.

A rosszindulaty szoftverek mellett a
tdmaddknak hitelesitd adatokra is sziikséguk
van a sikeres mlkodéshez. Ahhoz, hogy

az ember altal iranyitott zsarolévirusos
tdmadasok az egész szervezetre kiterjedjenek,
a tdmadoknak hozzaférést kell szereznilik
egy magas jogosultsagi szintl fiokhoz

(ilyen példaul a tartomanyi rendszergazda),
vagy olyan fi6khoz, amely jogosult

a csoportszabalyzatok szerkesztésére.

Hitelesité adatok kitettségének ellenérzése.

Az Active Directory-frissitések telepitésének
elétérbe helyezése.

A felhd megerdsitése.
A tamadasi felllet csokkentése.

Az internettel érintkezd eszk6zok megerdsitése
és a halozati hatarvonal megértése.

QO @OG® ®O

A halozati védelem megerésitésével
csokkentheti az SOC-ra nehezedd nyomast és

a riasztasok mennyiségét, igy tobb savszélesség
marad a fontosabb incidensek lekiizdésére.

Tovabbi informaciéra mutaté hivatkozasok

RaaS: Understanding the cybercrime gig
economy and how to protect yourself |
Microsoft Security Blog

Human-operated ransomware attacks: A
preventable disaster | Microsoft Security Blog


https://www.microsoft.com/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/
https://www.microsoft.com/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/
https://www.microsoft.com/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/
https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/
https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/
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Informacidk a zsaroldviru-
sokrol olyanoktdl, akiknek
mar volt veliik dolguk

2019-t6l kezd6doen a legtobb vallalat
egyre tobb ember altal iranyitott
zsarolotamadassal néz szembe. A tavalyi
évben azonban a biiniild6z6 hatasok
miikodése és a geopolitikai helyzet
egyarant komoly hatast gyakorolt

a kiberb(in6z6i csoportokra.

A Microsoft Security Service Line a kibertdmadas
minden fazisaban tdmogatja az ligyfeleket,

a kivizsgalastol a sikeres megfékezésig, majd

a helyreallitasi tevékenységekig. A reagalasi

és helyreéllitasi szolgaltatasok két, szorosan
egylttmikodé csapat biztositja, az egyik

a kivizsgalasra és a helyredllitas el6készitésére,

a masik pedig a tdmadas megallitasara és a
helyredllitasra fokuszal. Ebben a részben az elmult
év soran kezelt zsarolétdmadéasok alapjan levont
tanulsagokat 6sszegezziik.

93%

a Microsoft altal zsaroldvirusos
tdmadasok kapcsan lefolytatott
vizsgalatok kozil ennyi

esetben nem felligyelte
megfeleléen a véllalat a magas
szintli hozzaféréseket és a
lateralis mozgast.

Védekezés a

A jelentés Kiberblinozési Eszkozok és Kiberbefolyasolasi | kibertamadasokkal | Kézrem(ikodd

bevezetdje korkép Kiberhadviselés infrastruktira miveletek szemben csoportok
Zsarolotamadasok és helyreallitasi A zsaroldvirusok elharitasa soran levont tanulsagok
tevékenységek iparag szerint

v 93%
IT 4% ‘\ Gyartas 28% °
0
/ 87% 86%

Allapot 20% ,

Energla 8%
-J%

Oktatas 8%

Folyamatosan Uj, kisebb csoportok és fenyegetések
ttik fel a fejuket, a biztonsagi csapatoknak ezért
figyelemmel kell kdvetniiik a veszélyforrasok fejlédését,
és kozben a korabban ismeretlen rosszindulatu
szoftverek ellen is védekeznilk kell. A blin6zéi
csoportok gyorsan kifejleszthetd, intelligens,
egyszerlen hasznalhaté készlet forméjaban elérhetd
zsarolévirusokat értékesitenek. igy rugalmasabban
mUkodhetnek, és tobb célpont ellen irdnyuld,
szélesebb kor( tdmadasokat indithatnak.

Kozigazgatas 8%

A kovetkezd oldalakon megvizsgaljuk, melyek azok
a leggyakoribb tényezék, amelyek meggyengitik

a vallalati rendszereket a zsarolétamadéasokkal
szemben. Ezeket harom kategoériaba soroljuk:

1. Gyenge identitasszabalyozas
2. Nem hatékony biztonsagi muveletek

3. Gyenge adatvédelem

62% oo
(o]

| | | |

Nem megfeleld
alkalmazasvédelmi modszerek
A modern biztonsagi
keretrendszerek korlatozott
bevezetése

Elégtelen jogosultsagu
hozzaférés és az oldaliranyd
mozgas kontrollja

Az identitasszolgaltatd nem
biztonsagos konfiguracidja
Nincs tobbfaktoros hitelesités
Az informaciovédelem
kontrolljanak hianya

A zsarolovirusos incidensek elharitasa soran levont leggyakoribb tanulsag, hogy az aldozatul esett szervezet nem
felligyelte megfeleléen a magas szint( hozzaféréseket és a lateralis mozgast.
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A vallalatunkon beliil latott harom
f6 tényezd a kovetkezo:

Informaciok a zsaroloviru-

@ Gyenge identitasszabalyozas
sokrol olyanoktol, akiknek
mar volt veliik dolguk
J‘C | Folytatas @ Gyenge

i identitasszabalyozas:

Az ember altal iranyitott zsarol6tamadasok folyamatosan fejlédnek, és altalaban hitelesit6adat-
lopast és lateralis mozgast is alkalmaznak, ami a célzott miveletek esetében gyakori. A sikeres
tamadasok m6gott gyakran hosszu ideje tarté kampanyok hizédnak meg, amelyek részeként

a blin6zok feltorik az identitaskezel6 rendszereket, amilyen példaul az Active Directory (AD), igy
az emberi iranyitok ellophatjak a hitelesité adatokat, hozzaféréshez juthatnak a rendszerekhez,

/

A lopott hitelesité adatokra épiilé
tamadasok ma is kiilondsen
gyakoriak

® Nem hatékony biztonsagi

muveletek - az ilyen folyamatok
tamadasi feliiletet kinalnak, és a
helyreallitast is meghosszabbitjak

(® Végs6 soron az adatok a
legfontosabbak: a probléma az,
hogy a szervezetek nem tudtak
olyan hatékony adatvédelmi
stratégiat kidolgozni, amely
uzleti igényeiknek is megfelelt

és megvethetik a labukat a halézatban.

Az Active Directory (AD) és az Azure
AD biztonsaga

88%

a megtamadott tigyfelek kézil nem hasznalta az

AD és az Azure AD bevalt gyakorlatait. Ez gyakori
tdmadasi vektorra valt, hiszen a tdmaddk a kritikus
identitaskezel6 rendszerek helytelen konfiguracioit és
gyengébb biztonsagi allapotat kihasznalva szélesebb
korl hozzaférést szerezhetnek, és komoly karokat
okozhatnak a vallalatoknak.

A sziikséges legkisebb jogosultsagu
hozzaférések és a kiemelt jogosultsaghoz
kotott hozzaférési munkaallomasok (PAW)
hasznalata

Az érintett véllalatok egyike sem valasztotta el
megfeleléen a rendszergazdai hitelesitd adatokat,
és nem hasznaltak dedikalt munkaallomasokat a
kritikus identitasok és a sajat fejlesztésli rendszerek,
Uzletkritikus alkalmazasok és mas, kiilondsen
értékes eszkozok kezelésére (pedig a legkisebb
jogosultsagok elve ezt irja eld).

Kiemelt biztonsagu fiokok

88%

az érintettek kozul nem hasznalt MFA-t a bizalmas
és magas jogosultsagi szintl fiokokhoz — ez olyan
biztonsagi rést jelent, amelyet kihasznalva a
blin6z6k hozzajuthattak a hitelesité adatokhoz, és a
tovabbi tdmadasokat mar legitim hitelesité adatok
birtokaban indithattak.

84%

A szervezetek 84%-anal a rendszergazdak nem
szabalyoztak a kiemelt hozzaférésl identitasokat,
példaul idében korlatozhatd hozzéaféréssel — pedig
ez segithetett volna elkertlni az ellopott hitelesitd
adatokkal valo visszaélést.
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Informaciok a zsaroloviru-

sokrol olyanoktol, akiknek
mar volt veliik dolguk

/ Foly/tatés

® Nem hatékony biztonsagi miiveletek

Adataink komoly biztonsagi réseket mutatnak a zsarol6tdamadas aldozatava valt szervezetek
biztonsagi muveleteiben, eszkdzkészletében és az IT-eszkdzok életciklusanak menedzselésében.

A rendelkezésre all6 informaciok alapjan a kdvetkezé hianyossagokat figyeltiik meg a legtobbszor:

Javitasok:

68%

az érintett szervezetek koziil nem hasznalt
hatékony folyamatokat a biztonsagi rések és a
javitdsok menedzselésére, ezeknél a vallalatoknal
elsésorban manualis eljarasokra hagyatkoztak

a javitasok automatikus telepitése helyett, ami
kritikus hézagokhoz vezetett. A gyartéiparban

és a kritikus infrastruktarak tertletén tovabbra is
komoly nehézséget jelent a régebbi OT-rendszerek
karbantartasa és patchelése.

Megfelel6 biztonsagi eszkozkészlet hianya:

A legtobb szervezet nem rendelkezett 4tfogd képpel
a biztonsagi eseményekrdl: a helytelenil konfiguralt
biztonsagi eszkdzok révén jelentésen csokkent az
észlelés és a reagalas hatékonysaga.

60%

a szervezetek kozil nem hasznalt EDR® eszkozt,
amely pedig alapveté észlelési és reagalasi
technologianak szamit.

60%

nem fektetett informacio- és eseménykezeld
(SIEM) rendszerekbe, ami megnehezitette

az atfogd monitorozast és a fenyegetések
észlelését, és a biztonsagi miveleteket is
megnehezitette. Az automatizalas fontos, de
tovabbra is jorészt hianyzik a biztonsagi miveleti
kozpontok eszkozkészleteibdl és folyamataibdl,

a szakembereknek igy komoly eréfeszitésbe telik
a biztonsagi telemetria értelmezése.

84%

az érintett szervezetek kozil nem integralta
biztonséagi eszkozeit a tobbfelhés kornyezetével.

Reagalasi és helyreallitasi folyamatok:

716%

A hatékony reagalasi terv hianya az érintett
szervezetek 76%-anal kritikus problémanak
szamitott, hiszen igy felkészuletlenil érte éket
a krizis, ami negativan befolyasolta a reagalasi
és helyreallitasi id6t.

® Gyenge adatvédelem

Szamos megtamadott szervezet nem
rendelkezett megfelel6 adatvédelmi
folyamatokkal, ami jelentésen
meghosszabbitotta a helyreallitashoz
sziikséges id6t, és megnehezitette a
normal tizletmenethez valé visszatérést.
A kovetkezé hianyossagokat figyeltiik
meg a leggyakrabban:

Megvaltoztathatatlan biztonsagi mentések:

44%

a szervezeteknek kozil nem alkalmazott
megvaltozhatatlan biztonsagi mentést az érintett
rendszerekhez. Az adatokbdl az is kiderdl, hogy
a rendszergazdak nem rendelkezte biztonsagi
mentési és helyreallitasi tervvel a kritikus
fontossagu eszk6zokhoz (példaul az AD-hoz).

Adatvesztés-megel6zés:

A tdmadok ltaldban a szervezeti hézagokat
kihasznalva jutnak be a rendszerekbe, ellopjak
a zsarolasra hasznalhaté kritikus adatokat és
szellemi tulajdont, majd monetizaljak ezeket.

92%

az érintett szervezetek kozil nem alkalmazott
hatékony adatszivargas-megelézési kontrollokat
e kockazatok mérséklésére, ami kritikus
adatvesztéshez vezetett.
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Egyes régiokban csokkent
a zsarolotamadasok szama,
mig mashol nétt

Reagalasi csapatainkhoz idén kevesebb
zsarolotamadassal kapcsolatos bejelentés
érkezett az észak-amerikai és eurdpai
régioban, mint tavaly. Latin-Amerikaban
azonban nétt az esetek szama.

2022-ben tehat

a bunuld6z6 hatésagok
akcioi valoszintleg
lelassitottak a
tamadasokat, de megvan
a kockazata, hogy a
blin6z6k hamarosan uj
stratégiakat dolgoznak ki,
hogy elkeriiljék a lebukast.

A jelentés
bevezetdje

Az egyik értelmezés lehet, hogy a kiberbinozdk
felismerték, ezen a terileten nagyobb a veszély, hogy
magukra vonjak a blniildozd szervek figyelmét, ezért
inkdbb mas, ,puhdbb” célokat valasztottak. A Microsoft
megfigyelései szerint a globalis nagyvallalatok
halézati biztonsaga nem javult jelentés mértékben
(ami szintén megmagyarazhatna a zsarolodvirusokkal
kapcsolatos tdmogatasi hivasok ritkulasat), ezért azt
tartjuk a legval6szinbbnek, hogy a 2021-es és 2022-
es csokkend trendért a hatésagok aktivitasa @@mely
megnovelte a blindzés koltségét) és bizonyos 2022-es
geopolitikai események felelések.

Az egyik legelterjedtebb RaaS-operaciét egy orosz
nyelv( blindzdi csoport, a REvil (mas néven Sodinokibi)
irdnyitja, amely 2019 6ta aktiv. 2021 oktéberében

a GoldDust nev( nemzetkdzi rendéri mivelet
keretében lekapcsolték a REvil szervereit.” 2022
januarjaban Oroszorszagban letartdztattak a REvil

14 allitdlagos tagjat, és a hatdsagok kiszalltak 25,
hozzajuk kéthetd helyszinre.® Ez volt az elsé alkalom,
hogy Oroszorszag fellépett a hatarain belll mikédé
zsarolécsoportokkal szemben.

2X

A zsaroldvirusos tamadasok
egyes régiokban ritkultak, de
az atlagosan kovetelt valtsagdij
tobb mint a kétszeresére nétt.
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2022-ben tehat a blniildozé hatdésagok akcioi
valdszinlleg lelassitottak a tAmadasokat, de

megvan a kockazata, hogy a blindzék hamarosan Uj
stratégiakat dolgoznak ki, hogy elkerdiljék a lebukast.
Emellett Oroszorszag éppen most kapcsolddott be

a globalis zsarolodvirusok elleni kiizdelembe, de az
Ukrajna elleni invazié miatt fesziilt orosz-amerikai
viszony miatt ez az egyUttmuikodés maris hamvaba
holt. A REvil csoporttal kapcsolatos letartéztatasokat
kovetd rovid bizonytalansag utan az Egyesiilt Allamok
és Oroszorszag megszakitotta az egyuttmikodést

a zsarolassal foglalkozd binozék tldézésében, ami
azt jelenti, hogy a kiberblindzék ismét biztonsagos
menedékként tekinthetnek Oroszorszagra.

A jovébe tekintve Ugy véljik, hogy a zsarol6tamadasok
helyzete attél fliggden fog alakulni, hogy mi lesz a vélasz
az alabbi fontos kérdésekre:

1. Megteszik a kormanyzatok a szlikséges
Iépéseket, hogy a zsaroléprogramok iranyitoi
ne operalhassanak a hataraikon beldil, és hogy
a kalfoldrél mikodd blindzék tevékenységét
is megakadalyozzak?

2. Elképzelhetd, hogy a blin6zdi csoportok modszert
valtanak, kivezetve a virusokat, és tisztan zsarolasos
tamadasokra tdmaszkodnak majd?

3. Képesek lesznek a szervezetek olyan Gitemben
modernizalni és atalakitani IT-mUveleteiket, mint
ahogy a blin6zék felfedezik a biztonsagi réseket?

4. Elképzelhetd, hogy a valtsagdijat kdveteld
felek médszert valtanak a kifizetett 6sszegek
nyomon kovetése és felderitése terén elért
elérelépések hatasara?

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Gyakorlati tanacsok

@ Osszpontositson a holisztikus biztonsagi
stratégiakra, hiszen minden zsarolévirus
ugyanazokat a biztonsagi hidnyossagokat
hasznélva jut be a haldzatra.

Fejlessze tovabb és tartsa megfeleld

allapotban a biztonsagi alapokat a mélységi
védelem fokozasa és a biztonsagi miveletek
modernizalasa érdekében! A felhébe koltdzéssel
gyorsabban észlelheti a fenyegetéseket, és
hatékonyabban reagalhat rajuk.

©)

Tovabbi informaciora mutaté hivatkozasok

Protect your organization from ransomware |
Microsoft Security

7 ways to harden your environment against
compromise | Microsoft Security Blog

Improving Al-based defenses to disrupt
human-operated ransomware | A Microsoft
365 Defender kutatécsapata

Security Insider: Explore the latest cybersecurity
insights and updates | Microsoft Security



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4XSr1
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4XSr1
https://www.microsoft.com/security/blog/2021/08/11/7-ways-to-harden-your-environment-against-compromise/
https://www.microsoft.com/security/blog/2021/08/11/7-ways-to-harden-your-environment-against-compromise/
https://www.microsoft.com/security/blog/2022/06/21/improving-ai-based-defenses-to-disrupt-human-operated-ransomware
https://www.microsoft.com/security/blog/2022/06/21/improving-ai-based-defenses-to-disrupt-human-operated-ransomware
https://www.microsoft.com/security/blog/2022/06/21/improving-ai-based-defenses-to-disrupt-human-operated-ransomware
https://www.microsoft.com/en-us/security/business/security-insider/
https://www.microsoft.com/en-us/security/business/security-insider/
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Szolgaltatasként elérhet6
kiberblinozés

A szolgaltatasként elérheto kiberbiin6zés
(CaaS) vilagszerte fokoz6do és
folyamatosan valtozo fenyegetést jelent.
A Microsoft digitalis biiniild6zési egysége
(DCU) a CaaS-okoszisztéma novekedésérol
szamolt be: egyre tobben kinalnak

online kiberbiin6zési szolgaltatasokat,
ideértve a BEC és az ember altal iranyitott
zsarolotamadasokat is. Az adathalaszat
ma is népszerii tamadasi modszer, mivel
a kiberbiin6z6k komoly 6sszegeket
zsebelhetnek be az ellopott, majd

eladott fiokokért.

A CaaS béviilé piacara valaszul a DCU
tovabbfejlesztette felligyeleti rendszereit, amelyek
az internet minden részében képesek észlelni és
azonositani a CaaS-ajanlatokat, a deep webet,

a regisztracidhoz kotott forumokat®, a dedikalt
webhelyeket, az online vitaférumokat és az
Uzenetkuldési platformokat is ideértve.

A jelentés

bevezetdje korkép

Ma mér a kiilonbozé id6zénakban élé és mas-mas
nyelven beszélé kiberbindzék is egylittmikddnek

a kit(zott célok elérése érdekében. Példaul az egyik
Azsiabol iranyitott CaaS-webhely Eurépéban is jelen
van, de még Afrikaban is létrehozott rosszindulatd
célokra hasznalt fiékokat. Ezek a tevékenységek tobb
joghatdsagot is lefednek, ami Osszetett kihivast jelent
a torvénykezdk és a hatdsdgok szdmara. A DCU ezért
arra fokuszal, hogy felszdmolja a biin6zdk altal a CaaSs-
tamadasok lebonyolitasara hasznalt infrastrukturat,
és vilagszerte egyuttmikodik a biniild6zé szervekkel,
tdmogatva a binozék felelésségre vonasat.

A kiberblinézék egyre gyakrabban analitikai
modszereket is bevetnek az elérés, a hatokor és

a haszon maximalizalasa érdekében. A térvényes
vallalkozasokhoz hasonldan a CaaS-webhelyeknek

is oda kell figyelnitk a jo hirlikre, ezért rendszeresen
ellendrzik termékeik és szolgaltatasaik validitasat.

A CaaS-webhelyek példaul gyakran automatizaljak

a hozzaférést a feltort fiokokhoz, hogy ellendrizzék
a feltort hitelesité adatok érvényességét. Ha a
szervezet visszaallitjak a jelszavakat vagy kijavitja

a sebezhetdséget, a kiberblindzdk besziintetik

a kapcsolodé fidkok értékesitését. Egyre gyakrabban
latjuk, hogy a CaaS-webhelyek egyfajta minéség-
ellendrzési folyamatként igény szerinti ellendérzést
kindlnak a vasarlok szamara. A vevOk ennek hatasara
jobban megbiznak a CaaS-webhelyben, és tudjak,
hogy valdban aktiv fidkokat és jelszavakat vasarolnak,
igy a CaaS-kereskeddnek sem kell amiatt aggddnia,
hogy az lizlet nyélbe itéséig a cég torli az ellopott
hitelesité adatokat.

A DCU emellett megdfigyelte, hogy sok CaaS-webhelyen
a vasarlok akar a feltort fiokok foldrajzi helyét is
megvalaszthatjak, de konkrét online szolgaltatdkat,
maganszemélyeket, foglalkozasokat és iparagakat

is megadhatnak preferenciaként. Népszertiek a
szamlazassal foglalkozd szakemberek és részlegek,
példaul a CFO-k és a kinnlevéségekkel foglalkozd
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infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

személyek. Emellett gyakran a kdzbeszerzési
eljarasokban érintett iparadgak is gyakran kertilnek
a célkeresztbe, hiszen e folyamat soran rengeteg
informaciot kell rdgziteni és atadni.

A DCU altal a CaaS-szolgaltatok utan inditott
nyomozasok az alabbi fontos trendeket
tartak fel:

A szolgaltatasok szama és kifinomultsaga
egyre fokozdadik.

J6 példa erre a webshellek fejlédése, amelyek
altalaban feltort, automatizalt adathalasz
tdmadasokra hasznalt webszerverekbdl dllnak. A DCU
megfigyelte, hogy a CaaS-kereskeddk specialis webes
iranyitopultokat hasznalnak, amelyekkel egyszeriibb
az adathalasz készletek és virusok feltdltése. A CaaS-
értékesitk aztan késébb tovabbi szolgaltatasokat is
megprobalnak eladni a tAmaddknak az irdnyitdpulton
keresztl, példaul spammelési szolgaltatasokat

és igény szerinti attribGtumok (példaul foldrajzi

hely vagy szakma) alapjan dsszeallitott cimlistakat.
El6fordult, hogy egyetlen webshellt tébb kampanyban
is felhasznaltak, ami arra utal, hogy a tdmadok
perzisztens hozzaférést szereztek a feltort a
szerverhez. Emellett a CaaS-6koszisztémaban egyre
népszer(ibbek az anonimizalasi szolgaltatasok,
valamint a virtualis magénhal6zatokhoz (VPN) és

a virtualis maganszerverekhez (VPS) tartozo fidkok.

A felkinalt VPN-t/VPS-t a legtobbszor eredetileg
ellopott hitelkartyak révén szerezték meg. A CaaS-
webhelyek emellett nagyszamu remote desktop
protocol (RDP), secure shell (SSH) és cPanel-
komponenst is kinalnak, amelyek platformként
hasznalva kivaldan alkalmasak a kibertdmadasok
lebonyolitasara. A CaaS-kereskeddk fel is szerelik az
RDP-t, az SSH-t és a cPanelst az adott kibertdmadasi
tipushoz megfelelé eszkdzokkel és szkriptekkel.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

A blin6z6ék egyre inkdbb kriptodevizaban
kérik a fizetséget a megtévesztd
tartomanyok létrehozasaért.

A megtévesztd tartomanyok legitim tartomanyneveket
utanoznak, és ehhez olyan karaktereket hasznalnak,
amelyek nagyon hasonlitanak egy mésik karakterre,
vagy akar teljesen ugyanugy néznek ki. A cél, hogy

a felhasznalo azt higgye a megtévesztd tartomanyra,
hogy valodi. Ezek a tartoméanyok mindennapos
fenyegetést jelentenek az interneten, és rengeteg
kiberb(in6z6 hasznélja 6ket. A CaaS-webhelyek ma
gyakran kinalnak személyre szabott megtévesztd
tartomanyneveket: a vevé mondhatja meg, hogy mely
vallalatot és tartomanyneveket szeretné leutanozni.

A fizetést kovetden a CaaS-kereskedd egy generatorral
kivalasztja a csalard célu tartomanynevet, majd
regisztralja. Ezért a szolgaltatasért szinte minden
esetben kriptodevizaban kell fizetni.

2 750 000

oldalregisztraciot blokkolt idén a
DCU, megel6zve igy a blin6zéket,
akik csalard célokra akartak
felhasznalni 6ket vilagszerte.
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Szolgaltatasként elérheto
kiberbiinozés

Folytatas

A CaaS-kereskeddk egyre gyakrabban
értékesitenek feltort hitelesité adatokat.

A feltort hitelesitdé adatokkal illetéktelen személyek is
hozzaférhetnek a felhasznaléi fiokokhoz, példaul az
e-mail-szolgaltatasokhoz, a vallalati fajlmegosztasi
eréforrasokhoz és a OneDrive Véllalati verzidhoz.

Ha rendszergazdai hitelesité adatokat sikeril ellopni,
a jogosulatlan felhasznaldk akar a bizalmas fajlokat,
az Azure-er6forrasokat és a vallalati felhasznaloi
fidkokat is elérhetik. A DCU vizsgalatai sok esetben
arra jutottak, hogy a tdmadok tobb szerveren is
felhasznaljak a jogtalanul megszerzett loginokat,
automatizalva ezzel a hitelesité adatok ellenérzését.
Ez a mintazat arra utal, hogy a feltort felhasznalé tobb
adathalasz tdmadas aldozatéva valt, vagy botnetes
billentylzetfigyeléket telepitettek az eszkdzére,

és igy jutottak hozza a hitelesit6 adataihoz.

A CaaS-szolgaltatasok és -termékek ma
tovabbfejlesztett funkcidkat kinalnak,
amelyek segitenek rejtve maradni.

Az egyik CaaS-kereskedd rendkiviil 8sszetett,
anonimizalasi funkcidkat is tartalmazé adathalasz
készleteket kinal, amelyek képesek rejtve maradni

az észlelési és reagalasi rendszerek elétt — ez a
szolgaltatas akar mar napi 6 USD-ért elérheté.

A megoldas atiranyitasok sorozatat alkalmazza,
amelyek ellendrzéseket végeznek, mieldtt
tovabbengedik a forgalmat a kovetkezé rétegbe vagy
webhelyre. Az egyik ilyen szolgaltatas tobb mint 90

A jelentés

bevezetdje korkép

ellendrzést végez az eszkdz ujjlenyomattal torténd
feloldasakor, példaul hogy virtulis géprdl van-e

sz6, emellett adatokat gy(jt a hasznalt bongészérdl,
hardverrdl stb. Ha minden ellendrzés sikeresen teljesil,
megnyilik az adathalasz webhely.

Teljes koru kiberbiin6zési szolgaltatasok,
el6fizetések és feliigyelt szolgaltatasok.

Normal esetben az online blncselekmények minden
[épésénél fény derllhet a tAmaddk kilétére, ha nem
figyelnek oda kelléen az operativ védekezésre.

A felderités és az azonositas kockazata né, ha

a tdmadok toébb CaaS-webhelytél is vasarolnak
szolgéltatasokat. A DCU aggasztd trendet figyelt
meg a sotét weben: egyre tobb szolgaltatas érhetd
el a szoftverkdd anonimizalasara és a webhelyeken
hasznalt szovegek altalanositasara — a cél a lebukas
elkerilése. A teljes kor(, eléfizetéses szolgaltatasokat
kinalo kiberblnozék maguk menedzselik az dsszes
szolgéltatast, és garantlt eredményeket kinalnak —
ez tovabb csokkenti a kockazatot az eléfizeté OCN
szamara. Az alacsonyabb kockazatok miatt ezek

a teljes kor( szolgaltatasok rendkivil népszerGek.

A szolgaltatasként kinalt adathalaszat (PhaaS) jo
példa a teljes kord kiberblinézési szolgéltatasra.

A Phaas a kordbban ,nem észlelheté szolgaltatasok”
(FUD) néven ismert megoldas fejlédésével jott létre,
és el6fizetéses alapon érhet6 el. A PhaaS keretében
a szolgaltato altaldban egy hénapig tartja fenn az
adathalasz webhelyet.

A DCU emellett olyan CaaS-keresked&ket is talalt,
amelyek eléfizetéses alapu szolgéltatasmegtagadasos
tamadasokat (DDoS) kinalnak. Ebben a modellben

a tdmadasokhoz hasznélt botnet Iétrehozasaért

és fenntartasaért a CaaS-kereskedd felel. A DDoS-
eléfizetést vasarlo ligyfelek az operativ biztonsag
fokozésa érdekében titkositott szolgaltatast,

valamint egy évre sz6l9, éjjel-nappal elérhetd
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PhaaS - tobb kiberbiin6zdi szolgaltatas egyetlen
eléfizetésen beliil. A vasarlonak altalaban csak harom
dolgot kell tennie:

Kivalaszt egy adathalasz \
sablont/tervet a tobb

szaz lehet6ség koziil.
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Megad egy e-mail-cimet, \ A PhaaS-kereskedd

ahova elkildik az megkapja a fizetségét
adathalaszat aldozataitdl kriptovalutaban.
megszerzett hitelesité

adatokat.

Ha ezek a lépések befejezédtek, a PhaaS-kereskedd |étrehoz egy harom vagy négy atiranyitasi és hosztolasi réteggel rendelkezé

szolgaltatast, amellyel konkrét felhasznalokat lehet célba venni. Ezutan elindul a tamadas, megszerzik és ellenérzik az aldozat hitelesitd

adatait, majd elkuldik a vasarlo altal megadott e-mail-cimre. Felarért szamos PhaaS-kereskedd a nyilvanos blockchainben is hajlandé

hosztolni az adathalasz webhelyet, amely igy barmilyen bongészébdl megnyithato, és az atiranyitasokkal az elosztott nyilvantartasban

talalhato eréforrasok is megcélozhatok.

tdmogatast kapnak. A DDoS-eléfizetés kilonbozd
architektdrakhoz és tdmadasi modszerekhez kinél
hozzaférést, igy a vasarlo egyszerlen kivalasztja

a megtamadni kivant eréforrast, és a kereskedd
rendelkezésére bocsatja a botnethez tartozo feltdrt
eszkdzok egy részét. Az ilyen DDoS-el6fizetés éra
mind&ssze 500 USD.

A DCU folyamatosan azon dolgozik, hogy olyan
eszkozoket és technikakat fejlesszen ki, amelyek
képesek felderiteni és felszdmolni a CaaS-
kiberblin6zbket. A CaaS-szolgaltatasok fejlédése
azonban komoly kihivasokat jelent, kiildn&sen

a kriptodevizas kifizetések megakadalyozésa
okoz nehézséget.
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A kriptodevizak hasznalata
bilincselekményekhez

A kriptodevizak mara széles korben
elterjedt megoldasnak szamitanak,

ezért egyre tobb biin6z6 tamaszkodik
rajuk, hogy elkeriilje a hatésagokat

és a pénzmosas elleni intézkedéseket.

A biiniild6z6 szervek szamara ezért
komoly kihivast jelent a kiberbilin6z6kho6z
iranyulo kriptodevizas kifizetések nyomon
kovetése és felderitése.

Az elmult négy évben korilbelll 340%-kal nétt

a blockchain-megoldésokkal megvalésitott kifizetések
volumene, az Uj kriptodeviza-pénztarcak szdma pedig
kb. 270%-kal emelkedett. Ma vilagszerte t&bb mint

83 millié egyedi pénztarca létezik, a kriptodevizak
teljes piaci kapitalizacidja pedig kortlbeltl 1,1 billié
USD (2022. julius 28-an).°

Forras: Twitter.com—@PeckShieldAlert
(aPeckShield egy kinai vallalat, amely
a blockchain biztonsagaval foglalkozik).
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A zsarolétamadasokhoz kapcsolodo
kifizetésének nyomon kovetése

A zsarolétamadasok a jogszeritlenil szerzett
kriptopénzek egyik legnagyobb forrasat jelentik.

A torvénytelen célokra, példaul zsarolétamadasokra
hasznalt technikai infrastruktira felszamolasa
érdekében a Microsoft DCU nyomon koveti a
blndzdk pénztarcait, hogy eldsegitse a kriptopénzek
visszaszerzését (ilyen akcio volt a Zloader elleni
fellépés 2022 aprilisdban™).

A DCU nyomozéi megdfigyelték, hogy a zsarolok egyre
fejlettebb kommunikaciés mddszereket alkalmaznak az
aldozatokkal torténé egyeztetés soran, hogy elfedjék a
pénz utjat. A kiberblindzék kezdetben bitcoin-cimeket
adtak meg a valtsagdijat koveteld tizeneteikben.

Ez azonban megkonnyitette a fizetési tranzakciok
nyomon kovetését a blockchainben, igy a zsarolok ma
mar inkdbb e-mail-cimeket vagy csevegési webhelyekre
mutato hivatkozasokat kiildenek, és ezeken keresztdil
targyalnak a valtsagdijrol. Olyat is lattunk, hogy

a tamaddk egyedi weboldalakat és bejelentkezési
adatokat hoztak létre az egyes dldozatokhoz, hogy

a biztonsagi kutatdk és a hatésagok ne tudjak
megszerezni a blindzék pénztarcajanak cimét azaltal,
hogy aldozatnak adjak ki magukat. A blinézék tehat
mindent megtesznek, hogy eltoroljék a nyomaikat,

de a blockchain-mozgasok nyomon kovetésével

a blinlild6z6 szervek és a kriptoelemzdék esetenként
tovébbra is képesek visszaszerezni a valtsagdijat.

Trend: DEX - a jogszeriitleniil szerzett pénz
tisztara mosasa

A kiberblno6zék el6tt all6 egyik legnagyobb kihivas,
hogy a megszerzett kriptodevizat fiat valutara

valtsak. A kiberblin6zék tébb kiilénb6z6é médszert is
bevethetnek, amelyek mindegyike eltérd kockazatokat
rejt. A kockazatok csdkkentésének egyik médja,

ha a pénzt atvezetik egy decentralizalt tézsdén

(DEX), majd készpénzzé alakitjak a kilonféle kivételi
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A jogtalanul szerzett kriptopénzek nyomon kov:

AscendEX.com

Uniswap V3
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etése

AscendEX.com,
ellopott 6sszegek
2021-12-11

A Microsoft digitalis binuldozési egysége a kriptodeviza-nyomozasokhoz késziilt Chainalysis eszkoz segitségével
rajott, hogy az AscendEX hackerei az Uniswap mellett egy Curve nev( kisebb DEX-et is felhasznaltak a pénzmosashoz.
Az itt szereplé abra bemutatja a felderitett pénzmosasi Utvonalakat. Mindegyik kor egy pénztarcaklasztert képvisel,

a vonalakon jelzett szamok pedig a pénzmosasi célbdl atutalt ethereum-6sszeget adjak meg.

opciodk, példaul a centralizalt tézsdék (CEX), tarskozi
(P2) megoldasok és over the counter (OTC) tézsdék
segitségével. A DEX azért jelent vonz6é megoldast

a pénzmosasra, mert ezek a tézsdék gyakran nem
alkalmaznak AML-intézkedéseket.

2021 decemberében hackerek tamadtak meg az
AscendEx nevi globalis kriptodeviza-platformot, és
mintegy 77,7 millié dollar értékd kriptodevizat loptak
el a platform tgyfeleitdl.? Az AscendEx blockchain-
analitikai véllalatokat bizott meg a nyomozassal,

és felvette a kapcsolatot méas CEX tézsdékkel, és
kérte, hogy helyezzék feketelistara az ellopott pénzt
tartalmazo pénztarcakat. Emellett az Etherscan

nevd, ethereum blockchainnel foglalkozo felderitd
megjeldlte azokat a cimeket, ahova az ellopott coint
kildték.® A riasztasok és a feketelistdk megkerilése
érdekében a hackerek 2022. februar 18-an 1,5 millié
dollar érték( ethereumot kiildtek az Uniswapra, a vilag
egyik legnagyobb DEX tézsdéjére.

Ha a DEX-ek erésebb pénzmosas elleni intézkedéseket
vezetnek be, kirdnthatjak a talajt a blinozék laba aldl,
akik igy kénytelenek lesznek mas médszerekhez

folyamodni a lopott 6sszegek elrejtéséhez, ilyen lehet
példaul a coin tumbling vagy az engedély nélkdli
tézsdék hasznalata. J6 példa erre, hogy az Uniswap a
kozelmultban bejelentette, feketelistakat fog felallitani,
és kitiltja a tézsdérdl a jogszertlen tevékenységekben
érintett pénztarcakat.”

Gyakorlati tanacsok

®

Ha aldozatta valt, és kriptodevizaban fizetett
a binozoknek, forduljon a helyi blnildézé
szervekhez — elképzelhetd, hogy tudnak
segiteni az elvesztett pénz visszaszerzésében.

@ Amikor DEX-et valaszt, nézzen utana, hogy
milyen pénzmosasellenes intézkedéseket
alkalmaz az adott tézsde.

Tovabbi informaciora mutaté hivatkozasok

Hardware-based threat defense against
increasingly complex cryptojackers | A
Microsoft 365 Defender kutatdcsoportja



https://twitter.com/hashtag/PeckShieldAlert
https://www.microsoft.com/security/blog/2022/08/18/hardware-based-threat-defense-against-increasingly-complex-cryptojackers/
https://www.microsoft.com/security/blog/2022/08/18/hardware-based-threat-defense-against-increasingly-complex-cryptojackers/
https://www.microsoft.com/security/blog/2022/08/18/hardware-based-threat-defense-against-increasingly-complex-cryptojackers/
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Az adathalaszat valtozasai

Egyre gyakoribbak a hitelesito adatokat
célzo adathalasz tamadasok, amelyek
tovabbra is komoly fenyegetést
jelentenek a felhasznalékra, hiszen
valogatas nélkiil minden lehetséges
postafiokot megcéloznak. A kutatéink
altal kovetett és lekiizdott tamadasok
koziil az adathalaszok minden

mas biin6z6nél joval nagyobb

szeletet képviselnek.

A Defender for Office adataibdl kiderdl, a
rosszindulatd e-mailek és a feltort identitasok is sulyos
probléméakat okoznak. Az Azure Active Directory
Identity Protection tovabbi informacidkat nyujt errdl

a feltort identitadsokkal kapcsolatos riasztasok révén.

A Defender for Cloud Apps segitségével felderithetjlk,
hogy milyen adatokhoz férnek hozza a feltort
identitasokkal, a Microsoft 365 Defender (M365D)
pedig lehetévé teszi a kilonb6zé termékek kozotti
korrelaciot. A lateralis mozgasokkal kapcsolatos
metrikak a Végponthoz készult Defenderbdl (tdmadasi
viselkedés és események), a Defender for Office-bol
(rosszindulatt e-mailek) szarmaznak, az M365D pedig
lehetdvé teszi a termékek kdzotti korrelaciot.

710 millio

blokkolt adathalasz e-mail hetente.

A jelentés

bevezetdje korkép

1 0ra 12 perc

Atlagosan ennyi idére volt sziikségiik
a tdmadoknak, hogy hozzajussanak
az adathalasz e-mailek aldozataul
esett személyek privat adataihoz.'®

1 0ra 42 perc

Atlagosan ennyi idére volt sziikségiik

a tamadoknak, hogy lateralis mozgasba
kezdjenek a véllalati halézaton, miutan
sikertilt feltornitk egy eszkozt.”

A tdmadok tovabbra is gyakran prébalnak

hozzajutni a Microsoft 365-fidkok hitelesitd

adataihoz. Ha sikerilt ellopniuk a hitelesitd

adatokat, a tamaddk bejelentkezhetnek a vallalati
szint(i szamitdgépes rendszerekbe, majd kartevok és
zsaroloprogramok segitségével megfertézhetik ezeket,
ellophatjak a SharePoint-fajlokban rejlé bizalmas
véllalati adatokat és informaciokat, és az Outlook
segitségével tovabbi csalard e-maileket kildhetnek,
igy kiterjeszthetik adathalasz tevékenységiiket.

A szélesebb korl kampanyok (@melyek hitelesité és
személyes adatokat céloznak, valamint adomanyokat
kérnek) mellett a tamadok szelektivebb miveleteket
is folytatnak, amelyekkel egy adott vallalatot céloznak
meg a nagyobb nyereség reményében. A cégek
elleni, pénzigyi haszonszerzés céljabdl inditott
e-mailes adathalasz tdmadéasokat BEC tdmadasoknak
is nevezziik. A Microsoft havonta tobb millié ilyen

Kiberblinozési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

e-mailt fedez fel, a BEC az &sszes adathalasz levél
0,6%-at teszi ki. Az IC3™ 4ltal 2022 majusaban
publikalt jelentés szerint a vallalatok egyre sulyosabb
veszteségeket szenvednek el a BEC-tdmadasok miatt.

Az adathalasz tAmadasokhoz hasznalt mddszerek egyre
fejlettebbé valnak. Az ellenintézkedésekre reagalva a
tdmadok folyamatosan Uj modszereket dolgoznak ki,

és egyre Osszetettebb megoldasokkal és helyszineken
hosztoljak a kampanyaikhoz sziikséges infrastruktarat.
Ez azt jelenti, hogy a véllalatoknak is rendszeresen

felll kell vizsgalniuk a biztonsagi megoldasok
implementalasara vonatkozo stratégiajukat, hogy
blokkoljak a rosszindulatt e-maileket, és megerdsitsék
a felhasznaloi fidkok hozzaférés-szabalyozasat.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

531 000

A Defender for Office éltal blokkolt
URL-cimek mellett a digitalis
bliniildozési egység 531 000
egyedi, a Microsoft rendszerein
kiviil hosztolt adathalasz URL
felszamolasat is levezényelte.

Eszlelt adathalasz e-mailek
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A hetente észlelt adathalasz tamadasok szama folyamatosan né. A decemberi-januari csokkenés varhatd szezonlis
trend, amelyet a tavalyi jelentésben is megfigyeltlink. Forras: Exchange Online védelmi jelek.
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Az adathalaszat valtozasai

Folytatas

Az adathalasz e-mailek szdma tovébbra is évrdl

évre né. A tdvmunkara valé 2020-as és 2021-es
atallas hataséara az adathaldsz tAmadasok csak még
gyakoribba véltak, a blin6z6k igyekeztek kihasznalni
a munkakornyezet megvaltozasat. Az adathalaszok
gyorsan Uj e-mail-sablonokat dolgoztak ki a vilagban
zajlo jelentés eseményekre reagalva: ezt lattuk

a koronavirus-vilagjarvany soran, amikor gyakran
egyUttmuikodési és hatékonysagnovelé eszkézokhoz,
példaul a Google Drive-hoz és a OneDrive-
fajlmegosztashoz kapcsolddo csalikat hasznaltak.

A koronavirus ma mar kevésbé népszer(i téma,

2022 marciusanak elejétdl atvette a helyét az ukrajnai
haboru. A kutatok hatalmas mennyiségl csalard
e-mailt lattak, amelyek valédi szervezetek nevében
arra kérték a cimzetteket, hogy adomanyozzanak
bitcoint, ethereumot és mas kriptodevizakat az
ukran lakossag megsegitésére.

Még csak néhany nap telt el az ukrajnai haboru
kirobbanéasa utan, amikor 2022 februarjanak végén
mar azt tapasztaltuk, hogy jelentésen megnétt

a nagyvallalati igyfeleknek kuldétt, ethereum-
cimeket tartalmazé adathaldsz e-mailek szama.

A cstcs marcius elsé hetében érkezett el, amikor
félmillié olyan levelet kildtek, amely valamilyen
ethereum-pénztarcara mutatott. A haboru elétt az
adathalaszathoz kothet6 e-mailek jéval ritkabban
tartalmaztak ethereum-cimeket, atlagosan hetente
néhany ezer ilyen levelet észleltiink.

A jelentés Kiberblinozési Eszkozok és Kiberbefolyasolasi
bevezetdje korkép Kiberhadviselés infrastruktura mveletek
Adathalasz e-mailek, amelyek ethereum-pénztarcara mutatnak
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Az ukran-orosz haboru kirobbanasat kdveté napokban megnétt az ethereumcimet tartalmazé adathalasz e-mailek
szama, de ez a lendilet a kezdeti cstcsok utan viszonylag hamar alabbhagyott.

Az adathalaszok ma minden korabbinal nagyobb
mértékben tdmaszkodnak a legitim infrastruktdrakra,
ezért egyre tobb olyan kampanyt latunk, amelyek
célja, hogy feltorjék valamilyen szervezet rendszerének
bizonyos elemeit, és igy megsporoljak a sajat
kornyezet megvasarlasanak, hosztolasanak és
Uzemeltetésének koltségeit. A rosszindulatl e-mailek
gyakran feltort fiokokbdl szarmaznak. A tdmaddk
szdmara azért is elénydsek ezek az e-mail-

cimek, mert magasabb reputaciés pontszdmmal
rendelkeznek, és megbizhatobbnak tartjak éket, mint
az Gjonnan létrehozott fidkokat és tartomanyokat.
Néhany kifinomultabb adathalasz kampanynal azt is
megfigyeltik, hogy a tdmadok azokat a tartomanyokat
részesitik elényben, amelyeknél a DMARC™ esetében
helytelenil a ,nincs mlvelet” értékre van allitva, ami
megkdnnyiti az e-mailek hamisitasat.

A nagy léptékl adathalasz tevékenységek altalaban
felhészolgaltatasokra és felhds virtualis gépekre
hagyatkoznak. A tdmadok virtualis gépek, SMTP-
Uzenettovabbiték és felhés e-mail-infrastruktdrak
segitségével akar teljes mértékben automatizalhatjak
az e-mailek kildését, igy az ezekhez a legitim
szolgéltatasokhoz kotheté magas kézbesithetdségi
aranyt és pozitiv hirnevet is kihasznalhatjak. Az ilyen
felhészolgaltatasokon keresztil kiildott rosszindulatd
e-mailek esetében erés e-mail-szlrési funkcidkat

kell implementalni, hogy a csalard levelek ne is
juthassanak be a kérnyezetbe.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

A Microsoft-fiokok tovabbra is népszerd célpontot
jelentenek az adathalaszok szamara. Ezt bizonyitja,
hogy szdmos adathaldsz operacié a Microsoft 365
bejelentkezési oldalat utdnozza. Az adathalaszok
emellett a Microsoft bejelentkezési mddszerét is
igyekeznek leutanozni: programjaik gyakran egyedi,
a cimzettre szabott URL-cimet generalnak. Ez az URL
egy rosszindulati webhelyre mutat, amelyet hitelesité
adatok gyujtésére fejlesztettek ki, de az URL-cimben
megadott paraméter az adott cimzett e-mail-cimét
tartalmazza. Ha a célpont megnyitja ezt az oldalt, az
adathalasz készlet kitolti a felhasznaloi bejelentkezési
adatokat, és megjelenit egy, a cimzettre szabott
vallalati logot, hogy elhitesse vele, az adott vallalat
egyedi Microsoft 365 bejelentkezési oldalan van.

Egy dinamikus tartalmat hasznalé adathalasz
oldal, amely a Microsoft-bejelentkezést
utanozza
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Kiberhadviselés

korkép

Reflektorfényben az lizleti
e-mailek feltérése

A kiberb(in6z6k egyre osszetettebb
terveket és modszereket dolgoznak

ki, hogy megkeriiljék a biztonsagi
beallitasokat. Maganszemélyek,
gazdasagi és mas szervezetek egyarant
a célpontjaikka valhatnak. A Microsoft
ezért komoly eréforrasokat fordit a BEC
elleni védekezésre.

A BEC a kiberb(in6zés legnagyobb karokat okozo
fajtaja: 2021-ben 2,4 millidrd USD veszteség kothetd
ezekhez a tdmadasokhoz, ami az 6t legsulyosabb
kiberblinozés altal okozott kar 59%-at lefedi.?

A Microsoft biztonsagi kutatoi folyamatosan figyelik
az ilyen tdmadasok soran hasznalt médszereket,
hogy pontos képet kapjanak a probléma sulyardl, és

megtalaljak a BEC elleni védekezés optimalis modjat.

Trendek a BEC terén (2022. januar és junius kozott)

Ajandékkartyas csalas 1,9%

Uzleti informaciok 4,3% \

Bérszamfejtés atiranyitasa 4,6%

Szamlacsalas 9,3%

-7

BEC-csali 79,9%

A BEC-trendek szazalékos el6fordulasa

BEC-trendek

A folyamat elsd Iépéseként a BEC-tamadodk altalaban
megproébalnak beszélgetésbe elegyedni az aldozattal.
Munkatarsnak vagy Uzleti ismerésnek adjak ki magukat,
és idével valamilyen pénzosszeg atutalasara terelik

a szét. A bemutatkozd e-mail, amelyet a BEC csalijanak
neveziink, az észlelt BEC-Uzenetek 80%-at teszi ki.

A Microsoft biztonsagi kutatoi az alabbi trendeket is
megfigyelték az elmult év soran:

2022-ben a BEC-tamadasok elsésorban hamisitasra®'
és megszemélyesitésre alapultak.??

A legtobb anyagi karért felel6s BEC-altipus

a szamlaval kapcsolatos csalas volt (a BEC-
kampanyokkal kapcsolatos vizsgalataink soran
latott mennyiségek és kdvetelt 6sszegek alapjan).

Ha a tdmadok zleti informéaciokhoz

(példaul a kotelezettségekkel kapcsolatos
beszamoldkhoz és az tgyfelek elérhetéségeihez)
jutnak, meggy6zébben tudjak végrehajtani

a szamlacsalast.

A bérszamfejtés atiranyitasaval kapcsolatos legtébb
kérést ingyenes e-mail-szolgaltatasbol kuldték,
ezen a terlleten ritkan hasznaltak feltort fikokat.
Az ilyen tipust e-mailek volumene minden hénap
elsé és tizenotddik napja kordl megugrott — ezek

a leggyakoribb fizetésnapok.

Az ajandékkartyas csalasok kozismertek, de csak
az észlelt BEC-tamadasok 1,9%-at tették ki.

Gyakorlati tanacsok
Védekezés az adathalaszok ellen

A véllalat adathaldszattal szembeni kitettségének csokkentése érdekében javasoljuk, hogy az
IT-adminisztratorok vezessék be az alabbi szabalyzatokat és funkcidkat:

@ A korlatlan hozzaférés megakadalyozasa
érdekében irjak el6 az MFA-t minden fiéknal.

@ A magas jogosultsagi szintd fidkoknal
hasznéljanak feltételes hozzaférést, amely
letiltja a hozzaférést az olyan orszagokbdl,
régiokbol és IP-cimekrdl, amelyek altaldban
nem generalnak forgalmat a szervezetnél.

@ Ha lehetséges, a vallalat vezetdi, a fizetési
és beszerzési tevékenységekkel foglalkozd
munkatarsak és mas, magas jogosultsagi
szint( felhasznaldk hasznaljanak fizikai
biztonsagi kulcsokat.

@ Tegye kotelezévé az olyan bongészék
hasznalatat, amelyek tdmogatjak példaul
a Microsoft SmartScreent (vagy mas,
hasonlé szolgaltatasokat). Ezek az URL-ek
elemzésével kiszlrik a gyanus viselkedést, és
letiltjdk a hozzaférést az ismert rosszindulatu
webhelyekhez.%

@ Hasznaljanak gépi tanulasra épilé biztonsagi
megoldast, amely karanténba helyezi a nagy
valészinGséggel adathalasz Gzeneteket, és egy
tesztkornyezetben aktivalja az URL-eket és a
mellékleteket, miel6tt az e-mail megérkezne
a postaladaba (ilyen példaul a Microsoft
Defender for Office 365).*

@ Hasznaljanak megszemélyesités és hamisitas
elleni védelmi funkciokat a szervezet
minden pontjan.

@ Konfiguraljak ugy a DomainKeys
Identified Mail (DKIM) és a Domain-based
Message Authentication Reporting &
Conformance (DMARC) szabalyzatokat,
hogy megakadalyozzak a nem hitelesitett
e-mailek kézbesitését, amelyeknél fennall
a kockazat, hogy legitim feladéknak
probaljak kiadni magukat.

Auditaljak a tenantok és a felhasznalok altal
létrehozott engedélyezési szabalyokat, és
tavolitsak el a széles kord, tartomany- és
IP-alapu kivételeket. Ezek a szabalyok gyakran
elsébbséget élveznek, és atengedhetik a
tudottan kartékony e-maileket az e-mail-
szlrékon.

@ Végezzenek folyamatos adathaldszati
szimulaciokat, amellyel felmérhetd a kockazat
szintje a vallalatnal, és azonosithatok és
tovabbképezhetbk a sériilékeny felhasznalok.

Tovabbi informaciora mutaté hivatkozasok

From cookie theft to BEC: Attackers use
AiTM phishing sites as entry point to further
financial fraud | A Microsoft 365 Defender
kutatécsoportja, Microsoft Threat Intelligence
Center (MSTIC)


https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
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Megtévesztés

A BEC és az adathalaszat gyakori
manipulacios modszerek. A pszicholoégiai
manipulacio a biin6z6k fontos fegyvere:
megprobaljak elnyerni az aldozat
bizalmat, hogy aztan ravegyék valamire.

A fizikai kereskedelemben a védjegyek jelzik, hogy

az adott termék vagy szolgaltatads megbizhato, és

a termékek hamisitasa egyben a védjeggyel vald
visszaélést is jelenti. A kiberb(in6zdk is hasonléan
jarnak el: a célpont ismerésének adjak ki magukat, igy
igyekeznek megtéveszteni a potencialis aldozatot.

A BEC-lzenetek gyakran megtévesztd tartomanyne-
veket is tartalmaznak, amelyeknél a valédi tartomanynév
egyik karakterét lecserélték egy azonos vagy nagyon
hasonlé megjelenésii masik karakterre.

A BEC-tamadasok soran hasznalt
megtévesztési technikak

A BEC altaladban két fazisbol all: a blin6zék elészor
valahogyan megszerzik a hitelesité adatokat, példaul
adathalasz tdmadassal vagy nagy Iéptéki adatvédelmi
incidensek soran. A hitelesité adatokat ezutan a sotét
weben értékesitik vagy elcserélik.

A masodik fazis a csalasi fazis, amelyben a tdmadok

a megszerzett hitelesité adatokat hasznalva kifinomult
pszicholdgiai manipulaciés technikakat alkalmaznak, és
a valéshoz hasonlé e-mail-tartomanyokat hasznalnak.

A jelentés

bevezetdje korkép

Egy BEC-tamadas eldrehaladasa

Technika A megtévesztési
technikat alkalmazo
tartomanyok %-os aranya

I helyett | 25%

1 helyett i 12%

g helyett q 7%

m helyett rn 6%

.com helyett .cam 6%

o helyett 0 5%

1 helyett 11 3%

i helyett ii 2%

w helyett v 2%

11 helyett 1 2%

a helyett e 2%

m helyett nn 1%

I helyett 11, i helyett] 1%

u helyett o 1%

Tobb mint 1700 ilyen megtévesztd tartomanyt
elemeztiink 2022 januarja és juliusa kozott.
Mig a tdmadok dsszesen 170 megtévesztd technikat
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alkalmaztak, a tartomanyok 75%-a minddssze
14 technikat hasznalt.

Egy megtéveszto tartomany miikodés kozben

Egy e-mail-szolgéltatonal regisztrélnak egy olyan
megtévesztd tartomanyt, amely hasonlit az dldozat
altal ismert egyik tartomanyra, és mindehhez a
valéshoz megtévesztéen hasonlité felhasznalonevet
valasztanak. Ezutan eltéritett e-mailt kildenek az
eltéritett tartomanybdl az Uj fizetési utasitasokkal.

A nyilt forrasu intelligenciat és az e-mail-szalakhoz

val6 hozzéaférést kiakndzva a blindzé beazonositja

a szamlazasért és fizetésért felelds felhasznalokat.
Ezutan létrehoz a szamlakat kildd felhasznalét
megszemélyesitd e-mail-cimet. A megszemélyesitéshez
a valodi feladd felhasznalonevéhez és e-mail-
tartomanyahoz megtévesztéen hasonlé cimet hasznal.

A tdmadé lemasol egy valodi szamlat tartalmazo
e-mail-lancot, majd Ugy médositja a szamlat, hogy az
a sajat banki adatait tartalmazza. Ezt az 0j, médositott
szamlat ezutan a megtévesztd, az eredeti feladét
megszemélyesité e-mail-cimrdl kildi el a kiszemelt
célszemélynek. Mivel a kontextus és az e-mail
valodinak tlnik, a megcélzott felhasznalé gyakran
koveti a csalard utasitasokat.

Védekezés a
kibertamadasokkal
szemben
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csoportok

Gyakorlati tanacsok

®

Tegye kotelez6vé az szolgaltatasokat tamogatd
béngészék hasznalatat, amelyek az URL-ek
elemzésével kiszlrik a gyanus viselkedést, és
letiltjak a hozzaférést az ismert rosszindulatd
webhelyekhez. llyen szolgaltatas példaul a Safe
Links és a SmartScreen.?

Hasznaljon gépi tanulasra épulé biztonsagi
megoldast, amely karanténba helyezi a nagy
valészinliséggel adathalasz Gizeneteket, és
egy sandboxban detonalja az URL-eket és a
mellékleteket, miel6tt az e-mail megérkezne
a postaladaba.

Tovabbi informaciora mutato hivatkozasok

Internet Crime Complaint Center (IC3) | Business
Email Compromise: The $43 Billion Scam

Spoof intelligence insight— Office 365 |
Microsoft Docs

Impersonation insight—Office 365 |
Microsoft Docs



https://www.ic3.gov/Media/Y2022/PSA220504
https://www.ic3.gov/Media/Y2022/PSA220504
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/learn-about-spoof-intelligence?view=o365-worldwide

https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/learn-about-spoof-intelligence?view=o365-worldwide

https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/impersonation-insight?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/impersonation-insight?view=o365-worldwide
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Megalakult a Microsoft Tovabbi 6sszpontositas a karos

tevékenységek zavarasara

Sirefef/Zero Access botnet

Digital Crimes Unit

Conficker botnet Waledac botnet Rustock botnet Trickbot botnet

— A DCU folytatja az
innovacidt, és arra
torekszik, hogy a botn
felszamolasaban szerze
tapasztalatait a rosszin
szoftvereken tulmutate
koordinalt miveletek
soran is kamatoztassa.
Folyamatos sikertinkho
kreativ tervezésre, az
informaciék megoszta
az innovativ jogi elmel
éppugy sziikség van,

a koz- és a privat szféra
kozotti partnerségekre

Ajovo
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Visszaeélés legitim
infrastruktuarakkal

Internetes atjarok hasznalata
a blin6zo6k iranyitasi
infrastruktuarajaként

Az loT-eszk6zok egyre népszeriibb
célpontok a kiterjedt botneteket hasznalo
kiberbiin6zok korében. A javitasok
telepitése nélkiil az interneten elérhetové
tett utvalasztokat a tamadook arra
hasznalhatjak, hogy hozzaférést
szerezzenek a halézatokhoz, rosszindulatu
tamadasokat inditsanak, vagy akar
tamogassak a sajat miiveleteiket.

A Microsoft Defender for loT csapata a régi tipusu ipari
vezérlérendszerek kontrollereitdl a legmodernebb
loT-szenzorokig szamos késziiléket elemez. A csapat
vizsgalja az loT- és OT-specifikus rosszindulatu
szoftvereket, hogy hozzajaruljon a biztonsagi
incidensekre utalé jelzések kozos listdjahoz.

Az Gtvalasztok kilondsen sebezhetd tdmadasi
vektorok, mert az internetre kapcsolddé
haztartasokban és szervezeteknél mindenitt
megtalalhatok. Nyomon kovettlk a lakossagi

és Uzleti kornyezetben egyarant népszerd

MikroTik Utvalasztok tevékenységét vilagszerte,

és beazonositottuk, hogyan hasznaljak éket
iranyitasi (C2) és a tartomanynévrendszerrel (DNS)
kapcsolatos tdmadasokhoz, és hogyan téritik el ket
kriptobanyéaszat céljabdl.

A jelentés

bevezetdje korkép

Pontosabban azt azonositottuk, hogy a Trickbot
operatorai hogyan hasznaljak a feltort MikroTik
Utvélasztokat, és hogyan konfiguraljak éket at ugy,
hogy sajat C2-infrastruktdrajuk részeként mikddjenek.
Ezeknek az eszkdzoknek népszerlsége sulyosbitja

a Trickbot altal vellk elkdvetett visszaéléseket, egyedi
hardverik és szoftverk pedig lehet6vé teszi a
tdmaddk szamara, hogy megkeriljék a hagyomanyos
biztonsagi intézkedéseket, és tovabbi eszkdzoket és
halozatot torjenek fel.

A kitett MikroTik utvalasztok
megoszlasa vilagszerte

Kitett MikroTik-
routerek szama

93 868

Az interneten nyilvanosan elérhetévé tett
Utvalasztok ki vannak téve a potencidlis
sebezhetdségek kihasznalasanak.

Az SSH- (Secure Shell-) parancsokat tartalmazé
forgalom nyomon kovetésével és elemzésével
megfigyeltik, hogy a tdmaddk MikroTik
Utvalasztok hasznalataval kommunikalnak a
Trickbot infrastrukturajaval, miutan megszerezték
az eszkdzokhoz hasznalhaté hitelesité adatokat.
Ezeket a hitelesité adatokat megszerezhetik
talalgatasos tdmadasokkal, rendelkezésre allé
javitasokkal orvosolhaté ismert sebezhetéségek
kihasznalasaval, valamint alapértelmezett jelszavak
hasznalataval. Amint hozzafér egy eszkdzhoz,

Kiberblinozési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

A Trickbot tamadasi lanca

Kartékony tartomanyok
Iranyitas létrehozasa
és szabalyozas
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Az interneten keresztiil
elérheté MikroTik-

Feltér .
Gl eszkozok keresése

loT-eszkoz

Az eszkozok hitelesité
adatainak ellopasa,
a hozzaférés megorzése

Forgalomatiranyitasi
parancs
végrehajtasa

@ 0 —0

ATrickbot telepitése
amegcélzott
Megcélzott halézaton

halézat

Kommunikacié a C2-
routeren keresztiil, a virus
elhelyezése, az adatok ellopasa

Felderité tevékenységek
a halo6zati adatok
beszerzése érdekében

A Trickbot tdmadaslanca, amelyen lathatd a MikroTik loT-eszk6zok C2-proxyszerverként vald hasznélata.

a tdmado kiad egy olyan egyedi parancsot, amely
atiranyitja a forgalmat az Gtvéalaszto két portja kozott,
igy kommunikacids csatornat nyit a Trickbottal
fertézott eszkdzok és a C2 kozott.

A MikroTik eszkdzoket célzé kilonbozé tamadasokrol
(nem csupan a Trickbot vizsgélata soran) szerzett
ismereteinkre, valamint az ismert gyakori
sebezhetdségekre és kitettségekre (CVE) alapozva
készitettlink egy olyan nyilt forrask6di eszkdzt

a MikroTik eszk6zokhoz, amely kinyeri az ezeket

az eszkodzoket célzé tdmadasokhoz kapcsolodd
blnelemzési mitermékeket.>'

Az eszkozok forditott proxyként valé felhasznalasa a
kartevok iranyitasahoz nem korlatozédik a Trickbotra
és a MikroTik utvalasztokra. A Microsoft RisklQ
csapattal egytttmuikodve visszakovettiik az érintett
C2-eszkdzoket, és az SSL-tanusitvanyok vizsgalataval
megallapitottuk, hogy az Ubiquiti és a LigoWave
eszkozok is érintettek.3 Ez fontos jelzés arrdl, hogy

az loT-eszkdzok a nemzetéllamok altal koordinalt
tdmadasok aktiv 6sszetevdivé és a kiterjedt botneteket
hasznélé kiberblinozdk kedvelt célpontjaiva valtak.
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A kriptob(in6z6k visszaélnek
az loT-eszkozokkel

Az atjaréeszkozok egyre értékesebb
célpontnak szamitanak a tamadék
korében, mivel az ismert sebezhet6ségek
szama évrol évre konzisztensen novekszik.
Ezeket az eszkozoket kriptovaluta-
banyaszathoz és mas rosszindulatu
tevékenységekhez hasznaljak.

Mivel a kriptovalutak egyre népszeriibbé valtak, sok
maganszemély és szervezet fektetett be szamitasi
teljesitményt és haldzati eréforrasokat Utvalasztokrol
és hasonl6 eszkodzokrél, hogy a blokchainen
kriptovalutat banyasszanak. A kriptovaluta-
banyaszat azonban idé- és eréforras-igényes
folyamat, amelynek sikerrataja alacsony. A sikeres
érmebanyaszat esélyének noveléséhez a banyaszok
elosztott, egytttm(ikodd haldzatokba, ,poolokba”
tomorilnek, és annak alapjan kapnak hasheket, hogy
mennyi 6sszekapcsolat eréforrassal jarultak hozza

a sikeres banyaszathoz.

A jelentés

bevezetdje korkép

Az elmult évben a Microsoft egyre tobb olyan
tdmadast figyelt meg, amely Utvalasztokat hasznalt

a kriptovaluta-banyaszati eréfeszitések atiranyitasara.
A kiberblinézdk feltorik a banyaszok pooljaihoz
csatlakoztatott Utvalasztokat, és atiranyitjak a
banyaszati forgalmat a hozzajuk tartozé IP-cimekrdl
DNS-mérgezéses tamadasokkal, amelyek soran
megvaltoztatjak a megcélzott eszkdzok DNS-
beéllitasait. Az érintett Utvalasztdk nem megfelel
IP-cimet regisztralnak egy adott tartoménynévhez,

és a banyaszati eréforrasokat — vagy hasheket - a
tdmadodk altal hasznalt poolokba kildik. Ezek a poolok
anonim, blnelkdvetéshez hasznalhaté érméket
banyaszhatnak, vagy a banyaszok altal hasznalt valodi
hashek hasznalataval részesedést szerezhetnek az
altaluk banyaszott érmébdl — mas széval ellopjak

a befektetésik eredményét.

A 2021-ben felfedezett sebezhetdségek

tobb mint feléhez nem all rendelkezésre
javitas, igy a vallalati és privat halézatokon
hasznalt Utvalasztok frissitése és védelme
tovabbra is jelentds kihivast jelent az eszkdzok
tulajdonosai és a rendszergazdak szamara.

Eszkozok feltorése illegalis kriptobanyaszat céljabol.

&

Banyaszok
Blin6z6i készlet

Bényaszok

\\
l:l /IRouterek @ AsIC

— I

Banyaszok

Banyasz

[ o | DNS-mérgezés

A bno6zék ellopjak az eredeti

készletbdl a kivonatok egy részét,
Kriptovalutak

- B

vagy athelyezik az eréforrasokat
a sajat készletlikbe, vagy
rosszindulatu szoftvert
telepitenek a routerekre, amely
eréforrasokat foglal le, amelyeket

aztan banyaszatra hasznalnak.

Banyaszok

Az atjaroeszkdzok DNS-mérgezéses eltéritése soran a jogszer( banyaszati tevékenységeket tdmadjak,
és atiranyitjak az eréforrasokat az illegalis banyaszati tevékenységekhez.
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A blin6z6k infrastrukturajaként
hasznalt virtualis gépek

A felhobe koltozés széles kori
terjedésével a kiberb(in6z6k is lépést
tartanak, és az adathalasz tamadasok
vagy hitelesit6é adatokat lopo
rosszindulatu szoftverek révén ellopott
maganeszkozoket az aldozatok tudta
nélkiil hasznaljak. Szamos kiberb(in6z6
valasztja rosszindulatu infrastruktaraja
alapjaul a felhéalapu virtualis

gépeket (VM-eket), konténereket

és mikroszolgaltatasokat.

Miutan a kiberb(in6zé hozzaférést szerzett,
események lancolata vezet az infrastruktira
beéllitdsahoz — példaul egy sor virtudlis gép
szkripteken és automatizalt folyamatokon keresztuli
létrehozasdhoz. Ezeket a szkriptelt, automatizalt
folyamatokat olyan rosszindulatu tevékenységek
elinditadsadhoz hasznaljak, mint a nagyszabasu
e-mailes spamtamadasok, az adathalasz tamadasok
és a rosszindulatu tartalmakat tarold weboldalak
létrehozasa. Akar egy skalazott virtudlis kornyezetet
is beallithatnak a kriptovaluta-banyaszathoz, melynek
eredményeképpen a gyanutlan aldozat toébb szazezer
dollaros szamlat kap a hoé végén.

A kiberb(in6zék tisztaban vannak vele, hogy
rosszindulatu tevékenységik csak korlatozott ideig
mUkddhet, miel6tt felfedeznék és meghidsitanak.
Emiatt 6k is szintet 1éptek, és mar proaktivan
tevékenykednek, felkésziilve a problémakra.

A medfigyelések szerint feltort fidkokat készitenek
eld és figyelik a kornyezetiiket. Amint az egyik
(virtualis gépek szazezreivel beallitott) fidkot

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

felfedezik, mar lépnek is tovabb a kdvetkezére —
amelyet szkriptekkel mar el6re beéllitottak azonnal
aktivalhatdra —, és szinte megszakitas nélkal folytatjak
rosszindulatu tevékenységuket.

A felhdinfrastruktiradhoz hasonléan a helyi
infrastruktura is felhasznélhaté a tdmadasokhoz

a helyi felhasznalé szamara észrevétlenll maradd
virtualis helyi kornyezetekkel. Ehhez arra van szikség,
hogy a kezdeti hozzaférési pont nyilt és hozzaférhetd
maradjon. A kiberb(indzék a helyi maganeszkozokkel
is visszaélnek, és a felhdinfrastruktdra létrehozasat
inditjak el vellk, elfedve a tevékenységek valodi
forrasat, hogy elkeriljék a gyanus infrastruktura-
létrehozas észlelését.

Gyakorlati tanacsok

@ Vezessen megfeleld kiberhigiéniai
intézkedéseket, és biztositson kiberbiztonsagi
képzést a munkatarsak szamara a pszicholégiai
manipulacié elkertléséhez.

Rendszeresen keressen rendellenességeket

a felhasznaloi tevékenységekben automatizalt,
nagy léptékd ellenérzésekkel, hogy csokkentse
az ilyen tipusu tamadasok esélyét.

@

Frissitse és védje meg az Utvalasztokat
a vallalati és maganhalézatokon.
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Hacktivizmus — hosszu
tavon is szamolnunk
kell vele?

Bar a hacktivizmus nem uj jelenség, az
ukrajnai haboru kezdete 6ta megugrott
az onkéntes hackerek szama, és az
olyan, kormanyzati iranyitas alatt allé
miiveletek is megszaporodtak, amelyek
célja a politikai ellenfelek, szervezetek,
sot nemzetallamok hirnevének vagy
eszkozeinek rombolasara hivatott
kibereszkozok terjesztése.

2022 februarjaban az ukran kormany felszdlitotta

a civil hackereket vilagszerte, hogy inditsanak
kibertdamadasokat Oroszorszag ellen egy a 300 000
fés ,IT-hadsereg” részeként.>* Ugyanekkor a mar
kordbban is ismert hacktivistacsoportok, példaul
az Anonymous, a Ghostsec, az Against the West,

a Belarusian Cyber Partisans és a RaidForum2 is
elkezdtek Ukrajnat tdmogatd kibertdmadasokat
inditani. Mas csoportok, koztiik a Conti
zsarolocsoport, Oroszorszag mellé alltak.3

Az ezt kdvetd hdnapokban az Anonymous
tevékenysége nagyon latvanyos volt. A csoport — vagy
tarsult csoportjai — nevében tevékenykedd hackerek
egy iddre elérhetetlenné tettek tobb ezer orosz és
fehérorosz weboldalt, tobb szaz gigabajtnyi lopott
adatot tettek kdzzé, orosz tévécsatornakat tértek

fel, hogy ukranbarat tartalmakat jatsszanak le rajtuk,
sOt Bitcoinban fizetett jutalmat ajanlottak a magukat
megadd orosz harckocsik legénységének.

A jelentés

bevezetdje korkép

A civil hackerek felemelkedése

A kozosségimédia-platformok lehetdvé tették a gyors
szervezést és tobb ezer civil hacker mozgdsitasat,
akik egyszerten végrehajthat6é tdmadasokhoz —
példaul DDoS-tdmadasokhoz — kaptak utasitasokat.
A szervezbk a Twittert, a Telegramot és a privat
férumokat hasznalték a hackerek 6sszegydijtéséhez,

a tevékenységek szervezéséhez, valamint a hackelési
Utmutatok terjesztéséhez.

Azonban ezeknek a hackereknek a tébbsége
feltehetdleg csak korlatozott tudassal rendelkezik — még
az Utmutatdk ellenére is. Ez két potencidlis jovéképet
vetit el6re: az egyik szerint alapszint( technikai
képességekkel rendelkezé emberek szazai vagy ezrei
fognak sablonok alapjan 6sszehangolt vagy egyéni
hacktivistatdmadasokat inditani a célpontok ellen,

a masik forgatékonyv szerint, ha végul véget érnek

a harcok Ukrajndban, ezek az emberek felhagynak a
hacktivistatevékenységuikkel — legalabbi addig, amig
egy Ujabb politikai vagy tarsadalmi tigy nem sarkallja
Oket Ujabb hackertdamadasokra.

A hackerek atpolitizalédasa

Ez a fajta politikai mozgositas azért jelent nagyobb
kockazatot, mert szdmos, a technoldgia irant
érdeklédé hackert aktivizal, akik folytathatjak a kalfoldi
korményzati célok elleni kibertamadasokat a sajat
nemzeti prioritasaik mentén — akar 6nalléan, akar sajat
kormanyuk utasitasara.

Irén, Kina és Oroszorszag mar jelenleg is felhasznalja a
hacktivizmust arra, hogy Uj tagokat toborozzon allami
hackercsoportjaiba. Példaul a 2022 aprilisdban az
oroszbarat Killnet hackercsoport DDoS-tamadasokat
inditott a cseh vasutak, regionalis repiléterek és a
cseh kozigazgatas szerverei ellen, annak ellenére, hogy
Csehorszag kozvetlenil nem érintett a haboruban.
Ugyanakkor egyes kormanyok a hacktivizmust
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hasznéljak alcanak hagyomanyos kiberkémkedési
vagy szabotazsmuveleteikhez — ezt figyelhettiik meg
példaul az Izraelt tdmadé irdni hackerek esetében.

A hacktivizmushoz kapcsolédé DDoS-tamadasok
szamanak noévekedésével a technoldgiai dgazat
jelentds kihivassal talalta szemben magat: gyorsan
meg kell allapitani a webhelyekre iranyul6 forgalomrol,
hogy normalis vagy rendellenes-e. A Microsoft és
partnerei kifejlesztettek egy olyan eszkdzgyUjteményt,
amely megkuilénbozteti a rosszindulati DDoS-
forgalmat, és vissza tudja kdvetni egészen a
kiindulépontjaig. Ezenkiviil a Microsoft Azure platform
képes azonositani a platformon 1évé olyan gépeket,
amelyek rendkivil nagy kimené forgalmat generalnak,
és le tudja allitani 6ket.

A protestware felemelkedése

A protestware szoftverek az Oroszorszag és Ukrajna
kozott kitort habord altal kivaltott érzelmi reakciok
kozvetlen leképezddései. Egyes nyilt forraskodu
szoftverek fejlesztdi arra hasznaltak szoftvereik
népszeriségét, hogy szét emeljenek vagy konkrét
Iépéseket tegyenek a kibontakozé geopolitikai helyzet
ellen. Ezek koézott az asztalon vagy a bongészében
megjelenitett, békelizeneteket tartalmazé

artalmatlan szévegfajlok éppugy megtalalhatok
voltak, mint az IP-geolokacios adatokon alapulé
célzott tdmadasok és az olyan karos tevékenységek,
mint a merevlemezek teljes torlése. Mas globalis
események kibontakozasa esetén is szamithatunk

ra, hogy a protestware-ek ismét felbukkannak.

Mivel ezek altaldban olyan esetek, amikor egy nyilt
forrasu szoftver koztiszteletben allé karbantartéja
Ugy dont, hogy sajat nyilt forrasu szoftverdsszetevojét
személyes lizenetek megjelenitésére hasznalja,
jelenleg nincs olyan védekezési megoldas, amely
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megakadalyozhatna a forrasfajlcsomagok ilyen tipusu
modositasat, ezért a felhasznaldknak kell figyelnitik
a potencialis kdvetkezményekre.

A kozossegimedia-platformok
lehetdvé tették tobb ezer civil

hacker mozgositasat és szervezéseét,
akik egyszerten végrehajthatd
tamadasokhoz — példaul DDoS-
tamadasokhoz — kaptak utasitasokat.

Gyakorlati tanacsok

@

A technoldgiai agazatnak egydtt kell mikodnie,
hogy atfogé valaszt dolgozzon ki erre az
Uj fenyegetésre.

A vezetd technoldgiai vallalatoknak, tobbek
kozott a Microsoftnak, olyan eszkozokkel kell
rendelkeznilik, amelyekkel azonosithato a
DDoS-tamadasokhoz kapcsolodé rosszindulatu
forgalom, és letilthatok az azt generalé gépeket.

@

A nyilt forraskddu szoftverek felhasznaloinak
fokozott figyelemmel kell eljarniuk a
geopolitikai konfliktusok idején.
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Kiberhadviseles

A nemzetallami szereplék egyre kifinomultabb kibertamadasokat
inditanak, hogy elkertljék a leleplezddést, és tamogassak stratégiai
prioritasaikat.
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Attekintés

a nhemzetallamok altali
fenyegetésekrol

A nemzetallami szereplok
egyre kifinomultabb
kibertamadasokat inditanak,
hogy elkeruljék a leleplezodest,
és tamogassak stratégiai
prioritasaikat. Az Ukrajnaban
zajl6 hibrid haboruban
bevetett kiberfegyverek mar

a konfliktus Uj korszakanak
elérkeztét jelzik.

Oroszorszag is tdmogatta sajat haborus eréfeszitéseit
olyan informaciés befolyasolasszerzési miveletekkel,
amelyek soran propagandan keresztil igyekezett
hatast gyakorolni az Oroszorszagban, Ukrajnaban és
vilagszerte kialakul6 véleményekre. Ebbdl az elsé teljes
kord hibrid konfliktusbdl mas fontos tanulsagokat

is levonhattunk. El6szor is, a digitalis mlveletek és
adatok védelme leginkabb a felhébe koltozéssel
biztosithat6 — igaz ez a kibertérben éppugy, mint a
fizikai térben. A kezdeti orosz tamadasok soran helyi
szolgaltatasokat céloztak adattorl6 rosszindulatu
szoftverekkel, az egyik elséként kil6tt rakéta pedig egy
adatkozpontot vett célba.

A jelentés

bevezetdje korkép

Ukrajna gyorsan reagalt, és a workloadokat
hiperskalazhaté, Ukrajnan kivil Gzemeltetett
hiperskalazhato felhdkbe helyezte at. A masodik
tanulsag, hogy az adatokon és fejlett Al- és ML~
szolgaltatasokon alapuld és a felhdben futd
kiberfenyegetés-észlelési és végpontvédelmi
megoldasok segitettek Ukrajnanak védekezni

az orosz kibertdamadasok ellen.

Mashol a nemzetallami szereplék fokoztak
aktivitasukat, és az automatizalas, a felhdinfrastruktura,
valamint a tavoli hozzaférési technolégiak fejlédését
kihasznalva szélesebb célcsoportok tAmadasat
inditottak meg. Gyakran a tényleges cél elérését
megkdnnyitd vallalati IT-ellatasi lancokat is tamadasok
érik. A tamadok kdnyortelendl kihasznaljak a be nem
foltozott biztonsagi réseket, a kifinomult és a nyers
erdre épllé modszerektdl sem riadnak vissza, és
sokszor nyilt forraskodu, akar legitim szoftverekkel fedik
el a tevékenységiiket — a kiberbiztonsagi higiénia ezért
ma fontosabb, mint valaha. Ezenkivil Iran csatlakozott
Oroszorszaghoz a pusztit6 kiberfegyverek, koztik

a legfontosabb eszkdznek szamitoé rosszindulatd
szoftverek hasznélataban.

E fejlemények is jelzik, mennyire slirgés volna

elfogadni egy atfogd, globalis keretrendszert, amely

az emberi jogokat helyezi el6térbe, és védelmet nyuijt

a felel6tlen allami cselekmények veszélyeivel szemben.
Minden orszagnak egydtt kell mikodnie az egyeztetett
normak és a felelésségteljes allami magatartasra
vonatkozo szabalyok alkalmazasa terén.

Defending Ukraine: Early Lessons from the
Cyber War — Microsoft On the Issues

Kiberblnozési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés miveletek

A létfontossagu infrastruktura — kiilonosen az
informatikai szektor, a pénziigyi szolgaltatasok,
atomegkozlekedési rendszerek és a
kommunikacioés infrastruktura — egyre nagyobb
aranyban valik a kibertamadasok célpontjava.

Tudjon meg toébbet a 35. oldalon

Az informatikai ellatasi
lancot atjaroként hasznaljak
a célpontokhoz valé
hozzaféréshez.

[>] Tudjon meg tébbet a 36. oldalon

Kina a globélisan szélesiti
célpontjai korét, kiilonésen
a kisebb délkelet-azsiai
orszagokban probal
informaciékhoz és
versenyel6nyhoz jutni.

Tovabbi informaciot
a 44. oldalon talal

Védekezés a
kibertamadasokkal
szemben

K6zrem(ikodd
csoportok

Iran egyre agresszivabba valt a hatalmi atmenetet
kovetden, és a regiondlis ellenfelein tul egyesiilt
allamokbeli és eurdpai aldozatokat is megcélzott
zsaroloprogramos tamadasaival, sét az Egyesiilt
Allamok kulcsfontossagu infrastrukturajanak
legnagyobb szerepldit sem kimélte.

[>] Tudjon meg tébbet a 46. oldalon

A biztonsagi
rés nyilvanos
kozzététele

‘1 14 nap

60 nap
Javitas Kihasznalas POC-kéd megjelenése
[SELEEE] a GitHubon

Tudjon meg tobbet a 39. oldalon

Eszak-Korea védelmi és repiilGipari vallalatokat,
kriptodevizakat, hirigynokségeket, disszidenseket
és segélyszervezeteket vett célba, hogy elérje

a rezsim céljait: a védekezési képességek
fokozasat, a gazdasag erdsitését és a belfoldi
stabilitas biztositasat.

Tudjon meg tobbet a 49. oldalon

A kiberzsoldosok veszélyeztetik a kibertér stabilitasat, mivel a szektor egyre szaporodé maganvallalatai
fejlett eszkozoket, technikakat és szolgaltatasokat fejlesztenek ki és értékesitenek, amelyekkel az tigyfeleik

(gyakran kormanyok) hal6zatokra és eszk6zokre térhetnek be.
Tovabbi informéciét az 52. oldalon talal



https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/

32 A Microsoft digitalis védelmi jelentése, 2022

Bevezeto

A 2020-as és 2021-es nagy
hordereji tamadasok utan
a nemzetallami tamadok
jelentds eroforrasokat
forditottak a vallalatok altal
a kifinomult fenyegetések
elleni védekezés érdekében
bevezetett uj biztonsagi
intézkedések kijatszasara.

A jelentés
bevezetdje

Akarcsak a nagyvallalatok, a tdmadok is elkezdték
alkalmazni az automatizalas, a felhé-infrastruktira

és a tavoli hozzaférési technol6giak terén tortént
elérelépéseket, hogy bévitsék aldozataik koreét.

Ezek a taktikavaltasok Uj megkozelitéseket és a vallalati
ellatasi lancok elleni nagy volumen( tdmadasokat
hoztak. Az IT-biztonsagi higiénia még fontosabba

valt, mivel a tdmadok Uj médszereket fejlesztettek ki

a javitas nélkul hagyott sebezhetéségek kiaknazasara,
kibdvitették a vallalati halozatok feltérésére hasznalt
modszerek palettajat, és a nyilt forraskddu vagy legitim
szoftverek segitségével fedték el a mikodésuket. Az Uj
tdmadasi médszerek Uj és nehezebben felfedezhetd
vektorokat biztositottak a célpont halézatahoz

valé hozzaféréshez. Végil pedig — a fizikai haborus
tamadasok eszkalalédasaval — azt is lathattuk, hogy

a kibertamadasok kiemelked6 szerepet kaptak

a katonai muveletekben is.

Az ukrajnai konfliktus megrendité példat szolgaltatott
arra, hogy a kibertdmadasok hogyan fejlédnek, és a
fizikai katonai konfliktusokkal parhuzamosan hogyan
befolyasoljak egyre nagyobb mértékben a vilagot.

Az energiaellatasi és telekommunikaciés rendszerek,
a média és mas |létfontossagu infrastruktarak

a fizikai tdmadasok mellett a kibertdamadasok
célpontjaiva is valtak. Az altalaban a kémkedés és

az informacidkiszivarogtatasi mlveletek részeként
elkovetett halozatfeltorési kisérletek fokuszaltta valtak
a kritikus infrastruktarat célzé, pusztité adattorld
rosszindulatu szoftverek elleni hibrid haboruban.
Ezeknek a rendszereknek a biztonsagat a felh6hoz
kapcsolva lehetdvé valt a betorések korai észlelése és
a potencialisan pusztité hatasd tamadasok letorése.

Ez volt az els6 alkalom, hogy egy jelentds
kibertdmadas soran a gépi tanulast alkalmazo
viselkedési észlelérendszerek az ismert tdamadasi
mintak alapjan azonositottak és megakadalyoztak

Kiberblinozési
korkép

Eszkozok és
infrastruktdra

Kiberbefolyasolasi
mveletek

Kiberhadviselés

a tovabbi tdmadasokat az alapul szolgalo
rosszindulatu szoftverrél szerzett korabbi

ismeretek nélkul — raadasul mindezt azelétt, hogy

az emberi operatorok tudomast szereztek volna a
fenyegetésekrdl. Emellett arrél is meggydzédhettiink,
mennyire fontos a fenyegetésfelderitési adatok

valos idejlil megosztasa a rendszerek véddivel,

akik igy létfontossagu informacidkhoz jutottak

az aktiv tdmadasok elharitasahoz és az elleniik

val6 védekezéshez.

Az allami tdmadok régi és Uj modszerekkel vilagszerte
szélesitik tevékenységeik korét. Kina, Eszak-Korea, Iran
és Oroszorszag egyarant tamadasokat hajtott végre

a Microsoft-tugyfelekkel szemben. Az informatikai
szolgaltatasok ellatasi lanca altalanos célpontta valt,
mivel a tdmaddk most mar olyan szolgéltatasokra
Osszpontositjak eréfeszitéseiket, amelyeken keresztil
tébb vallalathoz is bejuthatnak. Varakozasaink szerint
ezek a tdmadok tovabbra is igyekezni fognak
kihasznalni a vallalati ellatasi lancok bizalmon

alapul6 kapcsolatait, ami kiemeli a hitelesitési
szabalyok érvényre juttatasanak, a javitdsok gondos
telepitésének, a tavoli hozzaférési infrastruktirahoz
végzett fiokkonfiguraciénak és a partneri kapcsolatok
megbizhatdsagat vizsgalo gyakori auditoknak az
atfogd fontossagat.

Az allami szereplék — a zsarol6szoftverek
Uzemeltetéihez és mas kiberb(in6zékhoz hasonldan —
ugy reagaltak a nagyobb kitettségre, hogy egyre
inkabb a rosszul konfiguralt vagy javitatlanul hagyott
vallalati rendszereket (VPN-/VPS-infrastruktdrat, helyi
szervereket, kilso szallitotdl szarmazo szoftvereket)
veszik célba az ott talalt eszkdzoket felhasznalod

(LoTL) tdmadasaik soran. Sok tamado a rosszindulatu
tevékenysége elfedése érdekében egyre nagyobb
mértékben tdmaszkodik a készen megvasarolhaté
rosszindulatu szoftverekre és a nyilt forrasu
tdmadasszimulacids eszkozodkre.

Védekezés a
kibertamadasokkal
szemben

Kézrem(ikodd
csoportok

Ennek eredményeképpen az informatikai

biztonsagi higiénia terén stabil alapokat kell
teremteni a javitastelepités elényben részesitése,

a manipulacidellenes funkcidk engedélyezése,
valamint a tdmadasi fellletek menedzselésére szolgald
eszkozok, példaul a RisklQ hasznalata révén, amelyek
kiils6 nézetbdl mutatjdk meg a tdmadasi felileteket.
Ezenkiviil az egész vallalatnal a biztonsag alapkovévé
kell emelni a tobbfaktoros hitelesitést, amellyel
proaktivan lehet védekezni szamos, kifinomult
taktikékat alkalmazo tamado ellen.

A nemzetallami szereplék is egyre nagyobb
mértékben hasznaljak a zsaroléprogramokat a
tdmadasaik soran, gyakran Ujrahasznositva a blinézdi
Okoszisztémaban létrehozott zsarol6 rosszindulatu
szoftvereket. Irani és észak-koreai szerepldk esetében
is lathattuk, hogy készen kaphato zsaroldeszkozoket
hasznéltak a megcélzott — gyakran a kritikus
infrastruktura részét képezd — rendszereken vald
karokozasra a regionalis rivalisoknal. Végil azt i
lathattuk, hogy a kiberzsoldosok egyre nagyobb
fenyegetést jelentenek, mivel olyan eszkdzoket,
technolbgidkat és szolgaltatasokat fejlesztenek ki

és értékesitenek, amelyekkel nagyobb léptékben
hasznalhatok ki a kiilsé féltél szarmazo sebezhetd
megoldasok. A nemzetallami szerepldk altal elkdvetett
tamadasok évrél évre kifinomultabbak és agilisabbak
lesznek. A vallalatok erre reagalva tajékozddniuk

kell ezeknek a szerepléknek a fejlédésérdl, és

ezzel parhuzamosan fejlesztenitk kell védelmi
rendszereiket is.

John Lambert
a Microsoft veszélyfelderité kbzpontjanak kiemelt
mérnoke és vallalati alelnoke



33 A Microsoft digitalis védelmi jelentése, 2022

'Nemzetallami adatok
“héttere

A nemzetallami fenyegetések olyan,
kiberfenyegetést jelent6 tevékenységek,
amelyek egy adott orszagbdl indulnak, és
nyilvanvaléan az adott orszag érdekeinek
érvényesitését célozzak. A nemzetallami
szerepldk jelentik az egyik legfejlettebb

és folyamatosan fennallé fenyegetést az
tgyfelekre — tevékenységeik kozott szerepel
a szellemi tulajdon ellopasa, a kémkedés,

a megfigyelés, a hitelesité adatok ellopasa,
a pusztité tamadasok és egyebek.

Jelentds eréforrasokat forditunk az ilyen tipusu
fenyegetések felderitésére, megismerésére és
elharitasara. Amikor egy vallalati vagy maganszemély
fioktulajdonos a megfigyelt nemzetallami
tevékenységek célkeresztjébe keriil vagy

aldozatava valik, a Microsoft értesiti az ligyfelet

egy allami csoportok tdmadasaval kapcsolatos
figyelmeztetésben, amelyhez az adott tevékenység
kivizsgalasat segit6 informacidkat is mellékel. A funkcio
2018-as bevezetésétdl 2022. juniusaig tobb mint

67 000 ilyen figyelmeztetést kildtink.

A Microsoft allami tAmaddkkal kapcsolatos adatait
azért szerepeltetjik ebben a fejezetben, hogy

képet adjunk errél a mérhetén tevékenységrol.

A grafikonokon lathaté nemzetallami tevékenységek
szintjének alapjaul a Microsoft altal az tigyfeleknek
kildott, nemzetallami tAmadassal kapcsolatos
figyelmeztetések szolgalnak, amelyeket az tigyfél
szervezetén belll legalabb egy fiok megtamadasa
vagy feltérése nyoman adtunk ki.

A jelentés
bevezetdje

Kiberblinozési
korkép

Eszkozok és

Kiberhadviselés infrastruktdra mveletek

A jelentésben szereplé, veszélyt jelenté nemzetallamok
koziil Oroszorszag, Kina, Iran és Eszak-Korea a négy
legfontosabb. Ezek az elmult évben a Microsoft-
Ugyfeleket célzd leggyakrabban megfigyelt tAmadok
szarmazasi orszagai. A jelentésben a libanoni

és a kiberzsoldosok — azaz felbérelhetd, privat
szektorbeli tAmaddk — megbizasabol dolgozd

blndzéi csoportokkal kapcsolatos megfigyeléseinket
is olvashatja.

A Microsoft a nemzetallami csoportokat kémiai
elemek (példaul NOBELIUM) utan nevezi el — ezek
kozil néhany lathato a kovetkezd oldalon is.

Az ismeretlen, feltorekvé vagy fejlédoé fenyegetések
klaszterei a DEV-#### jelolést kapjak, ami lehet6vé
teszi szamunkra, hogy egyedi informacidhalmazként
kezeljuk éket, amig megbizhatéan meg nem tudjuk
allapitani az adott tevékenység mogott allé szerepld
szarmazasat vagy kilétét.

Kiberbefolyasolasi

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Miutan megfelel a kritériumoknak, a DEV nevet kap,
vagy Osszevonjuk egy meglévé szerepldével. Ebben a
fejezetben a nemzetéllami és DEV-csoportokat hozunk
példaként ahhoz, hogy részletesebben bemutassuk

a tdmadasok célpontjait, technikait és motivacidinak
elemzését. Bar a csoportok tobbsége ugyanazokat

az eszkozoket hasznalja, mint a kiberbnozdék,

egyedi fenyegetést jelentenek a személyre szabott
kartevok alkalmazasa, a nulladik napi sebezhetéségek
felfedezésének és kihasznalasanak képessége és a jogi
kovetkezmények hianya miatt.
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Allamilag tdmogatott csoportok és tevékenységeik

Oroszorszag Média, emberi jogi akti-

vistak, politikusok, az Egye-
siilt Allamok szallitmanyozasi
IT, kozigazgatas, Ukran kormany, és energiaszektora

agytrosztok, hadsereg, biiniild6z6 FOSZFOR Y ’
N 0 felséoktatas A C szervek Charming Kitten

. APT29 . Gamaredon
NOBELIUM AKTINIUM ez 25
Libanon IT, szallitmanyozasi
vallalatok, kozel-keleti
kormanyok
Kormanyzati Energiaszektor, repiildipar, Tortoiseshell
2 . . . T ortoiseshe
S r szervek, védelmi kritikus fontossagu Izraeli hadiipar, BOHRIUM

szektor, agytrosz- gyaripar, hadiipar P o IT-szektor

ok, felséoktata .
tok, felsooktatas EnergeticBear

STRONCIUM Fancy Bear

POLONIUM Eszak-Korea

Hirszerzék/
S védelmi Tudomany és technoldgia,
szakemberek, védelmi szektor, ipar
agytrosztok u
Andariel, Dark Seoul,

Callisto Group , Silent Chollima
PLUTONIUM

SZIBORGIUM

Létfontossagu

I r infrastruktdra, Kormanyzati Kormanyzati szervek, Kormanyzat, védelmi Agytrosztok,

ﬁzemelt’et.ési szervek, oktatas, ° civil szervezetek szektor, energiaipar, akadémikusok, civil

technolégia a védelmi szektor I . e repiilégépipar S szervezetek, kormanyzat
APTI5 Vixen Panda

Sandworm Konni

RADIUM NIKKEL CERIUM 0ZMIUM

IRIDIUM

Jélmtagyaf Kommunikacios Tavkozlés, civil Kriptovaluta Kormanyzati
raza A A , . P - .
REvi d,t , JeIIerlnzoen megcél- infrastruktura, IT- szervezetek, és kapcsolodo szervek, védelmi
OVIdItes)zott agazatok a szektor, kormanyzati kormanyzati szervek n technoldgiai véllalatok szektor, tudomany
Iparagi szervek, oktatas APT38, Beagle Boyz és technoldgia
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Valtozasok a
fenyegetések vilagaban

A Microsoft kiildetése az ligyfelei védelme,
és ennek keretében nyomon koveti

az allami szerepldk tevékenységét, és
értesiti azokat az lgyfeleit, akik az ilyen
tamadok célkeresztjébe keriiltek vagy
aldozataul estek.

Ez az értesités fontos része az iranti
elkotelezettségiinknek, hogy informaljuk az
Ugyfeleket, hogy a megfigyelt tdmadasokat sikeresen
kivédték-e termékeink védelmi mechanizmusai, vagy
a tdmadasok sikerrel jartak valamilyen ismeretlen
biztonsagi gyengeség miatt. Az értesitéseket

idében nyomon kovetve a Microsoft azonositani
tudja a tdmadok korében feltorekvd fenyegetési
trendeket, és a termékekbe épitett olyan védelmi
mechanizmusok kifejlesztésére tud dsszpontositani,
amelyek proaktivan mérséklik az tigyfelekre
leselked6 fenyegetéseket felndszolgalatasainkban.

Ez a kovetés azt is lehetdvé teszi szamunkra, hogy
adatokat és statisztikakat osszunk meg az altalunk
medfigyelt folyamatokrol. Az ezeket a szerepléket
és tdmadasaikat nyomon kovetd elemzék a
technikai indikatorok és a geopolitikai szakértelem
kombinéacidjara tdmaszkodnak a szerepldk
motivacidinak megértésében, és a technikai és a
globalis 6sszefliggéseket 6tvozve Uj ismeretekhez
jutnak. Ez az adatvalogatas egyediilallé képet ad a
nemzetiallami hatterd kibertdmadok prioritasairdl,
és arrol, hogy a motivacioik hogyan tiikrézhetik az
Oket alkalmazd nemzetallamok politikai, katonai és
gazdasagi érdekeit.

A jelentés
bevezetdje

Az elmdlt év politikai fejleményei vilagszerte
meghataroztak az allamilag finanszirozott
tdmaddcsoportok prioritasait és kockazattlrését.

A geopolitikai kapcsolatok degradalédasaval és

az erdszakos elemek egyes orszagokban tortént
befolyasszerzésével a kibertdmaddk is merészebbé és
agresszivabba valtak. Példaul:

« Oroszorszag konyodrtelenil tdmadta az ukran
kormanyzati szerveket és az orszag létfontossagu
infrastruktarajat, kiegészitve a szarazfoldi katonai
invaziéjat.2

 Irdn agressziv tamadasokat inditott az Egyesilt
Allamok infrastrukturajanak olyan létfontossagu
elemei ellen, mint a kikotéi hatésagok.

« Eszak-Korea folytatta méveleteit, amelyek
soran kriptovalutat lop a pénzigyi és
technoldgiai cégektdl.

« Kina kiterjesztette globalis
kiberkémkedési tevékenységét.

Bar a nemzetéallami szereplék technikailag kifinomult
modszereket és sokféle taktikat alkalmaznak,
tdmadasaik sokszor kivédhetdk a megfeleld
kiberhigiéniai gyakorlatokkal. Sz&dmos ilyen szereplé
viszonylag egyszer( technol6giakat alkalmaz, példaul
célzott adathalasz e-mailekben probalja célba
juttatni a fejlett rosszindulatu szoftvereket ahelyett,
hogy személyre szabna a tdmadasokat, vagy célzott
pszichologiai befolyasolassal prébalnd meg elérni

a céljait.

Kiberblinozési
korkép

Eszkozok és

Kiberhadviselés infrastruktdra mveletek

Kiberbefolyasolasi

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

A nemzetallami szerepldk altal megcélzott iparagak

Kommunikacié

2%
Nemzetkozi
szervezetek
2%

Szallitas
2%

20%

L

.

4%
5%

Kozigazgatas

10%

?l

22%

Kutatdintézetek/civil

szervezetek
17%

14%

Az &llami csoportok szamos szektort céloznak. Az orosz és irani allami szereplék az IT-dgazatot vették célba, hogy
hozzaférhessenek az IT-cégek lgyfeleihez. Az agytrosztok, a civil szervezetek, az egyetemek és a kormanyzati
szervek maradtak a nemzetallami szereplék tovabbi gyakori célpontjai.

A nemzetallami szereplék kulonbozé célokat
probélnak elérni, ami azt eredményezheti, hogy
szervezetek vagy maganszemélyek adott csoportjat
célozzdk meg. Az elmdlt évben az ellatasi lancot
érinté tdmadasok egyre nagyobb teret nyertek,

és kulonosen az IT-cégekre 6sszpontositottak.

Az informatikai szolgéltatok feltorésével a tdmaddk
gyakran egy bizalomra épulé kapcsolaton keresztill,
az 6sszekapcsolt rendszereket lizemeltetd cégen

at tudjak elérni az eredeti célpontjukat, esetleg

sokkal nagyobb léptékl tdmadésokat hajthat végre
azaltal, hogy egyetlen tdmadas soran tobb szaz

Ugyfél rendszerébe jutnak be. Az IT-szektor utan
leggyakrabban megcélzott szervezetek az agytrosztok,
az egyetemekhez kapcsolédo akadémikusok és

a kormanyzati tisztviselék voltak. Ezek kivanatos
.konnyU célpontokat” jelentenek a kémek szamara,
ahonnan geopolitikai kérdésekkel kapcsolatos
informéaciokat szerezhetnek.
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Az elmult évben egyre nagyobb mértékben valt a nemzetallami szerepldk célpontjava a létfontossagu
infrastruktura3, és a tdmadodk elsésorban az IT-szektor, a pénziigyi szolgaltatasok, a tomegkdzlekedési
rendszerek és a kommunikacios infrastruktura vallalataira koncentralnak.

.Az Ukrajna elleni invaziét megel6zéen a kormanyok ugy gondoltak, hogy
az adatok csak akkor lehetnek biztonsagban, ha az orszaghataron beliil
maradnak. Az invazio tanulsagainak levonasa utan az adatok felhébe
koltoztetése és a teriileti hatarokon kiviili tarolasa ma mar a rugalmassagi
tervezés és a felelésségteljes adatgazdalkodas bevalt gyakorlatai.”

(,Iristin Flynn Goodwin,
Altalanos jogtanacsos munkatars, Ugyfélbiztonsag és -bizalom

Kiberblnozési

Eszkozok és

Kiberhadviselés infrastruktdra

mveletek

A nemzetallami szerepl6k foldrajzi célzasa

Legtobb

Legkevesebb

A nemzetallami csoportok kibertdmadasai az elmult
évben az egész vilagra kiterjedtek, de kiilondsen
nagy hangsulyt kaptak az egyesilt allamokbeli és
brit vallalatok. Az allami tAmadasokkal kapcsolatos
figyelmeztetéseink adatai alapjan az Izraelben,

az Egyesult Arab Emirségekben, Kanadaban,
Németorszagban, Indidban, Svajcban és Japanban
mkodo cégek is a gyakori célpontok kozott voltak.

Kiberbefolyasolasi

Védekezés a
kibertdmadasokkal | Kozremukodé
szemben csoportok

Gyakorlati tanacsok

@ Azonositsa és védje meg a potencialisan
értékes adatcélpontokat, a kockazatoknak
kitett technoldgiakat, valamint az egyéb olyan
informaciokat és Uzleti tevékenységeket,
amelyek fontosak lehetnek a nemzetallami
csoportok stratégiai prioritasai szempontjabol.

Engedélyezze a felhévédelmi funkciokat,
amelyek nagy |éptékben azonosithatjak és
mérsékelhetik a hal6zatara leselkedd ismert
és Uj fenyegetéseket.
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Az informatikai ellatasi
lanc mint a digitalis
okoszisztéma kapuja

Az informatikai szolgaltatok nemzetallamok
altali megcélzasa lehetdvé teheti a

tamadok szamara, hogy megtamadjanak
mas, szamukra fontos szervezeteket is,
kihasznalva az ellatasi lancbeli szolgaltato
iranti bizalmat és a szamara biztositott
hozzaférést. Az elmult évben a nemzetallami
tamadocsoportok IT-szolgaltatokat
tamadtak meg azért, hogy harmadik fél
célpontok rendszereibe hatolhassanak be, és
hozzaférjenek a szolgaltatok ligyfelei k6zott
szerepld, kormanyzati, politikai és a kritikus
infrastruktirahoz tartozé szektorokban
tevékenykedé szervezetek rendszereihez.

Az informatikai szolgaltatok vonzo koztes célpontnak
szamitanak, mivel tobb szaz kdzvetlen és tobb ezer
kozvetett, a kulfoldi hirszerzé szolgalatok szamara
fontos tgyfelet szolgalnak ki. Ha sikerll ket feltdrni,
az ezek altal a cégek altal alkalmazott megszokott
Uzleti gyakorlat és a szdmukra delegalt adminisztrativ
jogosultsagok kihasznalasa révén a rosszindulatu
szerepldk hozzéaférhetnek az IT-szolgaltatd
Ugyfeleinek halozataihoz anélkil, hogy azonnal
riasztasokat valtananak ki.

Az elmdlt évben a NOBELIUM megproébalta feltorni
és kihasznalni felhdmegoldasok és mas menedzselt
szolgaltatasokat biztositd szolgaltatok kiemelt
jogosultsagu fidkjait, hogy igy kiséreljen meg
hozzaférést szerezni ezeknek a szolgaltatoknak az
egyesllt llamokbeli és eurépai korméanyzati és
politikai igyfeleihez.

A jelentés

bevezetdje korkép

A NOBELIUM bizonyitotta, hogyan fordithato az ,sok
ellen egyen keresztil” megkozelités a vélt geopolitikai
ellenfél ellen. Az elmult évben ez a tdmadé a kiilsé
felek megcélzasa mellett kdzvetlenil is megprobalt
behatolni a NATO-tagallamok fontos szervezeteihez,
amelyet az orosz kormany a létét fenyegetd
veszélynek tekint. 2021 juliusa és 2022 junius eleje
kozott a Microsoft ltal az orosz fenyegetésekkel
kapcsolatban kiklldott figyelmeztetések 48 szazalékat
a NATO-tagéallamokban tevékenykedé online
szolgaltatod tgyfelek kaptak, amelyeket nagy
valoészinlséggel koztes hozzaférési pontként akartak
hasznalni. Osszességében az ugyanezen idészak alatt
az orosz fenyegetéssel kapcsolatos figyelmeztetések
90 szazalékat NATO-tagallamokban mikddé tugyfelek
kaptak, elsésorban az informatikai szektor cégei,
agytrosztok és civil szervezetek, valamint az allami
szektor szerepldi, ami arra utal, hogy tébbféleképpen
is megprobaltak hozzaférést szerezni ezeknek

a célpontoknak a rendszereihez.

Ez elmozdulast jelent a korabbi
stratégiahoz képest, amikor

a szoftverellatasi lanc tagjait
probaltak feltdérni — helyettiik most
mar az informatikai ellatasi lanc
tagjai, a felhdmegoldasokat és a
menedzselt szolgaltatasokat biztosito
cegek kertltek a célkeresztbe
annak reményében, hogy rajtuk
keresztll hozzaféreést lehet szerezni
az Ugyfeleikhez.

Kiberblndzési

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

Tamadasi megkozelitések
= 1. atvonal

= 2. atvonal
Pszicholégiai
manipulacio

Menedzselt
szolgaltatasokat kinalé
cég/felhbszolgaltato

Ellopott helyi J

hitelesit6é adatok

IT-szolgaltato/
felhészolgaltatd

Felhészolgaltato

NOBELIUM

Azure Active Directory megbizhatésagi kapcsolat

Helyi hozzaférés

1. kormanyzati
célpont

IT-szolgaltato

Tavoli
hozzaférési megoldasok

Menedzselt szolgaltatasokat
biztosito szolgaltato

2. kormanyzati
célpont

Ez az bra a NOBELIUM tobbvektoros megkézelitését abrazolja, amit a végsé célpontjai ellen alkalmaz, és amellyel az
egyéb &ldozatoknak is jarulékos karokat okoz. A fent bemutatott modszerek mellett a NOBELIUM szdrasos jelszofeltorési
és adathalasz tdmadasokat is inditott az érintett szervezetekkel szemben, sét legaldbb egy korményzati dolgozo
személyes fidkjat is célba vette, ami egy Ujabb potencialis behatolasi Utvonalat jelez.
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Az informatikai ellatasi
lanc mint a digitalis
okoszisztéma kapuja

Folytatas

Az idei év soran a Microsoft Threat Intelligence
Center (MSTIC) egyre tobb irani allami és Irannal
kapcsolatban allé tdamadét észlelt, amelyek IT-
cégekhez tortek be. Sok esetben azt észleltiik, hogy
ezek a tdmadodk bejelentkezési adatokat loptak el,
hogy hozzaférjenek a cégek tigyfeleihez kilonbozé
célok megvalésitasdhoz, amelyek a hirszerzéstdl

a destruktiv megtorl6 tdmadasokig terjedtek.

« 2021.juliusaban és augusztusaban, a DEV-0228
egy izraeli Uzleti szoftverszolgaltatot tort fel, hogy
késdbb behatolhasson annak Ggyfeleihez, amelyek
az izraeli védelmi, energia- és jogi szektorban
tevékenykednek.*

« 2021 augusztus és szeptember kdzott a Microsoft
kiugréan sok irani allami tdmadast regisztralt
indiai informatikai cégek ellen. A valtozast
indokl6 geopolitikai konfliktusok hianyaban, ezt
valdszinlleg az indokolta, hogy a tdmaddk a cégek
Indian kivali leanyvallalataihoz és Ggyfeleihez
akartak hozzaférést szerezni.

A jelentés

bevezetdje korkép

« 2022 januarjadban a DEV-0198 nev(, vizsgalataink
szerint az irdni kormanyhoz kétheté csoport
feltort egy izraeli felhémegoldas-szolgaltatét.

A Microsoft vizsgalata szerint a tamaddk
valoszinlleg a szolgaltatotdl ellopott hitelesitd
adatokat hasznaltak arra, hogy bejelentkezzenek
egy izraeli logisztikai cég rendszerébe. A MSTIC
megfigyelte, hogy ugyanez a csoport még abban
a hénapban megprobalt destruktiv kibertamadast
inditani a logisztikai vallalat ellen.

+ 2022 4prilisaban a POLONIUM, egy libanoni
csoport, amelyrdl kideritettik, hogy az irani allami
tdmaddcsoportokkal mikodik egyditt az IT-ellatasi
lanc elleni technikak alkalmazasaban, feltort egy
masik izraeli IT-céget, hogy hozzaférést szerezzen
az izraeli védelmi és jogi szervezetekhez.

Ezek az elmult évben észlelt tevékenységek
bizonyitjak, hogy az olyan tdmaddk, mint a NOBELIUM
és a DEV-0228, jobban ismerik a kiszemelt vallalat
bizalmi kapcsolatait, mint maga a vallalat. Ez a
megnovekedett fenyegetés kiemeli, mennyire fontos
megerdsiteni a vallalati digitalis vagyon hatarait és
belépési pontjait. Annak a fontossagara is felhivjak

a figyelmet, hogy az IT-szolgéltatoknak is kiemelten
fontos szigoruan ellendrizni sajat kiberbiztonsagi
allapotukat. A szervezeteknek példaul tobbfaktoros
hitelesitést és feltételes hozzaférési szabalyzatokat kell
bevezetnilk, amelyek megnehezitik a rosszindulatu
tdmaddk szdmara, hogy megszerezzék az ellenérzést
a kiemelt hozzaféréssel rendelkezé fiokokat felett,
vagy a halézaton keresztiil tovabbi rendszerekhez
szerezzen hozzaférést.

Kiberblnozési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

A partneri kapcsolatok alapos ellenérzésével és
auditalasaval csokkenthetd a véllalat és az altala
igénybe vett szolgaltatdk kozotti sziikségtelen
engedélyek szdma, és azonnal megvonhato

az ismeretlenek kapcsolatok hozzaférése.

A tevékenységnapldk alaposabb ismerete és

a rendelkezésre all6 tevékenységek attekintése
megkdnnyiti a tovabbi vizsgélatot kivaltd
rendellenességek észlelését.

Az allami tdmadok a kuilso feleket
megcélozva fontos szervezetekhez
torhetnek be az ellatasi lancon beluli
bizalmat és hozzaférést kiaknazva.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Gyakorlati tanacsok

@ Tekintse at és auditalja mindkét iranyl
szolgaltatoi kapcsolatait, valamint a delegalt
jogosultsagokat a sziikségtelen engedélyek
szamanak minimalizalasahoz. Vonja meg az
ismeretlennek tiné vagy még nem auditalt
partneri kapcsolatok hozzaférését.®

Engedélyezze a napldzast és tekintse at az
Osszes, tavoli hozzaférési infrastruktirahoz és
virtualis maganhalézatokhoz (VPN) kapcsolodé
hitelesitési tevékenységet — kilonosen figyeljen
az egyfaktoros hitelesitésre beallitott fiokokra,
gy6zddjon meg a valddisagukrol, és vizsgaljon
ki minden rendellenes tevékenységet.

Engedélyezze az MFA-t az Osszes fidkhoz
(beleértve a szolgaltatasfidkokat is), és tigyeljen
ra, hogy minden tavoli kapcsolat esetén
megkovetelje az MFA hasznalatat.

©

Hasznaljon jelszé nélkili megoldasokat
a fiokok védelméhez.’

@

Tovabbi informaciora mutaté hivatkozasok

NOBELIUM targeting delegated administrative
privileges to facilitate broader attacks |
Microsoft Threat Intelligence Center (MSTIC)

Iranian targeting of IT sector on the rise |
Microsoft Threat Intelligence Center (MSTIC),
Microsoft Digital Security Unit

Exposing POLONIUM activity and infrastructure
targeting Israeli organizations | Microsoft
Threat Intelligence Center (MSTIC)



https://www.microsoft.com/security/blog/2021/10/25/nobelium-targeting-delegated-administrative-privileges-to-facilitate-broader-attacks/
https://www.microsoft.com/security/blog/2021/10/25/nobelium-targeting-delegated-administrative-privileges-to-facilitate-broader-attacks/
https://www.microsoft.com/security/blog/2021/10/25/nobelium-targeting-delegated-administrative-privileges-to-facilitate-broader-attacks/
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
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A biztonsagi resek gyors
kiaknazasa

Ahogy szervezetek er6sitik kiberbiztonsagi
helyzetiiket, a nemzetallami szereplék

is Uj és egyedi taktikakat keresnek a
tamadasok inditasara és a leleplezédés
elkeriilésére. Ennek soran a korabban
ismeretlen biztonsagi rések — mas néven

a nulladik napi sebezhet6ségek — keresése
és kihasznalasa kulcsfontossagu taktika.

A nulladik napi sebezhetdségek kilondsen
hatékonyak, ha elséként hasznaljak ki éket, és ha
nyilvanosan elérhetévé valnak, mas nemzetallami és
blnlgyi szerepldk is gyorsan kihasznalhatjak ezeket.
Az elmult évben a nyilvadnosan kdzzétett nulladik
napi sebezhetéség mennyisége nagysagrendileg
azonos volt az elézé évivel, amely minden korabbi
rekordot megdontott.

Mivel a kiberfenyegetést jelenté szerepldk — mind
az allami, mind a blinézdi csoportok — egyre
lgyesebben hasznaljak ki ezeket a biztonsagi
réseket, megfigyelhetd, hogy a sebezhetéségek
bejelentése és kommodizacidja kdzott egyre
rovidebb id6 telik el. Ez Iétfontossaguva teszi, hogy
a szervezet haladéktalanul javitsak a felfedezett
biztonsagi réseket. Hasonldképpen igen fontos,
hogy az Uj sebezhetdségeket felfedezd szervezetek
és maganszemélyek a lehetd leghamarabb, felel6s
maddon tegyék ezeket kozzé, vagy jelentsék az
érintett szallitonak — a sebezhetdségek dsszehangolt
kozzétételi eljarasaival 6sszehangban.

Ez biztositja a sebezhetéségek azonositasat, illetve azt,
hogy idében elkésziljon rajuk a javitas, amely megvédi
az Ugyfeleket a kordbban ismeretlen fenyegetésektdl.

Sok szervezet azt feltételezi, hogy a sebezhetdségek
menedzselése szerves része haldzatbiztonsagi
eljdrasaiknak, azzal csokkenthetik annak a
valészinlségét, hogy egy nulladik napi sebezhetdségen
alapulé tamadas aldozataiva véljanak. A biztonsagi
rések kommodizaciéja azonban azzal jar, hogy

sokkal gyakrabban kell szembenézni ilyen tipusu
tdmadasokkal. A nulladik napi sebezhetéségeket
gyakran mas szereplék fedezik fel, és rovid idé alatt sor
keril széles kor( kihasznalasukra, ami miatt a javitas
nélkili rendszerek veszélybe kerllnek. Annak ellenére,
hogy a nulladik napi sebezhetdéségek kihasznalasat
nem konnyu észlelni, a tAmaddk behatolas utani
tevékenységei gyakran sokkal kénnyebben
felfedezhetdk — ezek kiilondsen akkor lehetnek erés
figyelmezteté jelek, ha olyan rendszeren torténnek,
amelyre minden javitast telepitettek.

A nulladik napi sebezhetéségekre kiadott
javitasok
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2014, julius — december h

2016. julius — december
2017. julius — december

2015. januar — jnius
2015. jdlius - december
2016. januar — janius
2017. januar - janius
2018, januér - janius
2018. julius — december
2019, januér — jinius
2019, julius — december
2020, januér — jinius
2020. julius — december
2021. januar — junius
2021.jdlius - december
2022. januar — janius

A biztonsagi réseket listazd6 Common Vulnerabilities
and Disclosures (CVEs) listdjan szerepld, nyilvanosan
kozzétett nulladik napi sebezhetéségek.

P

A sebezhet6ségek kommodizacidjanak sebességes és mértéke

A biztonsagi
rés nyilvanos
kozzététele

y

Javitas
kiadasa

Kihasznalas

POC-koéd megjelenése
a GitHubon

Kockazat

Napok

Elérhet6
a keres6eszkozokben

Atlagosan minddssze 14 napot vesz igénybe, ha egy nyilvanos bejelentett sebezhetdséget elkezdjenek kihasznalni.
Ezen az dbran a nulladik napi sebezhetdségek kihasznalasi idévonaladnak elemzése lathaté azoknak a rendszereknek
a széamaval egydtt, amelyeket az adott sebezhetdség érintett és amelyek aktivak voltak az interneten

a sebezhetdség nyilvanossagra hozatalanak idépontjaban.

Bar a nulladik napi sebezhetdségekre
alapul6 tamadasok elsoként jellemzben
csak szervezetek szlikebb koreét érintik,
gyorsan beépllnek a tagabb tamadoi
Okoszisztémaba. Ez olyan versengést
indit, amelyben a tamaddk igyekeznek
minél szélesebb korben kihasznalni a
sebezhetbséget, miel6tt a potencialis
célpontjaik telepitenék a javitasokat.

Bar minden nemzetallami szereplénél megfigyeltiik,
hogy ismeretlen sebezhetéségeket hasznal ki

a tamadasai soran, a kinai allami hatter(i tamadok
kilénosen nagy tapasztalatra tettek szert a nulladik
napi biztonsagi rések feltaradsaban és kihasznalasaban.

Kina sebezhetéségbejelentési rendelete 2021
szeptemberében |épett hatéalyba, és a vilagon elséként
eléirja, hogy a sebezhetdségeket egy allami hatésagnak
kell bejelenteni, miel6tt megoszthatnak dket a termék
vagy szolgaltatas tulajdonosaval. Ez az Uj rendelet
lehet6vé teszi, hogy bizonyos kinai kormanyzati szervek
OsszegyUjtsék a bejelentett sebezhetéségeket, hogy
késdbb kiberfegyverként hasznalhassak dket. Az elmult
évben azt lathattuk, hogy a kinai szerepldk kérében
megnétt a nulladik napi sebezhetéségek hasznalatanak
gyakorisaga, ami valdszinileg a kinai biztonsagi
kozosség szamara eldirt Uj bejelentési kovetelmény
elsé évének eredménye, és nagy |épés a nulladik napi
sebezhetdségek allami prioritasok kdzé emelésében.
Az aldbbiakban ismertetett biztonsagi réseket el6szor

a kinai nemzetallami szerepl6k hasznéltak fel a
tdmadasaik soran, mieldtt a tdmadoi dkoszisztéma mas
tagjai is felfedezték és szélesebb korlen alkalmaztak
volna Oket.
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A biztonsagi resek gyors
kiaknazasa

Folytatas

Meg a nemzetallami
tamadasok célpontjai
kozott nem szereplo
szervezeteknek is korlatozott
idejlik van a nulladik napi
sebezhetdségek javitasara
az érintett rendszerekben,
mieldtt az adott
sebezhet6séget a szélesebb
tamadoi okoszisztéma is
elkezdené kihasznalni.

A jelentés
bevezetdje

Az Ujonnan azonositott sebezhetéségek e példai
bizonyitjak, hogy a szervezeteknek a sebezhetdség
javitasatél a koncepcidigazold (POC) kod online
kdzzétételéig (amelyet gyorsan atvesznek és
Ujrahasznositanak masok is) atlagosan 60 napjuk
van. Ehhez hasonléan atlagosan 120 nap telik el
addig, amig egy sebezhetdség bekeril a biztonsagi
rések keresésére és kihasznalasara szolgald olyan
automatikus eszkozokbe, mint a Metasploit —

ami gyakran a sebezhetdség igen széles korl
kihasznalasat eredményezi. Ez ravilagit arra, hogy
még a nemzetallami tdmaddk célpontjai kdzott nem
szerepld szervezeteknek is korlatozott idejik van a
nulladik napi sebezhetéségek javitadsara az érintett
rendszerekben, miel6tt a sebezhetdséget a szélesebb
tdmadadi okoszisztéma is elkezdené kihasznalni.

CVE-2021-35211 SolarWinds Serv-U

2021 juliuséban a SolarWinds kiadott egy

biztonségi figyelmeztetést a CVE-2021-35211 jell
sebezhetéséggel kapcsolatban, amelynek felfedezését
a Microsoftnak tulajdonitotta.® Ekkoriban ugyanis
felfedeztlk, hogy a nemzetéllami érdekek mentén
tevékenykedé DEV-0322 aktivan kihasznalja a
SolarWinds Serv-U biztonsagi rését. A RisklQ-

csapat junius 15. és julius 9. kozott 12 646 olyan
IP-cimet figyelt meg, amelyet az érintett eszkozok
internetkapcsolattal rendelkezd verziéi hasznaltak.

CVE-2021-40539 Zoho ManageEngine
ADSelfService Plus

2021 szeptemberében kutatéink megfigyelték, hogy
kinai kapcsolatokkal rendelkezd tamaddk tobb
egyesllt dllamokbeli szervezetnél aktivan kihasznaljak
a Zoho ManageEngine sebezhetdségét. A biztonsagi
rést szeptember 6-an jelentették be nyilvanosan, és

a CVE-2021-40539 Zoho ManageEngine ADSelfService
Plus nevet kapta — ez a komponenst a szervezetek

Kiberblinozési
korkép

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

jellemzéen a jelszavak atallitdsahoz hasznaltal.®

A DEV-0322 még szeptember folyaman kihasznalt

a biztonsagi rést, és kiinduld vektorként hasznalta

fel arra, hogy megvesse a labat a megcélzott
halézatokon, és olyan mUveleteket végezzen, mint a
hitelesit6 adatok kinyerése, egyéni binarisok telepitése,
valamint a tartds jelenlétiiket biztosité rosszindulatu
szoftverek elhelyezése. A kdzzétételkor a RisklQ az
ilyen rendszerek 4011 aktiv, internetre csatlakozé
példanyat figyelte meg.

CVE-2021-44077 Zoho ManageEngine
ServiceDesk Plus

2021. oktdber végén észleltlik, hogy a DEV-0322
egy masodik Zoho ManageEngine termékben, a
ServiceDesk Plus-ban — ez egy eszkodzkezeléssel
rendelkezé IT-Ugyfélszolgalati szoftver — 1évé
sebezhetéséget (CVE-2021-44077) is kihasznal.

A DEV-0322 ezt a sebezhetéséget egészségugyi,
informaciétechnoldgiai, felsdoktatasi és kritikus
fontossagu gyartoipari szereplék ellen vetette be.
December 2-an a Szovetségi Nyomozd Iroda (FBI) és
a Cybersecurity and Infrastructure Security Agency
(CISA) koz0s, a nagykdzonségnek szo6lé figyelmeztetést
adott ki arrél, hogy a nemzetallami tdmaddk
kihasznaljak ezt a sebezhetdséget. A kdzzétételkor

a RisklQ az ilyen rendszerek 7956 aktiv, internetre
csatlakozd példanyat figyelte meg.

CVE-2021-42321 Microsoft Exchange

Az Exchange CVE-2021-42321 jell nulladik napi
sebezhetéséget a 2021. oktodber 16. és 17. kozott a
kinai Csengtuban tartott, Tianfu Cup nev( nemzetkozi
kiberbiztonsagi cstcstalalkozo alatt fedezték fel.

A Microsoft biztonsagi kutatéi megfigyelték, hogy

az Exchange sebezhetdségét mar oktéber 21-én —
mindossze harom nappal a sebezhetdség bejelentése
utdn mar kihasznaltak. A kdzzétételkor a RisklQ az

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

ilyen rendszerek 61559 aktiv, internetre csatlakozd
példanyat figyelte meg. A sebezhetéség kihasznélasa
2021 novemberében tovabb folytatddott.

CVE-2022-26134 Confluence

Egy kinai kapcsolatokkal rendelkezé tdmadé
valdszintleg mar rendelkezett a Confluence
sebezhetéségét (CVE-2022-26134) kihasznalé koddal
négy nappal a sebezhetdség junius 2-ai nyilvanossagra
hozatala el6tt, és valoszinileg fel is hasznélta egy
egyesult dllamokbeli célpont ellen. A kozzétételkor

a RisklQ a sebezhet6 Confluence-rendszerek 53 621
aktiv, internetre csatlakozo példanyat figyelte meg.

A sebezhetdségeket hatalmas
léptékben talaljak meg és hasznaljak
ki — egyre rovidebb id6 alatt.

Gyakorlati tanacsok

@ A nulladik napi sértilékenységek javitasait
telepitse elsébbséggel, amint megjelennek — ne
varja meg, amig a javitdasmenedzselési ciklusban
sorra keriilnek.

@ Dokumentaljon és vegyen leltarba minden

vallalati hardver- és szoftvereszkozt

a kockazatok meghatarozasa, valamint
a javitasokkal kapcsolatos gyors
intézkedés érdekében.
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Az orosz allam
kiberhaborus taktikaja
Ukrajna ellen és azon tul

Az idei évben az orosz allami szerepl6k az
ukrajnai invazid katonai akcioit kiegészitd
kiberhadmdiveleteket inditottak, gyakran
ugyanazokat a taktikakat és technikakat
alkalmazva, amelyeket az Ukrajnan

kiviili célpontok ellen is bevetettek.
Létfontossagu, hogy a szervezetek
vilagszerte a kiberbiztonsagot erésit6
Iépéseket tegyenek az Oroszorszag
érdekei mentén tevékenykedé digitalis
tamadok ellen.

A katonai konfliktus folytatédasaval a harctéri
helyzet tovabbra is hullamzo, ezért Ukrajnanak és
szovetségeseinek fel késziilni arra, hogy megvédjék
magukat, ha az orosz allami kibertamadok a katonai
célokkal 6sszhangban megnovelik a tAmadasok
gyakorisagat vagy intenzitasat. A haboru elsé négy
hénapja alatt a Microsoft megfigyelte, hogy az
orosz hadsereghez kotédé tamaddk tébb hullamban
is pusztitd kibertdmadasokat inditottak kozel

50 kiilonb6zé ukran tigyndkség és vallalat ellen,
valamint kémkedési céllal tdmadtak sok masikat.

Az online szolgéltatasok tgyfelei elleni miveleteket
leszdmitva az ismert célpontok ellen irdnyulé orosz
tdmadasok 64 szazalékat februar vége és junius
kozott Ukrajnaban tevékenykedé szervezetek ellen
kovették el.

A jelentés
bevezetdje

Az orosz tamaddk minden ilyen mlveletekben
szamos olyan taktikat, technikat és eljarast (TTP-t)
alkalmaztak, amelyet mar az invazio elétt is
megfigyeltiink az Ukrajnan beldli és kivili célok elleni
tdmadasok soran. A konfliktus kezdeti szakaszaban a
tdmadok célja az volt, hogy adatokat semmisitsenek
meg, és kibillentsék az egyensulyukbdl az ukran
kormanyzati igynokségeket. Azéta megkisérelték
megakadalyozni a katonai és humanitarius
segélyszallitmanyok Ukrajnaba valé eljuttatasat,
megzavarni a szolgaltatdsokhoz és a médidhoz valé
nyilvanos hozzaférést, valamint Oroszorszag szamara
hosszabb tavu hirszerzési vagy gazdasagi értékkel
biré informacidkat prébaltak lopni.

A szallitds megcélzasa a konfliktust talélni probald
ukran emberek szdmara létfontossagu teriletet
fenyeget. Egy majusi, az UNICEF éltal szponzoralt
felmérés keretében a konfliktus altal sujtott varosokban
megkérdezettek leginkabb a kdzlekedés és az
lzemanyag-ellatas, a szallitmanyozas fennakadasai,

a biztonsag és az élelmiszerekhez, az orvosi ellatdsdhoz
és a pénzigyi szolgaltatasokhoz valé korlatozott
hozzéaférés miatt aggodtak.”® Juniusban az ENSZ
Ukrajnaért felelds valsagkoordinatora arrdl szamolt be,
hogy az orszagban legaladbb 15,7 millié ember szorul
stirgds humanitarius segitségre, és ez a szam a haboru
folytatddasaval csak néni fog. ™

Ukrajnan kival a Microsoft februér és junius kozott

a viladg 42 orszaganak 128 szervezeténél észlelt az
orosz szerepldk szamlajara irhatd haldzati behatolasi
kisérletet. Az Egyesiilt Allamok volt Oroszorszag
elsé szamu célpontja. Ugyanebben az idészakban
Lengyelorszag is fontos célpont volt, mivel ezen

az orszagon halad keresztil az Ukrajnaba tarté
nemzetkdzi katonai és humanitarius segitség nagy
része. Az orosz allammal kapcsolatban allé tdmaddk
aprilisban és méajusban a balti orszdgokban mikodd
szervezeteket, valami dan, norvég, finn és svéd
szamitdgépes haldzatokat is célba vettek.

Kiberblinozési
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A legnagyobb aranyban tamadott dgazatok Ukrajnaban az invazi6 kezdete o6ta

Informatika

Kiskereskedelem

10% 3%
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8% Egyeb
‘ ﬁ
N \
Szalhtas Atomenergla
7% 3%
7%
Pénziigyek Kézigazgatés

5% 27%

A konfliktus sorén az orosz allami és allami kapcsolatokkal rendelkezé tamadok elsédleges célpontjai kdzott
tovébbra is elsé helyen szerepelnek az ukran szévetségi, allami és helyi kormanyzati szervezetek. A kozlekedési,
az energiaipai, a pénziigyi és a médiaszektor szervezeteinek célkeresztbe keriilése ravilagitott arra, hogy milyen
kockazatokat jelentenek ezek a kibermUveletek az ukran polgarok szamara fontos dgazatokra.
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Folytatas

Megfigyeléseink szerint a NATO-tagorszagok
kuligyminisztériumai elleni hasonlé muveletek
szdma is megndvekedett.

Az orosz allami tamadodcsoportok az elmult évben

is érdekeltek voltak abban, megzavarjak a kritikus
fontossagu infrastruktira mikodését Ukrajnan belil
és kiviil. Az IRIDIUM a Industroyer2 nev(i rosszindulatd
szoftverrel inditott meghilsult tdmadast azzal

a céllal, hogy tébb millié ukrant fosszon meg az
energiaellatastél. Ukrajnan kiviil 2022 elején a BROM
gyartoipari és ipari vezérlérendszerekkel foglalkozd
véllalatokhoz hatolt be.

Az orosz allami és allami kapcsolatokkal rendelkezé
szerepldk az Ukrajna, a szOvetségesei és mas,
hirszerzési szempontbdl fontos célpontok ellen
inditott idei tAmadasok soran a kovetkezd TTP-k
kozil sokat alkalmaztak:

Célzott adathalaszat rosszindulatu
mellékletekkel vagy hivatkozasokkal

Az orosz allami és orosz kapcsolatokkal rendelkezé
csoportok — példaul az AKTINIUM, a NOBELIUM,

a STROCIUM, a DEV-0257, a SZIBORGIUM és

az IRIDIUM - mind alkalmaztak adathalész
kampanyokat ahhoz, hogy kezdeti hozzaférést
szerezzenek az Ukrajnan belili és kivili szervezetek
fidkjaihoz és halézataihoz. Szamos kampany feltort

A jelentés

bevezetdje korkép

vagy hamisitott fiokokat haszndlt a megcélzott
vallalatoknal vagy az adott ipardgon belil, és ezeket
meggydzé témakkal kombinalta az aldozatok
megtévesztéséhez. A NOBELIUM feltort diplomaciai
fikokbol kiildott diplomaciai levélnek alcazott
e-maileket mas orszagok kiligyminisztériumi
dolgozdinak vildgszerte. A STRONCIUM hamisitott
fiokokat hozott létre egyesiilt dllamokbeli agytrosztok
tagjainak nyilvanosan kozzétett nevét hasznalva,

és adathalaszati Uzenetet kuldott azzal a céllal,

hogy hozzéférjen az adott agytroszt fidkjaihoz.

A SZIBORGIUM az ukrajnai konfliktussal kapcsolatos
jelentéseket haszndlt csaliként az adathaldsz tdmadasai
soran, amelyekkel kezdeti hozzaférést probalt szerezni
az északi orszagokban mikodé, nemzetkdzi igyekkel
foglalkozd agytrosztok rendszereihez.

Az IT-szolgaltatasok ellatasi lancanak
kihasznalasa a szolgaltatok tigyfeleinek
tdmadasa érdekében

2021. végén az orosz allami szerepldk IT-szolgaltatdkat
tortek fel, és a megszerzett hozzaférést webhelyek
megrongalasahoz hasznaltak, a DEV-0586

pedig januarban a Whispergate nevd, destruktiv
rosszindulatu szoftvert telepitette a segitségével.”

A DEV-0586 egy olyan IT-cég halézatat is feltorte,
amely eréforrds-menedzsment rendszereket

készitett Ukrajna Hadlgyminisztériumanak, valamint
a kommunikacios és a széllitmanyozasi szektor
vallalatainak — ebbél mar akkor kovetkeztetni lehetett
ra, hogy a csoport ezekben az 4gazatokban is a kiilsé
félen keresztili tAmadasok lehetéségét keresi.

2021 és 2022 soran a NOBELIUM vilagszerte, de
kiilénosen az Egyesiilt Allamokban és Nyugat-
Eurépéaban informatikai szolgaltatdkat célzott meg,
hogy hozzaférést szerezzen kormanyzati és mas
bizalmas haldzatokhoz (lasd a fejezet korabbi, az
ellatasi lanc sebezhetdségeivel foglalkozo részét).

Kiberblndzési

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

Oroszorszag: a legfontosabb célorszagok és -iparagak

Egyesiilt Allamok 55%

Oroszorszag

Egyestilt Kiralysag 8%

Kanada 3% |
Németorszag 3% | |
Svajc 2%

Ukrajna 2% 1

Egyéb 27%

IT 29%

Nem kormanyzati
szervezetek 18%

Allamigazgatasi szervek
és szolgaltatasok 12%

Oktatas 12%

Pénzigyi
szolgaltatasok 5%

Egyéb 24%

Annak ellenére, hogy a 2022 eleje 4ta egyre inkabb az ukran szervezetek kertiltek kozéppontba, az Eszak-
Amerikaban és Nyugat-Eurépaban mikado, szolgaltatasokat igénybe vevo vallalatok tovabbra is az orosz tamadok
legfontosabb célpontjai kdzott vannak. A NOBELIUM [T-szektor elleni miveletsorozata nyoman ez az 4gazat

szenvedte el a legtdbb tamadast az elmult évben.
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‘Az orosz allam
‘kiberhaborus taktikaja
'Ukrajna ellen és azon tdl

Folytatas

Nyilvanosan hozzaférhetd alkalmazasok
kihasznalasa a halézatokhoz valé
kezdeti hozzaféréshez

Legaldbb 2021 vége 6ta a STRONCIUM azon
dolgozott, hogy fejlessze és finomitsa a nyilvanosan
hozzéférhetd szolgaltatasok — példaul a Microsoft
Exchange-szerverek — kihasznalasanak képességét,
amelynek révén informacidkat tud lopni. A STRONCIUM
javitatlanul hagyott Exchange-szervereket kihasznélva
szerzett hozzéférést ukran korméanyzati fikokhoz,
valamint katonai és hadiiparral kapcsolatos szervezetek
rendszereihez az Egyesiilt Allamokban, Libanonban,
Peruban és Roméniaban, valamint egyéb kormanyzati
igynokségek rendszereihez Orményorszagban,
Bosznidban, Koszovéban és Malajzidban. A DEV-0586,
amely szintén az orosz hadsereggel all kapcsolatban,

a Confluence-szerverek sebezhetdségeit kihasznalva
szerzett kezdeti hozzaférést a kormanyzati és IT-
szektorbeli szervezetek rendszereihez Ukrajndban és
mas kelet-eurdpai orszagokban.

Az orosz allami és allami kapcsolatokkal
rendelkez6 tamadok nagyrészt azonos
TTP-ket alkalmaznak a célul kiszemelt
szervezetek feltoréséhez habordban és
békeiddben egyarant.

A jelentés
bevezetdje

Kiberblinozési
korkép

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

Rendszergazdai fiokok és protokollok,
nativ halozatfelderitési segédprogramok és
oldaliranyd mozgas hasznalata

A halbzathoz valé kezdeti hozzaférés megszerzése
utan a Microsoft megfigyelései szerint az orosz
allami szerepldk az alapvet6 karbantartasi
feladatok elvégzéséhez sziikséges legitim
fiokokat és segédprogramokat hasznaljak, hogy
a leheté legtovabb észrevétlenek maradjanak.
Rendszergazdai képességekkel rendelkezd feltort
identitdsokra érvényes felligyeleti protokollokra,
eszkdzokre, illetve mddszerekre tdmaszkodva
mozognak oldaliranyban a hal6zatokon

anélkul, hogy ezzel azonnal magukra vonnak az
automatikus figyelérendszerek és haldzatvédelmi
eszkozok figyelmét.

Az alapvetd kiberhigiénia és a végponti észlelési és
reagalasi eszkdzok alkalmazasa enyhitheti az ilyen
tipust muveletek negativ hatsait Ugy békeiddben,
mint haborus konfliktusok idején.

A folyamatban lévo konfliktusok
kiszamithatatlansaga vilagszerte
megkdveteli a vallalatoktol, hogy
megerositsék kiberbiztonsagi
rendszeriiket az orosz allami és
allami kapcsolatokkal rendelkezd
tamadok jelentette digitalis
fenyegetések enyhitéséhez.

Gyakorlati tanacsok

@ Minimalizalja a hitelesit adatok ellopasanak
és a fiokokkal valé visszaélések kockazatat
a felhasznalok identitasat védd MFA-
identitasvédelmi eszkozok bevezetésével, és
tartassa be a legkisebb jogosultsag elvét a
legérzékenyebb és kiemelt jogosultsagokkal
rendelkezé fiokok és rendszerek esetén.

Telepitse a frissitéseket annak biztositasa
érdekében, hogy minden rendszere a
lehetd legkordbban a lehetd legmagasabb
szint( védelmet élvezhesse, és mindig
naprakész legyen.

Telepitsen virusirtd, végponti észlelési

és identitasvédelmi megoldasokat az

egész vallalatnal. A mélyrehato biztonsagi
megoldasok kombinacioja a jol képzett

és megfelel készségekkel rendelkezé
személyzettel parositva lehet6vé teheti

a szervezet szamara az Uzletmenetet
befolyasold betorések azonositasat,
észlelését és megel6zését.

Tegye lehetévé a vizsgalatot és a helyredllitast
abban az esetben, ha a kdrnyezetére leselkedd
fenyegetést észlel, vagy ilyenrdl kap értesitést:
készitsen biztonsagi mentést a kritikus
rendszerekrél, és engedélyezze a naplozast.
Kifejezetten ajanlott megtervezni az incidensek
esetén elvégzendé valaszlépéseket.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Tovabbi informaciéra mutaté hivatkozasok

Defending Ukraine: Early Lessons from the
Cyber War | Microsoft On the Issues

'

The hybrid war in Ukraine | Microsoft On
the Issues

I

Cyber threat activity in Ukraine: analysis and
resources | Microsoft Security Response Center
(MSRQ)

I

Disrupting cyberattacks targeting Ukraine |
Microsoft On the Issues

I

Malware attacks targeting Ukraine government
| Microsoft On the Issues

'I

MagicWeb: NOBELIUM's post-compromise
trick to authenticate as anyone | Microsoft
Threat Intelligence Center (MSTIC), Detection
and Response Team (DART), Microsoft 365
Defender Research Team



https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://msrc-blog.microsoft.com/2022/02/28/analysis-resources-cyber-threat-activity-ukraine/
https://msrc-blog.microsoft.com/2022/02/28/analysis-resources-cyber-threat-activity-ukraine/
https://msrc-blog.microsoft.com/2022/02/28/analysis-resources-cyber-threat-activity-ukraine/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/
https://blogs.microsoft.com/on-the-issues/2022/01/15/mstic-malware-cyberattacks-ukraine-government/
https://blogs.microsoft.com/on-the-issues/2022/01/15/mstic-malware-cyberattacks-ukraine-government/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
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Kina: egyre tobb globalis
célpont a versenyel6ny
megszerzése érdekébe

Napjaink komplex geopolitikai kdrnyezetében

a kinai allami és allammal kapcsolatban allo
tamadok kiberhadmdveleteiket gyakran azzal

a céllal folytatjak, hogy elémozditsak orszaguk
stratégiai katonai, gazdasagi és kiilpolitikai
céljainak megvalositasat — mindez jol illeszkedik
Kina versenyelény megszerzésére iranyuld
er6feszitéseibe. Az elmult évben a Microsoft
kiterjedt kinai kiberfenyegetéseket észlelt,
amelyek a vildg szamos orszagat célba vették.

2021 kozepe 6Ota Kina a gazdasagi és pénzigyi
stabilitas biztositasa érdekében mandverezik,
mikdzben a koronavirus-jarvany két éve nem latott
stlyossaggal langolt fel ismét az orszagban.”

Kina tovabbra is egyensulyozé allasponton van

a geopolitikai eseményekkel kapcsolatban, példaul
igyekszik fenntartani ,korlatok nélkdli” partnerségét
Oroszorszaggal™, mikdzben probalja megdrizni globalis
politikai szintéren elfoglalt poziciéjat is." Emellett
Kina az Egyesiilt Allamokkal és szévetségeseivel is
szembehelyezkedett Tajvan'® és a Dél-kinai-tenger
feletti ellen6rzés okan, emiatt szamos orszaggal
kiélez6dott a viszonya.’

A kinai allami és allami kapcsolatokkal
rendelkezé csoportok névekvd mértékben
celozzak meg a kisebb orszagokat
vilagszerte, de féleg Délkelet-Azsiara
dsszpontositanak, hogy Kina minden
fronton versenyelonyhdz jusson.

A jelentés

bevezetdje korkép

A kinai allami és az allami kapcsolatokkal
rendelkez6 csoportok altal megcélzott orszagok

Kina tovabbra is folytatja gazdasagi befolyasa globalis
kiterjesztését a kordbban létrehozott Egy dvezet, egy Ut
kezdeményezés révén, megprobal Ujraéleszteni egy, az
EU-val létrehozand6 atfogd beruhazasi keretrendszert™®,
tovabba Uj regionélis kereskedelmi megallapodasokrdl
folytat targyalasokat az azsiai és csendes-6ceani
térségben Regionalis Atfogd Gazdasagi Partnerség
néven.” A Microsoft a megfigyelt kibermlveletek

és a megcélzott szervezetek sokfélesége alapjan

Ugy Vvéli, hogy Kina tovabbra is fel fogja hasznalni

a kiberhadviselés eszkozeit kémkedési célokra, hogy
elémozditsa stratégiai politikai, katonai és gazdasagi
céljainak megvalositasat.

A kibertamadasok célzasa valdszinileg
elémozditja gazdasagi és katonai
érdekek érvényesitését.

A Microsoft megfigyelései szerint a kinai allami és
allami kapcsolatokkal rendelkezé tdmaddcsoportok
gyakorta veszik célba a kisebb orszadgokat vilagszerte,
ami arra enged kovetkeztetni, hogy Kina nagy
valdszinliséggel a kiberkémkedést is a globalis
gazdasagi és katonai befolyasszerzés egyik
eszkozeként hasznélja.

Kiberblndzési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

Kina: a legfontosabb célorszagok és -iparagak

Egyesiilt Allamok 54%

Kina
Egyesilt Kiralysag 7%

Kanada 5% |
Tajvan 5% |
1

Olaszorszag 3%

Egyéb 26%

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Nem kormanyzati
szervezetek 28%

Digitalis, nyomtatott
és sugarzott média 17%

IT 10%

Oktatas 9%

Allamigazgatasi szervek
és szolgaltatasok 9%

Egyéb 27%

A kinai tdmadodk leggyakrabban az agytrosztoket/civil szervezeteket, valamint a média, az informatika,
a kozigazgatas és az oktatasi szerepldit veszik célba, feltehetden hirszerzési és felderitési célbol.

Célkeresztbe kerliltek tobbek kozétt afrikai, karibi,
kozel-keleti, 6ceaniai és dél-azsiai allamok, melyek
kozul kifejezetten nagy hangsulyt kaptak Délkelet-
Azsia és Oceénia orszagai.

Kina Egy 6vezet, egy Ut kezdeményezésével
Osszhangban a kinai csoportok Afganisztanban,
Kazahsztanban, Mauritiuson, Namibiaban, valamint
Trinidad és Tobagdban mkddé szervezeteket vettek

célba.?® Példaul Trinidad és Tobago volt az elsé olyan
karibi orszag, amely tAmogatta Kina Egy 6vezet,

egy Ut kezdeményezését 2018-ben, és Kina fontos
partnerként tekint ra a régidban. A NIKKEL 2021 6ta
folyamatosan Trinidad és Tobagot célz6 halozati
mUveleteket folytat. Példaul 2022 marciusaban

a NIKKEL felderitési tevékenységet folytatott az orszag
egyik kormanyzati Ggynoksége ellen, valészinlleg
hirszerzési és adatgyUjtési céllal.
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Kina: egyre tobb globalis
célpont a versenyel6ny
megszerzése érdekébe

Folytatas

Ekdzben a Microsoft megfigyelései szerint a kinai
allami és allami kapcsolatokkal rendelkezd csoportok
halozati mlveletei a délkelet-azsiai térségben
koncentralédnak, és egyre nagyobb mértékben
kiterjednek a csendes-6ceéani szigetorszagokra, ahogy
Kina katonai és gazdasagi prioritasai eltolddnak,
hogy valaszt adjanak az Egyestilt Allamok régié iranti
megujult érdeklédése altal tAmasztott kihivasokra.
2022 januarjaban Microsoft megfigyelte, hogy a
RADIUM egy vietnami energetikai vallalatot és egy
energialigyi kormanyhivatalt, valamint egy indonéz
kormanyhivatalt vett célba. A RADIUM tevékenysége
feltehetéen 6sszhangban van Kina Dél-kinai-tengerrel
kapcsolatos stratégiai céljaival.?! Februar végén és
marcius elején a GALLIUM tébb mint 100 fidkot

tort fel, amelyek a délkelet-azsiai régié egy fontos
kormanykozi szervezetével voltak kapcsolatban.

A GALLIUM tdmadasa idében egybeesett az Egyesiilt
Allamok és a regionalis vezetdk kozotti targyalasok
bejelentésével. A GALLIUM tamadéi valoszinlleg azt
a feladatot kaptak, hogy kisérjék figyelemmel a felek
kommunikéaciojat, és gyljtsenek informéacidkat az
esemény elbtt.

Ahogy Kina kiterjesztette befolyasat a csendes-
Oceani szigeteken, a kinai tAmaddk is célba vették

a teriiletet. Aprilisban Kina és a Salamon-szigetek
alairt egy biztonsagi megallapodast, amelynek

célja ,a béke és a biztonsag elémozditasa”.

A megallapodas lehetévé teszi, hogy Kina fegyveres
renddri és katonai erdket telepitsen a Salamon-
szigetekre.?? Majusaban Kina volt a hazigazdaja

A jelentés

bevezetdje korkép

a Kina és a csendes 6ceani szigetorszagok
kiligyminisztereinek kozotti taldlkozénak Fidzsin,
ahol ,atfogo stratégiai partnerséget” javasolt

a politikai, kulturalis, tarsadalmi, biztonsagi és
éghajlatvaltozassal kapcsolatos érdekek elémozditasa,
valamint a vilagjarvany lekiizdése céljabdl.? Szintén
majusban, korilbelil ezzel egyidében, a Microsoft
azonositotta a GADOLINIUM rosszindulatd szoftverét
a Salamon-szigetek kormanyzati rendszereiben.

A RADIUM szintén rosszindulatd kodot futtatott

egy telekommunikacios vallalat rendszerein Papua
Uj-Guineaban. Felmérésiink szerint ezeknek a
tevékenységeknek a célja a Kina atfogo regiondlis

A Microsoft felszamolta a NIKKEL
tevékenységét, de a csoport nem adja fel.

2021 decemberében a Microsoft Digital Crimes

Unit (DCU) a Virginia Keleti korzetében illetékes
birésagtol 42, a NIKKEL altal hasznalt irédnyitasi

(C2) tartomany elkobzasat kérte. Ezeket a C2-
tartomanyokat kormanyok, diplomaciai testiletek

és a civil szervezetek elleni miveletekhez hasznaltak
K6zép- és Dél-Amerikaban, a Karib-térségben,
Eurépaban és Eszak-Amerikaban 2019 szeptembere
6ta.?* Ezen mlveletek sorédn a NIKKEL hosszu tavd
hozzaférést szerzett szamos szervezet rendszereihez,
és folyamatosan adatokat szivarogtatott ki aldozataitol
2019 vége ota.

Mivel Kina tovabbra is folytatja a kétoldalu gazdasagi
kapcsolatok kialakitasat mas orszagokkal —

gyakran az Egy Ovezet, egy Ut kezdeményezés
részeként —, Kina globalis befolyasa tovabb fog
novekedni. Ertékelésiink szerint a kinai allami és
allami kapcsolatokkal rendelkezé csoportok a
tovabbiakban is célba fogjak venni a kormanyzati,

a diplomadciai és a civil szervezeteket, hogy Uj
informaciokat szerezzenek, feltehetéen gazdasagi

Kiberblndzési

Kiberbefolyasolasi
mveletek

Eszkozok és

Kiberhadviselés infrastruktdra

kémkedési vagy hagyomanyos hirszerzési céllal.
Amidta a Microsoft felszamolta a NIKKEL halézatat,
a csoport szdmos kormanyigyndkséget vett célba,
vélhetben az elveszett hozzaférés visszaszerzésének
szandékaval. 2022. marcius vége és majus kozott a
NIKKEL legalabb 6t kormanylgynokség rendszereit
torte fel Ujra. Ez arra enged kovetkeztetni, hogy

a csoportnak tovabbi belépési pontjai is voltak
ezekhez a szervezetekhez, vagy Uj C2-tartomanyokon
keresztll szereztek ismét hozzaférést. A NIKKEL
kitartasa, amellyel ismételten ugyanazokhoz a
kormanyligynokségekhez tor be vilagszerte, azt jelzi,
hogy fontos feladatot hajt végre.

Kina kilpolitikaja egyre ramendsebbé
valik. Ertékelésiink szerint tovabb fogja
folytatni a kibermUveletekre alapuld
gazdasagi kémkedést és hirszerzést.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Gyakorlati tanacsok

@ Erésitse meg a kibervédelmet a
kiberfenyegetések proaktiv mérsékléséhez.
A kinai tamaddk kitarté mikodése miatt
a vallalatoknak idében azonositaniuk
kell a lehetséges behatolasi kisérleteket,
védekeznilk kell ellentik, valamint megfelel
valaszlépéseket kell tennilk.

A tdmaddk gyakori modszere, hogy az
Utemezett feladatokat®® hasznaljak arra, hogy
tartdsan megvessék a labukat a rendszerben,
és elkertljék a védelmet, ezért fontos, hogy
olyan kiegészité biztonsagi iranyelveket
vezessen be kornyezetében, amely védelmet
nyUjt ez ellen az elterjedt médszer ellen.?

Tovéabbra is gyakran latjuk, hogy a
webshelleket hasznaljak elsédleges vektorként
a megcélzott halézatokra valé bejutashoz.?”

A szervezetnek meg kell erésitenitik
rendszereik webshellalapu tamadasok elleni
védelmét, amelyeken keresztil a tdmadok
tavoli parancsok futtatasara alkalmas
hozzaférést szerezhetnek.?®

Tovabbi informaciora mutaté hivatkozasok

NICKEL targeting government organizations
across Latin America and Europe | Microsoft
Threat Intelligence Center (MSTIC), Microsoft
Digital Security Unit (DSU)

Protecting people from recent cyberattacks |
Microsoft On the Issues



https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://blogs.microsoft.com/on-the-issues/2021/12/06/cyberattacks-nickel-dcu-china/
https://blogs.microsoft.com/on-the-issues/2021/12/06/cyberattacks-nickel-dcu-china/
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Az orsegvaltast kovetden
egyre agresszivabba
valo Iran
A Microsoft megfigyelései szerint az
irani allami és allami kapcsolatokkal
rendelkezé tamadok novelik az Izraellel
szembeni kibertamadasok Gtemét és
terjedelmét, és a zsarolotdamadasaikat
a regionalis ellenfeleken tul egyesiilt
allamokbeli és az EU-s célpontokra is
kiterjesztik, tovabba az Egyesiilt Allamok
Iétfontossagu infrastrukturajanak részét
képezd szereploket is célba vesznek, hogy

legalabbis el6készitsék a terepet potencialis
destruktiv kibertamadasok szamara.

Az irani llami szerepldk kibertdmadasai az orszagban
nemrégiben lezajlott hatalomatvételt kovetden valtak
agresszivabba. 2021 nyaran a keményvonalas Ibrahim
Raisi elnok Iépett a mérsékelt Ibrahim Raisi helyébe.
Raisi az orszag legfelsdbb vezetdjének partfogoltja

és az Iszldam Forradalmi Garda szbvetségese.

Szdges ellentéte elddjének, Rouhani elndknek,

aki diplomaciai megoldasok iranti vonzalma miatt
gyakran kerlt ellentétbe a legfelsébb vezetdvel

és a Forradalmi Garda felsé vezetésével.? A Raisi-
korményzat er6szakos nézetei lathatéan Izrael és a
Nyugat elleni merészebb akcidkra sarkalltak az irani
kibertdmadokat. Kiilondsen az Egyestilt Allamok elleni
tevékenységiik fokozddott annak ellenére, hogy a két
orszag visszaallitott diplomaciai kapcsolatait az irani
atomalku felélesztése érdekében.

A jelentés

bevezetdje korkép

Kiberblnozési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

Az Izraellel szembeni irani kibertamadasok
megnovekedett liteme és terjedelme

Néhany héttel azutan, hogy Raisi 0sszeallitotta
kulpolitikai csapatat®®, az irani allami szereplék
Ujrainditottak Izrael elleni kibertdmadasaikat — az el6z4
évhez képest megnovelt itemmel. Ezek a zsarolasos
és rendszerfeltoréses-adatszivarogtatasos tdmadasok
szeptembertél kezdve néhany hetenként kovették
egymast, és legalabb harom, Irdnhoz kotheté szerepld
vett részt benniik, ami arra enged kdévetkeztetni,

hogy egy orszagos szint( megtorl6 akcio részét
képezték Izrael ellen. Legalabb egy esetben a
Microsoft arra jutott, hogy egy izraeli szervezetet ért
zsaroloprogramos tamadas 2021 végén egy mogottes
adattorléses tdmadas elfedésére szolgalt. A Microsoft
a kartevok elemzése sordn megallapitotta, hogy az
aldozatnal aktivalt zsarolészoftvert Ugy programoztak,
hogy az adatok titkositasa utan egy adattorlé
rosszindulatl szoftvert futtasson.

2022-re az irani kibertdmadasok mind a célok
kivalasztasa, mint a tdmadasok formaja terén szintet
léptek. Februarban a DEV-0198 megprébalt destruktiv
tdmadast intézni Izrael 1étfontossagu infrastruktdraja
ellen. Az Microsoft vizsgalata azt is kideritette, hogy
valoszintleg egy Irdnhoz kothetd szereplé volt a
felelés azért a kifinomult kibertamadasért is, amely
aktivalta a rakétatdmadasra figyelmeztetd szirénakat
juniusban egy olyan szoftverrel, amely a hangjeleket
IP-halézatokon keresztiil moédositja.

Az Egyesiilt Allamok és Izrael létfontossagu
infrastrukturajara leselkedé irani fenyegetés az
év soran fokozodott

A Microsoft felmérése szerint a Forradalmi Gardahoz
kapcsolodd irani allami szereplék (FOSZFOR és DEV-
0198) 2021 vége és 2022 kozepe kozott az Egyesdlt
Allamok és Izrael létfontossagu infrastruktrajanak
fontos részeit céloztdk meg. Valdszindsithetd céljuk az
volt, hogy lehetdséget biztositsanak Teherannak arra,
hogy bosszut alljon azokon a szektorokon, amelyek
mikodését a Forradalmi Garda vezetd korei szerint

az Egyesiilt Allamok és Izrael akadalyozza Iranban 3"
Elemzésiink szerint ezek a tevékenységek Gholamreza
Jalali, a Forradalmi Garda tabornoka és az irani Passziv
Védelmi Szervezet vezetdje altal 2021. oktéber végén
tett azon kijelentésekhez kapcsolddnak, amelyek

a rezsim mas befolyasos szerepléinek véleményét
tiikrozve arrél széltak, hogy az Egyesiilt Allamok és
Izrael kibertdmadasokat hajtott végre irani kikoték,
vasutak és izemanyagtoltd allomasok ellen.?? Jalali
ezeket a vadakat masodszor is elismételte egy pénteki
imabeszéd soran, mikozben a pédium hatterében az
JUSA" sz6t eltalald rakéta volt lathatd, jelezve, hogy
felettesei is osztjak ezt a véleményt.>

A FOSZFOR 2021 oktéberében nagyszabasu akcidt
inditott, melynek keretében az egyesiilt dllamokbeli
szervezeteknél kereste a javitas nélkil hagyott Fortinet-
és ProxyShell-sebezhetdségeket. A sebezhetdségek
kihasznalasa utan ezeket a javitas nélkil maradt
rendszereket zsarol6programos tdmadasokhoz
hasznaltak, szamos esetben az Egyesiilt Allamok és
mas nyugati orszagok létfontossagu infrastruktdraja
ellen. Ezek voltak az els6 megerésitett esetek,

amikor az irani dllamhoz kapcsolédo szereplék
zsarolétamadasokat hajtottak végre a Kdzel-Keleten
kival. Az irdni Gzemanyagtoltd allomasok elleni oktéber
végi kibertdamadast kovetden a Microsoft megfigyelései
szerint megugrott az amerikai vallalatokat célzo
zsarol6tdmadasok szdma, ami a kettd kozotti
Osszefliggést sejtet.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Ugyanakkor a FOSZFOR konkrét célok tAmadasara
allt at, és gyakran a célzott adathaldszat médszeréhez
folyamodott az Egyesiilt Allamok létfontossagu
infrastrukturajahoz tartozo fontos cégek, kdztik
jelentésebb tengeri kikotdk és nemzetkozi repiiléterek,
tomegkozlekedési rendszerek, kozmiszolgaltatok,
valamint olaj- és gazipari vallalatok elleni tdmadasok
soran. Ez a fajta célzas, amelyhez gyakran célzott
adathalaszatot alkalmaztak, 2022 kézépig tartott.

A célpontok kozvetlenil egybeestek azokkal a
szektorokkal, amelyeknek a megtamadasat Iranban
Teheréan az Egyesiilt Allamok és Izrael szamlajara

irta, és valoszinileg lehetéséget biztositottak Iran
szdmara a valaszcsapasra. A kdzel azonos célok
feltorése lehetéséget biztosithat a hasonlo jovébeli
tdmadasoktdl vald elrettentésre, mikdzben az
eszkalacidt is megprébalja elkerllni azzal, hogy a
felel6sség felvallalasa nélkil jelzi a timadasok okat.

Az infrastruktarat célzé iranit tamadasok
ujjaéledése

56% 24% 19% 39%
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. Kritikus infrastruktdra Nem kritikus infrastruktira _._ Kritikus infrastruktura

szazalékos aranya az
Osszes veszélyértesitésbol

A létfontossagu infrastrukturat érd irani tamadasok
intenzitasa a 2018 végi — 2019 eleji idészakban megfigyelthez
képest a legmagasabb szintet érte el. A US Presidential Policy
Directive 21 (PPD-21) alapjan hataroztuk meg, hogy egy
adott vallalat a létfontossagu infrastruktira része-e.

(2021. julius — 2022. janius )
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Az Orségvaltast kovetden
egyre agresszivabba
valo Iran

Folytatas

Izraelben a DEV-0198 vasuttarsasagokat, logisztikai
vallalatokat, a logisztikai véllalatok szoftverszolgaltatéit
és Uzemanyagforgalmazoé vallalatokat (kiilondsen
Uzemanyagtolté allomasokat) vett célba. 2022 elején a
csoport jelentds zavarokat okozd tamadast inditott egy
izraeli logisztikai vallalat halézatan, amelynek hatasara
a véllalat kénytelen volt ledllitani szamitdgépeit és
bizonyos tevékenységeit a tdmadas elleni védekezés
érdekében. Egy masik esetben azt figyeltik meg, hogy
a csoport megkisérelt hozzaférni egy jelentds izraeli
széllitovallalat halézatdhoz ellopott vagy Ujrafelhasznalt
hitelesit6é adatokkal. Ekdzben egy maésik irani csoport,

a DEV-0343 — amely a hadiipari, tengeri szallitasi és a
mUholdképekkel foglalkozé vallalatokat vette célba, igy
valészinlleg a Forradalmi Gardahoz kapcsolodik — 2021
elején izraeli szallitmanyozd és kikotékhoz kapcsolédo
szervezetek fidkjait torte fel.

Az irdni tdmadok varhatdan tovabbra is fenyegetést
jelentenek majd az Egyesiilt Allamok és Izrael
kozlekedési és energetikai vallalatai szdmara —
kilonosen annak fényében, hogy az irani atomalku
felélesztésére irdnyuld diplomaciai eréfeszitések
kifulladni latszanak, és Washington, Tel Aviv és Teheran
alternativ nyomasgyakorlasi modszerekkel probaljak
érvényesiteni az érdekeiket.

A jelentés
bevezetdje

Kiberblinozési
korkép

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Irani tdmadasok a létfontossagu infrastruktira ellen orszag szerint

Nem kritikus infrastruktira 61%

Kritikus infrastruktara 39%

Egyesiilt Allamok 25%

Izrael 22%

Egyesult Arab
Emirségek 15%

Egyesult Kiralysag 7%

India 5%

7] szatd-Arabia 4%

Egyéb 22%

Irén elsésorban Izrael, az Emirségek és az Egyestilt Allamok létfontossagu infrastruktirajat célozta meg.

Az irani szerepldk valoszinileg az elkovetkezd
évben is fenyegetést fognak jelenteni az
Egyesiilt Allamok és Izrael szallitmanyozasi és
energetikai vallalataira.

Az irani csoportok kiterjesztették
zsarolétamadasaikat a regionalis ellenfeleken
tdlra, és jelenleg az Egyesiilt Allamok és Izrael
létfontossagu infrastruktdrajanak fontos
részeit célozzak.

Gyakorlati tanacsok

Fokozza a szervezet altalanos kiberhigiéniai
képességét azaltal, hogy engedélyezi a jelszd
nélkdl megoldésokat, példaul az MFA-t, és
kotelezévé teszi a hasznalatukat az 6sszes
tavoli kapcsolat esetén, ezzel mérsékelve

az esetlegesen feltort hitelesité adatok
hasznalatanak karos kovetkezményeit.

Ertékelje ki az 6sszes bejovéd e-mail-forgalom
eredetiségét annak ellendérzéséhez, hogy
a kuldé cime valodi-e.

Telepitse a javitasokat koran és gyakran.3

Tekintse at és auditalja partneri kapcsolatait

a szolgaltatokkal, hogy minimalisra csokkentse
a sajat szervezete és a szolgaltatok kozotti
sziikségtelen jogosultsagok szamat.

A Microsoft azt javasolja, hogy haladéktalanul
vonja meg az ismeretlennek tind vagy

még nem auditalt partneri kapcsolatok
hozzaférését.®

Tovabbi informaciora mutaté hivatkozasok

Szaporodnak az informatikai rendszereket
éré irani tdmadasok | Microsoft Threat
Intelligence Center (MSTIC), Microsoft
Digital Security Unit (DSU)

Iran-linked DEV-0343 targeting defense,
GIS, and maritime sectors | Microsoft Threat
Intelligence Center (MSTIC), Microsoft Digital
Security Unit (DSU)



https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2021/10/11/iran-linked-dev-0343-targeting-defense-gis-and-maritime-sectors/
https://www.microsoft.com/security/blog/2021/10/11/iran-linked-dev-0343-targeting-defense-gis-and-maritime-sectors/
https://www.microsoft.com/security/blog/2021/10/11/iran-linked-dev-0343-targeting-defense-gis-and-maritime-sectors/
https://www.microsoft.com/security/blog/2021/10/11/iran-linked-dev-0343-targeting-defense-gis-and-maritime-sectors/
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Egy Iranhoz kéthet6 libanoni
csoport lIzraelt célozza

A Microsoft a kiberfenyegetési
tevékenységeket platformtol, megcélzott
aldozattol és foldrajzi régiotol fliggetleniil
monitorozza. Vilagszerte biztositjuk

a lathatosagot, és aktiv keressiik a
fenyegetéseket, hogy hatékonyabb
észlelési szolgaltatast tudjunk nyujtani
ugyfeleink szamara.

Bar az altalunk megfigyelt allami szerepldék nagyrészt
Oroszorszaghoz, Kindhoz, Iranhoz és Eszak-Koreéhoz
kapcsolodnak, a NATO-tagorszagok és demokratikus
berendezkedésu orszagok altal végrehajtott akcidkat
is figyeljuk és jelentjik. Tavaly egy torokorszagi
(SZILICIUM) és egy vietnami (BIZMUT) csoportra

is felhivtuk a figyelmet. Idén egy olyan libanoni

alapu csoport adatait részleteztiik, amelynek

a tevékenységét mar kordbban felfedtik.>

A Microsoft felfedezett egy kordbban nem
dokumentalt libanoni csoportot, amelyrél mérsékelt
megbizhatdsaggal azt allapitottuk meg, hogy az
irdni Hirszerzési és Biztonsagi Minisztériumhoz
kothetd szereplékkel mikodik egyltt. Az ilyen fajta
egyUttmukddési vagy iranyitasi kapcsolat beleillik
abba a 2020 vége 6ta megfigyelt mintazatba, mely
szerint az irdni kormany kulsé feleket hasznal fel
kibermUveletei végrehajtasahoz, feltehetéen azért,
hogy hitelesebben tudja tagadni ezek létezését.

A megfigyelt tevékenység keretében a POLONIUM
célba vett két tucat izraeli szervezetet és egy
nemzetkdzi szervezetet Libanonban 2022.

februar és majus kozott, mielétt a Microsoft
felszamolta és nyilvanossagra hozta volna a csoport
tevékenységét. Az izraeli szervezetek kozel fele az izraeli

A jelentés

bevezetdje korkép

hadiipar szerepléje vagy izraeli hadiipari cégekkel all
kapcsolatban — ez azt jelzi, hogy a csoport az Iran altal
megcélzottakhoz hasonl6 szervezetek kdrében végez
hirszerzd tevékenységet, és/vagy kdzvetlenul Izraelt
tamadja.>”

A POLONIUM és az irdni Hirszerzési és Biztonsagi
Minisztérium kozotti kapcsolatokat az aldozatok
kozotti atfedések, valamint a felhasznalt eszk6zok
és modszerek hasonldsaga alapjan valdszinUsitjik.

« Atfedés az aldozatok kozétt: A Microsoft
altal HIGANY néven nyomon kovetett irani
allami hatterd, a Hirszerzési és a Biztonsagi
Minisztériumhoz kapcsolédé csoport kordbban
a POLONIUM szamos aldozatanak rendszerét
feltorte, ez pedig a csoportok feladatai kozotti
konvergenciara, valamint az aldozatok csoportok
kozotti lehetséges ,atadasara” utal.

+ Gyakori eszkdzok és technikak: Az MSTIC
megfigyelései szerint a POLONIUM csoporthoz
hasonl6an a DEV-0588 (mas néven CopyKittens)
is gyakran hasznalja az AirVPN-t a mlveleteihez,

a DEV-0133 (maés néven Lyceum?®) pedig a
OneDrive-ot alkalmazza C2-feladatokra és az adatok
kiszivarogtatasara. Az irani allami szereplékhoz
hasonléan a POLONIUM is felhészolgaltatot hasznalt
egy izraeli légikozlekedési vallalat és egy ligyvédi
iroda feltoréséhez.®

A POLONIUM tébb egyéni ,implantatumot”

is telepitett felndszolgaltatasokkal a C2- és
adatkiszivarogtatasi célokra — ezek kozul kilon
emlitést érdemel a OneDrive és a DropBox hasznélata.
A POLONIUM gyakran hozott létre egyedi OneDrive-
alkalmazasokat a célpontokhoz, valészinileg a
leleplezédése elkeriilése érdekében.

2022 janiusara a Microsoft tobb mint 20, a POLONIUM
altal készitett OneDrive-alkalmazast fliggesztett

fel, értesitette az érintett szervezeteket, és egy sor
biztonsagi frissitést telepitett a POLONIUM Altal
fejlesztett eszkdzok karanténba zarasdhoz.

Kiberblndzési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

A Microsoft

sikeresen észlelte

és megakadalyozta,
hogy a POLONIUM
OneDrive-ot hasznalja
iranyitasi célokra.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Gyakorlati tanacsok

@ Frissitse a virusirtod eszkdzoket*,
és gondoskodjon a felhévédelem*
bekapcsolasardl, mivel az észlelni tudja
a kapcsolodé indikatorokat.

A szolgaltatoi kapcsolatokkal rendelkezé
Ugyfelek szamara biztositsa az 6sszes

partneri kapcsolat felllvizsgalatat és auditjat,
hogy minimalizalni lehessen a sziikségtelen
jogosultsagokat a szervezet és az altala igénybe
vett szolgaltatok kozott*? Haladéktalanul vonja
meg az ismeretlennek tiné vagy még nem
auditalt partneri kapcsolatok hozzaférését.

)

Tovabbi informaciéra mutaté hivatkozasok

Exposing POLONIUM activity and infrastructure
targeting Israeli organizations | Microsoft
Threat Intelligence Center (MSTIC), Microsoft
Digital Security Unit (DSU)

MERCURY leveraging Log4j 2 vulnerabilities
in unpatched systems to target Israeli
organizations | Microsoft Threat Intelligence
Center (MSTIC), Microsoft 365 Defender
Research Team, Microsoft Defender

Threat Intelligence



https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
https://www.microsoft.com/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
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Eszak-Korea
kiberhadereje a rezsim
harom f6 célkit(izésének
szolgalataban

Az elmult évben Eszak-Korea kibermive-
leteinek iranya a kormanyzat altal

hangoztatott globalis prioritasokat tiikrozte.
Kim Dzsongun harom célt fogalmazott meg:

a védelmi kapacitas kiépitését, az orszag
problémas gazdasagi helyzetének javitasat,
valamint a belfoldi stabilitas biztositasat.*?
Az észak-koreai allami szereplék
tevékenységeibdl jol lathatoan kirajzolodik,
hogy a kibertevékenységeket e harom cél
elérésére hasznaljak.

Az eszak-koreai allami
szereplok kiilonb6z6
taktikakkal probaltak
behatolni a repuldipari
cégekhez vilagszerte.

A jelentés

bevezetdje korkép

Az észak-koreai allami tAmadocsoportok, elsésorban

a CERIUM és a ZINC, kiilénb6zd taktikakkal prébalnak
behatolni a hadi- és replldipari cégek halézataira
vilagszerte. Amellett, hogy Eszak-Korea 2022 elsé
felében minden eddiginél agresszivabb rakétateszteket
folytatott, a kiberkémkedési tevékenységek ahhoz is
hozzésegitették az észak-koreai kutatokat, hogy elényt
szerezzenek a sajat fejlesztésl védelmi rendszerek
terén, és az ellenfeleik Uj fejlesztéseire valaszul
ellenintézkedéseket hozzanak.

Megfigyeltiik, hogy a KOPERNICIUM vilagszerte
kilonbozé, kriptovalutakkal foglalkozd cégeket
tamadott — gyakran sikeresen —, hogy tdmogassa
Eszak-Korea nehézségekkel kiizdé gazdasagat. Bar azt
nem tudjuk megerdsiteni, hogy a csoport a betorés
utan képes volt-e kicsempészni pénzt, megfigyeltiik,
hogy a KOPERNICIUM tébb tucat gépet fertézott

meg Ugy, hogy mas kriptovaluta-vallalkozasoktdl
érkezé ajanlatnak alcazva rosszindulatu
dokumentumokat kuldott.

Végul a Microsoft altal DEV-0215 néven regisztralt
csoport az észak-koreai rezsim stabilitadsa és a hozza
val6 hlség fenntartasa érdekében az észak-koreai
Ugyekkel foglalkozo hirligyndkségeket tamadott.
Ezek a hiriigyndkségek mind Eszak-Korean belil,
mind pedig a disszidens kézosségekben rendelkeznek
forrasokkal, amelyeket a Phenjan a 1étét fenyegetd
veszélyeknek tekint. Ezenkivil a csoport igyekezett
hozzaférni koreai nyelv keresztény csoportok
halézataihoz is, amelyek altalaban nyiltan Eszak-Korea
elleni foglalnak allast, és aktivan egylttmakodnek az
észak-koreai disszidensekkel.

Kiberblndzési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

A hadi- és repiil6ipari vallalatok megcélzasa

Az észak-koreai allami szerepldk, éliikén a CERIUM és

a CINK csoporttal, jelentds eréfeszitéseket tesznek a
hadi- és repuildipari cégekhez valé behatolasra alkalmas
taktikak kifejlesztésébe. A CERIUM ismételten tesztelte
a dél-koreai virtualis maganhalézatokat (VPN-eket) —
ehhez letoltotték a szolgaltatasok kliensprogramjait,

és gyenge pontokat kerestek az infrastrukturaban.
Letoltotték a dél-koreai katonai és kormanyzati
Ugyfelek altal széles korben hasznalt alkalmazasokat is,
amelyekben valodszinlleg sebezhetdségeket kerestek.

A csoport a jelenlegi eseményeket naprakészen kovetve
Uj csalidokumentumokat készitett felkapott témakkal,
hogy ezzel 6szt6nbzze a célpontokat a rosszindulatu
szoftverekre és hivatkozasokra kattintasra.

Mind a CINK, mind a CERIUM felhasznalta a kozosségi
médiat és a pszicholbgiai befolyasolast a miveletei
soran. A CINK kiilénosen tugyesen hozott Iétre hamis
profilokat a LinkedInen és mas szakmai kdzosségi
oldalakon, ahol a csoport tagjai jelentds hadi- és
repuléipari véllalatok toborzojanak adtak ki magukat.
Ezeknek a profiloknak a hasznalataval hivatkozasokat
vagy rosszindulatu fajlmellékleteket kildtek a
potencidlis dldozatoknak, a kozosségi oldalakon
kozvetlen lzenetben vagy e-mailben.

A vallalatok munkatarsai mellett a CERIUM a dél-
koreai hadsereg tagjait is széles kérben megcélozta,
kilonos érdeklédést mutatva a dél-koreai katonai
akadémiak és a hadsereg akadémiai terileten dolgozé
tagjai irant.

A kriptovalutak megcélzasa a
veszteségek ellenstlyozasahoz

Midta 2016-ban ENSZ-szankcidkat vezettek be
Eszak-Korea ellen, az orszadg gazdasaga folyamatosan
zsugorodik, amelyet a természeti csapasok, példaul
az arvizek** és aszalyok %, valamint a koronavirus-
jarvany 2020 eleji kirobbanéasa 6ta a hatarok import
eléli csaknem teljes lezarasa tovabb sulyosbitottak.
Bar 2022 elején Eszak-Korea rovid idére megnyitotta
hatérait a Kinaval valé kereskedelem elétt, hamarosan
ismét hatarzarat vezetett be.” Majus kdzepén
Eszak-Korea jelentette elsé belfoldi koronavirusos
esetét.*® Azéta a kinaihoz hasonlé ,zéré COVID”
stratégiat alkalmaz, és témeges lezarasokkal

probélja megfékezni a virus terjedését, amely
negativan befolyasolja Eszak-Korea mar jelenleg is
térékeny gazdasagat.

A KOPERNICIUM nev(i észak-koreai allami csoport a
kiesett bevétel egy részét lopott pénzzel — jellemzden
kriptovalutaval — probalta kipétolni barmely olyan
cégtol, amelynek a haldzataira be tudott hatolni.

Tobb tucatnyi feltort gépet talaltunk az Egyesilt
Allamokban, Kanadaban, Eurdpaban és Azsidban
mikodé kriptovaluta-vallalatoknal. A KOPERNICIUM
még Eszak-Korea legerésebb szévetségesén, Kinan
belll is feltorte kriptovalutaval foglalkozd cégek
szamitdgépeit — mind Kontinentalis Kina, mind
Hongkong teriiletén. A csoport nagymértékben
tamaszkodott a kozosségi médiara a korai felderités és
a célszemélyek megkozelitése soran. A csoport olyan
profilokat készitett, amelyek kriptovalutaval foglalkozo
cégek fejlesztéinek vagy felsé vezetdinek adtak ki
magukat. Ezutan kapcsolatokat épitettek az ipardgon
belll, és a bizalom megteremtése utan rosszindulatu
hivatkozasokat és fajlokat kildtek.
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A PLUTONIUM csoporthoz kapcsol6dé
szerepld zsaroloszoftvert fejleszt és telepit

Eszak-Koreabdl szarmazé szerepldk egy csoportja,
amelyet a Microsoft DEV-0530 néven kévet nyomon,
2021 juniusaban zsaroldszoftvert kezdett fejleszteni

és felhasznalni tdmadasaiban. A magat HOlyGhOst
néven emlegeté csoport azonos nevi zsaroldeszkozt
hasznél tdmadasaiban mar legaldbb 2021 szeptembere
Ota, és tobb orszagban is sikeresen feltorte
kisvallalkozasok rendszereit.

A Microsoft értékelése szerint a DEV-0530 egy masik
észak-koreai székhely(i, PLUTONIUM (vagy DarkSeoul,
illetve Andariel) néven ismert csoporthoz kapcsolddik.
Bar a HOlyGhOst zsarolészoftvert csak a DEV-0530
hasznalja fel tdmadasaiban, az MSTIC kommunikaciét
figyelt meg a két csoport kozott, valamint azt is
észrevette, hogy a DEV-0530 kizarélag a PLUTONIUM
altal 1étrehozott eszkdzoket is hasznal.

Nem biztos, hogy a DEV-0530 &llami tdmogatéssal
tevékenykedett. Bar elképzelhetd, hogy a
zsarolotdmadasokat a korméany rendelte meg
ugyanazért, amiért a kriptovaluta-lopast is
szponzorélja, az is elképzelhetd, hogy a DEV-0530
tagjait sajat nyereségvagyuk motivélta. Ha ezek
az észak-koreai hackerek 6nélléan dolgoztak, az
magyarazatot kinalna arra, hogy miért nem volt
tevékenységiik annyira kiterjedt, mint az allamilag
tdmogatott tdmadasok a kriptovallalatok ellen.

A jelentés

bevezetdje korkép

Eszak-Koreaval foglalkozé hiriigynokségek,
disszidensek, vallasi csoportok és
segélyszervezetek megcélzasa

Az elmult évben az orszag vezetdje, Kim Dzsongun
nyilvanosan a rakétak és a nuklearis fegyverek helyett
inkabb a belbiztonsagra és a hliségre helyezte a
hangsulyt. Ezeket a belfoldi problémakkal kapcsolatos
aggodalmakat tiikrozve legaldbb két észak-koreai
allami csoport olyan tigyekre 6sszpontositott,
amelyeket a rezsim belféldi fenyegetésnek érez.

Az elsé csoport a Microsoft altal DEV-0215 néven
nyomon kovetett szerepld, amely az észak-koreai
hireket szorosan kovetd hirligynokségeket vett célba.
Ennek az érdeklédésnek az egyik valoszinlsithetd

oka az, hogy ezek a médiatermékek észak-koreai
disszidensektd|, Eszak-Koreval szorosan egyiittmiikddé
kinai allampolgaroktdl, sét egyes esetekben olyan
észak-koreai allampolgaroktol szerzik informacioikat,
akik kulonb6zé modszerekkel kommunikalnak

a kilvilaggal. Az észak-koreai kormany ezekre a
csoportokra a |étét és fennmaradasat fenyegetd
veszélyként tekint — kiilondsen az Eszak-Korean beliili
informatorok zavarjak, akiket arulonak és kémnek tart.
A DEV-0215 val6szintleg megprébalta azonositani
ezeknek a hirigynokségeknek a forrasait, hogy
kiiktathassak az informacidkat szivarogtatd elemeket.

Kiberblndzési

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Kiberbefolyasolasi
mveletek

Eszkozok és

Kiberhadviselés infrastruktdra

Eszak-Korea: A leggyakrabban tamadott orszagok és szektorok

Nem kormanyzati
szervezetek 25%

Egyesiilt Allamok 38%

Oktatas 23%

Korea 8%

Eszak-Korea Japan 7%
Pénzlgyi

szolgaltatasok 11%

Egyesult Kiralysag 7%
Allamigazgatasi szervek

5 és szolgaltatasok 9%
Oroszorszag 4% |

Digitalis, nyomtatott
és sugarzott média 8%

Egyéb 36%
Egyéb 24%

Eszak-Korea az Egyesiilt Allamokat, Dél-Koreat és Japant tekinti elsédleges ellenségének. Bar Oroszorszag
régi szovetséges, ez nem akadalyozza meg az észak-koreai tdmadodkat abban, hogy célba vegyék az orosz
agytrosztoket, akadémikusokat és diplomaciai tisztviselket annak érdekében, hogy informaciot szerezzenek
a globalis igyekkel kapcsolatos orosz allaspontrol.
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A Microsoft arra is bizonyitékot talalt, hogy a DEV-
0215 koreai nyelv( keresztény kdzdsségeket is célba
vett. A koreai evangéliumi keresztény egyhazak
altalaban mind az észak-koreai, mind az olyan dél-
koreai kormanyokkal szemben kritikusak, amelyek
nyitottak a kapcsolatfelvételre Eszak-Koreaval.

Ezek az egyhazak valoszinlleg segitséget nydjtanak
a disszidenseknek, és egyesek humanitarius munkat
folytatnak Eszak-Koreaval. Eszak-Korea azért tekint
fenyegetésként ezekre az egyhazakra, mivel — bar

az észak-koreai disszidensek szdma a vilagjarvany
soran szinte nullara csékkent*® — ezek a keresztény
csoportok gyakran kritikus szerepet jatszanak a
disszidensek szokésének tamogatasaban. A DEV-
0215 hamis dokumentumokat készitett koreai nyelvi
keresztény talalkozékrol, amelyeket csaliként hasznalt
fel a csoport megcélzasahoz és annak kideritéséhez,
hogy ki segit a disszidalasok szervezésében.

A jelentés
bevezetdje korkép

Végul az allami, OZMIUM nev( csoport az év soran
folyamatos érdeklédést tanusitott a nemzetkozi
segélyszervezetek, koztiik az Eszak-Koreat korabban
segitd szervezetek, irant. Bar Eszak-Korea 4ltalaban
elutasitott minden, az orszagon kivilrél érkezé
segitséget, kiiléndsen a koronavirus-jarvany kitorése
o6ta*®, lehetséges, hogy az azsiai orszag fontolora vette
a felkinalt segitség elfogadasat, de aggodalommal
toltik el a kulfoldi szervezetek munkatérsainak
belépése miatti biztonsagi kockazatok. Eszak-Korea
vilagszerte behatolhat a globalis segélyszervezetek
halbzataira annak eldontése érdekében, hogy
elfogadja-e ezt a fajta segitséget.

Gyakorlati tanacsok

@ Az észak-koreai allami szereplék gyakorlottak,
rendithetetlenek és kreativak, de a szervezetek
tudnak ellentk védekezni.

@ A legtobb sikeres tamadas megakadalyozhaté
az alapvetd kiberhigiéniai gyakorlatok
betartasaval, példaul kétfaktoros
hitelesités hasznalataval, vagy az ismeretlen
felado6tol szarmazé virtualis kdrnyezetben
valé megnyitasaval.

Tovabbi informaciora mutaté hivatkozasok

North Korean threat actor targets small
and midsize businesses with HOlyGhOst
ransomware | Microsoft Threat Intelligence
Center (MSTIC), Microsoft Digital Security
Unit (DSU)

Kiberblndzési

Kiberhadviselés

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

mveletek

Védekezés a
kibertamadasokkal | Kozremuikodé
szemben csoportok

Az Eszak-Korea-szakérték hosszu ideje
vitatkoznak arrdl, hogy az észak-koreai
kormany nyilvanos megszolalasai a rezsim
valodi céljait tiikrozik-e, vagy hatasvadasz
céllal hangzanak el. A kibertamadasok

és az Eszak-Korea altal meghirdetett
prioritasok 6sszehangja azt latszik
igazolni, hogy Eszak-Korea komolyan
gondolja nyilvanosan meghirdetett céljait.



https://www.microsoft.com/security/blog/2022/07/14/north-korean-threat-actor-targets-small-and-midsize-businesses-with-h0lygh0st-ransomware/
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Kiberzsoldosok

veszelyeztetik a kibertér

stabilitasat
Egyre béviil azon maganvallalatok kore,
amelyek olyan eszkézoket, technologiakat
és szolgaltatasokat fejlesztenek ki és
értékesitenek, amelyek lehet6vé teszik az
tgyfelek — gyakran kormanyok — szamara a
halézatokra, szamitégépekre, telefonokra
és internetre kapcsol6doé eszkozokre vald
betorést. Ezek a nemzetallami szereplék
szamara hasznos vallalatok gyakran
veszélyt jelentenek a disszidensekre, az
emberi jogi aktivistakra, az Gjsagirokra,
a civil szervezetek sz6szoldira és mas
maganszemélyekre. Ezek a cégeket

kiberzsoldosoknak vagy maganszektorbeli
tamadoknak nevezziik.

Egy olyan vilag, amelyben maganvallalatok készitenek
és arusitanak kiberfegyvereket, sokkal veszélyesebb

a fogyasztok, a kiilonbdzd méretli cégek és a
korméanyok szdmara. Ezeket a tdmaddeszkodzoket
olyan médokon lehet felhasznalni, amelyek nem
egyeztethetdk dssze a felelésségteljes kormanyzas

és a demokracia normaival és értékeivel. A Microsoft
Ugy véli, hogy az emberi jogok védelme alapveté
kotelezettség, és céglink vildgszerte komolyan veszi a
~megfigyelési szolgaltatasok” visszaszoritasat.

A jelentés

bevezetdje korkép

A Microsoft elemzése szerint bizonyos allami

szereplék mind a demokratikus, mind a tekintélyuralmi
rendszerekben kiszervezik a ,megfigyelési
szolgaltatasok” fejlesztését és hasznalatat. igy el

tudjak kerdini az elszdmoltatasi kotelezettséget és

a felugyeletet, valamint olyan képességekhez juthatnak,
amelyeket nehezen tudnanak 6nalléan kifejleszteni.

Ezek a kiberfegyverek olyan
megfigyelési képességeket biztositanak
a nemzetallamok szamara, amelyeket
6nalléan nem tudtak volna kifejleszteni.

A kiberzsoldosok piaca atlathatatlanul makodik.
Mindazonaltal tovabbra is latjuk, hogy ezek a csoportok
nulladik napi sebezhetdségeket, sét kattintas nélkul
kihasznalhaté — azaz az aldozat interakcidjat nem
igényld — eszkdzdket hasznalnak a megfigyelési
szolgaltatasok biztositasahoz.

A Microsoft nemrégiben jelentette be egy eurdpai
maganszektorbeli tdmadd felfedezését, amelynek

a KNOTWEED nevet adta. Az osztrak kdzpontu
szereplé DSIRF néven is ismert, és tobb jelentés

is 0sszekapcsolta a vallalatot egy Subzero nevi
kartevd eszkozkészlet fejlesztésével és értékesitési
kisérletével > Az eszkozkészlet aldozatai kozé
tartoznak jogi cégek, bankok, valamint stratégiai
tanacsaddcégek tobb orszagban, példaul Ausztridban,
az Egyesult Kirdlysdgban és Panamaban.>

Mivel ezek az offenziv megfigyelési képességek

mar csupan a védelmi és hirszerzé tigynokségek

titkos muhelyeiben késziilnek, hanem cégek és
maganszemélyek altal megvasarolhato kereskedelmi
termékek, minden kiberfegyverekkel kapcsolatos
szabalyozasnak tul kell Iépnie az exportkorlatozasokon.
Ezek a kiberfegyverek pusztité hatasuak lehetnek.

Kiberblndzési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

Amikor egy kiberzsoldos kihasznalja egy termék vagy
szolgaltatas sebezhetdségét, az egész szamitdgépes
Okoszisztémat kockazatnak teszi ki. A sebezhetéségek
nyilvanos kdzzétételekor a vallalatok versenyt futnak az
idével, hogy megfelel6 védekezbeszkdzoket adjanak ki,
mieldtt széles korben megindulnak a sebezhetdséget
kihasznal6 tamadasok (lasd a sebezhetdségekkel
kapcsolatos korabbi szakaszt). Ez egy veszélyes és
nehéz kérforgas mind a szoftverszallitok (amelyeknek
gyorsan elé kell alinia a javitassal), mind a termékeket
hasznal6 fogyasztok (akiknek azonnal telepitenitik kell
a javitasokat) szamara.

A Cybersecurity Tech Accord — egy tébb mint 150
technoldgiai céget egyesitd vezetd szdvetség —
alapito6 tagjaként a Microsoft kotelezettséget vallalt
arra nézve, hogy nem folytat offenziv tevékenységet
az interneten. Kitartunk ezen vallalasunk és a
teriletet érinti emberi jogi felelésségvallalasunk
mellett. Részt vettilink a rosszindulatd szereplék
tevékenységének felszdmolasaban mind technikai,
mind jogi sikon, hogy felhivjuk a figyelmet a
kiberzsoldosok altal nyUjtott szolgaltatasok negativ
hatéasaira, és a tovabbiakban is meg fogjuk védeni
Ugyfeleinket, ha visszaélésrdl szerziink tudomast.

A kiberzsoldosok olyan megfigyelési
szolgaltatasokat hoznak létre és
kinalnak, amelyek technikailag
kifinomultak és széles korben elérhetok,
és fejlett rosszindulatu szoftvereket,
valamint szamos kilénb6zo

technikat alkalmaznak.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Gyakorlati tanacsok a kormanyok szamara

@ Vezessen be atlathatosagi és felligyeleti
kdvetelményeket a megfigyelési szolgaltatasok
terén, kiulonos tekintettel a beszerzésre, tdbbek
kozott tiltsa ki ezeket a tdmadd szerepldket,
ahogyan az Egyesiilt Allamok is tette, ahol
a Kereskedelmi Minisztérium tiltélistara teszi
az érintett vallalatokat.

Vezessen be a munkaviszony megsz(inése utani
korlatozasokat a volt dolgozok szektorbeli
elhelyezkedésére vonatkozdan.

@

Igyekezzen az ligyfelek megismerését célzéd
kotelezettségeket bevezetni, és batoritsa

a cégeket arra, hogy tartsak fenn az emberi
jogokkal kapcsolatos elkotelezettségiiket.

O

Tovabbi informaciora mutaté hivatkozasok

Untangling KNOTWEED: European private-
sector offensive actor using 0-day exploits |
Microsoft Threat Intelligence Center (MSTIC),
Microsoft Security Response Center (MSRC),
RisklQ (Microsoft Defender Threat Intelligence)

Continuing the fight against private sector
cyberweapons | Microsoft On the Issues
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A kibertér békéjet ées
biztonsagat szolgald
kiberbiztonsagi normak
alkalmazasa

Egetd sziikség van egy atfogo, globalis
keretrendszerre, amely el6térbe helyezi az
emberi jogokat, és megvédi az embereket a
meggondolatlan allami magatartas okozta
online veszélyektdl. A folyamatban lévé
ukrajnai haboru fajoan ékes bizonyiték erre.
A globalis stratégiai eréfeszités mellett a
kormanyok gyorsan cselekedve azonnali
pozitiv hatast érhetnek el.

Ot évvel ezelétt a Microsoft felvetette egy ,digitalis
genfi egyezmény” alairdsat, amely elémozditana

a kilonboz6 szektorok felelésségének és
kotelezettségeinek szabalyozasat az online tér
békéjének és biztonsadganak megdvasa érdekében.
A kibertér az allamok kozotti konfliktusok és verseny
jol korilhatarolhato és bizonytalan szinterévé
kezdett valni, ahol a tdmadasok békeidében is egyre
gyakoribba valtak.

Napjainkban még mindig egyértelm(, hogy sziikség
van egy ilyen keretrendszerre — ezt mi sem tamasztja
ala latvanyosabban, mint az Ukrajna elleni orosz
invazioé részeként inditott kibertdmadéasok. Ebben a
haboruban olyan Uj frontvonal nyilt, amely drdmaian
kilénbozik minden eddig latottdl.

A kibertér stabilitdsdnak megteremtéséhez meg kell
erdsiteni és ugy kell atalakitani a globalis iranyitasi
intézményeket, hogy teljesiteni tudjak ezt a feladatot.

A jelentés

bevezetdje korkép

A kibertér alapvetden eltér mas teriletektdl — hatarok
nélkili, szintetikus és nagyrészt a maganszektor tartja
karban. Ez azzal jar, hogy nagyobb felelésségvallalast
kell kérni a technoldgiai agazat szerepléitdl a sajat
termékeik és szolgaltatasaik, valamint az egész
digitalis 6koszisztéma biztonsaga terén. Bar minden
fronton jelentds elérelépés tortént, a kihivasok
dramain sulyosbodtak.

A kibertér védelme érdekében meg kell duplaznunk
kollektiv eréfeszitéseinket. Nem vehetjik
természetesnek az online térben megszokott jogokat
és szabadsagokat. Mikozben mi a kihivasokkal
kizdunk, a rosszindulatu szereplék a kovetkezd
csapast tervezik mesterséges intelligencia segitségével,
dezinforméciot bevetve, és arra is modot talélva,

hogy aldassak a bimb6zd metaverzum biztonsagat.
Az emberi jogi aktivistaknak, a technolégiai iparnak
és az emberi jogokat tiszteletben tartd kormanyoknak
egyutt kell mikodnitk a biztonsagos online vilag

de vannak néhény dolog, amit a kormanyok mar ma
megtehetnek a kiberbiztonsagi 6koszisztéma azonnali
javitasa érdekében:

« A normak, térvények és kdvetkezmények felsorolasa
a kozleményekben. Az elmult 6t év egyik jelentds
elérelépését a kiberblindzék kormanyzati
beazonositasanak sebessége és koordinacidja
terén lathattuk. Az elkdveték megnevezésén és
az elkovetett tdmadasok megnevezésén felil a
kormanyzati nyilatkozatokban kell emelni, hogy mely
nemzetkdzi torvényeket vagy normakat szegték
meg, és hogy milyen valaszintézkedésekkel fogjak
erdsiteni a nemzetkozi elvarasok betartatasat.

 Tisztdzza a nemzetkdzi jog online térre vald
értelmezését. Bar a kormanyok egyetértenek
abban, hogy a nemzetkozi jog online is
érvényes, nyitva allnak bizonyos kérdések azzal
kapcsolatban, hogy értelmezendd ez az egyes
konkrét esetekben. Ez kiilondsen fontos az ukrajnai

Kiberblndzési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

invaziét kovetéen. A kormanyok sokat tehetnek
az elvarasaik megfogalmazasa, a félreértések
elkertlése, valamint a bizalomépités terén, ha
leszdgezik, hogyan értelmezik a nemzetkdzi jog
szerint kotelezettségeiket.

Egyeztessen mas érintettekkel.

Ahogyan a nemzetkdzi férumok tovabbra is a
lehetd legjobb mddszereket keresik a kiilénb6zé
érintettek hatékony bevonasara, a kormanyok
tdmogathatjak a megalapozott parbeszédet a

tébb érintettet magukban foglalé kézdsségekkel,
kilénosen a technoldgiai dgazattal, igy biztositva,
hogy a parbeszéd profitalhasson a nélkildzhetetlen
szakértelemmel rendelkezé felek részvételébdl.

Hozzon létre egy allando testlletet a kibertérbeli
felelds allami viselkedés tamogatésara. A nemzetkozi
diplomaciai férumok felelésségteljes allami online
viselkedést elémozdité munkaja még sosem

volt ennyire fontos. Egyértelm(, hogy sziikség

van egy allandé ENSZ-mechanizmusra a kibertér
konfliktushelyszinként valé kezeléséhez.

Hatarozza meg a folyamatosan valtozd fenyegetések
Uj normait. A technoldgiai innovaciokkal
parhuzamosan a kibertérbeli fenyegetések

is folyamatosan fejlédnek. Bar a nemzetkozi
normaknak technol6giasemlegesnek kell

lenniiik, folyamatosan frissiteni és finomitani

kell 6ket a fenyegetési kdrnyezet valtozasaira és

a technolégia hasznalatara reagélva. Még ma

is lathatjuk a meglévd nemzetkodzi keretrendszerek
hianyossagainak kiaknazasat. Az allamoknak el

kell kételeznitik magukat a digitalis 6koszisztéma
alapvetd, am jelenleg nem védett folyamatainak —
példaul a szoftverfrissitési folyamatnak — a
szabalyozasa mellett. Rdadasul egyes teriletek
tovabbi védelmet igényelnek. Példaul a vilagjarvany
soran megtanultuk, az egészségligy védelmének
normai alapveté fontossagtak.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

A nemzetallami szerepl6k és tdmadasaik
volumene és kifinomultsaga is egyre né,
tarthatatlan helyzetet eredményezve.

Elengedhetetlen az azonnali cselekvés —a
kormanyok azonnal meghozhatnak bizonyos
intézkedéseket a kiberbiztonsagi 6koszisztéma
fejlesztése érdekében, példaul egyeztetett
normakat és szabalyokat vezethetnek be az
allam kibertérbeli viselkedésére vonatkozdan,
és egylittmiikodhetnek a szélesebb,
tobbszereplds kozosséggel a felmeriilé
hianyossagok kezelése érdekében.

A tébboldald intézményeket ugy atformalni,
hogy valaszt tudjanak adni a nemzetallami
kibertdmadasok siirget6 kihivasaira.

Tovabbi informaciéra mutaté hivatkozasok

A moment of reckoning: the need for a strong
and global cybersecurity response | Microsoft
On the Issues

Cyberattacks targeting health care must stop |
Microsoft On the Issues

The next chapter of cyber diplomacy at
the United Nations beckons | Microsoft On
the Issues



https://blogs.microsoft.com/on-the-issues/2020/12/17/cyberattacks-cybersecurity-solarwinds-fireeye/
https://blogs.microsoft.com/on-the-issues/2020/12/17/cyberattacks-cybersecurity-solarwinds-fireeye/
https://blogs.microsoft.com/on-the-issues/2020/12/17/cyberattacks-cybersecurity-solarwinds-fireeye/
https://blogs.microsoft.com/on-the-issues/2020/11/13/health-care-cyberattacks-covid-19-paris-peace-forum/
https://blogs.microsoft.com/on-the-issues/2020/11/13/health-care-cyberattacks-covid-19-paris-peace-forum/
https://blogs.microsoft.com/on-the-issues/2021/08/30/united-nations-gge-cybersecurity-diplomacy/
https://blogs.microsoft.com/on-the-issues/2021/08/30/united-nations-gge-cybersecurity-diplomacy/
https://blogs.microsoft.com/on-the-issues/2021/08/30/united-nations-gge-cybersecurity-diplomacy/
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14. https://www.wsj.com/articles/russias-vladimir-putin-meets-with-chinese-leader-xi-jinping-in-
beijing-11643966743
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17.  https://news.usni.org/2022/01/24/2-u-s-aircraft-carriers-now-in-south-china-sea-as-chinese-air-
force-flies-39-aircraft-near-taiwan

18. https://ec.europa.eu/trade/policy/in-focus/eu-china-agreement/; https://www.usnews.com/

news/world/articles/2022-02-28/eu-plans-summit-with-china-on-april-1-to-address-tensions

Kiberblinozési
korkép

19.

20.

21.
22.

23.

24.

25.

26.
27.

28.
29.

30.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Eszkozok és
infrastruktdra

Kiberbefolyasolasi
mveletek

Kiberhadviselés

https://www.wsj.com/articles/u-s-on-sidelines-as-china-and-other-asia-pacific-nations-launch-
trade-pact-11641038401
https://greenfdc.org/chinas-two-sessions-2022-what-it-means-for-economy-climate-
biodiversity-green-finance-and-the-belt-and-road-initiative-bri/
https://www.cfr.org/global-conflict-tracker/conflict/territorial-disputes-south-china-sea
https://www.theguardian.com/world/2022/apr/30/the-china-solomons-security-deal-has-been-
signed-time-to-move-on-from-megaphone-diplomacy
https://www.fmprc.gov.cn/eng/zxxx_662805/202205/t20220531_10694928.html
https://blogs.microsoft.com/on-the-issues/2021/12/06/cyberattacks-nickel-dcu-china/;
https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-
organizations-across-latin-america-and-europe/
https://www.microsoft.com/security/blog/2022/04/12/tarrask-malware-uses-scheduled-tasks-
for-defense-evasion/

https://attack.mitre.org/techniques/T1053/

https://www.microsoft.com/security/blog/2022/07/26/malicious-iis-extensions-quietly-open-
persistent-backdoors-into-servers/
https://www.microsoft.com/security/blog/2021/02/11/web-shell-attacks-continue-to-rise/
https://www.timesofisrael.com/in-rare-criticism-of-irgc-rouhani-slams-anti-israel-slogans-
on-test-missiles/; https://www.theguardian.com/world/2017/may/05/iran-president-hassan-
rouhani-nuclear-agreement-sabotaged; https://d2071andvipOwj.cloudfront.net/184-iran-
s-priorities-in-a-turbulent-middle-east_1.pdf; https://www.aljazeera.com/news/2016/3/9/
iran-launches-ballistic-missiles-during-military-drill; https://www.usatoday.com/story/news/
world/2015/04/25/iran-yemen-weapons/26367493/; https://www.armscontrol.org/blog/
ArmsControlNow/2016-03-14/The-Iranian-Ballistic-Missile-Launches-That-Didnt-Happen;
https://www.reuters.com/world/middle-east/iran-parliament-approves-most-raisi-nominees-
hardline-cabinet-2021-08-25/;
https://www.reuters.com/world/middle-east/iran-parliament-approves-most-raisi-nominees-
hardline-cabinet-2021-08-25/; https://www.france24.com/en/live-news/20210825-iran-s-
parliament-approves-president-s-cabinet-choices
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https://www.janes.com/defence-news/news-detail/iranian-irgc-consolidates-primacy-
inintelligence-operations; https://www.proofpoint.com/us/blog/threat-insight/badblood-ta453-
targets-us-and-israeli-medical-research-personnel-credential; https://miburo.substack.com/p/
iran-disinfo-privatized?s=r.
https://www.reuters.com/business/energy/iran-says-israel-us-likely-behind-cyberattack-gas-
stations-2021-10-30/
https://www.tasnimnews.com/en/news/2021/11/05/2602361/us-military-action-off-the-table-
iranian-general

Kilénosen a ProxyShell-sebezhetéségek (CVE-2021-26855, CVE-2021-26857, CVE-2021-26858,
and CVE-2021-27065 és CVE-2021-34473) elleni javitasokat kell telepiteni az Exchange-
szerverekhez. Tovabba a Fortinet FortiOS SSL VPN-késziilékek sebezhetdségeit is javitani kell.
https://docs.microsoft.com/en-us/microsoft-365/commerce/manage-partners?view=0365-
worldwide
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-
infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02 /exposing-polonium-activity-and-
infrastructure-targeting-israeli-organizations/
https://www.secureworks.com/blog/lyceum-takes-center-stage-in-middle-east-campaign
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://docs.microsoft.com/en-us/microsoft-365/security/defender-endpoint/manage-updates-
baselines-microsoft-defender-antivirus?view=0365-worldwide
https://docs.microsoft.com/microsoft-365/security/defender-endpoint/cloud-protection-
microsoft-defender-antivirus
https://docs.microsoft.com/microsoft-365/commerce/manage-partners?view=0365-worldwide
https://www.marketwatch.com/story/kim-jong-un-calls-for-improved-living-conditions-in-north-
korea-01633920099

https://www.bbc.com/news/world-asia-59845636
https://kcnawatch.org/newstream/1650963237-449932111/respected-comrade-kim-jong-un-
makes-speech-at-military-parade-held-in-celebration-of-90th-founding-anniversary-of-kpra/
https://www.theguardian.com/world/2021/aug/06/north-korea-homes-wreckeddamaged-and-
and-bridges-washed-away-in-floods
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https://www.reuters.com/world/asia-pacific/nkorea-mobilises-office-workers-fight-drought-
amid-food-shortages-2022-05-04/
https://www.washingtonpost.com/world/asia_pacific/north-korea-kim-
pandemic/2021/09/08/31adfd74-ff53-11eb-87e0-7e07bd9ce270_story.html

https://news.yahoo.com/china-halts-freight-train-traffic-102451425.html

https://www.cnn.com/2022/05/11/asia/north-korea-covid-omicron-coronavirus-intl-hnk/index.
html

https://www.csis.org/analysis/number-north-korean-defectors-drops-lowest-level-two-decades
https://www.aljazeera.com/economy/2022/5/20/north-korea-shuns-outside-help-as-covid-
catastrophe-looms

Jan-Philipp Hein, In the mystery of creepy spy software, the trail leads via Wirecard to the
Kremlin, FOCUS Online, (2022), https://www.focus.de/politik/vorab-aus-dem-focus-volle-
kontrolle-ueber-zielcomputer-das-raetsel-um-die-spionage-app-fuehrt-ueber-wirecard-
zu-putin_id_24442733.html; Sugar Mizzy, We unveil the ,Subzero” state trojan from Austria,
Europe-cities (2021), https://europe-cities.com/2021/12/17/we-unveil-the-subzero-state-trojan-
from-austria/; We unveil the state Trojan ,Subzero” from Austria, Netzpolitik.org (2022), https://
netzpolitik.org/2021/dsirf-wir-enthuellen-den-staatstrojaner-subzero-aus-oesterreich.

Ahogy technikai blogunkon is kifejtettiik, a célpontok orszaga nem feltétlenil egyezik meg

a DSIRF-ugyfél orszagaval, mivel gyakori a nemzetkozi célzas.

Kezdélap | Cybersecurity Tech Accord (cybertechaccord.org)
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Eszkozok és Kiberbefolyasolasi
Kiberhadviselés infrastruktdra mveletek

Eszkozok és
infrastruktura

A digitalis atalakulas felgyorsulasaval a digitalis infrastruktura védelme
fontosabb, mint valaha.
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Eszkozok

és infrastruktura —

attekintés

A vilagjarvany és az internetre
kapcsolodo eszkdzok digitalis
atalakulas gyorsitasanak
részekent tortént tomeges
bevezetése nagymertekben
megndvelte digitalis vilagunk
tamadasi fellletét.

A kiberblindzék és a nemzetallamok gyorsan
kihasznaltak a helyzetet. Mig az informatikai hardverek
és szoftverek biztonséga javult az elmult években, az
loT- és OT-eszkdzok biztonsaga nem tartott 1épést a
fejlédéssel. A tdmaddk sokszor ezeken az eszk6zokdn
keresztil jutnak be a halézatokba, ahol oldaliranyd
mozgasba kezdenek, megvetik a labukat az ellatasi
lancban, és megakadalyozzék a szervezet OT-
tevékenységeit.

A jelentés

bevezetdje korkép

A kormanyok vilagszerte egyre inkabb az
loT- és az OT-technolégia biztonsaganak
erdsitésével probaljak javitani a
létfontossagu infrastruktura védelmét.

Tudjon meg tobbet az 59. oldalon talal

A széles kori bevezetéshez globalis szinten
kovetkezetes és egységed biztonsagi
iranyelvekre van sziikség.

Tudjon meg tobbet az 59. oldalon talal

Kiberblnozési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés miveletek

A szolgaltatasként
elérhetd rosszindulatu
szoftvereket az loT-

és OT-infrastruktura

és a kozmvek,

valamint a vallalati
halézatok elleni nagy
volumeni tamadasokhoz
hasznaljak.

103,092 87,479

‘ X Gafgyt
Mirai
Tovabbi informaciét a 63. oldalon talal

Novekszik a tavoli felligyeleti eszk6zok

ellen iranyul6 tamadasok szama.

2022 majusaban 100 milliénal is tobb ilyen
tamadast figyeltek meg — ez 6tszoros
emelkedést jelent csak az elmult évben.

Tovabbi informéciot a 62. oldalon talal

Védekezés a
kibertamadasokkal
szemben

K6zrem(ikodd
csoportok

A tamadok egyre nagyobb mértékben
hasznaljak ki az loT-eszk6zok firmware-
ének sebezhetdségeit arra, hogy
beszivarogjanak a vallalati hal6zatokra,
és pusztité tdmadasokat inditsanak.

Tudjon meg tébbet a 65. oldalon talal

Az elemzett firmware-képek
32%-a legalabb 10 ismert kritikus
sebezhet6éséget tartalmazott.

[2] Tudjon meg tébbet a 66. oldalon talal
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Bevezeto

A digitalis atalakulas
felgyorsulasaval
megnovekedett a kritikus
infrastruktarara és a kiber-
fizikai rendszerekre leselked6
kiberbiztonsagi kockazat.

A jelentés
bevezetdje

Az elmult néhany évben eddig példa nélkdl allé
valtozast tapasztalhattunk a digitalis vilagban.

A szervezetek folyamatosan fejl6dve kiaknazzak mind
az intelligens felhd, mind az intelligens peremhalézat
szamitasi képessége terén elért fejlédést. A vilagjarvany
hataséra a véllalatok a tulélés érdekében digitalizalasra
kényszerlltek, és a kilonbozd dgazatok vilagszerte
rohamtempdban vezették be az internetre kapcsolédd
eszkozoket, ami miatt a digitalis vilag tdmadasi felulete
exponencialisan megnott.

A biztonsagi kozosség nem tudott |épést tartani

ezzel a gyors atallassal. Az elmult év soran a

szervezet minden részében észleltiink az eszkzok
sebezhetdségeit kihasznald fenyegetéseket — a
hagyomanyos IT-berendezésekté| az tizemeltetési
(OT) vezérlékon at az egyszerl loT-érzékeldkig.

Bar az informatikai berendezések védelme az

elmult években erés6dott, az loT- és OT-eszkdzok
biztonsaga nem tartott |épést ezzel. A tdamadok
kihasznaljak ezeket az eszkdzdket a haldzatokhoz vald
hozzaféréshez és az oldaliranyd mozgashoz, valamint
a célszervezet lizemeltetési miveleteinek megzavarasa
érdekében. Lathattunk a villamosenergia-halézatok
elleni tAmadasokat, az lizemeltetést megzavard
zsaroléprogramos tdmadasokat, a rendszerben
loT-Utvalasztokon keresztil a labukat megvetd
tamadokat, valamint a firmware-ek sebezhetdségeit
célzé miveleteket.

Kiberblinozési
korkép

Eszkozok és Kiberbefolyasolasi

mveletek

infrastruktdra

Kiberhadviselés

Bar az IoT- és OT-sebezhetéségek nagy szama
minden cég szdmara kihivast jelent, a Iétfontossagu
infrastruktira fokozott kockazatnak van kitéve, mivel
a tamadok mar megtanultak, hogy a Iétfontossagu
szolgaltatasok leallitasa hatékony eszkoz a
nyomasgyakorlasra. A Colonial Pipeline Company
elleni 2021-es zsarolészoftveres tdmadas bizonyitotta,
hogy a blin6zé6k megzavarhatjak a létfontossagu
szolgaltatasok mikodését, hogy nagyobb

eséllyel jussanak hozza a kdvetelt valtsagdijhoz.
Oroszorszag Ukrajna elleni kibertdamadéasai pedig

az bizonyitjak, hogy egyes orszagok elfogadhaté
eszkoznek tartjak a létfontossagu infrastruktudra elleni
kibertdmadasokat a katonai céljaik eléréséhez.

Azonban van remény a lathataron. A politikai
dontéshozok és a halézatvédelemmel foglalkozd
szerepldk dolgoznak a létfontossagu infrastruktura
kiberbiztonsaganak fejlesztésén, beleértve az alapul
szolgald loT- és OT-eszkdzok védelmét is. A politikai
dontéshozok igyekeznek meggyorsitani azoknak

a torvényeknek és szabalyozasoknak az elfogadasat,
amelyek elmélyitik a lIétfontossagu infrastruktdra és
eszkozok kiberbiztonsagaval szembeni kdzbizalmat.

A Microsoft vilagszerte egyluttmuikodik a kormanyokkal
a kiberbiztonsag erésitése érdekében, és szivesen

latja a tovabbi egylttmUkodd partnereket.
Aggaszténak tartjuk azonban az inkonzisztens, egyedi
vagy bonyolult kdvetelmények bevezetésének nem
vart mellékhatasait, melyek bizonyos esetekben akar

a biztonsag gyengilését is magukkal hozhatjék, ha

a sz(ikos biztonsagi eréforrasokat a tébb parhuzamos
mindsitésnek vald megfelelés kéti le.

Védekezés a
kibertamadasokkal
szemben

Kézrem(ikodd
csoportok

Biztonsagi miveleti szempontbdl a halézatvédelmi
szakértok tobbféle megkozelitést is alkalmaznak

a szervezetik loT-/OT-biztonsaganak fokozasara.

Az egyik ilyen megkdzelités az |oT- és az OT-eszkdzok
folyamatos monitorozasanak megvalositasa. A masik
a korai tesztelés bevezetése — azaz a hatékonyabb
kiberbiztonsagi gyakorlatok megkovetelése és
megvalodsitasa magukon az loT- és OT-eszkdzdkon.

A harmadik megkdzelités olyan biztonsagi
monitorozé megoldas megvaldsitasa, amely az IT-

és az OT-halozatokra is kiterjed. Ennek az atfogd
megkozelitésnek tovabbi elénye, hogy elésegiti az
alapvetd fontossagu szervezeti folyamatokat, példaul
hozzajarul az OT és az IT elszigetelt mikodésének
megszintetéséhez, ami lehetévé teszi a vallalat
szamara, hogy az Uzleti célkitlizések teljesitése
mellett erdsitse a biztonsagot is.

Michal Braverman-Blumenstyk
alelnok, a felh6 és az Al biztonsagaért felelds
mUszaki igazgato
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A kormanyok lépéseket
tesznek a letfontossagu
infrastruktara biztonsaganak
és a rugalmassaganak
javitasa érdekében

A kormanyok vilagszerte olyan
szabalyzatokon dolgoznak, amelyekkel
mérsékelhet6 a Iétfontossagu infrastrukturat
fenyeget6 kiberbiztonsagi kockazat.

Sok helyen mar most is érvényben vannak az
loT- és az OT-eszk6zok biztonsagat szolgald
szabalyozasok. A politikai kezdeményezések
globalis hulldma nagyszer( lehet6séget kinal
a kiberbiztonsag fokozasara, am kihivasokat
is rejt magaban az 6koszisztéman beliili
érintett felek szamara.

A létfontossagu infrastruktdrat fenyegetd
kiberkockazatok menedzselésére vonatkozé atfogd
jovokép kidolgozasa kritikus fontossagu, de kiléndsen
a technolégiak és a globalis beszallitok kozotti
Osszefonodasok mértéke, a technoldgia hasznalatanak
kiterjedtsége és az ezzel jar6 kockazatok, valamint a
rovid és hosszd tavu stratégiak kidolgozasaba valé
befektetés sziikségessége miatt igen dsszetett feladat.
A megfelelé hatokor(, az iterativ tanulast és fejlédést
elésegitd, valamint a globalis, &gazatokon ativeld
interoperabilitast tdmogato szabalyzatok azonban
lehetbvé teszik az Gsszetettség menedzselését, és
biztonsagtudatosabb digitalis talakulast tesznek
lehetévé. Azonban a széttagolt jogalkotasi megkozelités
egymassal atfedésben 1évé és inkonzisztens

A jelentés

bevezetdje korkép

szabalyozasi kovetelmények meghatérozasahoz
vezethet. Ez negativan befolyasolhatja az eréforrasok
felhasznalasat, és végsé soron alaashatja a biztonsagi
célkitlzéseket. El6fordulhat példaul, hogy a
vallalatoknak az innovaciotol és a biztonsagtol kell
atcsoportositaniuk eréforrasokat, hogy teljesiteni tudjak
a formalis megfeleléségi kdvetelményeket.

A Microsoft vildgszerte partnerségre torekszik

a kormanyokkal, hogy segithessen hatékony
kiberbiztonsagi szabalyokat kidolgozni a létfontossagu
infrastruktira védelmére, informéacidkat biztosithasson a
kihivasokrol és a lehetdségekrdl, valamint tAmogathassa
a kollektiv kockéazatkezelési eréfeszitéseket.

A létfontossagu infrastruktirat fenyeget6
kiberbiztonsagi kockazatok menedzselésére
iranyulé szakpolitika alakulasa

Az elmult évben tébb joghatdsag — koztik Ausztralia,
Chile, az Eurdpai Unid (EU), Japan, Szingapur, az
Egyesiilt Kiralysag és az Egyesiilt Allamok — dolgozott
ki, médositott vagy vezetett be dgazatkozi vagy
agazatspecifikus kiberbiztonsagi kovetelményeket.
Szamos ilyen orszagban — és mashol, példaul Indiaban?
és Svajcban® — mar bevezettek, vagy éppen most
dolgoznak ki a kiberbiztonsagi incidensek bejelentésére
vonatkozo elbirdsokat a Iétfontossagu infrastruktura
szerepléi és az alapvetd szolgéltatok szamara*

Az elmult évben Ausztralidban, az EU-ban,
Indonéziéban és az Egyesiilt Allamokban lathattunk
néhany figyelemre mélto fejleményt a szabalyozasok
terletén. Ausztralia két olyan torvényt is bevezetett,
amelyek segitenek mérsékelni az dgazatkozi,
létfontossagu infrastrukturat fenyegetd kiberbiztonsagi
kockazatokat. A torvények tobbek kozott Uj szektorokat
emeltek be a létfontossagu infrastrukturat alkotd
agazatok kozé, eléirjak a kockazatmenedzselési

tervek készitését, kdtelezdvé teszik a kiberbiztonsagi
incidensek jelentését, valamint felhatalmazzak a
kormanyt arra, hogy beavatkozzon, amennyiben gy

Kiberblnozési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

itéli meg, hogy a létfontossagu infrastruktira valamely
szolgaltatdja nem hajlandd vagy nem képes megfeleld
valaszt adni egy incidensre.

Az EU modositast dolgozott ki a 2016-os NIS
iranyelvéhez, amely keretrendszert biztosit az EU
tagallamai szdmara a technolégiai szolgaltatasok,
valamint a gazdasag és a tarsadalom muakodése
szempontjabdl kritikus fontossadgunak itélt
szolgaltatasok és termékek szabalyozasara.

Az el6terjesztett NIS 2 olyan mddositasokat
tartalmaz, amelyek megteremtik az Uj kritikus digitalis
infrastruktira kategoriat, szigoritjak a kiberbiztonsagi
incidensek jelentésének kovetelményeit, valamint
tovabbi kiberbiztonsagi kockazatkezelési
kdvetelményeket irnak elé. Az EU a pénziigyi dgazat

(DORA) is kidolgozott egy modositast, amelyben

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

a pénzlgyi szolgaltatasi szektorban hasznalt
infokommunikacios technoldgidkkal kapcsolatos
Uj kdvetelményeket javasol.

Méjusban Indonézia kiadta a létfontossagu informaciés
infrastruktura (,1IV") védelmérdl sz6l6 elnoki rendeletet,
amely 2024 majusaban lép hatalyba, és tobbek kdzott
kiterjed az energetikai, a kozlekedési, a pénziigyi és az
egészséglgyi szektorra. Indonézia célja a rendelettel
az, hogy biztositsa az IIV folytonos mikodését,
megakadalyozza a kibertamadasokat, valamint hogy
javitsa a kiberincidensekre val6 felkésziltséget.

Az lIV-szolgaltatok szamara kételezd lesz biztonsagos
és megbizhaté védelmet alkalmazni, hatékony
kiberkockazat-kezelési megoldasokat bevezetni,
valamint jelenteni a kiberkockazati felmérések
eredményét a megfelelé kormanyzati szerveknek.

A rendelet egy olyan eléirast is tartalmaz, amely szerint
a kiberincidensekrdl 24 6ran belil jelentést kell tenni.
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A kormanyok lépéseket
tesznek a letfontossagu
infrastruktara biztonsaganak
és a rugalmassaganak
javitasa érdekében

Folytatas

Az Egyesiilt Allamok kongresszusa elfogadott egy
torvényt, amely felhatalmazast ad a Cybersecurity
and Infrastructure Security Agency (CISA) szdmara
olyan szabalyozas bevezetésére, amely eldirja,

hogy a létfontosséagu infrastruktirat alkotd
szolgaltatoknak jelentenilk kell a kiberincidenseket;
a US Transportation Security Administration

(TSA) pedig Uj dgazatspecifikus kiberbiztonsagi
eldirasokat adott ki a szallitmanyozas teriletén.
2021-ben a TSA a Colonial Pipeline Companyt ért
zsarolétamadasra reagélva két biztonsagi iranyelvet
adott ki a veszélyes folyékony anyagokat tovabbito
és foldgazvezetékek tizemeltetSinek:

« Azelsé iranyelv értelmében az lizemeltetéknek
ki kell jeloInitik egy kiberbiztonsagi koordinatort,
12 6ran belll jelentenilik kell be a kiberincidenseket,
és fel kell mérnitk rendszerik sérilékenységeit.

« A masodik, a TSA altal 2022-ben atdolgozott
iranyelv azt irja eld a vallalatok szdmara, hogy
meghatarozott kockazatcsokkentd intézkedéseket
kell megvaldsitaniuk a zsarol6tamadasok és az
IT- és OT-rendszereket fenyegeté mas ismert
fenyegetések elleni védekezéshez, valamint
30 napon belil kiberbiztonsagi vészhelyzeti
intézkedési és reagalasi tervet kell készitenilk,
tovabba évente at kell esnitk a kiberbiztonsagi
architektura felllvizsgalatan.

A jelentés
bevezetdje

A csOvezetékek Uzemeltetdire vonatkozo rendeleteire
alapozva a TSA még 2021-ben két tovabbi biztonsagi
irdnyelvet vezetett be, amelyek a kiberbiztonsagi
kdvetelményeket a vasuti teher- és személyszallitasi
szolgaltatokra és vasuti szallitasi rendszerekre

is kiterjesztik. Az irdnyelvek eldirjak az érintett
Uzemelteték szdmara, hogy kijeldljenek egy
kiberbiztonsagi koordinatort, 24 éran belil jelentsék
a kiberbiztonsagi incidenseket, dolgozzanak ki és
vezessenek be egy cselekvési tervet a kiberbiztonsagi
incidensek esetére, tovabba hogy végezzenek
kiberbiztonsagi sebezhetdségi felmérést. A TSA ezzel
egyidejlleg azt is bejelentette, hogy mddositotta
repllésbiztonsagi programjait, és megkdveteli

a légitarsasdgoktodl és a repuldterek Gizemeltetditd|
az elsd két rendelkezés végrehajtasat, azaz egy
koordinator kijel6lését az incidensek 24 éran

belili jelentését.

Az loT- és az OT-eszko6zok biztonsagat érinté
szabalyozasok fejl6dése

Tobb tucat orszag korméanya dolgozik aktivan az
informacios és kommunikéciés technologiai (ICT)
termékek és szolgaltatasok — tdbbek kdzott az loT- és
az OT-eszkdzok - kiberbiztonsagéanak elémozditasat
szolgalo kovetelményeken. Az ICT-termékek

és -szolgaltatasok 0sszefliggésében a legnagyobb
aggodalom a szoftveres ellatasi lanc biztonsagat

és az loT-biztonsagot évezi.

Az Eurdpai Bizottsag altal kidolgozott
kiberreziliencia-torvény az 6nallé szoftverekre
és a csatlakoztatott eszkdzokre és a kapcsolodd
szolgaltatasokra vonatkozd kiberbiztonsagi
eldirasokat javasol.> A szoftvergyartdk
szempontjabdl relevans gyakorlatok kozé tartozik
a biztonsagos szoftverfejlesztési életciklus®
és a szoftveres anyagjegyzék biztositasa.” A
javaslat értelmében a csatlakoztatott eszkézokre
Uj biztonsagi kovetelmények vonatkoznanak,

Kiberblinozési
korkép

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

és az Osszes gyartod szamara kotelezé lenne
a sériilékenységek 6sszehangolt jelentésére®
szolgald folyamatok menedzselése a kiadott
termékeikkel kapcsolatban.

A dontéshozok figyelme kiterjed az loT-eszkdzok
és a halozatra kapcsolodd OT-eszkdzok szamanak
folyamatos emelkedésére is.

« Az Egyesiilt Kirdlysagban a termékbiztonsagi és
tavkozlési infrastrukturakra vonatkozo torvény
tervezete megkoveteli a fogyasztdk altal
Osszekapcsolhatd termékek — példaul az okostévék —
gyartéitol, hogy ne hasznaljanak a kiberblnézék
szamara konny( célpontot jelentd alapértelmezett
jelszavakat, vezessenek be sebezhetdség-kdzzétételi
iranyelveket (példaul biztositsanak lehetéséget a
biztonsagi hidnyossagokkal kapcsolatos értesitések
fogadasara), valamint atlathatéan adjanak
informaciot arrdl, hogy legalabb mennyi ideig
fognak biztonsagi frissitéseket nyujtani a termékhez.®

» Az EU-ban az Uj biztonségi eléirdsokat és
kovetelményeket tobb jogi eszkdzzel is
megvalositjak, beleértve egy felhatalmazason
alapuld jogi aktust a radidberendezésekrél sz6l6
iranyelvhez, amely a vezeték nélkuli eszkozokre
vonatkozik, és a halézati rugalmassag javitasat, a
fogyasztdi adatok védelmét, valamint a pénzigyi
csalasok kockazatanak csokkentését szolgalja."®
Tovabba bevezetésre kerilhet egy felhétanusitasi
rendszer' is, amely az 2019 EU-s kiberbiztonsagi
térvény' nyoman jelenleg kidolgozas alatt all.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Az egységesség igénye

Sok esetben a régiokat, a szektorokat, a technoldgidkat
és a mUkodési kockazatkezelési tertileteket lefedd
tevékenységeket egyszerre prébaljak szabalyozni, ami
ahhoz vezethet, hogy az irdnymutatasokat kovetni
probald vagy a megfeleléség demonstralasara torekvd
véllalatoknak inkonzisztens vagy egymast atfedd
hatékor( és kdvetelményeket tamaszté bonyolult
szabalyrendszereknek kell megfelelnitik. Az loT
altalanosan elfogadott definicidja hianyaban a hatokor
meghatarozasa kiilonodsen nagy kihivast jelent az loT- és
az OT-eszkdzok szabalyozasa terén. A fenti példakban a
szabalyok a ,csatlakoztatott termékekre és kapcsol6dd
szolgaltatasokra”, a ,fogyaszté altal sszekapcsolhatod
termékekre” és a ,vezeték nélkili eszkdzokre”
vonatkoznak. Ugyanakkor szamos kormany célja, hogy
hatékonyabb értékelési rendszereket vezessenek be
annak pontosabb megértéséhez, hogy a véllalatok

és a termékek hogyan teljesitik a jelenlegi, felmeriilé

és valtozo kovetelményeket. Ezeknek a trendeknek

az Osszeolvadasaval novekszik a komplexitas.
Bizakodasra ad okot, hogy az EU-s kiberreziliencia-
torvény targyalasa soran feltett kérdések azt is
vizsgaltak, hogy az Uj szabalyozasok hogyan érinthetik
a jelenlegi kiberbiztonsagi szabalyozast, mivel ez az
Utkozé kiberbiztonsagi intézkedések elkeriilésének
szandékat jelzi.

Az iterativ, kockazatalapu és eredmény-, illetve
folyamatorientdlt (nem pedig implementacidspecifikus)
megkozelitések eldsegitik a kiberbiztonsag erdsitését
és a folyamatos fejlédést. Hasonléképpen az
agazatok, a régidk és a szabalyozasi teriletek

kozotti egyuttmakodés lehetdvé tétele egységesen
elésegitheti a jobb kiberbiztonsagot az egymassal
0sszefonddd globalis ellatasi lancokban.
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A kormanyok lépéseket
tesznek a létfontossagu
infrastruktara bizton-
saganak és a rugalmassa-
ganak javitasa érdekében

Folytatas

A kiilonb6z6 régiokban, agazatokban
és tematikus terileteken egyre
bonyolultabb szabalyozasokat
dolgoznak ki a létfontossagu
infrastruktura kiberbiztonsaganak
erbsitéséhez. Ez a nagyszerd
lehetdségek mellett jelentds kihivasokat
is eredményez. A digitalis atalakulas
és az egész Okoszisztémara kiterjedd
biztonsag jovdje szempontjabdl
donto fontossagu, hogyan folytatjak
a szabalyozasok kidolgozasat

a kormanyok.
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bevezetdje korkép

Kiberblndzési

Eszkozok és

Kiberhadviselés infrastruktdra mveletek

A szoftverellatasi lanc biztonsagaba és a Zero Trust
architektiuraba val6 6koszisztémaszintii befektetés gyorsitasa

Az Egyesiilt Allamok kiberbiztonsag
javitasarol sz6l6 14028-as elnoki rendelete
(EO) hozzajarult ahhoz, hogy a Microsoftnal
felgyorsuljanak azok a folyamatban

Iévé kezdeményezések, amelyek a sajat

és az 6koszisztémaszinti ellatasi lanc
biztonsagaba, valamint az abba torténé
befektetésre iranyultak, hogy lehetéveé
tegyiik az Ggyfeleink szamara a Zero Trust-
célok megvalositasat.

Régdta Ugy gondoljuk, hogy a szoftveres ellatasi
lanc fejlesztése megkdveteli a tanulsagok és a bevalt
modszerek megosztasat, amely felé az elsd épést
15 évvel ezel6tt, a Microsoft biztonsagos fejlesztési
modszertananak kiadasaval tettiik meg.

Emellett szorosan egyiittmikodiink a National
Cybersecurity Center of Excellence kdzponttal,

hogy bemutassuk a Zero Trust architektdra helyi és
felhétechnoldgiakban valé alkalmazasanak kiilonbozé
megkozelitéseit, valamint Uj termékfunkciokat
dolgozzunk ki, példaul az adathalaszatnak ellenallé
hitelesitést a hibrid és tobbfelhés kornyezetekhez.

Napjainkban az EO kévetelményein tilmutatéan
tanusitjuk a szoftveres ellatasi lanc biztonsagaval
kapcsolatos kovetelmények betartasat,

és kétféleképpen biztositjuk a szoftveres

anyagjegyzékre (SBOM) vonatkozé informacidkat:

1. El6sz6r is megosztjuk SBOM-generator
eszkozlnk nyilt forraskodu valtozatat, amelyet
ugy alakitottunk ki, hogy kénnyen integralhato
legyen a Cl/CD-pipeline-okba, és tamogatja
a buildek készitését Windows, Linux, Mac, iOS
és Android platformra.”

2. Ezenkivil hozzajarulunk az ellatasi lanc
integritasara, atlathatésagara és megbizhatdsagara
(SCITT) vonatkozo iparagi szabvanyok
kidolgozasahoz. Ez lehetbvé fogja tenni az ellatasi
lanc igazolhaté adatainak automatikus cseréjét,
beleértve az olyan mitermékeket is, amelyek
bizonyitjak a kovetelmények — példaul az EO
szoftveres ellatasi lancra vonatkozd javaslatai
nyoman bevezetett eléirasok — teljesitését.

Kiberbefolyasolasi

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Gyakorlati tanacsok

@ A tébboldald intézményeket Ggy &tformalni,
hogy valaszt tudjanak adni a nemzetallami
kibertdmadasok surgeté kihivasaira.

@ Dolgozzon ki olyan kiberbiztonsagi iranyelveket,
amelyek konzisztensek és kompatibilisek
a kulonb6z6 régiok, szektorok és tematikus
tertiletek kozott.

Tovabbi informaciora mutaté hivatkozasok

Continued investments in supply chain security
in support of the cybersecurity Executive
Order | Microsoft Tech Community

US Government sets forth Zero Trust
architecture strategy and requirements |
Microsoft Security Blog

CYBER EO | Microsoft Federal

Supply Chain Integrity, Transparency, and
Trust | github.com

Implementing a Zero Trust Architecture | NCCoE
(nist.gov)



https://techcommunity.microsoft.com/t5/public-sector-blog/continued-investments-in-supply-chain-security-in-support-of-the/ba-p/3348709
https://techcommunity.microsoft.com/t5/public-sector-blog/continued-investments-in-supply-chain-security-in-support-of-the/ba-p/3348709
https://techcommunity.microsoft.com/t5/public-sector-blog/continued-investments-in-supply-chain-security-in-support-of-the/ba-p/3348709
https://www.microsoft.com/security/blog/2022/02/17/us-government-sets-forth-zero-trust-architecture-strategy-and-requirements/
https://www.microsoft.com/security/blog/2022/02/17/us-government-sets-forth-zero-trust-architecture-strategy-and-requirements/
https://www.microsoft.com/security/blog/2022/02/17/us-government-sets-forth-zero-trust-architecture-strategy-and-requirements/
https://www.microsoft.com/en-us/federal/CyberEO.aspx
https://github.com/ietf-scitt
https://github.com/ietf-scitt
https://www.nccoe.nist.gov/projects/implementing-zero-trust-architecture
https://www.nccoe.nist.gov/projects/implementing-zero-trust-architecture

Védekezés a

A jelentés Kiberblinozési Eszkozok és Kiberbefolyasolasi | kibertamadasokkal | Kézrem(ikodd
62 A Microsoft digitalis védelmi jelentése, 2022 bevezetsje korkép Kiberhadviselés infrastruktura maveletek szemben csoportok
AZ |0T éS az Uzemeltetési Az loT-eszkdzok egyedi biztonsagi kockazatot | Tavoli menedzsmenteszkdzdk elleni tamadasok
jelentenek, mivel belépési és sarokpontokként
4 H 7 7 7 Ve 7 Ve s 140
teChnOIOgla (OT) hasznalhatd a halézatok tdmadasa soran. 120
k. I , I , i loT-eszkozok millié futnak javitas nélkul vagy 100
ISZO ga tatOttsaga- nyilvanosan elérheté médon.
7 7 7 80
0
trendek es tamadaSOk A nyilvanosan elérhet6 eszkozok felfedezhetdk § 60
o B o a nyitott haldzati portokat figyeld szolgaltatasokat 40
Egy.rel pag_ylobb mértékben o.s.sg.ekapcsolodo felderitd internetes keres6eszkozokkel. Ezeket a
digitalis vilagunkban az eszkézok gyorsan portokat gyakran az eszk6zdk tavoli menedzselésére 20
érkeznek az internetre, nagyobb rendszerekkel hasznaljak. Megfelel6 védelem hianyaban a 0
kommunikalnak, adatokat gydjtenek, és nyilvanosan elérheté loT-eszkézdkre tdmaszkodva - 9 v -5 <3 -5 =% = 5 a = P
e o . . P . , , . N R = ol 2 o QS oo oS oS 3 3 2 = =N
korabban rejtve maradt teriileteket tesznek a jogosulatlan felhasznaldk tavolrél elérhetik ezeket <= 5 QB QE =ks) QE QE = 5 g s g
, e , . c - > hvi .0, ™ N
lathatova. Ez a vallalatok mellett a kibertamadok | @ portokat, és hozzaférést szerezhetnek a vallalati S5 N 2 £ E 5 g N f E N N
halozat mas rétegeihez. Szamos kiilénbézd < ® % = © S S N 5] 5
N ~

szamadra is nagy lehetéségeket kinal, ami ahhoz
vezetett, hogy mara a kiberb(in6zés tébb milliard
dollaros iparagga és kockazatta nétte ki magat.

Az loT-eszkozok — a nyomtatdktol a webkamerakon 4t a
klimavezérldkig és az épiletek beléptetérendszereiig —
egyedi biztonsagi kockazatot jelentenek az egyénekre,
a szervezetekre és a halézatokra. Sok véllalat szdmara
ezek az eszkozok létfontossaguak, &m gyorsan
kockazatta és biztonsagi problémava valhatnak.

Az loT-megoldasok gyors bevezetése szinte minden
ipardgban novelte a tdmadasi vektorok szamat és

a vallalatok kitettségét.

A szolgaltatasként kinalt rosszindulatd szoftverek
nagyszabasu tAmadasokat tesznek lehetévé a
kozbsségi infrastruktira és a kdzmUvek (tobbek
kozott a kérhazak, az olaj- és gazhalozatok, az
elektromos halézatok, a kozlekedési szolgaltatasok
és a létfontossagu infrastruktdra mas részei), valamint
a vallalati halézatok ellen egyarant. A tdmaddknak
jelentds kutatasi eréfeszitéseket kell tennilik az
Uzemeltetési kdrnyezetek és a bedgyazott loT- és
OT-eszkdzok sebezhetdségeinek és konfiguracidjanak
feltardsahoz és kihasznalasahoz.

tdmadétdl lathattuk, hogy megkisérlték kihasznalni

az interneten nyilvanosan elérhetd olyan eszk6zok
sebezhetbségeit, mint a kamerak, az Utvalaszték vagy
éppen a termosztatok. A kockazatok ellenére azonban
tébb millié eszkdz tovabbra is javitas nélkil vagy
nyilvdnosan hozzaférheté médon tizemel.

Az loT-/OT-tamadasi tipusok 6sszefoglalasa

Adatbazisok 18% \ @ \\'eb 30%

Ipari

vezérlérends

zerek 1% \
—

\ Levelezés 4%
Egyéb 1%

A MSTIC érzékelbhaldzaton keresztll megfigyelt
tdmadastipusok. A leggyakoribbak a tavoli
menedzsmenteszkdzoket érd, a weben keresztili,
valamint az adatbazisok elleni (talalgatasos vagy
biztonsagi rést kihasznalo) tamadasok.

Tavoli
felligyelet 46%

A tavfelligyeleti portok elleni tdmadasok szamanak az MSTIC érzékelbhaldzaton keresztil észlelt ndvekedése

az idoék soran.

Weben keresztiili tamadasok loT- és OT-eszkozok ellen
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A webes tamadasok mennyiségének iddbeli alakulasa az MSTIC érzékelbhaldzatan keresztil gyjtott adatok
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2022. méjus

2022. junius

alapjan. Folytatodik a kozvetlenil a haldzatra csatlakozd eszkdzok szamanak csdkkenése, igy a tdmaddk egyre

kevésbé tudjak dket szkenneléssel megtalalni.
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Az loT és az lizemeltetési
technoldgia (OT)
kiszolgaltatottsaga:
trendek és tamadasok

Folytatas

A rosszindulati szoftverek megujulasa

A kiberblindzéi csoportok fejlédésével a rosszindulatu
szoftverek telepitése és a célpontok kivalasztasa

is atalakult. Az elmult évben jelentds csdkkenést
figyeltlink meg a gyakori loT-protokollok — példaul a
Telnet — elleni tdmadasok terén, néhany esetben akar
60 szazalékos csokkenésre is sor kerilt. Ugyanakkor a
kiberblin6zdéi csoportok és a nemzetallami szerepldk
is Uj célokra kezdték el felhasznalni a botneteket.

A kértevok (példaul a Mirai) fennmaradasa ravilagit

a tdmadasok modularis természetére és a meglévé
fenyegetések alkalmazkodoképességére.

Leggyakrabban észlelt loT-kartevok

103 092 87 479 11895 10192 3166

Xhide
o Szokéar
Gafavt Banyasz
a
Mirai 9

A jelentés

bevezetdje korkép

A Mirai tovabbfejl6dott, és mar az loT-eszk6zok széles
korét képes megfertézni, beleértve az IP-kamerékat,
a biztonsagi kamerak digitélis videorogzitéit és az
Utvéalasztokat. A tdmadasi vektor megkeriilte a régi
biztonsagi ellenérzési pontokat, és veszélyt jelent

a halézaton bellli végpontok szamara a tovabbi
sebezhetéségek kihasznalasaval és oldaliranyu
terjedéssel. A Mirait tdbbszor is atalakitottak, és a
kilénbozé architekturékra szabott valtozatai jelentek
meg, amelyek ismert és nulladik napi sebezhetéségek
kihasznalasaval fertéznek meg Uj tdmadasi vektorokat.

A Mirai 32 és 64 bites x86 CPU-architekturak

elleni hasznélata novekedett az elmult évben, és

a rosszindulatu szoftver Uj képességeket is kapott,
amelyeket az nemzetallami és a blindzdi csoportok is
gyorsan hasznalatba vettek. A nemzetallami tamaddk
most a meglévé botnetek Uj variansait aknazzak

ki az ellenfeleikkel szemben inditott elosztott
szolgéltatdsmegtagadasos (DDoS) tdmadasok soran.

Mivel az loT-eszkdz6k elleni tamadéasokbdl szarmazd
bevétel 2022-ben visszaesett, megfigyeltlik, hogy
szamos tdmaddcsoport sebezhetéségek — példaul

a Log4j és a Spring4Shell — kihasznalasaval visznek
be rosszindulatd tartalmat az eszkdzdkre (példaul
szerverekre), amelyekkel megfertézik és DDoS-
tdmadasokhoz hasznalt kiterjedt botnetekbe tagoljak
be Oket. A sériilékeny loT-eszkdzokhoz kifejlesztett
rosszindulatu szoftverek Ujfajta hasznalata komoly
kovetkezményekkel jar mind a vallalatok, mind az
orszagok szamara, mivel az oldalirdnyl mozgas soran
tovabbi, Ujabb rosszindulatu tartalmak elhelyezésére
alkalmas backdoorok és a halézatra kapcsoléd6 mas
eszkdzok felfedezését teheti lehetdvé.

Szamos ipari vezérlérendszer protokolljait nem
monitorozzak, igy sebezhetdk az OT-specifikus
tamadasokkal szemben. Ez fokozott veszélyt
jelent a létfontossagu infrastruktdrara.

Kiberblnozési

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

A felhasznalonév-jelsz6 parok relativ gyakorisaga az loT-/OT-eszk6z6k kérében 45
napnyi érzékelSjelben

Belsé kor
felhasznalonevei

Kiilsé kor
jelszavai

A gyakori felhasznaldnév-jelszd parok hasznalata noveli a sikeres tdmadas esélyét. Egy tobb mint 39 millié loT- és
OT-eszkozt tartalmazd minta alapjan az azonos felhasznaldnevet és jelszét hasznald eszkdzok aranya 20 szazalék
kordl van.
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Folytatas

Bar a gyenge konfiguraciok és az alapértelmezett
hitelesité adatok tovabbra is kockazatot jelentenek

a halézatokra nézve, a Microsoft szamos olyan webes
tdmadasi kisérletet észlelt, amely a HTTP-protokollt
hasznalta. Azt figyeltik meg, hogy ezekhez a webes
szolgaltatasok elleni tamadasokhoz régi botneteket
hasznaltak. Mindekdzben csékkent a nyilt Telnet-
portok szdma az interneten, ami mindenképpen pozitiv
fejlemény a hal6zatbiztonsag terén, mivel ezzel a

loT-kartevok CPU-architektira
szerinti eloszlasa

PowerPC vag
Cisco 4500 6%
Renesas ‘

SH 6%

Intel 80386
15%

Motorola
m68k 4% /
x86-64 19%

A Microsoft megfigyelései szerint az ARM
architekturaju loT-eszkdzoket célozta meg a legtobb
rosszindulatu szoftver, majd ezt kdvette a sorban a
MIPS, az X86-64 és az Intel 80386.

YARC Cores Tangent-A5 <1%

o |

1

ARM
AArch64 1%

MIPS 20%

SPARC 3%
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Az ipari vezérlérendszerek protokolljaink elterjedtsége

M 13. IEC-60870

M 14. Honeywell FDA
Diagnostics

M 15. Suitelink
M 16. DeltaV
Real-Time M 17. GSM

EtherNet/IP
MODBUS
BACNet

. Siemens S7

Profinet

Profinet DCP H 18. DNP3
Siemens S7 Plus M 19. AMS
CodeSys H 20. SRTP

Siemens M 21. TwinCat
WinCC Agent

. EtherNet/IP
0/0

l 22. Emerson Roc

M 23. Bently Nevada

H 24. Mitsubishi

. Honeywell MELSEC

Control

Data Access M 25. TriStation Tricon

korédbban az eszkdzokre kockazatot jelentd botnetek

is visszaszorulnak. A nyilt Telnet-portok szdmanak
csokkenése ellenére azonban tovabbra is megfigyelheté
a botnetek jelenléte az érzékel6halézatokban.

Az ipari vezérlérendszerek
protokolljaink sebezhet6ségei

Megvizsgaltuk a felhéhoz kapcsolt érzékel6ktdl szarmazo
OT-adatokat, és feltartuk az ipari vezérlérendszerekben
(ICS) leggyakrabban hasznalt protokollokat.

Ezek a protokollok betekintést nyUjtanak az eszk6zok és
tdmadasi fellleteik természetébe. Ez kiiléndsen fontos a
létfontossagu infrastruktira biztonsaga szempontjabol.
Néhany fontos tanulsag:

1. A protokollok tobbsége zart fejlesztésy, igy a
szabvényos IT-monitorozé eszkézék nem fognak
megfeleld biztonsagi ralatast elérni ezeknek

M 12. MMS

az eszkdzoknek és protokolloknak a kérében.
Ennek eredményeképpen a halézatok tovabbra is
monitorozas nélkll maradnak, igy sebezhetébbek
lesznek az OT-specifikus tamadasokkal szemben.

. Szamos kiilénbozé széllitdspecifikus protokoll van

hasznalatban. Ez azt jelenti, hogy a szallitospecifikus
biztonsagi megoldasok nem képesek megfeleléen
lefedni a teljes halozatot. Microsoft a szallitéfliggetlen
megkozelitést részesiti elényben, hogy eszkdzok széles
kore szamara biztosithasson biztonsagi lefedettséget.

. A vallalatoknak gondoskodniuk kell, hogy ezek a

halézatukon belll hasznalt protokollok ne legyenek
kozvetlenil hozzaférhetdk az interneten keresztdil.
A nyilvanos hozzaférhetdség a protokollok
sebezhetdségei és nem biztonsagos jellege miatt
jelentds biztonsagi kockazatot rejt magaban.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Az olyan rosszindulatu szoftverek, mint a Mirai
tovabbra is vellink vannak, mivel folyamatosan
Uj képességeket fejlesztenek hozzajuk, és
kiberblnozdi, valamint nemzetallami csoportok
is elészeretettel alkalmazzak 6ket, a meglévd
botnetek Uj variansait kilfoldi ellenfelekkel
szembeni DDoS-tamadasokhoz hasznalva.

Gyakorlati tanacsok

@ Biztositsa az eszkdzok ellenalld képességét
a javitasok alkalmazasaval, valamint az
alapértelmezett jelszavak és az alapértelmezett
SSH-portok médositasaval.

@ Csokkentse a tamadasi fellletet azaltal, hogy
lezarja a sziikségtelen internetkapcsolatokat
és nyilt portokat, a portok letiltasaval
korlatozza a tavoli hozzaférést, elutasitja
a tavoli hozzaférési kisérleteket, valamint
VPN-szolgaltatasokat hasznal.

Hasznaljon loT-/OT-kompatibilis halozatészlelési
és reagalasi (NDR) megoldast, valamint
biztonsagi informacio- és eseménykezel (SIEM)/
biztonsagi orkesztracios és valaszautomatizald
(SOAR) megoldast az eszkdzok rendellenes vagy
nem engedélyezett viselkedésének — példaul az
ismeretlen hosztokkal valé kommunikaciénak —
az észleléséhez.

Bontsa szegmensekre a halézatot, hogy
korlatozza az esetleges tdmaddk oldalirdanyu
mozgasat, illetve a kezdeti behatolas utan

a eszkozok feltorését. Az loT-eszkozoket és
az OT-hal6zatokat tizfalakkal kell elvalasztani
a vallalati IT-halézatoktol.

Gondoskodjon réla, hogy az ICS-protokollok
ne legyenek kozvetlenil hozzaférhetdk
az internetrol.
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Hackertamadasok
az ellatasi lancok és
a firmware-ek ellen

Szinte minden internetre csatlakozo
eszkozon talalhato firmware, azaz az
eszkoz hardverébe vagy aramkoéri lapjara
beagyazott szoftver. Az elmult néhany

év soran egyre tobbszor lattuk, hogy a
tamadok a firmware-t vették célba pusztito
tamadasaik inditasahoz. Mivel az eszk6zok
firmware-e varhatéan tovabbra is értékes
célpontot fog jelenteni a tamadodk szamara,
a vallalatoknak védekezniiik kell a firmware
feltorése ellen.

A jelentés

bevezetdje korkép

A firmware biztositja az eszkozok elsédleges funkcidit,
példaul a haldzati csatlakozast vagy az adatok tarolasat.
Firmware-t talalunk az Utvalasztokban, a kamerakban,

a televizidkban és mas, nagyvallalati kdrnyezetben
hasznalt (IoT) eszkdzokben, akarcsak a létfontossagu
infrastruktara részét képezé vezérlbberendezésekben
(OT). Torténelmileg ugy alakult, hogy a firmware-t

nem biztonsagos kddban irjak, ami jelentés
sebezhetdségekhez vezetett, amelyeket kihasznalva
atvehetd az irdnyitas az eszkoz felett, vagy rosszindulatu
kéd helyezhetd el a firmware-ben.

Ezek a kockazatok az ellatasi lanc esetén

tovabbiakkal egésziilnek ki. A legtobb eszkdzben

tébb gyartot szoftveres és hardveres komponenseit

is megtalaljuk, valamint gyakori a nyilt forraskodu
figgvénytarak hasznalata is. Sok esetben az eszkdzok
Uzemeltetdinek nincs ralatasuk a hardveres és
szoftveres anyagjegyzékekre (H/SBOM), amely alapjan
kiértékelhetnék a haldzatuk részét képezd eszkdzok
ellatasi lancbdl ered6 kockazatait. 2020 juniusaban
sebezhetéségeket talaltak egy olyan halézati stackben,
amelyet szamos kiilonbozé gyartd hasznalt, igy

a probléma tobb szazmillio loT-eszkdzt érintett a
fogyasztdi és ipari eszkdzparkban.* Egyes esetekben

a haldzati stacket mas szallitok markajelzésével

lattak el, igy semmilyen jele nem volt annak, hogy

az adott eszkozt veszélyeztett. Egyre tobbszor

latjuk, hogy a tdmadok az loT-/OT-eszkodzok ezen
szoftveres és hardveres ellatasi lancat célozzak meg a
vallalatok feltoréséhez.

A firmware-frissitési folyamat nagy mértékben
eltér a kulonb6z6 eszkdzokon, és a frissités
bonyolultsaga, illetve logisztikai kihivasa negativan
befolyasolja a frissitési gyakorisdgot. Nem mindig
lehet megallapitani, hogy egy eszkoz a legUjabb
firmware-t futtatja-e, ez pedig megneheziti a

Kiberblnozési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

biztonsagi szakemberek szdmara az loT- és OT-
eszkdzok monitorozasat és védelmét. Ezenkivll egyes
eszkodzoknek olyan firmware-t futtatnak, amely nem
rendelkezik kriptografiai alairassal, igy lehetdség nyilik
a firmware felhasznal6 ellenérzése nélkili frissitésére.
Ezek a gyengeségek még sebezhetébbé teszik az
eszkozoket az ellatasi a termelési és a disztribucids
lancon keresztil éré tdmadasokkal szemben.

Ezeknek a fenyegetéseknek a mérséklése érdekében

a Microsoft jelentds befektetéseket eszkodzol

a firmware biztonsdganak és integritasanak
biztositasaba, ahogyan az szakaszrél szakaszra halad
az ellatasi lancban, tovabbé annak igazolasaba, hogy

a firmware-t sem a felhasznalasa soran, sem az odaig
vezetd Uton nem manipulaltak. Ez lehetévé teszi
szamunkra a pipeline-szegmensek kéz6tti bizalom
ellendrzését és azt, hogy igazolt és bizonyithatd
atfogo felligyeleti lancot biztositsunk az tgyfeleinknek
szallitott minden dsszetevéhoz. Partnereinkkel azon
dolgozunk, hogy ezt a chiptdl a felhdig terjedd
biztonsagot minden eszkdzdn megvalositsuk a vallalati
és az OT-halozaton.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

+Az ICT-infrastruktdra szallitoi egyre gyakrabban
valnak célponttd, mivel lehetdvé teszik egyetlen
sikeres tamadas széles kori replikacidjat.
Ugyanakkor vilagszerte a torvények és szabalyok,
valamint az tUgyfelek ellatasi lanc biztonsagaval
és rugalmassagaval kapcsolatos kévetelményei

is egyre szigorubbak, és gyakran meglehetésen
eltéré kdvetelményeket tdmasztanak.

A megoldas a partnerség. A beszallitokkal

és a vilag kormanyaival egyitt a Microsoft
elkotelezett azirant, hogy megoldja az ellatasi

lanc 6koszisztémajanak biztonsagi problémait,

és mind az tgyfelek, mind a szabalyozd testuletek
kovetelményeit tulszarnyalé megoldasokkal alljon
eld. Ehhez atfogd megkozelitést alkalmazunk

a biztonsag és a mukodési rugalmassag terén,
amely rugalmasan alkalmazunk az ellatasi lancban.

Kollektiv megkozelitésiink kulcsa a firmware
sértetlenségének biztositasa a tervezéstél

az eszkodzlizemeltetésig. A beszallitok SDL-
folyamatainak biztositasa és a hardveralapu
megbizhatdsag innovacidinak alkalmazasa jé
példék arra, hogyan ,épitjik be" az ellatasi
lanc sértetlenségét.

Kozosséglnk kihasznalja a kollektiv kutatas-
fejlesztés elonyeit, amelyek kiterjednek az uj
manipulacidellenes technikakra és kriptografiai
mechanizmusokra, és folyamatos monitorozassal,
illetve anomaliaészleléssel parositja 6ket.

Egyutt haladunk afelé, hogy csdkkentsiik az ellatasi
lanc mint tdmadasi felllet vonzerejét.”

Edna Conway,
alelndk, a felhéinfrastruktira biztonsagaért
és kockazatkezelésért felelés vezetd
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Bar vannak olyan megoldasok, amelyekkel biztonsagos

Reflektorfényben a firmware sl iy, ‘e amrm il e v Az elemzett firmware-képekben talalt biztonsagi hianyossagok
bi s e s e jelenleg a piacon, illetve hasznalatban a vallalatoknal. ) .

|Zt°nsag| resei Ezeket ,barnamezés” eszkézoknek nevezziik. 2021- Gz gle Jelbael s 2%

ben a Microsoft felvasarolta a ReFirm Labs nevi
A tam§glf)k ggyre nagyon"me_rtekben ) céget, hogy rairanyitsa a figyelmet a barnamezés 10+ kritikus ismert biztonsagi rés 32%
hasznaljak ki az loT-eszk6z6k firmware-ének | eszkszok biztonsagara, és lehetévé tegye az 10+ darab, 6 évnél régebbi kritikus 4%
sebezhet6ségeit arra, hogy beszivarogjanak | eszkozépitdk szamara, hogy fokozzak termékeik sebezhet6ség
a vallalati halézatokra. A hagyomanyos biztonsagat. A ReFirm Labs elemzi az eszkozok 10+ darab, t5bb mint 3 éve lejart G 13%
informatikai végpontokkal szemben — :';g;'{:ﬂ?g‘é"gigigsg is.érlfsélse:ée; (J)ileér;ffs; Ll :7”"‘5:“"5”2’ y s
o s 2 1alis biz I'hiany MOIL™ |22 & eszélyes komponense I, 36%
amelyek ,XDR u9yn°Ifo,ke,t hasznalnak a technoldgia része lesz a Microsoft Defender for loT
gyengeségek azonositasahoz — az loT-/OT- egy késébbi kiadasanak.
eszk6zok sebezhetSségeinek azf)nos'tasa Az elmllt év soran elemeztiik az tigyfeleink + Ismert sebezhetéségek: Akarcsak mas +  Szoftverdsszetevék: A firmware-képek 36 szazaléka
sokkal nehezebben megfoghaté. altal megvizsgalt egyedi firmware-ek Gsszesitett rendszerekben, az |oT-/OT-eszkdzok firmware- tartalmazott olyan szoftveres sszetevéket,
eredményeit. Bar nem minden felfedezett eiben is gyakran hasznalnak nyilt forraskodu amelyeket a Microsoft ajanlasa szerint nem lenne
A Microsoft és a Ponemon Institute &ltal nemrégiben gyengeséget lehet kihasznalni, az eredményekbdl nggvenytarakat./’Az eszkézékefc,agonbar] g’y_zjlkran szabad begpltc,aql az IqT—?szkézbkbe. Ilyenek példaul
készitett felmérés ravilagit arra, hogy az 1oT-/ j6l lathaté, hogy az eszkézok firmware-e alapvetd az ilyen osszetevok elavult verzidjaval szallitjak. a csomagrogzitd eszkdzok (tcpdump, libpcap),
OT-eszkézok milyen lehetéségeket és biztonsag biztonsagi kihivést jelent. Elemzéstink szerint a firmware-képek 32 szazaléka amelyek egy esetleges tamadasi lancban
s ) , ; ; 2 legaladbb 10 olyan ismert sebezhetéséget (CVE-t) hal6zatfelderitésre hasznalhatok.

o Fontos megjegyezni az IoT-/OT-eszkdzokben tartalmazott, amely kritikus (9,0-s vagy magasabb)
68 szazaléka hisz abban, hogy az 1oT/OT bevezetése : £ hi4 : : 1ZOtL, amely KTtk ' y X

I 2 ity ety : megtalalhato hianyossagok sosem lennének besorolasu. Négy szazalékuk tartalmazott legalabb
kritikus fontossagu a stratégiai digitalis atalakulas elfogadhatéak egy hagyomanyos Windows- vagy 10 ol K : ik bezhetésé v t5bb mi
szempontjabdl, 60 szazaléka pedig tisztaban van vele, Linux-végponton. h o'yan T 5 SR EIE)7 slelo Gl
hogy az loT/OT-biztonsag az IT-/OT-infrastruktdra o R ) at eves.
egyik legkevésbé biztonsagos tertilete. * Gyenge jelszé: A megvizsgalt firmware-képek 27 « Lejart tanUsitvanyok: A tanUsitvanyok a kapcsolatok

, . . szazaléka olyan fiokokat tartalmazott, amelyek és az identitasok hitelesitéséhez, valamint a

A T,r|ckbc,)t g program;olpek:‘Ja arra, h°9¥ . gyenge, a tamaddk altal kdnnyedén feltérhetd bizalmas adatok védelméhez hasznéalatosak, de az
a tamadok hogyan hasznaltak ki az loT-eszkdzok algoritmusokkal (MD5/DES) kédoltak a jelszavakat. elemzett firmware-képek 13 szazaléka tartalmazott

firmware-ének sebezhetbéségeit arra, hogy
beszivarogjanak a halozatra. Ez a rosszindulatu
szoftver a Mikrotik Utvalasztok alapértelmezett
jelszavait és sebezhetdségeit hasznalta ki'® a vallalati
védelmi rendszerek megkeriléséhez. Az loT-eszk6zok
firmware-ével fenndllé alapvetd kihivas a lathatésag
hidnya: nagyon nehéz meghatarozni az eszkdzok
biztonsagi helyzetét és sebezhetbdségeit.

legalabb 10 olyan tanusitvanyt, amely tobb mint
harom éve lejart.
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Néhany firmware-alapu tamadas

Viasat: A miiholdas kommunikacié megcélzasa
egy firmware-sebezhet6ség kihasznalasaval

2022 februarjaban egy miiholdas halézati incidens
miatt megszakadt a kapcsolat egy stratégiai
kommunikacios halozattal, melynek hatasai egész
Eurdpaban érezhetdek voltak. A Viasat KA-SAT
rendszerébe jelentds formalom iranyult, ami miatt
szamos modemmel megszakadt a kapcsolat, és egy
szolgéltatasmegtagadasos tdmadas bontakozott

ki a halézat ellen. A vezetékes szélessavu kapcsolat
zavara miatt az operatorok tdbb ezer szélturbindhoz
nem fértek hozza tavolrdl, és a tdmadok az érintett
modemekre adattorlé rosszindulatd szoftvert
telepitettek. A zavar tébb mint 30 000, a cégek és mas
szervezetek altal kommunikacids célokra hasznalt
mUholdas terminalt érintett.

Cyclops Blink: Tiizfalatjarok megcélzasa a
firmware-ellatasi lanc tamadasan keresztiil

A tdmadok sikerének egyik sarkalatos pontja az
irdnyitasi (C2) és a tdmadasi infrastruktira fejlesztése és
bévitése. Ahogy névekedett a stabil C2-infrastruktura
irdnti igény, az Utvalasztdk a javitasok ritka telepitése
és az atfogd biztonsagi megoldasok hidnya miatt
kivanatos tdmadasi vektorra valtak.

A jelentés

bevezetdje korkép

A Microsoft egytittmakodik a
kormannyal és az iparagi szereplokkel
a firmware-elemzési technoldgiak
terlletén, amelyek jobban ralatast
tesznek lehetové az eszkdzbiztonsagra,
és a teljes életciklusra kiterjedd
biztonsagot biztositanak az eszkdzok
készitdi és felhasznaldi szamara.

2019 juniusa 6ta egy nemzetéllami kapcsolatokkal
rendelkezd, fejlett, tartds fenyegetést jelenté (APT)
csoport a Cyclops Blink nev(i modularis rosszindulatu
szoftverrel célozza meg a sérilékeny WatchGuard
tlzfaleszkdzdket és az ASUS routereket Ugy,

hogy rosszindulatu firmware-frissitéseket futtat
rajtuk, majd betagozza éket egy nagy kiterjedés(
botnetbe. A rosszindulatu szoftver sikeresen

fertdzi meg ezeket az eszkozoket egy ismert
sebezhetéség kihasznalasaval, amely lehetévé

teszi a jogosultsagemelést, igy a tdmado képes

lesz az eszkdz menedzselésére. A fertézés utan

a rosszindulatu szoftver lehetévé teszi tovabbi
modulok telepitését és a firmware-frissitések
elkertlését. Medfigyelték, hogy a feltort eszk6zok mas
WatchGuard eszkdzokon futtatott C2-szerverekhez
csatlakoznak. Kiilénbozé TCP-portokon C2-céljaikhoz
szamos SSL-tanusitvanyt kiadva a Cyclops Blink
Uzemeltetéi kiemelt jogosultsagu tavoli hozzaférést
szereztek a hal6zatokhoz rosszindulatd firmware-
frissitések telepitésével és a hagyomanyos biztonsagi
maodszerek — példaul a szkennelés — elkeriilésével.

Kiberblndzési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

Hogyan teszi biztonsagosabba a Microsoft az
ellatasi lancot?

A Microsoft kormanyzati és iparagi szereplékkel
egylttmuikodve ad valaszt az loT- és OT-eszkdzok
biztonsagi kihivasaira (lasd az errdl sz6l6 részt a

66. oldalon). Hozzajarulasunk tartalmazni fogja
firmware-elemzési technoldgiankat, amely az ezkdzok
Uzemeltetdi szamara lathatobba teszi a hal6zatukon
talalhatd eszkdzok biztonsagi allapotat. Ez lehetévé
fogja tenni az ligyfelek szdmara a tovabbi védelmet,
frissitést vagy cserét igényld eszk6zok azonositasat
és rangsorolasat — és olyan igényeket fog tamasztani,
amelyek rakényszeritik az eszkdzgyartdkat az
eszkdzbiztonsag fejlesztésére. Ugyanakkor az
eszkdzgyartoknak is a rendelkezésére bocsatunk
olyan atfogdé megoldasokat, amelyekkel biztonsagos
eszkozoket tervezhetnek, és biztonsagos fejlesztési
életciklust valosithatnak meg.

Egy masik kulcsfontossagu &sszetevd a robosztus
infrastruktura biztositasa a gyartok és az tizemelteték
szamara, amely lehetévé teszi az eszkdzok firmware-
ének frissitését, amint a biztonsagi problémakat
felfedezik és megoldjék. A Microsoft a Device Update
for loT Hub termékben egyesiti a firmware-elemzést
a Defender for loT szolgaltatassal, igy megoldast
kinal az loT- és OT-eszkozok teljes életciklus alatti
védelmére. Ezek fontos lépések azon elképzelésiink
megvalositdsahoz, amely szerint az Uigyfelek szamara
biztonsagos infrastrukturat kinalunk olyan eszkézok
hasznélataval, amelyek tdmogatjak az loT- és OT-
megoldasok Zero Trust megkdzelitését.®

A tamadodk egyre gyakrabban
célozzak meg az loT-eszkdzok
firmware-ének sebezhetdségeit annak
érdekében, hogy beszivarogjanak

a vallalati halozatokra.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Gyakorlati tanacsok

@ Alkosson pontosabb képet a halézatan
talalhato loT-/OT-eszkdzbkrol, és rangsorolja
Oket aszerint, hogy mekkora kockazatot
jelentenek a véllalatara a feltorésiik esetén.

Hasznaljon firmware-szkennel6 eszkozoket

a potencialis biztonsagi problémak
azonositasahoz, és a szallitokkal egyuttmuikodve
keresse meg a kockazat mérséklésének maédjat
a magas kockazatu eszkozok esetén.

@

Legyen pozitiv befolyassal az oT-/OT-
eszkozok biztonsagara azaltal, hogy a
beszallitoktol megkoveteli a biztonsagos
fejlesztési életciklusra vonatkozo bevalt
gyakorlatok kovetését.

©

Tovabbi informaciéra mutaté hivatkozasok

> | Az amerikai informaciés és kommunikacios
technoldgiai agazatot tamogatd kritikus ellatasi
lancok felmérése



https://www.dhs.gov/publication/assessment-critical-supply-chains-supporting-us-ict-industry
https://www.dhs.gov/publication/assessment-critical-supply-chains-supporting-us-ict-industry
https://www.dhs.gov/publication/assessment-critical-supply-chains-supporting-us-ict-industry
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Felderitésalapu tamadasok
az lizemeltetesi
technoldgia ellen

Az 6sszetett ellatasi lancok egyedi tervezési
informacidkat hasznalnak a tényleges
rendszerek megtervezéséhez. A tervezési
informaciokat alkot6 szamtalan eszk6z
kozil a legérzékenyebb a projektfajl, amely
a kornyezet és eszkozeinek meghatarozasat
tartalmazza. Ez a fajl kulcsfontossagu
stratégiai célpont azon tamadok szamara,
akik hozzaférést probalnak szerezni, hogy
teljes mértékben a kornyezetre szabott
tamadast indithassanak.

Az ipari rendszerek operativ folyamatok megzavarasara
irdnyuld megcélzasa két 1épésbdl all.

1. El6szor a tdmaddnak hozza kell férnie az OT-
halézathoz. Ez Ugy valodsithaté meg, hogy a
haldézat vallalati oldalanak (Purdue-modell, 4.
szint) loT-eszkozein keresztil a tdamadd hozzafér
a halézathoz, majd atlépi az IT-OT hatéarvonalat,
amelyet hagyomanyosan t(izfalak és halozati
eszkozok védenek, és eljut a miveleti és
szabalyozasi szintekre.

2. A masodik 1épésben azonositani kell a halézati
eszkozoket. Az ipari rendszerekben szabvanyos
eszkozoket és 6sszetevOket hasznalnak a kifejezetten
a kornyezethez tervezett, személyre szabott
architekturakban. Az egyik ilyen szabvanyos eszkéz a
programozhato logikai vezérl4 (PLC). Minden gyarté
egyedi interfészeket és funkciokat fejleszt a PLC-i
szamara, amelyek az ipari rendszerek alapvetd

Kiberblinozési
korkép

A jelentés
bevezetdje

fontossagu 6sszetevoi. Ezeket az eszkozoket
azutan tovabb konfiguraljak kifejezetten az lgyfél
kornyezetére szabott egyéni sémakkal.

Az egyes PLC-k egyedi konfiguraciéjat a projektfajl
irja le, amely tartalmazza a kérnyezet és az eszkozok,
a létralogika és egyebek meghatarozasat.

A legtdbb olyan rendszerben, amelyben tdmadasra
utalo jeleket talaltunk, az elemzések szerint a
tdmadas el6készitése joval meghaladta maganak

a tdmadasnak az idétartamat. A tAmaddk gyakran
hénapokat is rdszannak a kdrnyezet és a benne
taldlhato eszkdzok tavoli szimulalasara, és szamos
kisérletet tesznek a modell rekonstrualasara, valamint
a célzott tdmadas elékészitésére. Ahogy a kdrnyezetek
folyamatosan véltoznak és Uj eszkozoket integralnak,
sebezhetéségek keletkeznek kifejezetten a projekt-
és konfiguracios fajlokban talalhato adatok kordil.

A projektfajl ellopasa heteket vagy akar hbnapokat

is megtakarithat a tamaddnak, mivel lehetévé teszi
szamara, hogy gyorsan és pontosan modellezze

a célkdrnyezetet, és megnehezitse a rosszindulatu
tevékenység észlelését.

Industroyer és Incontroller

Medfigyeléseink szerint megszaporodtak a vallalatok,
a létfontossagu infrastruktira és a kormanyzati
célpontok elleni tAmadasok, amelyeket allami
tdmogatéssal rendelkezé tdmaddk kdvetnek el
modularis rosszindulatu szoftverekkel és tAmadasi
keretrendszerekkel. Az Ukrajnaban a létfontossagu
infrastruktira mikodésének megzavarasara
iranyuld Uj kisérletek ravilagitottak, hogy egyre
nagyobb veszélyt jelentenek az OT-rendszerek
elleni, felderitésen alapuld és a célkdrnyezetre
szabott tAmadasok. A nemzetallami kibertamaddk
altal végzett alapos felderités és kutatas olyan
stratégiara utal, amelynek célja az infrastruktdra
tavoli megbénitasa a kiberhadviselés eszkozeivel — a
kevert, kiber- és valdsagos térbeli miveletek és a
politikai stratégia miveleti és stratégiai céljainak
megvalositasa érdekében.

Kiberhadviselés

Eszkozok és
infrastruktdra

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Kiberbefolyasolasi
mveletek

Megfigyeléseink
szerint novekszik
a nagy meértéekben a
célkornyezetre szabott,
felderitésalapu
OT-tamadasok esélye.
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Felderitésalapu tamadasok
az lizemeltetesi
technoldgia ellen

Folytatas

2022 elején két, adaptalhatd eszkozzel elkovetett
tdmadast észleltiink a kritikus fontossagu OT-
infrastruktura ellen. Az ukrajnai elektromos alallomasok
és védorelék ellen kiber- és fizikai tamadast inditottak
testreszabott rosszindulatd szoftverekkel, tobbek kozott
az Industroyer nev( szoftver egy variansaval, amely

mar 2016-0s bevetése utan is dramkimaradasokat
okozott Ukrajndban.

A Industroyer2 az elsé ismert olyan eset, amikor egy
rosszindulaty OT-tdmadé szoftvert Uj cél ellen vetettek
be. A tdmadas soran az Industroyerhez késziilt
IEC104-protokoll (ez az energiaellatd rendszerek
monitorozasara és vezérlésére szolgald standard
protokoll) beépiilé modult hasznalték, és elsésorban
az ABB RTU540/560 tipusu, PLC-szer( tavoli
terminalegységeket céloztak meg. A rosszindulatu
szoftver irdja az dldozat kdrnyezetére vonatkozo
ismeretekre alapozva ismételten, elére meghatérozott
kimenetekre klldott parancsokat, igy biztositva, hogy
az egységeket ne lehessen manualisan bekapcsolni.
Ezzel hosszabb ideji és pusztitébb kdvetkezményekkel
jard aramkimaradasokat sikerdlt elérni.

A jelentés

bevezetdje korkép

Az ugyanebben az idészakban észlelt Incontroller
nevld modularis tdmadasi keretrendszer egy olyan
modularis eszkdzkészlet, amely jelentdsen leréviditi
az OT-eszkozokre vald behatolast, illetve az eszkozok
megtamadasat megelézé eldkészitést, mivel

segit megkerdilni a régi biztonsagi megoldasokat.

Az altaldnos célu eszkdzkészlet olyan adatgy(jtési,
felderitési és tamadasi képességekkel rendelkezik,
amelyek nagymértékben a kiilonb6zé kérnyezetekre
szabhatok, és jelentdésen befolyasolhatjak az OT-
felderitéshez szlikséges idét, valamint az eszkozokkel
és konfiguracidikkal kapcsolatos informaciok
kinyerésével tdamogatjak a kdrnyezetek szimulalasat.
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infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

Az Incontroller keretrendszer tdmogatja a

Schneider Electric és az Omron PLC-k protokolljait,

és informaciokat gy(jt a firmware-verziérol,

a modelltipusrol és a csatlakoztatott eszkdzokrol.

Az eszkozkészlet képes a konfiguraciét modosito

és a kimeneteket be- és kikapcsolo utasitasokat
kildeni. Miutan hozzaférést szerzett a kornyezethez,
a keretrendszer tdmogatja a backdoorok elhelyezését
az eszkdzokon, igy lehetdvé teszi tovabbi tartalmak
kildését, sebezhetdségek elhelyezését a hozzaférési
pontok szdmanak noveléséhez, létralogika feltoltését,
valamint DoS-tdmadasok inditasat. Az eszkozkészlet
altalanos jellegébdl fakaddan a tdmaddk gyorsan
elékészithetik az Uj rendszerek elleni tdmadasokat,
mivel nem kell minden PLC-hez és helyhez Uj
tamadoszoftvert irni. igy a tAmadok egyszerten
kommunikalhatnak a kiilonb6zé tipusu gépekkel,
akar tobb agazatbdl is.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Gyakorlati tanacsok

@ Kerilje a rendszerdefinicidkat tartalmazé fajlok
nem biztonsagos csatornakon keresztili vagy
nem alapvet6 dolgozéknak torténd atvitelét.

Ha az ilyen fajlok atvitele elkertilhetetlen,
Ugyeljen arra, hogy monitorozza a hal6zati
tevékenységet, és megfelel6 védelmet
biztositson az eszkdzdknek.

@

Védje a mérnoki allomasokat EDR-
megoldasokkal térténé monitorozas révén.

Reagaljon proaktivan az eseményekre az
OT-hal6zatokon.

Vezessen be folyamatos monitorozé megoldast,
amilyen példaul a Defender for IoT.
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Végjegyzet
1. Lasd pl.: Revised Directive on Security of Network and Information Systems (NIS2) | Shaping
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®

10.
11.
12.
13.

14.

15.

Europe’s digital future (europa.eu); https://eur-lex.europa.eu/legal-content/EN/TXT/
PDF/?uri=COM:2020:595:FIN&rid=1; Security Legislation Amendment (Critical Infrastructure
Protection) Act 2022 (homeaffairs.gov.au); Chile: Bill for cybersecurity and critical information
infrastructure introduced in Senate | News post | DataGuidance; Japan passes economic security
bill to guard sensitive technology | The Japan Times; Review of the Cybersecurity Act and Update
to the Cybersecurity Code of Practice for Clls (csa.gov.sg); Proposal for legislation to improve
the UK's cyber resilience—GOV.UK (www.gov.uk); Telecommunications (Security) Act 2021
(legislation.gov.uk); Updating the NIST Cybersecurity Framework — Journey To CSF 2.0 | NIST
Cert-In — kezddoldal

Initiation of consultation on introduction of cyberattack reporting obligation (admin.ch)

Lasd pl.: cim nélkil (house.gov)

Cyber Resilience Act | Shaping Europe’s digital future (europa.eu)

Lasd pl.: A Microsoft biztonsagos fejlesztési modszertana

Lasd pl.: Generating Software Bills of Materials (SBOMs) with SPDX at Microsoft — Engineering@
Microsoft; lasd még: pl.: The Minimum Elements For a Software Bill of Materials (SBOM) |
National Telecommunications and Information Administration (ntia.gov)

Lasd pl.: https://www.microsoft.com/en-us/msrc/cvd

The Product Security and Telecommunications Infrastructure (PSTI) Bill — product security
factsheet — GOV.UK (www.gov.uk)

Commission strengthens cybersecurity of wireless devices and products (europa.eu)

Cloud Certification Scheme: Building Trusted Cloud Services Across Europe — ENISA (europa.eu)
Certification — ENISA (europa.eu)

https://github.com/microsoft/sbom-tool,GitHub - microsoft/sbom-tool: The SBOM tool is a
highly scalable and enterprise ready tool to create SPDX 2.2 compatible SBOMs for any variety
of artifacts.
https://www.zdnet.com/article/ripple20-vulnerabilities-will-haunt-the-iot-landscape-for-years-
to-come

Az loT-/OT-innovacié kritikus fontossagu, de jelentds kockazatokat is hordoz magaban (2021.
dec.): https://www.microsoft.com/security/blog/2021/12/08/new-research-shows-iot-and-ot-
innovation-is-critical-to-business-but-comes-with-significant-risks/

Kiberblnozési

16.

17.

18.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Eszkozok és Kiberbefolyasolasi
Kiberhadviselés infrastruktdra mveletek

A Trickbot loT-eszkdzokbdl allé C2-infrastruktdrajanak leleplezése (2022. marc.):
https://www.microsoft.com/security/blog/2022/03/16/uncovering-trickbots-use-of-iot-devices-
in-command-and-control-infrastructure/

loT Show a 9-es csatornan — az loT-firmware szkennelésérél szol6 epizdd (2022. maj.):
https://docs.microsoft.com/en-us/shows/internet-of-things-show/iot-device-firmware-security-
scanning-with-azure-defender-for-iot

A Zero Trust megkozelités alkalmazas a loT-megoldasokra (2021. maj.):
https://www.microsoft.com/security/blog/2021/05/05/how-to-apply-a-zero-trust-approach-to-
your-iot-solutions/
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Kiberbefolyasolasi
muveletek

Napjaink kulfoldi befolyasolasi kisérletei soran Uj modszereket
és technologiakat hasznalnak, igy a bizalom rombolasat célzo
muUveletek hatékonyabba és hatasosabba valtak.

Kiberblinozési
korkép

Kiberhadviselés

Eszkozok és
infrastruktdra

Kiberbefolyasolasi
mveletek

Védekezés a
kibertamadasokkal
szemben

Kézrem(ikodd
csoportok
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Kiberbefolyasolasi

muveletek — attekinteés

Napjaink kulfoldi befolyasolasi
kisérletei soran Uj modszereket
és technologiakat hasznalnak,
igy a bizalom rombolasat célzo
muveletek hatékonyabba és
hatasosabba valtak.

A nemzetéllamok egyre gyakrabban kifinomult
befolyasolasi mlveleteket alkalmaznak propagandajuk
terjesztésére és a kozvélemény befolyasolasara,

mind belféldon, mind nemzetkdzi szinten. Ezek a
kampanyok aladassak a bizalmat, ndvelik a polarizaciét,

és fenyegetést jelentenek a demokratikus folyamatokra.

A képzett, Uigyes és kitarté manipulatorok a
hagyomanyos, az internetes és a kdzosségi média
felhasznalasaval jelentés mértékben névelni tudtak
kampanyaik kiterjedését és tarsadalmi hatasat, igy
eréforrasaikhoz képest jelentds hatast tudnak kifejteni
a globalis informacids ckoszisztémara. Az elmult
évben ezeket a mlveleteket az oroszok Ukrajna ellen
folytatott hibrid haborujanak részeként lathattuk, illetve
Oroszorszag és mas nemzetek — kdztik Kina és Irdn

— egyre szivesebben alkalmaznak k6zdsségi médian
alapulé propagandamveleteket, hogy kiterjesszék
globalis befolyasukat.

A jelentés Kiberblinozési
bevezetdje korkép

A kiberbefolyasolasi miiveletek egyre kifinomultabba valnak,
mivel egyre tobb kormany és nemzetallam hasznal ilyen
miiveleteket a kozvélemény befolyasolasara, az ellenfelei
hiteltelenitésére és viszaly szitasara.

A kiilfoldi
kiberbefolyasolasi
miiveletek
elérehaladasa

Felvezetés

Tovabbi informaciét a 74. oldalon talal

Ukrajna orosz invaziéja jol példazza, hogy
a kiberbefolyasolast a hagyomanyosabb
kibertamadasokkal és a fizikai katonai
miuveletekkel kombinalva maximalis
hatas érheto el.

Tudjon meg tébbet
a 76. oldalon

Eszkozok és

Kiberhadviselés infrastruktdra

Védekezés a
(oIS ZHEHM  kibertamadasokkal | Kézrem(ik6do
mveletek szemben csoportok

Oroszorszag, Iran és Kina
propaganda- és befolyasolasi
kampanyokat inditott

a COVID-19-vilagjarvany
soran — gyakran a szélesebb
politikai céljai elérésének
stratégiai eszkozekeént.

Tudjon meg tobbet a 76. oldalon

A szintetikus média egyre nagyobb
hangsulyt kap az olyan eszk6zok elterjedése

Producers

miatt, amelyekkel kdnnyedén hozhatok Good and h
létre és terjeszthetdk realisztikusnak haté
mesterséges képek, videok és hanganyagok. — Distributio
A médiaanyagok eredetét igazolé digitalis Unpreceder
technologiak azonban reményt jelentenek
a visszaélések elleni harcban.

Effects

Erosion of ti
Tudjon meg tobbet a 80. oldalon

A kiberbefolyasolasi muveletek elleni
védekezes holisztikus megkozelitése

A Microsoft mar jelenleg is fejlett kiberveszély-felderitési
infrastrukturajara épitkezve veszi fel a harcot a kiberbefolyasolasi
muiveletek ellen. Stratégiank, hogy észleljiik és leallitsuk a kalfoldi
agresszorok propagandakampanyait, illetve védekezziink elleniik,
és elrettentsiik 6ket az ilyen akcioktol.

Tovabbi informaciét a 83. oldalon talal
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Bevezeto

A jelentés Kiberblnozési Eszkozok és Kiberbefolyasolasi

bevezetdje korkép

A demokracia csak
megbizhato informaciokra
alapozva tud jol makodni.
A Microsoft szamara
kiemelten fontos teriletnek
tartja a nemzetallamok altal
Osszeallitott és kivitelezett
befolyasolasi mlveleteket.
Ezek a kampanyok

alaassak a bizalmat,

novelik a polarizaciot, és
fenyegetést jelentenek a
demokratikus folyamatokra.

Kiberhadviselés infrastruktdra mUveletek

A kulfoldi befolyasolasi maveletek mindig is
veszélyeztették az informéacios 6koszisztémat.

Ami azonban az internet és a kozosségi média
kordban mas, az a kampanyok jelentésen
megnovekedett hatdkore, skalaja és hatékonysaga,
valamint az a tulzott hatas, amelyet a globalis
informacios 6koszisztéma allapotara gyakorolnak.

Az Osrégi bolcsesség, mely szerint ,egy hazugsag
mar félig kérbejarta a vildagot, mikdzben az

igazsag még csak a cip6jét hizza" mar adatokkal

is alatdmaszthat6. A Massachusetts Institute of
Technology (MIT) tanulméanya' megallapitotta, hogy
a hamis informéacidkat az igazsaghoz képest 70
szazalékkal nagyobb val6szinliséggel retweetelik,

és az els6é 1500 emberhez hatszor gyorsabban jutnak
el. Az informéciés Okoszisztéma egyre zavarosabba
valt, mivel az interneten és a kdzosségi médiaban
virdgoznak a propagandakampanyok, amelyek
aldassak a hagyomanyos hirforrasokba vetett bizalmat.
Egy 2021-es tanulmanyban? csupan az egyesuilt
allamokbeli feln6ttek hét szazaléka nyilatkozott Ugy,
.nagyon megbizik” az Gjsagokban, illetve a televizids
és radios hirszolgaltatasban, mikozben 34 szazalékuk
nyilatkozott Ugy, ,egyaltalan nem" bizik ezekben.

A Microsoft folyamatosan azon dolgozik,

hogy azonositsa a kilfoldi kiberbefolyasolasi
szcéna szerepléit, fenyegetéseit és taktikait, és
kozzéteszi a tanulsdgokat. Idén juniusban atfogéd
jelentést tettlink kbzzé az ukrajnai tanulsagokrol,
amelyben részletesen attekintettiik Oroszorszag
kiberbefolyasolasi miveleteit.?

Védekezés a
kibertamadasokkal | Kézremuikodo
szemben csoportok

Azt is tanulmanyozzuk, hogy a fejlett — példaul

deep fake — technolégidk hogyan hasznalhaték
fegyverként, és hogyan assak ala az Ujsagirdk hitelét.
Tovabba az iparagi, kormanyzati és akadémiai
szereplOkkel egytttmikddve keressiik a szintetikus
média észlelésének hatékonyabb mddszereit — ilyenek
lehetnek példaul azok az Al-rendszerek, amelyek
képesek a hamisitvanyok kisztrésére.

Az informacios 6koszisztéma gyorsan valtozé jellege

és a nemzetéllami online propaganda — ideértve

a hagyomanyos kibertamadasok befolyasolasi
mUveletekkel és a demokratikus valasztasokba

valé beavatkozassal val6 6tvozését — miatt a teljes
tarsadalomnak ki kell vennie a részét a demokréaciara
leselkedd online és offline fenyegetések mérséklésébal.

Microsoft elkotelezett egy olyan egészséges
informacios okoszisztéma tamogatasa mellett,
amelyben a megbizhato hirek és informaciok

kapnak vezetd szerepet. Olyan eszkdzdket és
fenyegetésészlelési képességeket fejlesztlink,
amelyek felveszik a harcot a nemzetallami
befolyasolasi mlveletek jelentette egyre fejlédd

és boviild kockazatokkal. Ahhoz, hogy lehetévé
tegylk ezt a munkat, a kozelmultban felvasaroltuk

a Miburo Solutions nevi céget, kiilsé ellenérokkel —
példaul a Global Disinformation Indexszel és a
NewsGuarddal — [éptlink partnerségre, valamint
tobb érdekelt felet tomoritd partnerségekben veszik
részt, egyes esetekben vezetéként — ilyen példaul a
Coalition for Content Provenance and Authenticity
(C2PA). Csak egyutt tudjuk sikerrel felvenni a harcot
azok ellen, akik megprobaljak aldasni a demokratikus
folyamatokat és intézményeket.

Teresa Hutson
technoldgiai és vallalati felel6sségvallalasi alelndk
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Trendek a kiberbefolyasolasi
muveletekben

A technologia rohamos fejldésével

a kiberbefolyasolasi miiveletek egyre
kifinomultabba valnak. Megfigyeltiik, hogy

a hagyomanyos kibertamadasokhoz hasznalt
eszkozoket elkezdték a kiberbefolyasolasi
muveletekhez is felhasznalni.

Emellett névekvé egyiittmikodést és
tamogatast latunk a nemzetallamok kozott.

A Microsoft a Miburo Solutions felvésarlasaval
fektetett be a kulfoldi befolyasolasi miveletek elleni
harcba, mivel ez a cég pontosan az ilyen befolyasolasi
mUveletek elemzésére szakosodott. A cég elemzdibdl
és Microsoft fenyegetésikontextus-elemzdibdl a
Microsoft létrehozta a Digital Threat Analysis Centert
(DTAC). A DTAC elemzéseket és jelentéseket készit

a nemzetallami fenyegetésekrdl — tobbek kozott a
kibertdmadasokrol és a befolyasolasi miveletekrdl —,
amelyekhez az informacidkat és a fenyegetésfelderitési
adatokat geopolitikai elemzéssel egyesiti, majd

ezek alapjan a hatékony reagélas és védelem
kidolgozasahoz sziikséges anyagokat allit 6ssze.

Vilagszerte az emberek tobb mint hdromnegyede
nyilatkozta azt, hogy aggddik az informéaciok fegyverként
val6 felhasznalasa miatt,*, és ezeket az aggalyokat az
adataink is alatamasztjak. A Microsoft és partnerei
nyomon kovetik, hogy a nemzetéallami szereplék

hogyan hasznéljak a befolyasolasi mlveleteket

stratégiai célkitlzéseik és politikai céljaik eléréséhez.

A pusztitd kibertdmadasok és kiberkémkedés mellett

a tekintélyuralmi rezsimek egyre gyakrabban hasznaljak
a kiberbefolyasolasi mlveleteket a kozvélemény
alakitasara, az ellenfeleik hiteltelenitésére, félelemkeltésre,
viszalyok szitasara és a valdsag torzitasara.

A jelentés

bevezetdje korkép

Ezeknek a kiilféldi kiberbefolyasolasi
miiveleteknek altalaban harom fazisuk van:

Felvezetés

Ahogyan egy tdmadas soran elséként rosszindulatu
szoftvereket helyeznek el a célpont szamitdégépes
hélézatan, Ugy a kilfoldi kiberbefolydsolasi miveletek
soran is hamis narrativakat terjesztenek el az internet
nyilvanos terében. Az elézetes elhelyezés taktikaja
régota segiti a hagyomanyos kibertamadasokat,
kilonosen akkor, ha a rendszergazdék a legutobbi
halozati tevékenységeket vizsgaljak. A halézaton
hosszabb ideig tétlen rosszindulatu szoftvert késébb
hatékonyabban lehet felhasznalni. Ugyanigy az
interneten észrevétlenil elhelyezett hamis narrativak
is hitelesebb szinben tiintetik fel a késdbb rajuk
hivatkozé tartalmakat.

Inditas

Gyakran az adott szerepld céljainak elérése
szempontjabdl legjobbkor 6sszehangolt kampany indul
a narrativak kormanyzati hatterd, illetve a kormanyzattal
szimpatizalé médiaforrasokon és kdzosségimédia-
csatornakon keresztilli terjesztéséhez.

Erdsités

Végil a nemzetéllam altal vezérelt média és a
proxyk erdsitik a narrativakat a célkozénségben.
Gyakran a techszektorbeli szereplék tudtukon

kivil hozzajarulnak a narrativak elérésének
noveléséhez. Példaul a tevékenységeket online
hirdetési bevételekbdl finanszirozhatjak, a koordinalt
tartalomszolgéltaté rendszerek pedig eldraszthatjak
a tartalommal a kereséket.

Kiberblnozési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés muveletek

Ezt a harom |épésbdl allé6 megkozelitést alkalmaztak
2021 végén is az allitélagos ukran bioldgiai
fegyverekrol és bioldgiai laborokrol sz616 hamis

orosz narrativa tAmogatasahoz. Ezt a narrativat
elészor egy 2021. november 29-én a YouTube-ra
feltoltott videdban lathattuk. Rendszeresen megjelend
angol nyelv(i mésoraban egy Moszkvéban él6
amerikai 4llitotta azt, hogy az Egyesiilt Allamok

altal finanszirozott ukrajnai biolaborok biolégiai
fegyverekhez kothetdk. A torténetre hdnapokig szinte
senki sem figyelt fel. Amikor 2022. februar 24-én az
orosz tankok atlépték a hatart, a bioldgiai fegyverek
elméletét is bevetették. A Microsoft adatelemzé
csapata tiz, Oroszorszag altal kontrollalt vagy
befolyasolt hiroldalt azonositott, amelyek februar
24-én egyidejlleg jelentettek meg cikkeket a témardl,
visszautalva ,a tavalyi beszamoldra”, amelynek hitelt
probaltak adni. Ezenkivil az orosz Kiliigyminisztérium
tisztviseldi is sajtotajékoztatokat tartottak, amelyeken
tovabbi hamis allitdsokat kirtoltek szét az informacids
térben az amerikai biolaborokrol. Orosz tdmogatast
élvezd csapatok ezutan azon dolgoztak, hogy

a kozosségi médiadban és az internetes oldalakon
minél szélesebb korben terjesszék ezt a narrativat.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Vilagszerte lathatjuk, hogy a tekintélyuralmi
rezsimek egylttmuikodve szennyezik az informacids
Okoszisztémat kdlcséndsen elényiikre. Példaul a
koronavirus-vilagjarvany alatt Oroszorszag, Iran és
Kina a propaganda- és befolyasolasi miveletei soran
nyilt, félig rejtett és titkos terjesztési modszereket
Otvozott a demokraciak megcélzasahoz és sajat
geopolitikai céljai elémozditdsdhoz (Tovabbi.
informaciot a 76. oldalon talal). A harom rezsim
egymas Uzenetkuldési és informacids dkoszisztémajat
hasznalta a szdmara kedvezd narrativak terjesztéséhez.
Ezeknek a nagy része az Egyesiilt Allamokkal és

a szobvetségeseivel kapcsolatos kritikdkat vagy
Osszeeskiivés-elméleteket tartalmazott, amelyeket

a kormanyzat tisztviselSk is terjesztettek hivatalos
nyilatkozataikban, mikézben a sajat vakcinaikat

és koronavirus-jarvanyra adott reakcidikat az
Egyesiilt Allamokéval és demokraciakéval szemben
hatékonyabbnak tiintették fel. Egymast erdsitve
ezek az allami Gzemeltetésu hirforrasok olyan
Okoszisztémat hoztak létre, amelyben az egyik
allami sajtétermék altal készitett, a demokraciakrol
sz6l6 negativ — és az Oroszorszagrol, Iranrél vagy
Kinardl sz6l6 pozitiv — hireket a tobbi orszag hasonld
hirigynokségei erdsitették meg.

A kiilfoldi kiberbefolyasolasi miiveletek el6rehaladasa®

Felvezetés

Inditas

Erosités

Sajtékonferencia

okoszisztémaban

Hiradas az orosz média-

A kulfoldi média erdsiti
az Uzenetet

lllusztracié arrél, hogyan terjedt el az Egyesiilt Allamok biolaborjairél és biolégiai fegyvereirél sz6l6 narrativa a szamos
kulfoldi befolyasolasi miveletre jellemzé harom f6 szakaszban — azaz a felvezetés, az inditas és az erdsités soran.
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Trendek a
kiberbefolyasolasi
muveletekben

Folytatas

A kihivast neheziti, hogy a magénszektor technolégiai
tarsasagai akaratlanul is tAmogathatjak ezeket

a kampéanyokat. Tamogaték lehetnek példaul

azok a cégek, amelyek internetes tartomanyokat
regisztralnak, webhelyeket hosztolnak, anyagokat
népszerlsitenek a kozosségi médidban és a
kereséoldalakon, becsatornazzak a forgalmat, valamint
segitenek finanszirozni ezeket a gyakorlatokat digitalis
hirdetések Utjan. A vallalatoknak tisztaban kell lennitk
a tekintélyuralmi rezsimek &ltal a kiberbefolyasolasi
mUveletekhez hasznal eszkozokkel és mddszerekkel,
hogy észrevehessék, majd megakadalyozhassak

a kampanyok terjesztését. Emellett egyre nagyobb
szlikség van arra, hogy a fogyasztdk is pontosabban
fel tudjak ismerni a kilféldi befolyasolasi miveleteket,
és korlatozni tudjak az interakciéjuk ezekkel

a narrativakkal vagy tartalmakkal.

A kiberbefolyasolasi maveletek,
koztlk az autoriter rendszerek
propagandaja vilagszerte veszélyt
jelent a demokraciara, mivel
csOkkentik a bizalmat, ndvelik a
megosztottsagot, valamint fenyegetik
a demokratikus folyamatokat.

A jelentés
bevezetdje

Nagyobb foku
koordinaciora és
informacidmegosztasra
van sziikség

a kormanyzat, a
maganszektor és

a civil tarsadalom
kozott az atlathatosag
noveléséhez és az ilyen
tipusu befolyasolo
kampanyok felfedéséhez
és feltartoztatasahoz.

Védekezés a
Kiberbefolyasolasi  kibertamadasokkal | Kézrem(ikodd
mUveletek szemben csoportok

Eszkozok és
infrastruktdra

Kiberblndzési

korkép Kiberhadviselés

Vilagszerte az emberek haromnegyede
aggodik amiatt, hogy az informaciokat
fegyverként hasznaljak fel.
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A jelentés
bevezetdje

Kiberblinozési
korkép

Eszkozok és Kiberbefolyasolasi

infrastruktdra

muveletek

Kiberhadviselés

Reflektorfényben a koronavirus-
jarvany és az Ukrajna elleni
orosz invazio idején inditott
befolyasolasi miiveletek

A vilagjarvany és Ukrajna orosz invazidja
soran az informacids kornyezetet
kontrollalni prébalé nemzetallamok
élesen kiemelik, hogyan 6tvozik a
tekintélyuralmi rendszerek a kiber- és
az informaciés muveleteket.

Koronavirus-jarvannyal
kapcsolatos propaganda

Oroszorszag, Iran és Kina propaganda- és befolyasolasi
kampanyokat alkalmazott a koronavirus-vilagjarvany
idején. A koronavirus-jarvany kiemelt helyet kapott
ezekben a kampanyokban, amelyekben elsésorban
kétféleképpen jelent meg:

1. Magéanak a vilagjarvanynak a bemutatasa.

2. Az atfogobb politikai célok eléréséhez a koronavirus-
jarvanyt stratégiai eszkozként hasznalé kampanyok.

Az ilyen tipust kampanyok kettds célt szolgalnak:
elészor is aladssak a demokraciak, a demokratikus
intézmények, valamint az Egyesiilt Allamok és
szovetségesei nemzetkozi megitélését; masodsorban
pedig erdsitik az adott orszag belfoldi és

nemzetkdzi imazsat.

Ez jol tetten érhetd az angol nyelvl olvasokat megcélzo
ismert orosz hirforrasok és sajtotermékek koronavirus
elleni vakcinakkal és a jarvany sulyossagaval kapcsolatos
Uzeneteinek és a orosz kormany altal ugyanebben

a témaban a sajat dllampolgarainak kommunikalt
Uzeneteinek 6sszehasonlitasa soran.

Az RT.com koronavirusrdl szo6l6 10 legolvasottabb cikkében szerepl6 témak

(2021. oktdber — 2022. aprilis)

A vakcinaellenes propaganda a nem orosz nyelvi olvasokat célozza

Orosz (magyarra forditva)

WA lezérasok és az emlékeztetd oltdsok megelézik
a terjedést”

,Orosz kozéleti személyiségek tesztje pozitiv lett”

,Oroszorszagban novekszenek az esetszamok és
a haldlozas”

A Szputnyik V vakcina rendkivil hatékony”

A tomegkozlekedési eszk6zokon oltasi

bizonyitvanyt kell bemutatni”

Angol (magyarra forditva)

Az oltasok nem képesek megfékezni a terjedést,
és hatastalanok az Uj variansokkal szemben”

.A Pfizer vakcinajanak veszélyes mellékhatasai vannak”
A tdmeges oltasi kampanyok politikailag motivaltak”

A Pfizer és a Moderna szabalyozatlan

kisérleteket végez”

A koronavirus-jarvannyal kapcsolatos orosz lGizenetek nyelv szerint eltérnek.

A koronavirus-jarvany eredetének elfedésével
prébalkozé kampanyok hasonléan jé példat
szolgaltatnak a jelenségre. A vilagjarvany kezdete
oOta a koronavirussal kapcsolatos orosz, irani

és kinai propaganda egymast erdsitve terjeszti
ezeket a kdzponti témakat. Az ilyen hirek

nagyrészt az Egyestilt Allamokkal kapcsolatos
kritikdkbol és 6sszeeskiivés-elméletekbdl allnak.
Rendszeresen egymast erésitve ezek az allami
lzemeltetésl hirforrasok olyan okoszisztémat
alakitottak ki, amelyben az egyik allami sajtétermék
altal készitett, a demokraciakrél sz616 negativ —

és az Oroszorszagrol, Iranrél vagy Kinarél sz616
pozitiv — hireket id6rél id6re a tébbi orszag hasonlo
hirigynokségei erdsitették meg.

Az egyik ilyen példa az orosz és irani médiaban

mar koran megjelent feltételezés, mely szerint

a koronavirus-jarvany az Egyesiilt Allamok altal
létrehozott bioldgiai fegyver lehet. Ez az allitas

a vilagjarvany elsé szakaszaban az alternativ,
Osszeeskivés-elméleteket hangoztaté weboldalakon
kezdett terjedni, miutan interju készilt egy
jogaszprofesszorral, aki szerint a koronavirus-
jarvanyt fegyverként hozték létre.* Miutan az interjut
kozzétették néhany korlatozott elérésii webhelyen,
az allami médiatermékek is atvették. Az irani kormany
altal finanszirozott” PressTV nev( irani, angol és
francia nyelv(i médiahalézat 2020 februarjaban
leadott egy angol nyelvi hiradast ,Is coronavirus

a US biowarfare weapon as Francis Boyle believes?”
(A koronavirus valéban az USA biolégiai fegyvere,

Védekezés a
kibertamadasokkal
szemben

K6zrem(ikodd
csoportok

ahogyan Francis Boyle hiszi?) cimmel. A cikkben arrol
irtak, hogy a koronavirus-jarvany kitorése mogott az
Egyesiilt Allamok allt: , Amerika minden habordjaban
bevetettek radioaktiv, kémiai, bioldgiai és mas

tiltott fegyvereket, amelyek szamtalan aldozatot
szedtek a célteriiletek lakdi koziil”.8 Az orosz allami
médialigynokségek és a kinai kormanyzati forrasok

is megosztottak ezt a feltételezést. A Russia Today
(RT) — egy allami tulajdonu orosz hircsatorna, amely

a Kreml propagandajanak terjesztésérdl ismert® —
lehozott legalabb egy torténetet, amely az irani
vezetdk azon nézeteit terjesztette, melyek szerint

a koronavirus-jarvany ,az Egyesiilt Allamok Irant és
Kinat célzé »biolégiai tAmadasanak« kdvetkezménye"
lehet'®, és ezt sugall6 bejegyzéseket is kozzétett a
kozdsségi médiaban. Példaul a RT 2020. februar 27-én
a kovetkezot tweetelte: ,Tegye fel a kezét, aki nem lesz
meglepve, ha egyszer kideril, hogy a #coronavirus
biolégiai fegyver?"

Ukrajnai habori - a propaganda mint
haborus fegyver

Ukrajna orosz invazidja kiiléndsen szemléletes

példat kinal arra, hogyan lehet a kiberbefolyasolasi
mUveleteket a hagyomanyos kibertamadasokkal és a
katonai miveletekkel 6tvozve maximalis hatast elérni.

fenyegetéselemzdi legalabb hat kiilonbozé,
Oroszorszag érdekei mentén tevékenykedd szerepld
tébb mint 237, Ukrajna ellen irdnyuld kibertamadasat
regisztraltak. Ezeknek a kampanyoknak a szolgaltatasok
és intézmények bomlasztasa, az ukran kozvélemény
megbizhaté informécidkhoz valé hozzéaférésének
megzavarasa, valamint az orszag vezetése iranti
bizalmatlansag ellltetése volt a célja.



77 A Microsoft digitalis védelmi jelentése, 2022

Reflektorfényben a koronavirus-
jarvany és az Ukrajna elleni
orosz invazio idején inditott
befolyasolasi miiveletek

Folytatas

A Microsoft egy 2022 aprilisaban kiadott jelentésében
bemutattuk, hogy a kijevi informaciés kornyezet
befolyasolasara tett nyilvanvalé kisérletben

hogyan mért Oroszorszag rakétacsapast egy kijevi
tévétoronyra ugyanazon a napon, amikor destruktiv
rosszindulatu szoftverrel tdmadott meg egy vezetd
ukran médiavallalatot.”

A kibertamadasok és a befolyasolasi miveletek
otvozésének masik eklatans példaja volt, amikor

egy orosz tdmadé ukran allampolgaroknak kildott
e-maileket a mariupoli lakosok nevében, amelyekben
az ukran kormanyt hibaztatta a haboru eszkalaciojaért,
és arra szdlitotta fel ,honfitarsait”, hogy alljanak ellen
a kormany intézkedéseinek. Ezeket az e-maileket
kifejezetten a cimzettekre szabtak (név szerint
megszolitva 6ket), ami arra utal, hogy az adataikat
egy korabbi, kémkedési célu kibertdmadas soran
loptak el. Az e-mailek nem tartalmaztak rosszindulatu
hivatkozasok, ami azt sugallja, hogy a kampany célja
teljes mértékben a befolyasolas volt.

Az éllitélagosan feltort rendszerekbdl szarmazo,
kiszivargott vagy egyéb bizalmasnak kikialtott anyagok
felhasznalasa az orosz szereplék gyakori taktikaja a
befolyasolasi mlveletekben. Az ukrajnai haboru soran
az oroszbarat kozosségimédia-csatornak az allitasuk
szerint ukran forrasok altal kiszivarogtatott és mas,
bizalmasként bemutatott anyagokat népszerusitenek.

A kiszivargott és bizalmas anyagokat az oroszbarat
kozosségimédia-csatornak és hirforrasok egy
kiterjedtebb befolyasolasi stratégia részeként hasznaljak

A jelentés

bevezetdje korkép

fel az intézményekbe vetett bizalom aldasasara

és a fésodorbeli narrativakkal szembeni kétségek
ellltetésére. Ezeket az informéacidkat manipulalva
Ukrajnat és a Nyugatot célz6 propagandaanyagokat
készithetnek, csokkenthetik a digitélis biztonsagba
vetett hitet, valamint az Ukrajnanak biztositott nyugati
segitség tAmogatottsagat.

Oroszorszag egyéb informacids tamadasokkal

is igyekezett formalni a kdzvéleményt a harctéri
cselekmények utan, hogy elfedje vagy hiteltelenitse a
tényeket. Példaul marcius 7-én Oroszorszag egy ENSZ-
beadvannyal vezette fel azt a torténetet, mely szerint
egy mariupoli szilészeti klinikat az ukranok kilritettek,
és hadaszati célokra hasznaltak fel. Marcius 9-én
Oroszorszag lebombazta a kérhazat. A bombéazasrol
sz616 hiradasok megjelenése utan Oroszorszag ENSZ-
nagykovetének helyettese, Dmitrij Poljanszkij arrdl irt
a Twitteren, hogy a bombazasrol sz616 tudositasok
alhirek, és Oroszorszag korabbi allitasait idézte

a kérhaz katonai felhasznalasarol. Oroszorszag a
tamadas utan két hétig széles korben terjesztette

ezt a narrativat az altala kontrollalt webhelyeken.

Dmitry Polyanskiy v
@Dpol_un

Igy sziiletik a #fakenews. Marcius 7-i
nyilatkozatunkban

mar jeleztiik, hogy a radikalisok katonai
objektumma alakitottak at ezt a kérhazat.
rendkiviil aggasztd, hogy az ENSZ ellenérizetlen
informaciokat terjeszt

#
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Kiberblnozési

Kiberbefolyasolasi
mveletek

Eszkozok és

Kiberhadviselés infrastruktdra

Forgalommal rendelkez6 tartomanyok
(2022. marcius 9. — 2022. aprilis 30.)
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A propagandawebhelyek korllbelll két hétig
jelentettek meg cikkeket a sziilészeti klinikarol, majd
2022. aprilis 1-jén révid idére leporoltak a torténetet.
Forras: Al for Good Lab.

Miiholdképek a mariupoli sziilészeti klinikarol
2022 februarjaban és marciusaban.

A Microsoft sajat miholdképelemzése kimutatta,
hogy a sziilészeti klinikat lebombaztak. Az elsé kép
2022. februar 24-én késziilt, a masodik pedig 2022.
marcius 24-én. Foto forrasa: Planet Labs.

Védekezés a
kibertamadasokkal
szemben

Kézrem(ikodd
csoportok

Az Oroszorszag altal elkdvetett atrocitasok tisztara
mosasa a haboru elérehaladtaval folytatddott.

Példaul 2022. junius végén az orosz médiaforrasok

és influenszerek egy bevasarlokdzpont bombazasat
sziikségesnek allitottak be, és azzal a hamis allitassal
indokoltak, hogy az épiiletet nem bevasarlokozpontként,
hanem az ukran teriletvédelmi erék fegyverraktaraként
hasznaltak.® Szamos oroszbarat blogger posztolt

az esetrdl a Telegramon, erdsitve a ,hamis zaszl6”
narrativat. A bloggerek a hir meghamisitasanak
allitélagos jeleit emelték ki, tobbek kozott a helyszinen
készitett felvételeken lathato katonai egyenruhas
emberek jelenlétét', valamint a nék hianyat.
Oroszorszag a mar kiépitett propagandalizenetek és
-média rendszerére tamaszkodva inditott kampanyokat.
A torténetek online felerésitése révén Oroszorszag
képes elharitani a felelésséget a nemzetkozi szintéren,
és el tudja kerulni az elszamoltatast.

Oroszorszag és a hasonlé allamok atlattak,
hogy mennyire hatékonyan befolyasolhaté

a kozvélemény a zart forrasokbél szarmazo
informaciékkal, és rendszerek feltorésén, illetve
adatok kiszivarogtatasan alapulé kampanyokkal
terjeszti a szamara kedvez6 ellennarrativat,

és szitja a bizalmatlansagot.

Tovabbi informaciéra mutaté hivatkozasok

Defending Ukraine: Early Lessons from the
Cyber War | Microsoft On the Issues

Oroszorszag Ukrajnaban inditott
kibertdmadasainak attekintése |
A Microsoft specialis jelentése

Disrupting cyberattacks targeting Ukraine |
Microsoft On the Issues


https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/
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Az oroszpropaganda-
index nyomon kovetése

2022 januarjaban kozel 1000 amerikai
webhely iranyitott forgalmat

orosz propagandawebhelyekre.

Az amerikai kozonséget megcélzé orosz
propagandawebhelyek leggyakoribb
témai az ukran haboru, az Egyesiilt
Allamok belpolitikaja (Trumpot vagy
Bident tamogato allasponttal), valamint
a koronavirus-jarvany és a vakcinaval
kapcsolatos anyagok voltak.

Az oroszpropaganda-index (RPI) monitorozza, hogy
mekkora részt képeznek az orosz allamilag iranyitott
és szponzoralt hirforrasokbdl és az azokat erésitd
szerepléktdl szarmazo hirek a teljes internetes
hirforgalomban. Az RPI segitségével felmérhetd és
pontos idévonalra helyezhet6 az orosz propaganda
fogyasztasa az interneten és a kiilénb6z6 foldrajzi
régidkban. A Microsoft azonban felhivja a figyelmet
arra, hogy csak a koradbban azonositott webhelyeken
tudja figyelni az orosz propagandat. A mas tipusu
webhelyeken, példaul a hiteles hiroldalakon, az
azonositatlan webhelyeken és a kdzdsségi halozati
csoportokban terjesztett propagandara nem latunk ra.

A jelentés
bevezetdje

Kiberblinozési
korkép

Oroszpropaganda-index az Egyesiilt Allamokban
(2021. oktober — 2022. aprilis)

november

december

Kiberhadviselés

Eszkozok és
infrastruktdra

Kiberbefolyasolasi
muveletek

Védekezés a
kibertamadasokkal | Kozremuikodé
szemben csoportok

2022. februar 24-én Oroszorszag
megtdmadta Ukrajnat

marcius
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|Az oroszpropaganda-
‘index nyomon kévetése

Folytatas

Oroszpropaganda-index: Ukrajna

Az ukrajnai haborl indulasakor 216 szazalékos
novekedést lathattunk, amely marcius 2-an tetézott.
Az alabbi tablazatban lathatd, hogyan esett egybe

ez a hirtelen ndvekedés az invazidval. A két grafikonon
az lathato, hogyan ugrott meg az orosz propaganda
az invazié megindulésa utan.

RPI, Ukrajna
(2021. oktéber 7. — 2022. aprilis 30.)

szag megtamadta Ukrajnat

2022. februar 24-én Oroszor-
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A jelentés
bevezetdje

Oroszpropaganda-index: lflj-ZéIapd és
Ausztralia, valamint az Egyesiilt Allamok

Az (j-zélandi RPI 2021 végén mutatott kiugrast, ami
a koronavirus-jarvannyal kapcsolatos propagandahoz
kothetd. Az orosz propaganda Uj-zélandi
fogyasztasanak megnovekedése megeldzte a 2022
elején Wellingtonban zajlott nyilvanos tiltakozasokat.
A mésodik kiugré érték egyértelmien Ukrajna orosz
invaziéjahoz kapcsolddik, és meghaladta Ausztrélia
és az Egyesiilt Allamok RPI-értékeit.

Kiberblinozési
korkép

RPI, l'Jj-ZéIand és Ausztralia, valamint az
Egyesiilt Allamok

2021. oktdber 8.
2021. oktdber 18.
2021. oktober 28.

2021. november 7.
2021. november 17.

< 2021. november 27.
2021. december 7.
2021. december 17.
2021. december 27.
2022. januar 6.

2022. januar 16.

2022. januar 26.

2022. februar 5.

. Egyesiilt Allamok

Az orosz propaganda fogyasztasa Uj-Zélandon
Ausztralidhoz hasonldan alakult 2021 decemberének
elsé hetéig. December utan azonban az orosz
propaganda Uj-zélandi fogyasztasa tébb mint 30
szazalékkal megnovekedett az ausztral és az egyesiilt
allamokbeli értékhez képest.
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Kiberbefolyasolasi
mUveletek

Eszkozok és

Kiberhadviselés infrastruktdra

Oroszpropaganda-index az Egyesiilt
Allamokban: az angol és a spanyol
nyelv megoszlasa

Az RPI a propagandafogyasztast kiilonbdzd nyelveken
is nyomon koéveti. Tobb hirforras, példaul az RT és a
Sputnik News tobb mint 20 nyelven elérheté Sputnik
News. Ezek ko6zott megtalalhatd az angol, a spanyol,

a német, a francia, a gorog, az olasz, a cseh, a lengyel,
a szerb, a lett, a litvan, a moldav, a fehérorosz, az
ormény, az oszét, a grlz, az azeri, az arab, a torok,

a perzsa és a dari.

Az alabbi grafikon lathato, hogy az Egyesiilt

Allamokban a spanyol nyelvii hirek esetén az RPI
sokkal magasabb, mint az angol nyelv( hireknél.

Az orosz propaganda fogyasztasa kétszer
magasabb a spanyol ajkaak kérében

Spanyol ajkiak
propagandafogyasztasa

Angol
anyanyelviiek

2022. februar 24-én Oroszor-
i szag megtamadta Ukrajnat

2021. oktober
2022. februar
2022. marcius

2022. aprilis

2021. november
2021. december
2022. januar

. Angol . Spanyol

Az orosz propaganda fogyasztasa az Egyesiilt
Allamokban kétszer magasabb a spanyol
ajkuak korében.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

_Latin-Amerikaban népszerti
1Z Orosz propaganda

Az RT spanyol nyelvi kiadasa a
legtobb oldalmegtekintéssel és
Facebook-kovetovel rendelkezd
nemzetkozi hirforras.

Forras: Microsoft Al for Good Research Lab
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Szintetikus média

Napjainkban kezd6dik az Al-alapi médiakészités
és -manipulacié aranykora. A Microsoft

elemzdi szerint ezt két alapveté tendencia

segiti elé: a rendkiviil val6saghi szintetikus
képek, videdk, hanganyagok és szévegek
mesterséges létrehozasahoz rendelkezésre allo
felhasznalobarat eszk6zok és szolgaltatasok
elterjedése, valamint a tartalmak meghatarozott
kozonség szamara torténd optimalizalt
terjesztésének lehetdsége.

Onmagaban egyik fejlemény sem eredendéen
problematikus. Az Al-alapu technolégiaval szérakoztatd
és izgalmas digitalis tartalmak hozhatok létre, akar
tisztan szintetikus formaban, akar meglévé anyagokat
felhasznalva. Ezeket az eszkdzoket széles korben
hasznaljak a cégek hirdetések és kommunikéacids
anyagok készitéséhez, valamint a magénfelhasznalok
is, akik magaval ragado tartalmakat hoznak létre
kovetdik szdmara. Ha azonban a szintetikus médiat
karokokozasi szandékkal allitjak elé és terjesztik,
komoly karokat okozhat mind a maganembereknek,
mind a vallalatoknak, az intézményeknek és az egész
tarsadalomnak. A Microsoft az egyik vezetdje az

ilyen karok enyhitésére szolgalé technolégiak és
eljarasok fejlesztésének. Fejlesztéseink kozott belsd
és a szélesebb média-6koszisztémat érinté projektek
is akadnak.

Ebben a szakaszban megismerhetjik a Microsoft
elemzéseinek eredményeit a karos szintetikus média
elééllitdsdhoz hasznalt legkorszerlbb technolégiakrdl,
az ilyen tartalmak széles kdrben térténé terjesztése
altal okozott karokat, valamint azokat a technikai
megoldasokat, amelyekkel mérsékelhetjik a
szintetikus médian alapulé kiberfenyegetéseket.

A jelentés

bevezetdje korkép

Szintetikus média készitése

A szintetikus sz6veges és médiatartalmak teriletén
hihetetlenll gyors fejlédést tapasztalhatunk: a
korébban csak a legnagyobb filmstidiok hatalmas
szamitasi eréforrasaival elérhetd lehetéségek ma

mar az okostelefonos alkalmazasok beépitett

funkciéi. Ugyanakkor az eszkdzdk egyre kdnnyebben
hasznélhatdk, és olyan realisztikus tartalmak
eléallitasara képesek, amelyek még a blnugyi
médiaszakértdket is meg tudjak téveszteni.

Nagyon kdzel vagyunk ahhoz a pillanathoz, amikor béarki
létrehozhat olyan szintetikus videot barkirél, amelyen
tetszdleges dolgot csinal vagy mond. Nem a valdsagtol
elrugaszkodott elképzelés gy gondolni, hogy olyan
korszakba lépuink, amelyben az online latott tartalmak
jelentds része részben vagy egészben Al-technolégiaval
eldéllitott szintetikus tartalom.

A kifinomultabb, kdnnyen hasznalhato
és széles korben elérhetd eszkozok
rendelkezésre allasa révén a szintetikus
tartalmak létrehozasa felfutdban van,
és a tartalmakat hamarosan nem lehet
majd megkildnbdztetni valosagtol.

Szadmos kivalé mindségli ingyenes és kereskedelmi
kép-, vided- és hangszerkeszté eszkoz létezik.
Ezekkel az eszkozokkel egyszerlien végezhetdk
potencidlisan karos valtoztatasok a digitalis
tartalmakon, példaul megtéveszté szoveg adhatéd
hozzajuk, kicserélhetd a szereplék arca, valamint
eltavolithato és megvaltoztathatd a kontextus. Az ilyen
,olcsé hamisitvanyok” széles korben hasznéalatosak
a rosszindulatu tartalmak terjesztéséhez, a politikai
ideoldgidk népszeruisitéséhez és masok hitelének
rontasahoz. Egy jol ismert példa az a 2019-es'®
vided, amelyen az Amerikai Egyesiilt Allamok

Kiberblnozési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés muveletek

Kongresszusanak képvisel6hazi elnokének, Nancy
Pelosinak a hangjat valtoztattak el Ugy, hogy kasasnak
hangozzon, azt a benyomast keltve, hogy az elnék
ittas. Bar hamar kiderdlt, hogy ennek a hatasnak

az eléréséhez a videodt lelassitottak, ez az ,olcséd
hamisitvany” széles korben elterjedt, mielétt az eredeti
videdt és a kontextust kdzzétehették volna.

A médiatartalmak médositasanak kifinomultabb
megkozelitései kozott szerepel a fejlett Al-technikak
hasznalata (a) tisztan szintetikus média készitéséhez,
valamint (b) a meglévé médiaanyagok kifinomultabb
médositasahoz. A deepfake kifejezést gyakran a
legmodernebb Al-technikakkal |étrehozott szintetikus
médiaanyagokra hasznaljak (a név a mély (angolul
deep) neuralis halézatok nevébdl szarmazik, amelyeket
néha felhasznalnak az ilyen tartalmak készitéséhez).
Ezeket a technoldgidkat 6nallé alkalmazasokként,
eszkozokként és szolgaltatasokként fejlesztik ki,

és integraljak a népszer( kereskedelmi és nyilt
forrasu szerkesztdeszkdzokbe.

A rosszindulaty szerepldk fegyverként hasznaljak
ezeket a technoldgidkat, hogy karokat okozzanak
embereknek és intézményeknek. Néhany példa

a deepfake technikakra:

« Arccsere (video, képek) — egy arcot egy
maésikra cserélnek a videdban. Ezzel a technikaval
megkisérelhetnek megzsarolni maganszemélyeket,
cégeket vagy intézményeket, illetve az embereket
kellemetlen helyeken vagy helyzetekben jatszddé
videdkba helyezhetik.

- Babjaték (video, képek) - alldkép vagy masik
vided animalasa egy videoval. Ez olyan tartalmak
készithetdk, amelyen Ugy latszik, hogy valaki valami
kinosat vagy félrevezet6t mond.

» Generativ ellenséges halézatok (videdk,
képek) — olyan technikak csaladja, amelyekkel
fotorealisztikus képek készithetdk.

« Transzformer modellek (vided, képek, széveg) —
részletes képek |étrehozasa széveges leiras alapjan.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Az ilyen fejlett Al-alapu technikdkat ma még nem
hasznaljak széles kdrben a kiberbefolyasolasi
mveletekben, de varhatdan az eszkdzok kezelésének
egyszerlsddésével és elterjedésével a probléma
fokozddni fog.

A szintetikus médiamanipulacié hatasa

A karokozasi és befolyasolasi céllal inditott informacios
mUveletek nem jelentenek Ujdonsagot. Az informacidk
terjedésének sebessége és az, hogy nem tudjuk
gyorsan megkulénboztetni a tényeket a fikciétol

azt eredményezi, hogy a hamisitvanyok és mas
szintetikusan eldallitott rosszindulatd média altal
okozott hatas sokkal nagyobb lehet — ahogyan ezt
Pelosi példajan is lathattuk.

A karos tevékenységek szamos kilonbozé kategdridba
sorolhatok: piaci manipulacio, fizetési csalasok,
hangalapu adathaléaszat, személyazonossag-lopas,
maérkaiméazs rontasa, hirnévrontas és botnetek.

E kategoridk kozil sokra szamos valds példat is
lathattunk, ez pedig aldashatja azt a képességlinket,
hogy meg tudjuk kiilénb&ztetni a tények és a

fiktiv informaciokat.

Hosszabb tavu és sokkal sulyosabb probléma, hogy
ha mar nem hihetiink a szemUuinknek és a fultinknek,
hogyan donthetjlik el, mi az igazsag. Emiatt minden
kozszerepldrél vagy maganemberrdl késziilt kép-,
hang- és videdfelvétel hamisitvanynak kialthaté ki - ez
az Ugynevezett ,Liar's Dividend” jelenség (,a hazugsag
haszna”, vagyis amikor az alhirekkel telitett kornyezet
bizonyos szereplék hasznéra valik).”” Nemrégiben
végzett kutatdsok'™ szerint a technol6giaval valé

ilyen tipusu visszaélések mar elé6fordultak a pénzigyi
rendszerek elleni timadasok soran, &m szamos mas
esetben is elképzelheté az alkalmazasuk.
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Szintetikus média

Folytatas

A szintetikus média észlelése

Az &gazati, kormanyzati és egyetemi szféraban is
folyamatban vannak olyan programok, amelyek
célja a szintetikus média hatékonyabb felismerése és
hatasainak mérséklése, igy a bizalom helyreéllitasa.
Szadmos igéretes irdny van, de megfontoland6
akadalyokban is bévelkedik a terilet.

A jelentés
bevezetdje korkép

Az egyik megkozelités Al-alapu rendszerekkel
ismertetné fel a hamisitvanyokat — |ényegében
~védekezd” Al-rendszerekkel venné fel a kiizdelmet

a tdmadd Al-rendszerekkel. Ezt a teriiletet aktivan
kutatjak, mivel a szintetikus hang- és videoanyagokat
készitd jelenlegi rendszerek arulkodo jeleket hagynak,
amelyeket a képzett igazsagligyi médiaelemzék és

az automatikus eszkdzok észrevesznek.

Bar a jelenlegi hamisitvanyok arulkodé hibakat
tartalmaznak, sajnos a pontos hibak egy adott
eszkozre vagy algoritmusra jellemzék. Ez azt jelenti,
hogy az ismert hamisitvanyokon torténd betanitas
nem ad altalanos, mas algoritmusoknal is hasznalhat6
ismereteket — ahogyan ezt egy 2020-as verseny is

Szintetikusmédia-kornyezet

Tényezok
Alacsony belépési korlat

Elallitok
Tisztességes és artalmas é
felhasznalas

Kiberblndzési

Egyszerlen hasznalhat6 eszkozok

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés muveletek

bizonyitotta, amelyen deepfake-képeket észleld
eszkdzoket kellett késziteni."” Bar jé 6tletnek tlinhet
tébbet fektetni a fejlettebb érzékelbeszkozokbe,

a Microsoft két okbol is meglehetésen szkeptikus
ezzel kapcsolatban:

El6szor is kivald, a valdsdgot pontosan leird

fizikai modellekkel rendelkeziink. A jelenlegi
hamisitvanykésziték egyszerlsitenek bizonyos
feladatokat, ezzel észlelheté mitermékeket hagynak a
kész anyagban, &m az Ujabb modellek még élethibbek
lesznek. Semmi eredendden kilénleges nincs egy
valds helyszinrél kameraval rogzitett jelenetben, amit
ne lehetne szdmitdgéppel modellezni.

Kifinomultabb eszk6zok

Szervezetek
s intézmények

Maganszemélyek
és fogyasztok

Védekezés a
kibertamadasokkal | Kozremuikodé
szemben csoportok

Masodszor a fejlett hamisitvanykészitd algoritmusok

a generativ ellenséges hal6zatok (GAN) nev( technikat
hasznaljak a létrehozasi folyamat részeként. Egy GAN
két Al-rendszert allit szembe egymassal: az egyik egy
generatort hasznalva elkésziti a hamisitvanyt, a masik
pedig egy diszkriminatorral észleli a hamis képeket, és
tanitja a generatort. A jobb észleléeszkozokre forditott
minden befektetéssel csak a generatort segitjiik a jobb
hamisitvanyok létrehozasaban.

Konnyen terjeszthet

Kartékony szerepl6k, amelyek
kart akarnak okozni

Terjesztés
Példatlan sebesség

Hatasok
A bizalom erézi6ja

Kockazatcsokkentés
Igéretes megoldasok

Célzott e-mailek
és hirdetések

Amplifikacio a
kozosségi médiaban

Csalas és tovabbi
pénziigyi karok

A maganszemélyek jo
hirének sériilése

Fejlett Al-rendszer Digitalis
az észleléshez eredet

Hangfajlok hangpostan
keresztiil

A vallalat vagy
a marka sériilése

Kozvetlentil
a forrasbol

Piaci
manipulacio

Agazatokon ativelé
eréfeszitések
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Kiberhadviselés

‘Szintetikus média

Folytatas

A digitalis eszk6zok szarmazasigazolasa

Ha a hamisitvanyok észlelése megbizhatatlan, hogyan
védekezhetiink a szintetikus média kéros felhasznalasa
ellen? Az egyik fontos kialakul6ban 1évé technolégia

a digitalis eredetigazolas — egy olyan mechanizmus,
amely lehetévé teszi a digitalis média alkotdi szamara,
hogy hitelesitsenek egy anyagot, a fogyasztdknak
pedig segit annak azonositasaban, hogy az adott
anyagot manipulaltak-e. A digitalis eredetigazolas
kilénosen fontos napjaink kozosségimédia-haldzatain,
amelyeken szédiletes sebességgel terjednek a
tartalmak, és a rosszindulatu szerepldknek lehetdségiik
van egyszer(ien manipulalni ezeket a tartalmakat.

900%

éves novekedés a
deepfake-tartalmak
szamaban 2019 6ta.?°

A digitalis eredetigazolasi technolégia a kriptografiai
dokumentumalairds modern véaltozata, amelynek
célja az objektumok forradsanak, szerkesztési
elézményeinek és metaadatainak rogzitése, mikdzben
napjaink webes kornyezetében terjednek. Az ennek

a végponttol végpontig terjedd manipulaciébiztos
médiatanusitvanynak az alapjaul szolgéalé elképzelést
és technikai mddszereket egy kutatokbol és
tuddsokbdl alld csapat fejlesztette ki a Microsoftnal.
Cégunk egy olyan dgazatkdzi partnerség tarsvezetdje
is, amelynek célja a médiaeredet-igazolasi technoldgia
gyakorlatba Ultetése a Project Origin keretében

(a partnerség alapitoi a Microsoft, a BBC, a CBC/
Radio-Canada és a new York Times). A Microsoft

a technolégiai és a médiaszolgaltatasok teriletén

is egylttmUkddott mas partnerekkel a Coalition for
Content Provenance and Authenticity (C2PA) életre
hivasaban. A C2PA szabvanyligyi szervezetként
mikodik, amely nemrég kozzétette a médiafajlokkal —
tobbek kozott képekkel, videdkkal, hanganyagokkal
és szovegekkel — hasznélhato legfejlettebb digitalis
eredetigazolasi specifikaciot.

A C2PA szabvanyanak megfeleld objektumban
manifest talalhatd, amely megvédi az objektumot
és metaadatait a manipulaciétdl, és a hozzarendelt
tanusitvany azonositja a kozzétevét.

A szintetikus média célja
eredetileg nem a karokozas,
azonban a rosszindulatu szereplok
fegyverként hasznaljak az
emberekbe és intézmeéenyekbe
vetett bizalom alaasasahoz.

A digitalis eredetigazolas igéretes Uj
technoldgia, amely a médiaanyagok
eredetének tanusitasaval
visszaallithatja az emberek bizalmat
az online médiatartalmakban.

A C2PA-specifikécion alapuld nyilvanosan elérhetd
megoldasok bekeriilnek meglévé termékekbe

Uj funkcidként, valamint 0j, 6nall6 alkalmazasok

és szolgaltatasok forméajaban is elérhetdk.

Arra szamitunk, hogy néhany éven belil a legtobb
elterjedt rogzitd-, szerkesztd- és tartalomkészité
eszkdz C2PA-kompatibilis lesz. Ez lehetéséget nyujt
a vallalatoknak arra, hogy mar most meghatéarozzak
a digitalis eredetigazolassal kapcsolatos igényeiket
és a technoldgia felhasznalasi madjait, és kérjék ennek
a plusz védelmi rétegnek a beépitését a meglévd
munkafolyamataikban hasznalt eszkozokbe.

Gyakorlati tanacsok

@ Tegyen proaktiv |épéseket, hogy megvédje
vallalatat a hamis informaciokkal kapcsolatos
fenyegetésektdl a PR- és kommunikéacios
valaszainak proaktiv kidolgozasaval.

@ Hasznalja az eredetigazolasi technoldgiat
a hivatalos kommunikacié védelmére.

Tovabbi informaciéra mutaté hivatkozasok

igéretes elérelépés a dezinformaciéval
kapcsolatban | Microsoft On the Issues

I

A Milestone Reached, 2022. januar 31.
Project Origin | Microsoft ALT Innovation

Coalition for Content Provenance and
Authenticity (C2PA)

A Project Origin altal a médiatartalmak
hitelesitéséhez hasznalt rendszer technikai
részletei | Microsoft ALT Innovation



https://blogs.microsoft.com/on-the-issues/2021/02/22/deepfakes-disinformation-c2pa-origin-cai/
https://blogs.microsoft.com/on-the-issues/2021/02/22/deepfakes-disinformation-c2pa-origin-cai/
https://erichorvitz.com/A_Milestone_Reached_Content_Provenance.htm
https://innovation.microsoft.com/en-us/project-origin
https://c2pa.org
https://c2pa.org
https://c2pa.org/?wvideo=5net7rtuhf
https://c2pa.org/?wvideo=5net7rtuhf
https://c2pa.org/?wvideo=5net7rtuhf
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A kiberbefolyasolasi
muveletek elleni vedekezes
holisztikus megkozelitése

A Microsoft mar most is fejlett
kiberfenyegetés-észlel6 infrastrukturajara
épitkezve szélesebb, inkluzivabb ralatast tesz
lehet6vé a kiberbefolyasolasi muiveletekre.

Az ilyen miveletek altal jelentett fenyegetések
elhéaritasdhoz javasolt valasz- és mérséklési
stratégiakbol all6 keretrendszert alkalmazunk,
amely négy f6 pillérre tamaszkodik: az észlelésre,
az elharitasra, a védelmére és az elrettentésre.

Ezenkivil a Microsoft négy alapelvet dolgozott ki,
amellyel megszilarditja munkajat ezen a terileten.

Az elsé a véleménynyilvanitas szabadsaga iranti
elkotelezettségiink, és annak biztositasa, hogy

az Ugyfelek informacidkat hozhassanak létre,
tehessenek kozzé és kereshessenek platformjainkon,
termékeinkben és szolgaltatasainkban. A masodik,
hogy proaktivan dolgozunk annak elkertlésén,

hogy platformjainkat és termékeinket kilfoldi
kiberbefolyasolasi webhelyek és tartalmak Gizenetének
erésitésére hasznaljak. A harmadik, hogy szandékosan
nem huzunk hasznot kilféldi kiberbefolyasolasi
tartalmakbdl vagy szereplékbdl. A negyedik, egyben
utolso alapelviink: elényben részesitjik a kalfoldi
kiberbefolyasolasi miveletek hatasat mérséklé
tartalmakat, belsé és megbizhaté kiilsé adatokat
hasznélva termékeinkben.

A jelentés
bevezetdje

Eszlelés

Akarcsak a kibervédelem tertletén, a kalfoldi
kiberbefolyasolasi muveletek elleni elsé 1épés

a felismerésiikre szolgald képesség fejlesztése.
Egyetlen véllalat vagy szervezet sem remélheti,

hogy egyedill el tudja érni a sziikséges elérelépést.

A technoldgiai dgazatban Uj, szélesebb korl
egyUttmuUkddésre lesz sziikség, hogy eléreléphessiink
a kulfoldi kiberbefolyasolasi muveletek elemzésében
és jelentésében, nagymértékben tamaszkodva a civil
tarsadalom — tébbek kozott az akadémiai intézmények
és a nonprofit szervezetek — szerepére.

Felismerve ezt a szerepet, Jake Shapiro és Alicia
Wanless, a Princetoni Egyetem és a Carnegie
Endowment for International Peace kutatoi felvazoltak
az Uj ,Institute for Research on the Information
Environment” (IRIG, Informécids kdrnyezetet kutatd
intézet) felallitasanak terveit. A Microsoft, a Knight
Foundation és a Craig Newmark Philanthropies
tdmogatasaval az IRIE az Eurépai Nuklearis Kutatasi
Szervezethez (CERN) hasonlé modellben mkodo,
befogadd, tobb érintettet tomoritd kutatdintézet lesz.
Az intézet az adatfeldolgozas és az elemzés terén
szerzett szakértelmet 6tvdzve gyorsabb és nagyobb
felfedezéseket fog tenni a terlleten. A megallapitasait
szélesebb korben meg fogja osztani a politikai
dontéshozokkal, a technolégiai vallalatokkal és

a fogyasztokkal.

Védekezés

A masodik stratégiai pillér a demokratikus védelmi
mechanizmusok fejlesztése. Ezt a régdta fennalld
prioritast befektetésekkel és innovacidval kell
tamogatni. Figyelembe kell vennie a technoldgia
demokracia elé allitott kihivasait, valamint

azokat a lehetéségeket, amelyeket a technoldgia
a demokratikus tarsadalmak hatékonyabb
védelmére kinal.

Kiberblinozési
korkép

Eszkozok és

Kiberhadviselés infrastruktdra muveletek

A Microsoft stratégiai keretrendszerének
célja, hogy tamogassa a kiilonb6zd
agazatok szerepldit a propaganda
észlelésében, megallitasaban, az

ellene valo védekezésben, valamint a
terjesztOinek elrettentésében — kiilonos
tekintettel a kilfoldi agresszorok altal
inditott muveletekre.

Erdemes korunk egyik nagy technoldgiai kihivasaval
kezdeni: az internet és a digitdlis hirdetések
hagyomanyos Ujsagirasra gyakorolt hatasaval.

Az 1700-as évektdl kezdve a szabad és fliggetlen
sajto kuldnleges szerepet toltott a vildg dsszes
felfedésével, a hdboruk dokumentéalasaval, és az
aktualis vagy korabbi nagy tarsadalmi kihivasok
bemutatasaval. Az internet azonban megfojtotta

a helyi sajtot a hirdetési bevételek bekebelezésével
és az eldfizetok eltéritésével. Szamos helyi Ujsag
osszeomlott. A kdzelmultban végzett munkéank egyik
legfontosabb tanulsdga, hogy a helyi Ujsag nélkil
maradt varosok észrevétlentl és elkerilhetetlendl
olyan helyzetbe keriltek, amelyben az atlagosnal
jobban ki vannak téve a kiilféldi propagandanak.
Ezen okokbdl kifolydlag a demokrécia egyik
legfontosabb védekezdé mechanizmusanak
megerdsitéséhez tdmogatni kell a hagyomanyos
Ujsagirast és a szabad sajtét, kiléndsen helyi
szinten. Ehhez folyamatos beruhazasokra és
innovaciora van szikség, amely tikrozi a
kildnbozé orszégok és kontinensek helyi
sziikségleteit. Ezeket a problémakat nem

egyszerl kezelni, és tobb érintettet is

be kell vonni, amit a Microsoft és mas

technoldgiai véllalatok is egyre nagyobb
mértékben tdmogatnak.

Kiberbefolyasolasi

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

A kozpolitikai szintéren is Uj innovaciokra van
szlikség, amelyeknek tarsadalmi prioritast kell
kapniuk. Ez magéban foglalhat olyan jogszabalyokat,
amelyek lehetdvé teszik, hogy a kiadok kollektiven
targyalhassanak a technoldgiai vallalatokkal a
hirdetési bevételekrdl, valamint olyan térvényi
kornyezetet, amely addkedvezményt biztosit a helyi
sajtborganumok szamara, kdnnyitve az Gjsagirdk
alkalmazésaval jaré addterheket. Az Gjsagirdknak
szamos mas eszkdzre is szlikséglk van hivatasuk
gyakorlasahoz, példaul el kell tudniuk kiloniteni

a valos és a csald forrasokbol szarmazé tartalmakat.

Emellett arra is egyre égetdbb szlikség van, hogy
segitslink a fogyasztoknak pontosabban felismerni az
allami informéacios miveleteket. Bar ez elsére ijesztéen
nagy feladatnak t(inhet, hasonl6 ahhoz a munkahoz,
amelyet a technoldgiai szektor régdta végez a

mas kiberfenyegetések elleni védekezés jegyében.
Gondoljunk csak arra, hogy mér jelenleg is arra tanitjuk
a fogyasztokat, hogy alaposan nézzék meg az e-mail-
cimet a spamek és mas csalasok felismeréséhez.

Az Egyesiilt Allamokban az olyan kezdeményezések,
mint a News Literacy Project és a Trusted Journalism

Hosszabb tavu és
sokkal sulyosabb probléma,
hogy ha mar nem hihetiink

a szemunknek és a fultinknek,
hogyan donthetjlik el, mi
az igazsag.
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Kiberhadviselés

A kiberbefolyasolasi
muveletek elleni vedekezes
holisztikus megkozelitése

Folytatas

Program, azt a célt tlzték ki, hogy tajékozottabba
tegyék a fogyasztokat a hirekkel és az informaciokkal
kapcsolatban. Globalis szinten Uj technol6giak,
példaul a NewsGuard bongészébdvitménye is
segithetnek gyorsabb elérelépést elérni ezekkel

az eréfeszitésekkel.

Ennek arra is emlékeztetnie kell minket, hogy a
demokracia egyik alapkéve az allampolgéri ismeretek
oktatasa. Sok méashoz hasonléan ennek is az iskolaban
kell kezdédnie. Azonban olyan vildgban éliink, amely
megkoveteli, hogy élethosszig tanuljuk allampolgari
jogainkat és kotelezettségeinket. Az allampolgari
ismeretek nagyvallalati kozegben valo terjesztését
célul kitlGzd uj Civics at Work vallalast a Center for
Strategic and International Studies jegyzi, de a
Microsoft is szerepel az elsé alairdk és partnerek
listajan. Ez jo példa arra, hogy milyen széles korl

a demokratikus védelmi mechanizmusok erésitéséhez
rendelkezésre allo lehetéségek skalja.

Megallitas

Az elmult években a Microsoft digitalis
blncselekményekkel foglalkozé egysége, a Digital
Crimes Unit (DCU) kifinomult taktikakat és olyan
eszkdzoket fejlesztett ki, amelyekkel megalljt lehet
parancsolni a kiberfenyegetéseknek — legyen sz6
zsaroloprogramot tamadasrol, botnetekrdl vagy allami
tdmadasokrol. Szamos fontos tanulsadgot levontunk,
melyek kozil az egyik legfontosabb az, hogy az

aktiv védekezés rendkivil fontos szdmos kulonféle
kibertdmadas visszaveréséhez.

A kiberbefolyasolasi mlveletek elleni védekezésben
taldn még fontosabb szerepet kap a mlveletek
felszdmolasa, és egyre tisztabban latszik, mi a legjobb
megkozelités. A széles kor(i megtévesztés elleni
leghatékonyabb ellenszer az atlathatésag. Eppen
ezért erbsitette a Microsoft az allami befolyasolasi
mUveletek észlelésének és felszamolasanak
képességét a Miburo Solutions felvasarlasaval.

Ez a vezetd kiberfenyegetés-elemzé és -kutatd cég
a kalfoldi kiberbefolyasolasi mulveletek felderitésére
és az elleniik vald védekezésre specializalédott.

Tapasztalataink azt mutatjak, hogy a kormanyoknak,
a technolégiai vallalatoknak és a civil szervezeteknek
gondosan és megfeleld bizonyitékokra alapozva

kell megtalalniuk a kibertdmadasok felel6seit.

Az ilyen vizsgélatok és intézkedések hatasanak
megértése létfontossagu, és még hasznosabb lehet
a kiberbefolyasolasi miveletek kivédése soran.

Az atlathatdsag gyakorlatba Ultetésének ékes példaja,
hogy Ukrajna orosz invazidja elétt az Egyesdilt
Allamok kormanya megosztotta a rendelkezésére
all6 informacidkat — példaul a kilonb6zé miveletek
orosz terveit, melyek kozott szerepelt egy hamisitott
felkavaré video felhasznélasa is.

Amint azt a genfi CyberPeace Institute mult nyaron az
Ukrajnan beldli és kiviili kibertdmadasokrol kozzétett
tanulmanyaban lathattuk, a civil tarsadalom és a
maganszektor cégei sokat tehetnek a kiberbefolyasolasi

mUveletekkel kapcsolatos atlathatésag elémozditasaért.

Az Ujonnan felfedezett és a jol dokumentalt
mUveletekkel kapcsolatos megbizhaté jelentések
révén a nagykozonség helyesebben meg tudja

itélni az olvasottak, latottak és hallottak hitelességét —
kiléndsen az interneten. Ennek érdekében a
Microsoft a meglévé kiberjelentéseire épitkezve,
illetve azokat bdvitve Uj jelentéseket, adatokat és
frissitéseket fog kiadni arrél, amit a kiberbefolyasolasi
mUveletekkel kapcsolatban felfedezett, ideértve adott
esetben a felel6soket megnevezé kozleményeket is.

Eves jelentést fogunk kézzétenni, amely adatokon
alapulé megkdzelitést alkalmazva tekinti at a vallalatot
a kulfoldi informacios miveletek gyakorisaga
tekintetében, és javaslatot tesz a kdvetkezd 1épésekre
is a fokozatos fejlédés érdekében. Olyan tovabbi
[épéseket is fontoldra vesziink, amelyek az ilyen tipusu
atldthatdsagra épitkeznek.

Példaul a digitalis hirdetés szerepe kiilondsen fontos,
mert a hirdetések segithetnek a kilfoldi méveletek
finanszirozasban, egyuttal a kilféldi hatalmak altal
szponzoralt propagandawebhelyeket is legitim
szinben tlntetheti fel. Ezeknek a bevételi csatornéknak
a felszdmolasadhoz Uj eréfeszitésekre van sziikség.

Elrettentés

Végll nem varhatjuk el, hogy az allamok
megvaltoztassak viselkedéslket, ha a nemzetkozi
szabalyok megsértésekor elmarad a felel6sségre
vonas. Az elszamoltathatdsag kikényszeritése
kifejezetten kormanyzati felelésség. A tobb
érdekeltet felvonultato fellépés mégis fontos szerepet
jatszik a nemzetkdzi normak megerdsitésében és
kiterjesztésében. Tébb mint 30 online platform,
hirdetd és kiado6 — koztlk a Microsoft — irta ala az
Eurdpai Bizottsag nemrég frissitett, dezinformacio
visszaszoritasat célzo gyakorlati kodexét, és

egyezett meg abban, hogy erdsiti ennek a ndvekvd
kihivasnak a leklizdése iranti elkotelezettségét.

A nemrégiben életre hivott Paris Call és Christchurch
Call kezdeményezéshez, valamint az internet jovoéjérdl
sz616 nyilatkozathoz hasonld tébboldald és tobb
érintett részvételével torténd cselekvés dsszehozhatja
a kormanyokat és a nyilvanossagot a demokratikus
orszagokban. A kormanyok ezutén ezekre a normékra
és jogszabalyokra épitkezve elémozdithatjak az
elszdmoltathatésagot, amelyet a vildg demokraciai
igényelnek és megérdemelnek.

A gyors és radikalis atlathatosag révén a demokratikus
kormanyok és tarsadalmak hatékonyan képesek
tompitani a befolyasolasi kampanyokat azaltal, hogy
megnevezik az dllamilag tdmogatott tdmadasok
feleléseit, tajékoztatjak a nagykozonséget, és erdsitik
az intézményekbe vetett hitet.

Megnoveltiik a kulfoldi befolyasolasi
mUveletek észlelésére és megallitasara
szolgalo technikai kapacitasunkat, és
mas kibertamadasokhoz hasonléan
elkotelezettek vagyunk ezeknek

a mlveleteknek az atlathato

jelentése irant.

Gyakorlati tanacsok

0
)

Vezessen be hatékony digitalis higiéniai
gyakorlatokat szervezetén beliil.

Erdemes lehet olyan médszereket bevezetni,
amelyekkel csokkenthetd annak az esélye,
hogy a munkavallalék vagy az alkalmazott
lzleti gyakorlatok véletlenil elésegitsék a
kiberbefolyasolasi kampanyokat. Ez magaban
foglalja az ismert kulféldi propagandaoldalak
tdmogatasanak csokkentését.

Tamogassa az informacios miveltséggel
és az allampolgari részvétellel kapcsolatos
kampanyokat, mivel ezek kulcsfontossagu
Osszetevoéi a propaganda és a kilfoldi
befolyasolas elleni védekezésnek.

Mikodjon egylitt kozvetlendl az dgazata
relevans csoportjaival a befolyasolasi
mUveletekre adott valasz kidolgozasahoz.
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Kiberhadviselés

Védekezeés a
kibertamadasokkal
szemben

A modernizalas kockazatainak és eldnyeinek megismerése
elengedhetetlen a rugalmassag atfogd megkozelitéséhez.
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Védekezés a kibertama-
dasokkal szemben

— attekintés

A kiberbiztonsag
kulcsfontossagu eleme

a technoldgiai sikernek.

Az innovacio és a hatékonysag
fokozasahoz olyan biztonsagi
intézkedeéseket kell
bevezetniink, amelyekkel a
leheto legellenallobba tehetjik
szervezetlinket a modern
tamadasokkal szemben.

A vilagjarvany komoly kihivas elé allitott benniinket,
és at kellett alakitanunk biztonsagi gyakorlatainkat
és technoldgiainkat, hogy megoévhassuk a Microsoft
munkatarsait, barhol is dolgozzanak. Az elmult
évben a tdmadok valtozatlanul kihasznalték a
vilagjarvany és a hibrid munkarend miatt keletkezett
biztonsagi réseket. Ma a kiilonb6zé tamadasi modok
kiterjedése és Osszetettsége, valamint az allamilag
szponzoralt csoportok fokozott tevékenysége jelenti
a legnagyobb kihivast.

A jelentés
bevezetdje

A kiberreziliencia holisztikus, adaptiv
megkozelitést igényel, hogy ellenalljon
az alapvet6 szolgaltatasokra és
infrastruktirara leselkedd, allandéan
valtozé fenyegetéseknek.

Tudjon meg tébbet a 89. oldalon talal

Hiperdsszekapcsolt vilagunkban

a fenyegetések kezeléséhez kiemelten
fontosak a modernizalt rendszerek

és architekturak.

Tudjon meg tobbet
a 90. oldalon talal

Az alapszintu biztonsagi allapot
a specialis megoldasok hatékonysaganak
meghatarozo tényezéje.

[>] Tovabbi informaciét a 92. oldalon talal

Kiberblnozési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi
mveletek

Kiberhadviselés

Bar tovabbra is a jelszéalapu tamadasok
jelentik az identitasvédelem f6 problémajat,
mas tamadastipusok is felfutéban vannak.

Tovabbi informaciét a 93. oldalon talal

A kiberbefolyasolasi miveletekkel
szembeni rugalmassag emberi
dimenzidja az egyiittm(ikodés

és az egyiitt dolgozas képessége.

[2] Tovabbi informaciét a 102. oldalon talal

Védekezés a
kibertamadasokkal [<er4flal¥{elele]
szemben csoportok

A sikeres kibertamadasok tilnyomo
tobbsége megel6zhet6 lett volna az
alapvetd biztonsagi higiénia betartasaval.

Tovabbi informaciot a 108. oldalon talal

Az elmult évben a vilag
eddig soha nem latott
volumendi, 6sszetettségli
és gyakorisagui DDoS-
tevékenységet tapasztalt.

Tudjon meg tobbet a 98.
oldalon talal
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Bevezeto

A jelentés Kiberblinozési Eszkozok és Kiberbefolyasolasi

bevezetdje korkép

A vilagjarvany komoly
kihivas ele allitott benniinket,
és at kellett alakitanunk
biztonsagi gyakorlatainkat

és technoldgiainkat, hogy
megovhassuk a Microsoft
munkatarsait, barhol is
dolgozzanak. Az elmult évben
a tamadok valtozatlanul
kihasznaltak a vilagjarvany
és a hibrid munkarend

miatt keletkezett biztonsagi
réseket. Ma a kiilonboz6
tamadasi modok kiterjedése
és Osszetettsége, valamint

az allamilag szponzoralt
csoportok fokozott
tevékenysége jelenti a
legnagyobb kihivast.

A digitalis fenyegetések aktivitasa és a kibertama-
dasok kifinomultsdga naprél napra névekszik.
Napjainkban szamos bonyolult tdmadasa az
identitasarchitekturak, az ellatasi lancok és a kilonbozé
szint( biztonsagi kontrollal rendelkezé kiilsé felek

ellen iranyul. Kiilbnésen az identitaslopasi célu

Kiberhadviselés infrastruktdra mveletek

adathalasz tdamadasok tlnnek egyértelma és aktualis
fenyegetésnek. Az ilyen tipusu tdmadasok azonban
altaldban sikertelenek maradnak, ha a szervezetnél
megfelel6 identitdasmenedzselési, adathalaszat elleni

és végpontmenedzsment-eljarasokat kovetnek.

Emiatt fontos emlékezniink az alapokra is: a tAmadasok
98 szazaléka alapvetd higiéniai intézkedésekkel
meghiusithatd. A Microsoftnal az identitasok és az
eszkozok menedzselése a Zero Trust megkdzelités
része, amely magaban foglalja a legkisebb jogosultsagu
hozzaférést és az adathalaszatnak ellenallo hitelesitési
adatok haszndlatat a tamadok hatékony megallitasa

és az adataink védelme érdekében.

Napjainkban még a haladé technikai ismeretekkel
nem rendelkezé tdmadok is rendkivil pusztitd
tamadasokat tudnak inditani, mivel a fejlett taktikak,
technikak és eljarasok széles k9rben hozzaférhetévé
valtak a kiberblin6zdi kbzésségben. Az ukrajnai
habori megmutatta, hogy hogyan fokozték a
nemzetallami szerepl6k a tamado kibermiveleteket

a zsaroléeszkdzok kiterjedtebb alkalmazasa révén.

A zsarolbeszkozok mara fejlett iparagga valt, amelyben
a tamado kettds vagy harmas zsarolétaktikakat
alkalmaznak a valtsagdij kicsikarasahoz, a fejlesztok
pedig szolgaltatasként kinaljak a zsaroldszoftvereket
(RaaS). A RaaS modell segitségével a tamadodk

egy partnerhalézatot alkalmaznak a tamadasok
lebonyolitasahoz, igy a kevésbé képzett kiberblindzék
is belevaghatnak is indithatnak ilyen tdamadasokat,
azaz végs6 soron bévil a tamadok kore.

Erre valaszul Microsoft zsarolévirusokat eltavolitd
programot allitott 6ssze. A program célja az ellenérzés
és a lefedettség hidnyossagainak megsziintetése,
hozzajarulas a szolgaltatasok funkcidinak
fejlesztéséhez, valamint a zsarolészoftveres tdmadas
esetén kovetendd helyreéllitasi forgatdkonyvek
készitése biztonsagi Uzemeltetési kdzpontunk és
mérnoki csapataink szamara.

Védekezés a
kibertdmadasokkal [ey4g=Inl6[elele]
szemben csoportok

Az utébbi idében megszaporodott, az ellatasi lancot

és a kilsé beszallitokat célzd tdmadasok jelentds
fordulépontot jelentenek az dgazat szamara.

A tamadasok miatt az tGgyfeleinknél, partnereinknél, a
kormanyzati szerveknél és a Microsoftnal bekovetkezett
fennakadasok egyre sulyosbodnak, és ravilagitanak

a kiberreziliencia és a biztonsag terén érdekelt felek
egyUttmukodésének fontossagara. A tamadok a

helyi rendszereket is célba veszik, rakényszeritve

a vallalatokat arra, hogy menedzseljék a régi rendszerek
jelentette sebezhetéségeket modernizalassal és

az infrastruktura felhébe koltoztetésével, ahol
hatékonyabb biztonsagi rendszerek védik.

Korunkban a biztonsag a technoldgiai siker

egyik kulcsfontossagu feltétele. Az innovacio

és a hatékonysag fokozasahoz olyan biztonsagi
intézkedéseket kell bevezetniink, amelyekkel a lehetd
legellenéllobba tehetjiik szervezetiinket a modern
tdmadasokkal szemben. A digitalis fenyegetések
novekedésével és fejlddésével elengedhetetlen
beépiteni a kiberrezilienciat minden szervezetbe.

Bret Arsenault
informaciobiztonsagi igazgato
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Kiberreziliencia:
‘Az 6sszekapcsolt
‘tarsadalom alapkéve

A digitalis technologia forradalma
kozepette a vallalatok a nagyobb
mértékl 6sszekapcsolas iranyaba
mozdultak el - mind makodésiik,

mind az altaluk kinalt szolgaltatasok
terén. Ahogyan a kiberkornyezet
fenyegetései egyre fenyegetébbé valtak,
a kiberreziliencia szerepe is felértékel6dott:
ma mar ugyanannyira fontos beépiteni

a szervezetbe, mint a pénziigyi és a
mukodési rugalmassagot.

A digitalis atalakulas véglegesen megvaltoztatta

a vallalatok egylittmUkodését az tgyfelekkel, a
partnerekkel, a dolgozdkkal és mas érdekeltekkel.

Az Uj technoldgiak hatalmas lehetéségeket kinalnak

az emberekkel valé interakciéhoz, a termékek
atalakitasahoz és az izemeltetés optimalizalasahoz.

A vilagjarvany felgyorsitotta a digitalis atalakulast olyan
innovativ technoldgiak fejlesztésének fellenditésével,
amelyek lehetévé teszik az emberek szamara az (j
modokon és barhonnan térténd egyluttmaikodést.

Mivel a kibertdmadasok helyi fenyegetéssé valtak,
.mindig 0sszekapcsolt” vilhgunkban egyre nehezebb
megakadalyozni, hogy a tdmaddk sikerrel hatoljanak
be a véllalati rendszerekbe. A kiberreziliencia a
szervezet azon képességét jelenti, hogy a tdmadasok
kereszttlizében is folytatni tudja mikodését és fenn
tudja tartani a novekedés lendiletét. A megelézést
talélési és helyreallitasi képességekkel kell
kiegyensulyozni, és a kormanyok, valamint a vallalatok

A jelentés

bevezetdje korkép

olyan atfogd modelleket fejlesztenek, amelyek a
kiberreziliencia jegyében tdlmutatnak a biztonsagon
és az adatvédelmen az eszkdzok, az adatok és egyéb
er6forrasok védelme terén.

A kiberreziliencia atfogo
megkozelitésének kialakitasa

A kiberreziliencia holisztikus, adaptiv és globalis
megkozelitést igényel, amely képes ellenalini

az alapvetd szolgaltatasokra és infrastrukturara
leselkedd, allanddan valtozo fenyegetéseknek. Ez a
megkozelités tobbek kozott a kovetkezbket fedi le:

« Alapvet6 kiberhigiénia a kiberreziliencia
haranggorbéjénélleirtak szerint.

« Adigitalis atalakulas kockazati/megtérilési
aranyanak megismerése és menedzselése.

« Valds idejl valaszadasi képességek, amelyek
lehetdvé teszik a fenyegetések és a sebezhetdségek
proaktiv észlelését.

« Védelem az ismert tdmadasokkal szemben és
preventiv tevékenység az Uj és varhat6 tamadasi
vektorok ellen, beleértve az automatikus javitast is.

» Atamadasok és katasztrofak hatasanak mérséklése
a hibak elkilonitésével és a szegmentalasaval.

« Automatikus helyreéllitds és redundancia
zavar esetére.

« Az Gzemeltetési tesztelés el6térbe helyezése
a hidnyossagok megtalalasahoz, valamint
a kilsé eréforrasokkal, példaul felhdalapu
biztonsaggal kapcsolatos megosztott felel6sségek
és fliggbségek megismeréséhez.

A hatékony kiberreziliencia-program az eréforrasok
alapjainak lefektetésével kezdédik — példaul

a rendelkezésre allo szolgaltatasok felmérésével,
valamint a fennakadas esetén igénybe vehetd
eréforrasokat tartalmazé megbizhato kataldgus
Osszeallitasaval. Erre az alapra épitkezve a programnak
fel kell tudnia mérni sajat hatékonysagat, fel kell

Kiberblnozési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

tudnia mérni a kritikus fontossagu szolgaltatasok
teljesitményét és fliggdségeit, tudnia kell tesztelni

és érvényesiteni a helyi és a felhészolgaltatasokban
rendelkezésre all6 képességeket, valamint tAmogatnia
kell a folyamatos fejl6dést a szervezet egész digitalis
életciklusan keresztul.

A holisztikus megkdzelités érdekében a vallalatokkal
egylttmukodve azonositjuk a legfontosabb helyi

és online szolgaltatasaikat, Uzleti folyamataikat,
fliggbségeiket, személyzetiiket, szolgaltatdikat

és beszallitéikat. Megvizsgaljuk az Ggyfél- és

piaci elvarasokhoz, a szabalyozasi és szerzédéses
kotelezettségekhez, valamint a belsé mikodéshez
kapcsolddo eszkodzoket és erdforrasokat is.

Ezeknek a kritikus fontossagu eréforrasoknak az
azonositasa utan, parhuzamos eréfeszitések keretében
kell észlelni és monitorozni a fenyegetéseket, a
zavarokat, a potencialis tdmadasi vektorokat, valamint a
rendszerek és a folyamatok sebezhetéségeit. A jelenlegi
szakemberhiany mellett ez a véllalatra jelentett atfogd
kockazat szerinti szigord rangsorolast kovetel meg.

Az ilyen tipusu holisztikus megkozelitésnek

a folyamatosan valtozo fenyegetési kornyezet

miatt adaptivnak kell lennie, és a mérhetd
teljesitményfokozast, a rovidebb észlelési, valaszadasi és
helyreallitasi idét, valamint a fennakadasok hatasainak
mérséklését kell céloznia. A megkozelitésnek emellett
azt is szamitasba kell vennie, hogy a fenyegetések is egy
nagyobb mértékben 6sszekapcsolddnak. Példaul egy
biztonsagi incidens adatvédelmi kdvetkezményekkel
jarhat, és azt eredményezheti, hogy szdmos belsd és
kilsé csapatnak kell egylittmUkodnie a gyors reagalas
és a hatas minimalizalasa érdekében.

A kiberreziliencia a vallalat azon
képessége, hogy zavarok — tobbek
kozott kibertamadasok — esetén is tudja
folytatni a mUkodését, és fenn tudja
tartani a névekedés lenduiletét.

Védekezés a
kibertdmadasokkal Kozrem(ikodé
szemben csoportok

Gyakorlati tanacsok

@

Epitsen ki olyan technolégiai rendszert, amely
korlatozza a betorések hatasait, és gondoskodjon
rola, hogy még egy esetlegesen sikeres

betorés esetén is biztonsagosan és hatékonyan
tudjanak tovabb mikédni. Osszpontositson a
leggyakoribb kritikus eszkozokre, tamogassa az
agilitast, és a tervezés soran tartsa szem el6tt az
alkalmazkoddképességet (pl. hibrid és tobbfelhds,
tébbplatformos kdrnyezet kialakitasa), csokkentse
a tamadasi feltleteket (pl. tavolitsa el a nem
hasznalt alkalmazasokat és a felesleges hozzaférési
jogosultsagokat), szamoljon feltort eréforrasokkal,
és késziljon a tamadodk fejlédésére.

A digitalis projektek tervezése soran a lehetéségek
mellett vegye figyelembe a potencialis fenyege-
téseket, valamint a rugalmassagot szolgalé kozos
felelésségvallalasokat a digitalis technol6giai
ellatasi lancban, beleértve a felhéalapu biztonsagi
megoldasokat is.

Készitsen biztonsagosra tervezett
rendszereket, és tegyen |épéseket a jovobeli
valtozo fenyegetésekre valo felkészilés és
valaszadas, valamint a fenyegetések észlelése,
a nekik valé ellenallas, illetve a hozzajuk vald
alkalmazkodas felé.

Ugyeljen ra, hogy az lizleti vezeték

sziikség szerint konzultaljanak a biztonsagi
csapatokkal az Uj fejlesztésekhez kapcsolédo
kockazatok megismerése érdekében.
Hasonléképpen a biztonsagi csapatoknak is
figyelembe kell vennilik az tizleti célokat, és
tanacsokkal kell ellatniuk a vezetéket e célok
biztonsagos megvaldsitasaval kapcsolatban.

Gondoskodjon arrél, hogy a kibertamadasok
esetére pontosan meghatarozott tzemeltetési
gyakorlatok és eljarasok alljanak rendelkezésre
az Uzleti rugalmassag fenntartasahoz.
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A rendszerek és
az architektura
modernizalasanak
jelentésége

Amikor uj képességeket fejlesztiink

egy hiperdsszekapcsolt vilag szamara,
menedzselniink kell a régi rendszerek és
szoftverek altal jelentett fenyegetéseket.

A régi rendszerek — amelyeket a modern csatlakozasi
eszkozok, példaul az okostelefonok, a tablagépek

és a felhdszolgaltatasok széles kord elterjedése eldtt
fejlesztettek — kockazatot jelentenek azokra a cégekre,
amelyek még mindig hasznaljak ket. Ezeknek a
kockazatoknak a fennallasat tdmasztjak ald a Microsoft
Security Services for Incident Response csapat
eredményei is, amely biztonsagi szakemberekbdl

all, és az Ugyfeleket segiti a témadéasokra valo
reagalasban, illetve az ezt kdvetd helyredllitdsban.

Az elmult év soran a tdmadas utani helyreéllitasban
tamogatott Ugyfeleknél talalt problémak hat f6
kategdriahoz kapcsolddtak, ahogyan ez az ezen

az oldalon Iévé diagramon is jol lathaté. A kovetkezd
oldalon felvazoljuk a rugalmassag javitasat célzo
gyakorlati [épéseket.

A biztonsagi incidensek tobb
mint 80 szazaléka visszavezethetd
néhany hianyzo elemre, amelyek
modern biztonsagi megkdzelitést
alkalmazva potolhatok.

A jelentés

bevezetdje korkép

Kiberblnozési

Eszkozok és

Kiberhadviselés infrastruktdra mveletek

Kiberbefolyasolasi

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

A kiberrezilienciat érint6 alapvet6é problémak

Nem biztonsagos Active Directory-konfiguracio

Nem biztonsagos Azure Active Directory-konfiguracio

Elavult hitelesitési protokollok

Elavult kivonatol6 algoritmusok

Nem kilonitették el kilonbozo szintek segitségével az Active Directory-jogosultsagokat
Nem hasznaltak jogosultsaghoz kétott hozzaférési munkaallomasokat

Nem szabalyoztak a helyi rendszergazdai jelszavakat

Nem hasznaltak a kiemelt jogosultsagl hozzaférést szabalyozé modszereket

Tl sokan rendelkeztek rendszergazdai hitelesitd adatokkal

Nem hasznaltak tébbfaktoros hitelesitést, vagy nem irtak elé a magas jogosultsagu fiokoknal
Nem hasznaltak tébbfaktoros hitelesitést, vagy nem irték el6 a felhasznaldi fiokoknal
Nem hasznaltak tébbfaktoros hitelesitést a VPN-hozzéaféréshez

Nem vagy csak korlatozott mértékben hasznaltak végponti védelmi és elharitasi megoldast
Készéghianyossagok a biztonsagi miveletek terén

Hézagok a biztonsagi monitorozas lefedettségében és integracidjaban

Nem hasznaltak SIEM-/SOAR-megoldast

Nem hatékony SOC-folyamatok és m(ikédési modell

Nem hasznaltak nem médosithato biztonsagi mentéseket

Nem hasznaltak hatékony adatvesztés-megel6zési kontrollokat

Nem menedzselték a javitasokat és a biztonsagi réseket

Nem menedzselték az OT- és a régebbi rendszereket

Nem hasznaltak Zero Trust vagy mas biztonsagi keretrendszert

Nem volt biztonsagos a felhéplatformok kialakitasa és konfiguracioja

Nem hasznaltak SDL-modszereket a DevOpsban

o

. Az identitasszolgaltatd nem biztonsagos konfiguracidja
Elégtelen jogosultsagu hozzaférés és az oldaliranyd mozgas kontrollja

. Nincs tobbfaktoros hitelesités

10
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Fejletlen biztonsagi miveletek
. Az informécidvédelem kontrolljanak hianya

A modern biztonsagi keretrendszerek korlatozott bevezetése

Ebben a diagramon lathato, hogy az érintett Ugyfeleknek hany szézalékanal hianyzik az alapveté biztonsagi
kontroll, ami kulcsfontossagu a vallalati kiberreziliencia szempontjabol. Az adatokat a Microsoft Ggyfelekkel

végzett munkaja soran gyUjtottik a tavalyi évben.

.A vezetéknek a kiberrezilienciat az uzleti
rugalmassag egyik alapvet6 fontossagu
komponenseként kell felfogniuk. Ugyanugy
terveket kell készitenitk a kiberbiztonsagi zavarok
esetére, mint a természeti katasztrofak vagy
egyéb elére nem lathatd események esetére, és a
stratégiak kidolgozasahoz 6ssze kell hivniuk a belsd
érdekelteket az lizemeltetési, a kommunikacios,
ajogi és egyéb teriiletekrél. igy biztosithaté, hogy
a vallalatok a lehetd leggyorsabban vissza tudjak
allitani a kritikus fontossagu Uzleti rendszereket

a normal tzletmenet folytatasahoz.

De ez még nem minden. Mivel szamos vallalat
tdmaszkodik kiilsé beszallitokra és szolgaltatokra,

a vezetdknek ki kell bévitenilk a kiberreziliencia
tervezését a teljes értéklancra, hogy hatékonyabban
biztosithassak az Gizletmenet folytonossagat és az
lzleti rugalmassagot.”

Ann Johnson,

biztonsagért, megfeleléségért, identitasért
és menedzsmentért felelds vallalati alelnok,
Uzletfejlesztési részleg
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A rendszerek
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modernizalasanak
jelent6sége

Folytatas

Kiberblinozési
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bevezetdje Kiberhadviselés
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Védekezés a
kibertdmadasokkal Kozrem(ikodé
szemben csoportok

Kiberbefolyasolasi
mveletek

Vannak olyan jol kiveheté teriiletek, amelyekre 6sszpontositva a vallalatok modernizalhatjak megkozelitésiiket,

és védekezhetnek a fenyegetések ellen:

Probléma

Az identitasszolgaltaté nem biztonsagos konfiguracioja

Az identitaskezel6 platformok és dsszetevéik helytelen konfiguracidja és kitettsége
gyakori vektor a magas jogosultsagi szintli hozzaférés illetéktelen megszerzéséhez.

Gyakorlati Iépések

Az identitaskezel6 rendszerek, példaul az AD és az Azure AD infrastruktura
bevezetésekor és karbantartasakor kévesse a biztonsagi konfiguracios
alapszabalyokat és bevalt gyakorlatokat.

Vezessen be hozzaférési korlatozasokat az identitdsrendszerek menedzseléséhez
a jogosultsagok elkulonitésének, a legkisebb jogosultsaggal rendelkezd
hozzaférésnek és a kiemelt jogosultsagu hozzaféréssel rendelkezé
munkaallomasok (PAW) hasznalatanak kotelezévé tételével.

Elégtelen jogosultsagu hozzaférés és az oldaliranyti mozgas kontrollja

A rendszergazdak tulzottan magas szintl jogosultsagokkal rendelkeznek
a digitalis kornyezetben, és a rendszergazdai hitelesité adatokat gyakran
az internetes és hatékonysagi kockazatoknak kitett munkaallomasokon hasznaljak.

Védje meg és korlatozza a rendszergazdai hozzaférést a kornyezet
rugalmassaganak noveléséhez, valamint az esetleges tdmadasok hatokorének
korlatozasahoz. Alkalmazzon a kiemelt jogosultsagu hozzaférést szabalyozd
technikékat, példaul igény szerinti hozzaférést és az éppen elégséges
adminisztracio biztositasat.

Nincs tobbfaktoros hitelesités (MFA)
Napjaink tdmaddi nem betérnek, hanem bejelentkeznek.

Az MFA kritikus fontossagu és alapvetd felhasznaldihozzaférés-szabalyozo6 eszkoz,
amelyet minden szervezetnek hasznalnia kell. A feltételes hozzaféréssel parositva
az MFA felbecsiilhetetlen értéket képvisel a kibertamadasok elleni kiizdelemben.

Fejletlen biztonsagi miiveletek

A legtobb érintett vallalat hagyomanyos fenyegetésészlelési eszkozoket
hasznalt, és nem rendelkezett a idészerl reagalashoz és karelharitashoz
szlikséges informacidkkal.

Az atfogo fenyegetésészlelési stratégia megalkotasahoz be kell fektetni

a kiterjesztett észlelési és reagalasi (XDR) rendszerekbe, és modern felhdnativ
eszkozoket kell hasznalni, amelyek gépi tanulassal kilonitik el a zajt és a fontos
jeleket. Modernizalja a biztonsagi izemeltetési eszkdzoket az XDR beépitésével,
amely mélyrehaté biztonsagi elemzéseket kinal a digitalis kornyezetrél.

Az informaciévédelem kontrolljanak hianya

A vallalatoknak tovabbra is nehézséget okoz a holisztikus informaciévédelmi
kontroll megalkotasa, amely teljesen lefedi az adatok tarolasi helyeit,

az informacidk teljes életciklusa sorén érvényben marad, valamint 6sszhangban
van az adatok Uzleti szempontbdl értelmezett fontossagaval.

Azonositsa a kritikus fontossagu lzleti adatokat és a tarolasuk helyét. Tekintse at az
informacio-életciklussal kapcsolatos folyamatokat, és az Gzletmenet folytonossaga
mellett helyezzen nagy hangsulyt az adatvédelemre is.

A modern biztonsagi keretrendszerek korlatozott bevezetése

Az identitas az Uj kilsé biztonsagi védvonal, amely lehetévé teszi a kiilonbozd
digitalis szolgaltatasokhoz és a szamitastechnikai kornyezetekhez vald
hozzaférést. A Zero Trust elveit alkalmazo alkalmazasbiztonsagi és egyéb modern
kiberbiztonsagi keretrendszerek hasznalata lehetdvé teszi a vallalatok szamara,
hogy proaktiv moédon kezeljék azokat a kockazatokat, amelyeket egyébként
nehezen latnanak eldre.

A Zero Trust Framework keretrendszerek a legkisebb jogosultsag

elvét alkalmazzék, explicit médon ellendriznek minden hozzéférést,

és mindig azt feltételezik, hogy sikeres tamadas tortént. A vallalatoknak
biztonsagi ellenérzéseket és gyakorlatokat kell alkalmazniuk a DevOps-

és alkalmazaséletciklus-folyamatokban is, hogy magasabb szint( védelmet
biztositsanak a céges Uzleti rendszerekben.
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Az alapszintu
biztonsagi allapot

a specialis megoldasok
hatekonysaganak
meghatarozo tényezoje

Elemzéseink soran felfedeztiink néhany
gyakori vakfoltot a vallalatok védelmi
rendszereiben, amelyek lehet6vé teszik
a tamadok szamara, hogy kezdeti
hozzaférést szerezzenek, megvessék

a labukat, és tamadast inditsanak még

a fejlett biztonsagi megoldasok jelenléte
esetén is.

Sok esetben a kibertdmadasok eredménye mar
joval a tényleges tdmadas el6tt elddl. A tdmaddk
a sebezhet kornyezeteket kihasznalva kezdeti
hozzaférést szereznek, megfigyelést végeznek,
majd oldalirdnyban mozogva titkositassal vagy
kiszivarogtatassal okoznak karokat. A tAmadok
korai megallitdsa nagyban noveli a teljes hatas
mérséklésének esélyét.

A Microsoft tanulmanyozta a kiilénb6z6 biztonsagi
allapotok konkrét konfiguracioit, hogy azonositsa

a ténylegesen alkalmazott gyakorlatok legtdbbszor
eléforduld hidnyossagait ezekben a kornyezetekben.
igy azonositani tudtuk az emberi iranyitasu
zsaroloszoftveres tdmadasok soran leggyakrabban
kihasznalt sebezhetéségeket, amelyek lehetévé
tették a tdmaddk szamara az észrevétlen
hozzaférést és haldzaton torténé mozgast.

A jelentés
bevezetdje

Be kell kapcsolni az alapszintii
biztonsagi konfiguraciokat

A véllalat nem regisztralt vagy elavult eszkozei
(mindkettd a sebezhetéségek és a biztonsagi
Ugynokok allapota miatt) a tdmaddk potencialis
belépési pontjai és hozzaférésszerzési Utvonalai.
Megéllapitottuk, hogy bar a vallalati eszkézok
frissitett végponti észlelési és elharitasi' (EDR)
és végpontvédelmi? (EPP) platformon vald
regisztraldsa fontos [épés, nem garantalja

a zsaroléprogramok feltartoztatasat.

Az olyan fejlett megoldasok, mint az EDR és az EPP,
kritikus fontossaguak a tdmadasok korai szakaszban
torténd felderitéséhez, valamint az automatikus
helyreallitas és védelem lehetévé tételéhez.

Mivel azonban ezek a fejlett megoldasok a tdmadasok
észlelésének alapvetd képességén alapulnak,
mUkodésikhoz be kell kapcsolni az alapveté
biztonséagi konfiguracidkat. Szamos olyan szituaciot
figyeltink meg, amikor ugyan fejlett megoldasokat
hasznaltak, de ezek hatékonysagat alaasta

az alapvetd biztonsagi konfiguraciok hianya.

A biztonsagi konfiguraciokkal kapcsolatos
bevalt gyakorlatok pontosabban

jelzik a rugalmassag szintjét, mint

a biztonsagi miiveleti k6zpont (SOC)
elemzéinek valaszideje

Ugyfeleink és partnereink kérében hat honap
alatt 70 szézalékos csokkenést figyeltiink meg
abban, hogy a SOC-elemzék a relevans riasztas
beérkezésétdl szamitva mennyi id6 alatt tekintik
meg azt, illetve reagalnak ra. Ez a megnovekedett
tudatossag jo jel. Mindemelett, bar a biztonsagi
konfiguracié lathatosaga javitotta a SOC-elemzdk
teljesitményét, a termékek lathatésdganak vallalati
eszkozok regisztralasaval és frissitésével valod
biztositasa hatékonyabban eldre jelezte a tAmadasok
sikeres megeldzését.

Kiberblinozési
korkép

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

Az ismeretlen eszk6zok altal
jelentett kockazatok

A felhdalapu halézatokkal szemben, ahol az tigyfelek
tudjak, hogy mely eszk6zok milyen operacids
rendszeren futnak, a helyi halozatok sokféle eszkozt
tartalmazhatnak, példaul loT-eszkozoket, asztali
gépeket, szervereket és haldzati eszkdozoket, amelyeket
a véllalat nem monitoroz vagy menedzsel.

Egy atlagos nagyvallalati halozat tébb mint 3500
csatlakoztatott eszkdzt tartalmaz, amelyeket nem
védenek EDR-ligynokok, és amelyek hozzaférhetnek
a vallalati eré6forrasokhoz, sét akar a nagy érték
eszkodzokhoz is. A Végponthoz késziilt Microsoft
Defender (MDE) hal6zatvizsgalattal fedezi fel az
eszkozoket, és biztosit informaciot a haldzatra
csatlakozd eszkozok osztalyozasarol, példaul

az eszkozok nevérdl, az operaciés rendszerek
megoszlasardl és az eszkdztipusrol.

3500

— atlagosan ennyi olyan
csatlakoztatott eszkozt
tartalmaz egy nagyvallalati
halézat, amelyet nem

véd végponti észlelési és
elharitasi Ggynok.

Az EDR-ligynok altal nem tamogatott

eszkdzok tekintetében legyen tisztdban legaldbb
a létezésilikkel, és intézkedjen a védelmiikrél

a sebezhetdségeik felmérésével, valamint

a hélozati hozzaférés korlatozasaval.

Védekezés a
kibertdmadasokkal Kozrem(ikodd
szemben csoportok

Gyakorlati tanacsok

@ Még a fejlett megoldasokat képességeit
is aldashatja az alapvetd biztonsagi
konfiguraciék hianya.

@ Fektessen be a biztonsagi allapotot javitd
bevalt médszerekbe, hogy sikeresen k tudja
védeni a jovébeli tAmadasokat. Ezek az
alapvetd beallitdsok busédsan megtérilnek
a vallalat szamara, mivel a vallalat hatékonyan
tud védekezni a tdmadasok ellen.

Regisztralja az 6sszes erre alkalmas eszkozt
egy EDR-megoldasba.

Ugyeljen a biztonsagi tigyndkok frissitésére,
és biztositsa a manipulacié elleni védelmet

a nagyobb lathatésag és a termékek teljesebb
korG védelme érdekében.
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‘A megfelel6
‘identitasallapot alapveté
fontossagu a szervezeti

jolléthez

A identitas védelme minden eddiginél
fontosabb. Bar tovabbra is a jelszoalapu
tamadasok jelentik az identitasvédelem

f6 problémajat, mas tamadastipusok is
felfutéban vannak. A kifinomult tamadasok
aranya tovabbra is emelkedik a korabban
elterjedt szorasos jelszofeltoréses és
visszajatszasos tamadasokéhoz képest.

A jelszbalapu tdmadasok még mindig gyakoriak,

és az ilyen modszerekkel feltort fidkok tobb mint

90 szazalékat nem védi erds hitelesités. Az erds
hitelesités tobb hitelesitési faktort is hasznal, példaul
jelszot és SMS-t, illetve FIDO2 biztonsagi kulcsokat.

Emelkedést tapasztaltunk a célzott szérasos
jelszéfeltorést alkalmazé tdmadasok szamaban,

és kilondsen kiugrd volumen(ek voltak az olyan
tamadasok, amelyek soran a tamadoi forgalom tébb
ezer IP-cim kozott oszlott meg.

A jelentés Kiberblinozési Eszkozok és Kiberbefolyasolasi
bevezetdje korkép Kiberhadviselés infrastruktura mveletek

A kiilonb6z6 tamadasi kategériakkal feltort felhasznaléi fiokok megoszlasa
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. Visszajatszasos tamadas . Jelszoszoras Egyéb*

A kiilonb6z6 tamadasi kategdridkkal feltort felhasznaldi fiokok szama havonta. A szérasos jelszdfeltdréses tdmadasok volumene
jelentds ingadozast mutat, ahogyan ezt a 2021 novemberében és 2022 marciusaban regisztralt kiugro értékek is tanusitjak.

Ezek a kiugrasok a gyakorlatban tobb ezer érintett felhasznalot és IP-cimet jelentenek. * Az ,Egyéb” besorolas a szoérasos
jelszofeltoréstdl és a visszajatszasos tamadastol eltérd technikaval megvaldsitott tamadésokat jeldl, amelyek kézott megtalalhato
az adathalészat, a rosszindulatu szoftverek, a kozbeékelddés, a helyi tokenkibocsato feltdrése és egyéb mddszerek. Forras: Azure

Védekezés a
kibertdmadasokkal Kozrem(ikodé
szemben csoportok

4500

Amig elolvassa ezt
a részt, mi 4500
jelszofeltoresi
kisérletet védiink ki.

AD ldentity Protection.
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A megfelelo
identitasallapot alapveto
fontossagu a szervezeti
jolléthez

Folytatas

Az eros hitelesités bevezetése

Pozitiv fejlemény, hogy az Azure Active Directory
(Azure AD) vallalati igyfélbazisan belil folyamatosan
novekszik az erds hitelesitést bevezetd tigyfelek
szama. Az Azure AD esetében az erds hitelesitést
hasznalé havi aktiv felhasznalok arédnya 19 szazalékrol
26 szazalékra n6tt az elmdlt évben, mig ugyanez az
arany az adminisztrativ fiokok esetében 30 szazalékrdl
mintegy 33 szazalékra nétt.

Ez mindenképpen pozitiv tendencia, &am még mindig
jelentds ndvekedésre van sziikség ahhoz, hogy

az erés hitelesitést hasznaldk tobbségbe keriljenek.
A felhasznaléik védelme érdekében azoknak

az lgyfeleknek is el kell kezdenilik megtervezni,
majd megvalositani az erds hitelesités bevezetését,
akik jelenleg nem hasznaljak a kornyezetiikben.?

Az erds hitelesités bevezetésének tervezése soran
fontoldra kell venni a jelszé nélkili hitelesités
hasznélatat is, mivel ez kinalja a legbiztonsagosabb
hasznéalhatd élményt, és kikiiszoboli a jelszéalapu
tdmadasok kockazatat.

A jelentés
bevezetdje

Erds hitelesités hasznalata
(2019. szeptember — 2022. majus)
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Bar az erds hitelesités hasznalata megduplazédott
2019 6ta, minddssze a felhasznaldk 26 szazaléka
és a rendszergazdak 33 szadzaléka hasznélja. Forras:
Azure Active Directory.

2022.
januar

2022.
marcius
2022.
majus

Kiberbefolyasolasi
mveletek

Eszkozok és

Kiberhadviselés infrastruktdra

Folyamatosan novekszik a token-visszajatszasi
tamadasok szama

2022-ben megndvekedett az egyéb tamadasi
formak aranya. Megfigyeltik, hogy felfutott az olyan
célzott tdmadasok szama, amelyek megkertlik

a jelszdalapu hitelesitést, hogy csokkentsék az
észlelésiik esélyét. Ezek a tdmadasok a bongészé
egyszeri bejelentkezési (SSO) cookie-jait hasznaljak
ki, vagy a rosszindulatu szoftverekkel, adathalaszattal
vagy mas modon megszerzett tokeneket frissitenek.
Bizonyos esetekben a tdmadok a megcélzott
felhasznaldhoz foldrajzilag kozel esé infrastrukturat
valasztanak, hogy tovabb csokkentsék az észlelés
esélyét. Folyamatos emelkedést észleltiink a token-
visszajatszasi tamadasok szdmaban, az Azure AD
Identity Protection szolgaltatasban immar havonta
toébb mint 40 ezer ilyen tdmadast regisztralunk.

A token-visszajatszasi tamadasok soran jogosult
felhasznald szamara kiallitott tokeneket hasznal fel
a tdmado, akinek birtokaba jutottak ilyen tokenek.
A tokeneket &ltaldban rosszindulatu szoftverekkel
szerzik meg — példaul kiszivarogtatjak a cookie-kat
a felhasznal6 bongészéjébdl, vagy fejlett adathalasz
modszereket alkalmaznak.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Az észlelt token-visszajatszasi tamadasok
mennyisége

70,000
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40,000
30,000
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10,000

2021. majus
2021. janius
2021. jalius
2021. augusztus
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2021. november
2021. december
2022. januar
2022. februar
2022. marcius
2022. aprilis
2022. majus
2022. janius

Eszlelt token-visszajatszasi tamadasok havi szama. Forras:
Azure AD Identity Protection, a rendellenes tokeneket észlelé
funkcid altal megjeldlt egyedi munkamenetek.
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tudja. Az identitasszolgaltato altal kiallitott Az MFA-kifarasztasos tamadasok becsiilt

A megfelelo
identitasallapot alapveto
fontossagu a szervezeti
jolléthez

Folytatas

Tokenek kinyerése

A rosszindulatu szoftvereken kivil a tAmaddknak
hitelesitdé adatokra is szlikséglk van céljaik eléréséhez.
Az ember altal irdnyitott zsarolétdmadasok 100
szazalékaban felhasznaltak lopott hitelesité adatokat.
A kifinomult behatolasi technikakat alkalmazé
tdmadasok soran a dark weben vésarolt hitelesité
adatokat hasznalnak fel, amelyeket eredetileg

nem kifinomult, tdmeges célzasu rosszindulatd
szoftverekkel loptak el. A rosszindulatu szoftverek
tokeneket — tobbek kdz6tt munkamenetadatokat

és MFA-jogcimeket — lopjon. Emiatt a vallalati
halozatokra nézve nagyon sulyos incidensekhez
vezethet, ha sikerll megfertdzni olyan otthoni
szamitdgépeket, amelyekrdl a felhasznaldk vallalati
eszkdzdkbe jelentkeznek be.

A tdmadodk kozbeékelddéses tamadasokkal

is megszerezhetik a tokeneket az aldozatok
eszkozeirdl — ez a fajta tdamadas igy mikodik,

hogy az aldozatnak adathalasz e-mailben vagy
csevegblizenetben rosszindulaty hivatkozast
kildenek, amelyre kattintva az identitasszolgaltato
valédi oldaldhoz megtévesztéen hasonlitd webhelyre
jut. Valdjaban a megnyitott oldal a tdmadé altal
készitett webszolgaltatas, amely tovabbitja és elfogja
a felhasznalo és az identitasszolgaltatd kozotti teljes
forgalmat. A tdmado képes elfogni a felhasznalonevet
és a jelszdt, és az MFA-ellenérzéseket is tovabbitani

és a tdmado altal elfogott tokenek olyan MFA-
jogcimeket tartalmazhatnak, amelyekkel a tdmado
sikeresen elvégezheti az MFA-hitelesitést.

A Microsoft Defender for Cloud Apps 2022 eleje

Ota havonta atlagosan 895 ilyen tdmadast észlelt.

Ez a tdmadasi format ki lehet védeni adathalaszatnak
ellenalld MFA-faktorok, példaul a Tanusitvanyalapu
hitelesités, a Vallalati Windows Hello vagy a FIDO2
biztonsagi kulcsok hasznélataval.

A jelszbalapu tamadasok a fiokok
feltorésenek elsédleges modszerei.

MFA-kifarasztas

Az ,MFA-kifarasztas” elvét hasznalva a tdmadok tobb
MFA-kérelmet kiildenek az aldozat eszkdzére, remélve,
hogy az aldozat véletleniil, vagy a kérelmek szamaba
belefaradva elfogadja valamelyiket. Ez a tdmadas
megakadalyozhaté modern hitelesité alkalmazésokat,
példaul a Microsoft Authenticatort olyan funkciokkal
kombinalva, mint a szdmegyeztetés* és a tovabbi
kontextus engedélyezése.> Az Azure AD Identity
Protection becslése szerint havonta 30 000 MFA-
kifarasztasos tdmadasra keril sor.

A kifinomult tamadasok aranya
tovabbra ndvekszik, ami ravilagit
arra, milyen fontos adathalaszatnak
ellenalld faktorokat hasznalni

a tobbfaktoros hitelesitéshez.
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Forras: Azure AD Identity Protection.
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Eszlelt adathalasz timadasok, amelyeket

kozbeékel6déses tamadas kovetett
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Forras: Microsoft Defender for Cloud Apps.

Gyakorlati tanacsok

Gondoskodjon réla, hogy a vallalat minden
fiokjat erés hitelesités védje.

@ A jelszé nélkili hitelesités nydjtja
a legbiztonsagosabb és leginkabb
felhasznalobarat élményt, mikdzben kizarja
a jelszdalapu tamadasok lehetéségét.

Tiltsa le a régi hitelesitési mddszereket
a teljes vallalatnal.

A kilonosen értékes és rendszergazdai
fiokokat védje adathalaszatnak ellenallo
erds hitelesitéssel.

Modernizaélja identitasszolgaltatojat:
valtson helyi megoldasrél felhébeli
identitasszolgaltatora, és kapcsolja
Ossze az 6sszes alkalmazasat ezzel

a felhdalapu identitasszolgaltatdval
a konzisztens felhasznaldi élmény
és a biztonsag érdekében.

Tovabbi informaciora mutaté hivatkozasok

A jelszavak idei vilagnapjan fontolja
meg a jelszavak teljes kiiktatasat |
Microsoft Security



https://www.microsoft.com/security/blog/2022/05/05/this-world-password-day-consider-ditching-passwords-altogether/
https://www.microsoft.com/security/blog/2022/05/05/this-world-password-day-consider-ditching-passwords-altogether/
https://www.microsoft.com/security/blog/2022/05/05/this-world-password-day-consider-ditching-passwords-altogether/
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‘Az operaciés rendszer
‘alapértelmezett
‘biztonsagi beallitasai

A folyamatosan valtozo biztonsagi
fenyegetések vilagaban a kiberreziliencia
biztositasahoz egyre nagyobb sziikség van
az alapértelmezés szerint biztonsagosra
konfiguralt szamitégépes rendszerekre.
Ugyan az operacios rendszerek biztonsaga
siirget6bb, dsszetettebb és lzleti
szempontbol fontosabb, mint valaha, nem
mindig egyszer(i megtalalni és menedzselni
a megfelel6 konfiguraciot.

A multban a szamitdgépek és eszkdzok védelmét
olyan beépitett biztonsagi funkcidk lattak el,
amelyeket az tgyfélnek vagy egy informatikai
szakembernek kellett a kivant szintre konfiguralnia.
Ez a megkozelités mar nem megfeleld, mivel a
tdmaddk egyre fejlettebb eszkdzoket hasznélnak
céljaik eléréséhez az automatizalas, a felhdalapu
infrastruktura és a tavoli hozzaférési technolégiak
terén. Létfontossaguva valt, hogy a chiptdl a felhdig
minden réteg alapértelmezetten biztonsagos
beéllitasokkal érkezzen. A Microsoft is fejlédott
ezen a téren, és a Windows operéacios rendszert mar
alapértelmezetten biztonsagos beallitasokkal kinalja.t

A jelentés

bevezetdje korkép

Azok az ligyfelek, akik alaposabb figyelmet forditanak
a védelemre — tébbek kozott rétegesen épitik fel
biztonsagi megkozelitésiiket, Uj biztonsagi funkcidkat
hasznalnak, rendszeresen és konzisztensen telepitik

a javitasokat és frissitéseket, valamint biztonsagi
tréningeket tartanak, illetve tudatosan jelentik

az adathalaszatot és méas csalasokat — kevesebb
rosszindulatu szoftverre szamithatnak.

A mélységi védelem egyszerUsitése érdekében

a Windows 11 alapértelmezés szerint bekapcsolt,
szorosan integralt hardveres és szoftveres védelmet
biztosit, tobbek kdzott memoriaintegritasi

funkciokat, biztonsagos rendszerinditast és

a Platformmegbizhat6sagi modul 2.0-s verzidjat.

A Windows 10 rendszert kompatibilis hardveren futtatd
felhasznaldk is bekapcsolhatjak ezeket a funkcidkat a
Windows Géphaz alkalmazasan vagy a BIOS-meniben.

A régebbi eszkdzokon gyakran nincsenek megfeleléen
0sszehangolva a hardveres és a szoftveres biztonsagi
technikék. Az olyan eszk6zokdn, amelyeken
alapértelmezés szerint nincsenek bekapcsolva

a biztonsagi funkciok, konfiguralja éket

manudlisan a beallitdsokban,

amennyiben lehetséges.’

Kiberblnozési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

Az olyan eszkdzokon, amelyeken
alapértelmezés szerint nincsenek
bekapcsolva a biztonsagi funkciok,
a Microsoft azt javasolja, hogy
lehet6ség szerint konfiguralja

Oket manualisan.

Telepitse proaktivan az
operacios rendszerhez folyamatosan
érkezo frissitéseket és biztonsagi
javitasokat, amelyek el6segitik
a tamadasok elleni védekezést a hardver
és a szoftveres teljes életciklusa alatt.

Védekezés a

kibertam
szemben

adasokkal Kozremikodd
csoportok

Gyakorlati tanacsok

@

Hasznaljon olyan, jelszé nélkili megoldast,
amely a bejelentkezési hitelesité adatokat

a Platformmegbizhatésagi modulban kapcsolja
Ossze — keressen kifejezetten olyan megoldast,
amely megfelel a Faster Identity Online (FIDO)
szOvetség® ipardgi szabvanyanak.

Tavolitsa el idében a vallalati eszk6zokon
|évé Gsszes nem hasznalt és elavult
végrehajthato fajlt.

Védekezzen a fejlett firmware-tamadasok
ellen a memoriaintegritas, a biztonsagos
rendszerinditas és a Platformmegbizhatdsagi
modul 2.0 bekapcsolasaval, ha alapértelmezés
szerint nincsenek engedélyezve, mivel ezek

a modern CPU-kba beépitett képességek
erésitik a rendszerinditasi folyamat védelmét.

Kapcsolja be az adattitkositast és a hitelesitd
adatok védelmét.

Engedélyezze az alkalmazasok és bongészék
nem megbizhaté alkalmazasok elleni vezérldit
és egyéb beépitett védelmi funkcioit.

Engedélyezze a memoria-hozzaférés elleni
védelmet, amely segit kivédeni az alkalmi
fizikai tdmadasokat, példaul amikor valaki
egy rosszindulatu eszkozt csatlakoztat

a szamitogép egy kivilrdl elérheté portjahoz.

Tovabbi informaciora mutaté hivatkozasok

Windows biztonsagi kézikonyv | Kereskedelmi

A Windows 11 Uj biztonségi funkciéi segitenek
a hibrid munka védelmében | Microsoft
Security Blog



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWMyFE
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
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‘A szoftverellatasi lanc
Ikézponti jellege

A kiils6 alkalmazasok, beépiil6 modulok és
boévitmények elleni tamadasok alaashatjak
az ellatasi 6koszisztémaban koézponti
szerepet betoltd bizalmat az lGigyfelek

és a beszalliték kozott. Ha bevonjuk

a halézatelméletet a szoftver kézponti
szerepének vizsgalataba, tisztan latszik,
mennyire fontos a javitasok telepitése —
kiilonosen a kdzponti alkalmazasok esetén.

A Windows App Network 18 millié végrehajthaté
alkalmazasfajljat 6tmillié szervezetnél telepitették és
hasznaljak, igy magas szint(i nézetet biztosit szoftveres
Okoszisztémankrol. A 100 000 legtdbbet hasznalt
alkalmazas 97 szazalékat olyan kiilsé cégek készitették,
amelyeknek a frissitéseit és a biztonsagi javitasait sajat
maguk tartjak karban. Ez kereskedelmi alkalmazas-
Okoszisztémank két fontos jellemzdjét szemlélteti.

El6szor is, centralitas figyelhetd meg a kereskedelmi
Windows-alkalmazasok 6koszisztémajaban. A 18 millié
kozil csak a top 100 ezer alkalmazast hasznaljak
legalabb 1000 eszk6zon. Mas széval ezeknek az
alkalmazéasoknak csupan valamivel tdbb mint fél
szazaléka rendelkezik ilyen széles kor( eléréssel

az eszkdzok 6koszisztémajaban.

Masodszor, ezen alkalmazasok menedzselhetdsége
is valtozatos, mivel a top 10 ezer alkalmazasgyarto
menedzseli a legnépszerbb kereskedelmi
alkalmazasok frissitéseit és biztonsagi javitasait.
Ennek alapjan jol latszik, mennyire ra vannak utalva
a cégek a szoftvergyartok kontrolljara a biztonsag,
a megfeleléségi és a menedzsment terén.

A jelentés
bevezetdje korkép

A leggyakrabban hasznalt alkalmazasok
kereskedelmi penetracioja
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Kiado ® Microsoft Corporation @ Harmadik fél

A legnépszer(ibb alkalmazasokat tobb milli szervezet
hasznalja eszkdzok tizmillidin. Mivel ennyire elterjedtek,

a tdmadok is folyamatosan keresik a kihasznalhaté biztonsagi
réseket ezekben a népszer( alkalmazasokban, amelyek sikeres
kihasznalasa a felhasznaloi bazis tobb millid eszkdzét érintené.

Medgfigyeléseink szerint kereskedelmi eszkézok
millidin hasznalnak sebezhet alkalmazasverzidkat
hénapokkal a javitas kiadasa utan — vagy akar évekkel
a terméktamogatas megszlnése utan is. Példaul tobb
mint egymilli6 aktiv kereskedelmi Windows-eszkzén
fut egy PDF-olvasé olyan verzidja, amelyet 2017 6ta
nem tdmogatnak.

Az alkalmazasok nem tamogatott
régi verzioit tovabbra is tdbb millid
kereskedelmi eszk6zon hasznaljak
aktivan. igy a vallalatok olyan
sebezhetbsegeket hordoznak
magukkal, amelyekre mar nem is fog
megjelenni javitas.

Kiberblnozési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

A tdmogatott alkalmazasverzidk esetén azt latjuk,
hogy a kritikus javitadsok alkalmazasanak sebessége
stagnal, ez pedig pont a rugalmassagot elésegitd
trend ellenében hat. A szlikséges rugalmassag
eléréséhez a gorbének a javitasok alkalmazasanak
exponencialis névekedését kellene mutatnia
hénaprél honapra.

A kritikus javitasok telepitésének sebessége
100
90
80
70
60
50
40
30
20
0 nap
. Javités nincs telepitve . Javitas telepitve

Egy bizonyos béngészécsoport 134 verzidjat érintd
kritikus sebezhetéséget megvizsgalva arra jutottunk, hogy
az eszkdzok 78 szazalékan — azaz tobb millid eszkdzén —

a javitas kiadasa utan kilenc honappal is valamelyik érintett
verzio futott.

Az eszk6zok 78%-a még 9
hénap utén is veszélyben van

%

3 hénap

6 hénap 9 hénap

Az InterpretML?® eszkodzkészlet segitségével
azonositottuk azokat a jellemzdket, amelyek
korrelaltak a legnagyobb valészinliséggel régebbi
verziét futtatd eszkozokkel rendelkezd véllalatokkal.
A legfontosabbak indikatorok kozé a kévetkezd
tartoznak: alacsony eszkdzhasznalati id6; olyan
foldrajzi régiok, mint Azsia és a csendes-6ceani térség,
valamint Latin-Amerika; tovabbé olyan dgazatok, mint
a gépjarmuipar, a vegyipar, a tavkozlés, a szallitas

és a logisztika, az egészségpénztarak (biztositasi
lgykezel6k) és a biztositok.

Védekezés a
kibertdmadasokkal Kozrem(ikodé
szemben csoportok

A szoftveres rugalmassag
fenntartasanak részeként rendszeresen
le kell tiltani és el kell tavolitani a nem
hasznalt alkalmazasokat.

A szervezet biztonsaga és
megfeleldsége a sajat és a
szoftverbeszallitdinak ertfeszitésein all
vagy bukik.

Gyakorlati tanacsok

O
®

Frissitse id6ben a szervezet Gsszes
alkalmazasat és végpontjat.

Tavolitsa el idében a vallalati eszk6zokon
|évé 6sszes nem hasznalt és elavult
végrehajthato fajlt.

Tovabbi informaciora mutaté hivatkozasok

Microsoft Intune-dokumentacio |
Microsoft Docs

I

Alkalmazasok menedzselése | Microsoft Docs

Végponthoz készult Microsoft Defender |
Microsoft Security

OSS biztonsagos ellatasilanc-keretrendszer |
Microsoft Security Engineering

I

A Microsoft nyilt forraskédu szoftvere védi
az ellatasilanc-keretrendszert | Github

I



https://docs.microsoft.com/en-us/mem/intune/
https://docs.microsoft.com/en-us/mem/intune/
https://docs.microsoft.com/en-us/mem/intune/apps/
https://www.microsoft.com/en-us/security/business/endpoint-security/microsoft-defender-endpoint
https://www.microsoft.com/en-us/security/business/endpoint-security/microsoft-defender-endpoint
https://www.microsoft.com/en-us/securityengineering/opensource
https://www.microsoft.com/en-us/securityengineering/opensource
https://github.com/microsoft/oss-ssc-framework
https://github.com/microsoft/oss-ssc-framework
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‘Uzleti rugalmassag
‘kiépitése az er6s6dé
'DDoS-, webalkalmazas-
s halozati tamadasok
koraban

A felgyorsult digitalis atalakulas elséporte a
hagyomanyos halézati és biztonsagi perem
modellt. A felhébe koltozés azt jelenti, hogy
a vallalatoknak felhénativ hal6zatbiztonsagi
megoldast kell bevezetnitik a digitalis
eszk6zok védelme érdekében.

A tamadasok Osszetettsége,
gyakorisaga és mennyisége
folyamatosan n6, és mar nem csupan
az Unnepi szezonra korlatozodik —
jelezve, hogy immar egész évben
szamitani kell tamadasokra. Ez ravilagit
arra, milyen fontos a hagyomanyos,
csucsszezonra 6sszpontositd
védelmet meghalado folyamatos
védelem megvaldsitasa.

A jelentés

bevezetdje korkép

Elosztott szolgaltatas-
megtagadasos (DDoS)
tamadasok

Az elmult évben a vilag eddig soha nem latott
volumend, Osszetettségll és gyakorisagu DDoS-
tevékenységet tapasztalt. A DDoS-tdamadasok
szamanak robbanéasszer(i névekedését a nemzetallami
tdmadasok jelentés megszaporodasa valtotta

ki, ami az olcsé, bérelheté DDoS-szolgaltatasok
elszaporodasat is magaval hozta. A Microsoft
atlagosan 1955 tdmadast haritott el naponta — ezt

40 szazalékos novekedést jelent az elézé évhez képest.
Koradbban a tamadasok szama jellemz&en az évvégi
Unnepi szezonban tetdzott. Idén azonban a legtdbb
tdmadast 2021. augusztus 10-én regisztraltuk. Ez arra
utal, hogy a tdamadok elmozdultak az egész éves
tdmadasi szezon felé, és ravilagit, milyen fontos a
hagyomanyos, cslicsszezonra 6sszpontositd védelmet
meghaladé folyamatos védelem megvalositasa.

2021 novemberében a Microsoft meghiusitott egy
hatalmas volumen( DDoS-tamadast, amely 3,4 terabit/
masodperces (Tb/s) kapacitast vonultatott fel a vilag
szdmos orszagaban taladlhatd, korilbelul 10 000
forrésara alapozva. Hasonléan nagy volumen( (2 Tb/s
feletti teljesitmény(l) tamadasokat hiusitottunk

meg 2022-ben, amibdl jéI lathatd, hogy nemcsak

a tdmadasok Gsszetettsége és gyakorisaga noévekszik,
hanem a tdmadasok volumene (sdvszélessége) is.

Tamadasok hossza

Az elmult év soran megfigyelt legtobb tdmadas

rovid élet(l volt. A tdmadésok korulbelil 28 szazaléka
kevesebb mint 10 percig tartott, 26 szézaléka 10-30
percig, 14 szazaléka pedig 31-60 percig. A tdmadasok
32 szazaléka tartott egy éranal tovabb.

Kiberblnozési

Védekezés a
kibertdmadasokkal Kozrem(ikodé
szemben csoportok

Kiberbefolyasolasi
mveletek

Eszkozok és

Kiberhadviselés infrastruktdra

A DDoS-tamadasok szamanak és idotartamanak elosztasa
(2021. marcius — 2022. majus)
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Az elmult évben a legtdbb tdmadas révid életl volt. A tdmadasok korilbelil 28 szazaléka kevesebb
mint 10 percig tartott.
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‘Uzleti rugalmassag
kiépitése az er6sodé
'DDoS-, webalkalmazas-
s halozati tamadasok
koraban

Folytatas

DDoS - tamadas vektorok

Az elmult évben az dltaldnosan hasznalt tdmadasi
vektorok a 80-as porton keresztili UDP-tukrozéssel
hasznalt SSDP (simple service discovery protocol),
CLDAP (Connectionless Lightweight Directory Access
Protocol), DNS (tartomanynévrendszer) és egyetlen
kiugré hullamban az NTP (Network Time Protocol)
voltak. Névekedést tapasztaltunk a webhelyeket célzé,
alkalmazésrétegbeli DDoS-tdmadasok szamaban

is, 16,3 millids csucs-RPS-értékkel (ez a kérelmek
masodpercenkénti szamat jeldl) és a csicson 9,89
Tb/s forgalommal.

2022-ben a Microsoft kdzel 2000 DDoS-
tamadast hiusitott meg naponta, és az
eddig dokumentalt legnagyobb DDoS-
tamadast is sikerlilt megakadalyoznia.

A jelentés

bevezetdje korkép

DDoS - tamadas vektorok

UDP-hamisitasos elarasztasos tamadas 55%

Egyéb 20%

-

TCP Ack tipusu elarasztasos tamadasok 19%

)

I |
T

Az UDP-hamisitasos elarasztasos tamadas a legfontosabb
vektorra Iépett elé 2022 elsé felében: részesedése 16
szazalékrél 55 szazalékra nétt. A TCP Ack tipusu elarasztasos
tdmadasok aranya 54 szazalékrol 19 szézalékra szorulta vissza.

A DDoS-tdmadasok legfontosabb célpontja tovabbra
is a jatékipar, amelyet tobbnyire a Mirai botnet
volumend, UDP-protokollon keresztili tdmadasok
érnek. Mivel az UDP hasznélata elterjedt a jatékok

és a streameldalkalmazasok korében, a tdmadasok
tdlnyomé tobbsége az UDP-hamisitasos elarasztasos
vektort alkalmazta, mig kisebb része az UDP-
tlkrozéses és -erésitéses mddszerhez folyamodott.

Kiberblnozési

Kiberbefolyasolasi
mveletek

Eszkozok és

Kiberhadviselés infrastruktdra

Foldrajzi célrégiok

Az elmdlt év soran észlelt DDoS-tdmadasok 54%-
at egyesult allamokbeli célok ellen inditottak,
amit részben az magyaraz, hogy a legtébb Azure-
és Microsoft-tigyfél az Egyesiilt Allamokban van.
Jelentds novekedést lattunk az indiai célpontok ellen
intézett tdmadasok aranyaban: mig 2021 masodik
felében csupan a tdmadasok 2 szazaléka célozta
Indiat, 2022 elsé felében ez az arény 23 szézalékra
novekedett. Kelet-Azsia, kiilonésen Hongkong
tovabbra is népszerl célpont a maga 8 szazalékos
részesedésével. Europaban a tdmadasok

az amszterdami, bécsi, parizsi és frankfurti
régidban koncentralodtak.

DDoS-tamadasok célja

Egyesiilt Allamok 54%

Egyesult Arab Emirségek 1%

Ausztralia 1%

Japan 1% —

Dél-Korea 1%

Egyesult Kiralysag 1%

Brazilia 1%

K

Dél-kelet-Azsia 3%

Eurdpa 6%

Kelet-Azsia 8%

Az azsiai témadasok nagy szamat annak tulajdonitjuk, hogy
a régio — kilondsen Kina, Japan, Dél-Korea és India — jelentds
részesedést mondhat magaénak a jatékszcénaban. Ez a
részesedés az okostelefonok penetracidjanak és azzal egyditt
a mobiljatékok népszerliségének felfutasaval csak névekedni
fog, igy varhatdan ez a foldrajzi régid a tovabbiakban

is egyre tobb tdmadas célpontja lesz.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Webalkalmazasok
sebezhetoségeinek kihasznalasa

A webalkalmazasi tlizfal (WAF) a DDoS-védelemmel
kombinalva szerves részét képezi annak

a mélységi védelmi stratégianak, amely a webes

és alkalmazasprogramozasi fellletek (API) eszkozeinek
védelmét hivatott szolgalni. A Microsoft adatai

szerint havonta tébb mint 300 millidrd WAF-szabaly
aktivalodik az Azure WAF-eken.

A legelterjedtebb tamadastipusok eloszlasa

Fejlécinjektalasos tamadasok 1%

Tavoli kédvégrehajtasos (RCE) ~—
témadasok 1% \

XSS (cross site scripting) .
tamadasok 5% /

SQL-injektalasos tamadasok 67%

Az Azure WAF tébb milliard, az Open Web Application
Security Project (OWASP) top 10-es listajan'® szereplé
tdmadast észlel naponta. A jelek szerint a tdmaddk
leggyakrabban SQL-injektalasos tdmadasokkal probalkoznak,
amelyet a helyi fajl injektéalaséra és a tavoli fajl injektalasara
alapulé tdmadasok kovetnek. Ez sszhangban van az OWASP
top tizes listajaval, amely szerint az injektalasos tamadasok
képviselik a webes tamadasok harmadik leggyakoribb tipusat.

Emellett n6tt az Azure-webalkalmazasok elleni
bottamadasok szdma is, havonta atlagosan 1,7 milliard
botkérelemmel és a rossz botokbdl all6 forgalom

4,6 szazalékos részesedésével.
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‘Uzleti rugalmassag
kiépitése az er6s6dé
'DDoS-, webalkalmazas-
s halozati tamadasok
koraban

Folytatas

Mivel egyre tobb bot hajt végre lopott
hitelesité adatokat automatikusan
felhasznalo (,credential stuffing”)
tamadasokat, hitelkartyacsalasokat,
kiberbefolyasolasi muveleteket és

az ellatasi lancot célzo tamadasokat,
varhatoan folyamatosan névekedni
fog a webalkalmazasok ellen botokkal
elkdvetett tAmadasok szama.

A jelentés Kiberblinozési Eszkozok és
bevezetdje korkép Kiberhadviselés infrastruktura

Halozati behatolas: észlelés és megelozés

Medfigyeltiik, hogy 2022 soran jelentés mértékben megnévekedett a halézati
réteget célz6 tdmadasok, killéndsen a rosszindulatu szoftverek szdma. Az Azure
Firewall behatolasérzékel6 és -megeldzési rendszere (IDPS) csak juniusban tobb
mint 150 millié kapcsolatot tiltott le.

Az IDPS altali forgalomletiltas oka

Lateralis tamadasok, tavoli JA3 - rosszindulatu titkositott forgalom,

feltigyelet 2% HTTPS 38%

Rosszindulatd DNS-
forgalom, DNS 5% |

Az IDPS altal kiildott forgalmi riasztasok okai

Felhasznalm ugynok HTTP 26%

Rosszmdulatu DNS- Tavoli vegrehajtas SMB-n

forgalom nem DNS-forgalom keresztil, SMB/SMBZ 76%
a DNS-| porton 4%

Az IDPS-riasztasokat és letiltast kivalto forgalom elemzése azt mutatja, hogy a tdmadok

a kovetkezé megkozelitéseket alkalmazzak. A letiltott forgalomban lathattuk, hogy a tamadok
SSL hasznalataval rejtik el tevékenységeiket, és szaporodnak a tavoli kodfuttatasos tamadasok.
A riasztast kivalté forgalomban azt figyeltik meg, hogy az SMB/SMB2 protokollt hasznaljak
tavoli kodfuttatasos tamadasokhoz.

Kiberbefolyasolasi

Védekezés a
kibertdmadasokkal Kozrem(ikodd
szemben csoportok

Gyakorlati tanacsok

® Vizsgélja meg a rendszerek és az adatkdzpont
vagy a felhdszolgaltatas kozotti 6sszes
forgalmat, valamint az ezekhez hozzaférni
probalé forgalmat is.

@ Dolgozzon ki robusztus, a teljes évet lefed6
halozati biztonsagi reagalasi stratégiat.

@ Hasznaljon felhénativ biztonsagi
szolgaltatasokat a robusztus, Zero Trust
megkozelitést alkalmazoé halézatbiztonsagi
allapot eléréséhez.

Tovabbi informaciora mutaté hivatkozasok

. A zsaroléprogramos tdmadasok elleni védelem
erésitése az Azure Firewall segitségével |
Azure Blog and Updates | Microsoft Azure

Egy DDoS-er6sitéses tamadas anatémidja |
Microsoft Security Blog

Intelligens alkalmazasvédelem a peremtdl
a felh6ig az Azure Web Application Firewall
hasznalataval | Azure Blog and Updates |
Microsoft Azure



https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://www.microsoft.com/security/blog/2022/05/23/anatomy-of-ddos-amplification-attacks/
https://www.microsoft.com/security/blog/2022/05/23/anatomy-of-ddos-amplification-attacks/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
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Az adatbiztonsag
és a kiberreziliencia
kiegyensulyozott
megkozelitésének
fejlesztese

A digitalis atalakulas az adateszk6zok

hatalmas mértéki béviilését és uj biztonsagi,
megfeleléségi és adatvédelmi kockazatok
felmertilését hozta magaval. A kiberreziliencia
kialakitasat megcélzé vallalatoknak egyensulyt
kell teremteniiik az adatvédelmi, megfelel6ségi
és helyreallitasi képességekbe fektetett
eréforrasok kozott, és specializalt szabalyozasi
vélaszfolyamatokba kell integralniuk ezeket

a kiilonboz6 tipusu betorések kezeléséhez.

Az adatvédelmi incidensekkel kapcsolatban csak

az a kérdés, hogy mikor kévetkeznek be. Az IBM

és a Ponemon Institute ,Cost of a Data Breach, 2021"
cim( tanulméanya globalis atlagban az adatvédelmi
incidensek koltségét 4,24 millio dollarra teszi (ami akéar
10 szazalékos ndvekedést jelent az el6z6 évhez képest)
—ugyanez az érték a tanulmany szerint az Egyesilt
Allamokban 9,05 millié dollar. Megallapitottak, hogy

a megfelel6ségi problémak jelentik a legnagyobb
koltségtobbszorozé tényezét. A masik oldalon az
adatvédelmi incidensek koltségét csokkenté faktorok
kozott emlitették az olyan bevalt médszereket,

mint az eseményvalasz (IR) megtervezése, a Zero
Trust elérehaladott megvalositasa, a biztonsagi

Al és automatizalas alkalmazasa, valamint

a titkositas hasznalata.

A jelentés
bevezetdje

Az adatvedelmi incidensek
elkerilhetetlenek. A kiegyensulyozott
rugalmassagi megkozelitést alkalmazd
vallalatok azonban csokkenthetik

az incidensek gyakorisagat, hatasat

és koltségeét.

Az adatgazdalkodas, a biztonsag,
a megfelel6ség és az adatvédelem
kolcsonosen fiiggenek egymastol

Lathattuk, hogy az elmult években az adatok elétérbe
kerultek, és a vallalatok alapvetd értékteremtd
eszkozévé valtak. Ugyanakkor az adatgazdalkodast
és az adatbiztonsagot el6ir6 adatvédelmi
szabalyozasok erésodésével elmosédott a
kockazatkezelési szerepkorok kozotti hatarvonal.
Mig az Ujabb felsé vezetd szerepkordk, példaul

az adatkezelésért felel6s igazgatd (CDO) vagy

az adatvédelmi vezet6 (CPO) érdekelt a biztonsag
és a megfelel6ség megteremtésében, az adatvédelem
megvalodsitasa és a napi mikodésbe vald beépitése
gyakran az informatikai igazgatd (CIO) és/vagy az
informacidbiztonsagi igazgato (CISO) altal irdnyitott
csapatokra marad. Ez azonban nem egyiranyu ut,
hiszen a CDO-k altal vezetett adatgazdalkodasi
kezdeményezések biztonsagi elényodkkel is jarnak.
Ennek az 6sszekapcsolddasnak kdszonhetden

az informatikai, adatgazdalkodasi, biztonsagi,
megfeleléségi és adatvédelmi csapatoknak még
szorosabban egyutt kell mikodnitk a hatékonysag
érdekében és a kockazatok menedzseléséhez.

A vallalat teljes adatvagyonara kiterjed6
adatkockazat-kezel6 platformok jelentik a jovot

Az informatika, az adatgazdalkodas, a biztonsag,
a megfeleléség és az adatvédelem menedzselését
célzd folyamatok 6sszehangolasa nehéz feladat egy
olyan kornyezetben, amelyben minden terileten
testreszabott alkalmazasokat hasznalnak, és
inkonzisztens a tipikus vallalati hibrid, tobbfelhds

Kiberblinozési
korkép

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

adatmassza lefedettsége. Ugy gondoljuk, hogy

a vallalatoknak egyetlen feliletre van sziikséguk,
amelyen keresztil megtalalhatjak és megismerhetik
az adataikat, megvédhetik 6ket, szabalyozhatjak az
adatok elérését, hasznalatat és életciklusat, valamint
megakadalyozhatjak az adatvesztést az egész
adatvagyonra kiterjed6en. A k6zos adatleltar és
tevékenységi informaciék hasznalata megkdnnyiti

a csapatkozi folyamatokat, atfogébb képet ad

a kockézatokrol, és lehetdvé teszi a vallalatok
szdmara, hogy jobban eldkészitsék és egyszerlsitsék
a biztonsagi incidensekre adott valaszukat.

Az egyesitett feliletnek prizmaként kell m(kodnie.

Az adatbiztonsagban, a megfeleléségben és az
adatvédelemben érdekelt csapatoknak eltérd, am egységes
nézetekre van sziiksége ugyanarrol az adatleltarrél

és tevékenységekrél az sszehangolt munkahoz és
egylttmikodéshez. Az adattevékenységekbe beletartoznak
az adatelérési, -modositasi és -mozgatasi eseményeket,
amelyek fontos részei az adatbiztonsagi képletnek.

A hatékony adatgazdalkodas, a biztonsag,
a megfelel6ség és az adatvédelem
kolcsdnosen fliggenek egymastdl, és a
csapatkdzi egylttmukddést igényelnek.

Védekezés a
kibertdmadasokkal Kozrem(ikodd
szemben csoportok

Gyakorlati tanacsok

Egyensulyozza ki a védelmet helyreallitasi
képességekkel, és minimalizalja az
adatvédelmi incidensek hatasat azzal, hogy
befektet a megfeleléségi, adatvédelemi

és valaszadasi képességekbe.

Dolgozzon ki és vezessen be olyan
folyamatokat és eszkdzoket, amelyek
lebontjak az adatkockazati falakat,
és a teljes adatvagyonra kiterjednek.

)

Tovabbi informaciora mutaté hivatkozasok

Microsoft Purview — adatvédelmi
megoldasok | Microsoft Security

Megérkezett a megfelel6ség
és az adatgazdalkodas jovéje: bemutatkozik
a Microsoft Purview | Microsoft Security Blog



https://www.microsoft.com/en-us/security/business/microsoft-purview
https://www.microsoft.com/en-us/security/business/microsoft-purview
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
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‘A kiberbefolyasolasi
‘miveletek kivédése:
‘az emberi tényez6

Az elmult 6t év soran a grafika és

a gépi tanulas fejlédése olyan, kénnyen
hasznalhat6 eszk6zok készitését tette
lehetdvé, amelyek gyorsan képesek az
interneten pillanatok alatt elterjedd, kivalé
mindségu, valosaghi tartalmakat késziteni.

Az eseményekrél sz616 szoveges, hangalapu és vizualis
hiradasok terén elérkeztiink egy olyan ponthoz, ahol
tobbé sem emberek, sem algoritmusok nem tudjak
megbizhatdan megkilonbdztetheti a tényeket a
fikciotol. Az ilyen eszkdzok és az altaluk eldallitott
tartalmak elterjedése megrengeti a bizalmat a teljes
digitalis médiaban, és felforgatja a helyi és globalis
események értelmezését. A befolyasolasi mlveletek
technoldgia fejlddése altal lehetdvé tett Uj formai
sulyos kovetkezményekkel jarnak a demokratikus
folyamatokra nézve."

A jelentés

bevezetdje korkép

Rengeteg kérdés merdl fel azzal kapcsolatban, hogy
mit tehetilink azért, hogy a jovében jobban ki tudjuk
védeni ezeket a kiberbefolyasolasi miveleteket.

A technoldgia csak a kirakd egyik része. Sok terileten
kell eréfeszitéseket tenniink, tébbek kozott
médiamUveltségi képzésekre, a tudatossag erdsitésére,
fokozott éberségre és a mindségi Ujsagirasba —
amelynek keretében megbizhaté tudoésitok vannak jelen
a helyi, az orszagos és a nemzetkozi szintéren is — vald
befektetésekre lesz sziikség, tovabba a befolyasolasi
mUveletekkel kapcsolatos informaciomegosztasi és
riasztasi haldzatokat kell kiépiteni, valamint olyan

Uj szabalyozast kell megalkotni, amely blnteti a
digitalis tartalmakat megtévesztési céllal el6allitd vagy
manipulalé rosszindulatu szerepldket.

Kiberblndzési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

Azt is tudjuk, hogy a digitalis tartalmak iranti

bizalom helyredllitdsa ambiciézus cél, amely
kulonbozé perspektivakat és sok szerepld részvételét
igényli. Egyetlen vallalat, intézmény vagy kormany
sem tudja megoldani ezeket a fenyegetéseket
onalléan. Emberként az a szuperképességuink,

hogy képesek vagyunk az egylttmuikddésre

és a kozos munkara. Ez most kiléndsen fontos,

mivel mindenkinek — a kormanyoknak, a kilonb6zd
agazatoknak, az akadémiai szcénanak és kiiléndsen

a hirigynokségeknek és a kozosségi, valamint
sajtoorganumoknak vilagszerte — egyiitt kell dolgozni
a tarsadalom jobba és egészségesebbé tételén.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Tovabbi informaciora mutaté hivatkozasok

A mesterséges intelligencia alkalmazasi médjai
a Védelmi Minisztérium kiberkildetéseiben |
Microsoft On the Issues

Artificial Intelligence and Cybersecurity:
Rising Challenges and Promising Directions.
A Szenatus fegyveres erékkel foglalkozd
bizottsaga ala tartozé kiberbiztonsagi
albizottsag el6tti meghallgatas a mesterséges
intelligencia kibertérbeli mdveletekben valo
felhasznalasardl, 117. kongresszus (2022.
majus 3., Eric Horvitz tandvallomasa)



https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://www.erichorvitz.com/Testimony_Senate_AI_Cybersecurity_Eric_Horvitz.pdf
https://www.erichorvitz.com/Testimony_Senate_AI_Cybersecurity_Eric_Horvitz.pdf
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‘Az emberi tényez6
‘megerdsitése
‘tovabbképzésekkel

Az emberi tényez6 figyelembevétele
kulcsfontossagu eleme a kiberbiztonsagi
készségek fejlesztését célzo stratégianak.

A Kaspersky Human Factor in IT Security
cimi tanulmanya' szerint a kiberbiztonsagi
incidensek 46 szazalékaban része

volt egy olyan 6vatlan vagy képzetlen
munkatarsnak, aki akaratan kiviil
el6ésegitette a tamadast.

A Microsoft Digital Security and Resilience
szervezetének oktatasi és tudatossagi csapata
felelds a kiberbiztonsdg emberi tényezdjének
megerdsitéséért, amelynek keretében tdmogatja

a munkavallaldkat sajat és tgyfeleink rendszereinek
és adatainak védelmében. Céljaink a kdvetkezék:

+ Csokkenteni szeretnénk a Microsoftra és
Ugyeleire leselkedé kockazatokat azaltal,
hogy 6sszes munkavallalonkat ellatjuk egy
kézpontositott, vallalati szint( alapvetd
biztonsagi készségkészlettel.

« Meg szeretnénk erdsiteni a munkavallalok
biztonsagi ismereteit tébbfazisi megerdsitd
képzés keretében, hogy elérjik a kivant
viselkedési eredményeket.

 El6 szeretnénk segiti a vallalati kultdra
valtozasat azéltal, hogy a biztonsagkdzpontu
gondolkodasmédot a Microsoft kultdrajanak
szerves részévé tesszik évente elvégzendd
biztonsagi képzésekkel és eseményekkel.

A jelentés
bevezetdje

- Be szeretnénk vezetni egy kdzponti, webes
eréforrast, amely a bevalt gyakorlatoktol a vallalati
iranyelvekkel kapcsolatos informaciékon at az
incidensek bejelentésééig minden kiberbiztonsagi
igényt lefed.

Egy céliranyos, kozponti kiberbiztonsagi informacios
program legalabb évente egyszer elér minden
Microsoft-munkatérsat. A képzési ajanlatok a jelenlegi
kiberbiztonsagi kezdeményezések tdmogatasara és

a mérhet¢ viselkedési eredmények elérésére vannak
optimalizalva. Microsoft informatikai kockazatkezelési
tanacsa (IRMC) kulcsszerepet jatszik a kiberbiztonsagi
magatartas fontos és elérendd valtozasainak
azonositasaban, amelyek alapjan dsszeallitjuk

a képzéseket.

Az 6sszes kiberbiztonsagi képzési programunk esetén
mérjik a megoldas hatékonysagat, hatasossagat

és kimenetelét. Példaul bels6 fenyegetési képzési
kinalatunk 95 szazalékos képzési megfeleléséget

és kivételes tanuloi elégedettséget tud felmutatni,
valamint azt eredményezte, hogy a vezetdk sokkal
nagyobb aranyban jelentik a belsé fenyegetéseket

a vallalati Report It Now eszkdzon keresztuil.

A program tartalma:

Biztonsagi alapok: Kozpontositott, nagyvallalati
szinty kiberbiztonsagi tudatossagi és megfeleléségi
képzése, amely az alapvetd biztonsagi és adatvédelmi
gyakorlatokkal foglalkozik. A képzéssorozatot nagy
varakozas el6zte meg, és az alkalmazott ,edutainment
modellnek kdszdnhetden a kiberbiztonsagi ismeretek
atadasa lebilincseld és érdekes.

STRIKE: A Microsoft kotelezé technikai képzése

az Uzletdgi megoldasokat készitd és karbantarto
mérndkoknek. Ez a csak meghivasos alapon
elvégezhetd képzés a kiberbiztonsagi higiénia bevalt
gyakorlatainak id&szer( és kritikus fontossagu
tertleteivel foglalkozik, és a kbzonség igényeire
szabott €16 hibrid képzési modellt alkalmaz.

"
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Programspecifikus: A célzott képzési programok
tdmogatjak a kiberbiztonsagi kezdeményezéseket,
toébbek kozott az arnyékinfrastrukturaval és a belsé
fenyegetésekkel kapcsolatos, valamint a Microsoft
Federal kezdeményezést. Ezek az ajanlatok szorosan
integralva vannak a vonatkozé kiberbiztonsagi
kezdeményezések atfogo elkotelezettségi

és pontozokartyas jelentés segitségével elézzik
meg, hogy a résztvevok csak a képzés ,kipipalasara”
térekedjenek.

MSProtect: A Microsoft kozponti, webes
eréforrasa a bevalt gyakorlatoktdl a véllalati
iranyelvekkel kapcsolatos informaciékon at az
incidensek bejelentésééig minden kiberbiztonsagi
igényt lefed. Ez a igény szerint elérheté portal

a munkatarsak formalis képzési kinalaton kivili
altaldnos informéacioforrasa.

A biztonsagi készségeket fejlesztd
képzésre nem szabad megfelel6ségi,
kipipalando tevekenységkent tekinteni.
Ehelyett a viselkedés megvaltoztatasara
kell 6sszpontositani, hogy monitorozni
lehessen az eredményeket az azonositott
kivant viselkedési mintaknak valo
megfelelés szempontjabdl, és olyan
figyelorendszereket kell kialakitani,
amelyekkel meghatarozhato¢ a képzési
ajanlatok hatasa.

Védekezés a
kibertdmadasokkal Kozrem(ikodd
szemben csoportok

Gyakorlati tanacsok

Biztositson biztonsagi képzést és
eroforrasokat a munkavallaléknak, amikor
és ahol sziikségik van ra.

Dolgozzon ki kozpontositott
készségfejlesztési stratégiat a vallalat osszes
érdekeltjének bevonasaval.

Gondoskodjon a képzés hatasanak nyomon
kovetésérdl és elemzésérdl a hatékonysag
(mennyiség), a hatdsossag (mindség) és az
eredmények (Uzleti hatas) szempontjabdl.

Tovabbi informaciora mutaté hivatkozasok

A Microsoft elinditja a készségfejlesztési
kezdeményezése kovetkezd szakaszat, miutan
30 millié embernek segitett



https://news.microsoft.com/skills/
https://news.microsoft.com/skills/
https://news.microsoft.com/skills/
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‘A zsarolévirusokat
eltavolité programunkbol
‘levont tanulsagok

A Microsoft az elmult 6t évben sajat, Zero Trust
felé vezetd utjat jarta™ annak érdekében, hogy
az identitasokat és az eszkdzoket robusztus

és egészséges modon tudja menedzselni.
Ahogyan a zsaroléprogramok jelentette
kockazat névekszik, mélyrehaté ismereteket
szereztiink a sajat és tigyfeleink védelmét
szolgalé megkdzelitésiink tAmogatasahoz.

Alapos belsé értékelést kovetden olyan,
zsaroléprogramok elleni programot dolgoztunk

ki, amely megsziinteti az ellendrzés és a lefedettség
hidnyossagait, hozzajarul a szolgaltatasok — példaul
a Defender for Endpoint, az Azure és az M365 -
funkcidinak fejlesztéséhez, valamint amelynek
keretében forgatokonyveket allitottunk 6ssze SOC-
és mérnoki csapataink szamara a zsarolészoftveres
tdmadas utani helyreallitashoz.

Az elsé [épés a Microsoft elleni zsaroléprogramos
tamadasok elleni védelem mértékének felmérése
volt. Mar régéta folyamatban voltak a Defender for
Endpoint bevezetése, valamint annak irdnyéaba tett
eréfeszitések, hogy minden eszkdzt menedzseljink,
illetve biztositsuk Zero Trust-iranyelveinknek

valé megfeleléségliket, azonban modot kellett
taladlnunk ra, hogy megértsiik annak az atfogdbb
kérdésnek minden aspektusat, hogy valdban
hatékonyan helyre tudnank-e allni egy tdmadas

A jelentés
bevezetdje

utén. Ennek megértéséhez kiértékeltik a NIST
8374: Zsaroloprogramok jelentette kockazatok
kezelése: kiberbiztonsagi keretrendszer (CSF)
profil' ajanlast, amely dsszhangban van altalanos
vallalati iranyelviinkkel az ismert vezérlék
tekintetében. Az elemzés gyorsan fényt deritett

a lefedettség hianyossagaira.

A kovetkezd 1épésben a CSF észlelési, védelmi,
valaszadasi és helyreallitasi funkcioi terén feltart
hianyossagokra dsszpontositottunk. Ugy talaltuk,
hogy stratégiai szinten kovetjik a Zero Trust és

mas programok elveit, de olyan hidnyossagokat is
taldltunk, amelyekhez nem rendelkeztiink meglévé
munkafolyamattal. Miutan felmértik az ezeknek

a hianyossagoknak a megsziintetéséhez sziikséges
munka és eréfeszités mértékét, két pillérre osztottuk
fel Oket:

« Avallalat védelme (PtE): Olyan munkaelemek
meghatarozasa, amelyeket vallalatként kell
elvégezniink, hogy megvédjik magunkat, és helyre
tudjuk allitani mUkodésiinket egy esetlegesen
sikeres tdmadas utan.

- Aziigyfél védelme (PtC): Az ligyfeleink,
valamint Uzleti tevékenységeink védelmét szolgalo
képességek beépitése ajanlatainkba.

Az eredmények beépitése sajat vallalatunkba

A legfontosabb kockazatok csdkkentéséhez,
valamint a kritikus fontossagu szolgéltatasaink
zsaroléprogramos tamadasokkal szembeni
védelméhez azt tervezziik, hogy a kévetkezd
6-12 honapban befektetéseinket a dedikalt,
zsaroléprogramok elleni programunk részeként
az alabbi 6t forgatokdnyv megvaldsitasara
fogjuk 6sszpontositani. A forgatokonyvek sikeres
megvalositasa utan a programot fokozatosan
kiterjesztjuk a vallalat minden részére.
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1. forgatokonyv: A biztonsagi csapat tagjai tisztaban
vannak a zsarolészoftveres tdmadasokhoz kapcsolédd
atfogd kockéazattal, és olyan kidolgozott folyamattal
rendelkeznek, amely a vezetdk figyelmét az ellendrzési
hianyossagokra és a kockazati allapotra iranyitja.

2. forgatékonyv: A biztonsagi csapat tagjai
hozzaférnek olyan forgatokdnyvekhez, amelyeket gy
allitottunk Ossze, hogy segitsék Oket és a Microsoft
mas csapatait egy esetleges zsaroldszoftveres
tdmadasra valo reagalasban, valamint a kritikus
fontossagu szolgaltatasok helyreallitdsaban.

3. forgatokonyv: A vallalati rugalmassagi csapat
tagjai szamara rendelkezésre all egy kovetendd
szabvany a kritikus fontossagu rendszerek biztonsagi
mentése tekintetében. Kész forgatokonyvek allnak
rendelkezésre, és rendszeres biztonsagi mentési

és helyredllitasi gyakorlatokat végeznek annak
érdekében, hogy az adatokat helyre lehessen allitani
egy zsaroldszoftveres tdmadas esetén.

4. forgatékonyv: A szolgaltatastulajdonosok
megértik és implementaljak a sziikséges biztonsagi
és lizemeltetési ellendrzéseket és irdnyelveket a
szolgéltatas, az ligyféladatok, a végpontok és a
halozati eszkdzok zsaroldszoftveres tdmadasok
elleni védelme érdekében, kiilonos figyelmet
forditva a Microsoft kritikus fontossagunak
mindsitett szolgaltatasaira.

5. forgatékonyv: Az Osszes alkalmazott hozzaférhet
az oktatasi és képzési eréforrasokhoz, amelyek
leirjak, hogyan lehet felismerni a zsarol6szoftveres
tdmadasokat, és hogyan kell értesiteni a biztonsagi
csapatot, illetve valaszlépéseket kezdeményezni.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Gyakorlati tanacsok

@ Dokumentalja és validalja a kritikus fontossagu
szolgaltatasok elleni zsarol6programos
tdmadasokkal kapcsolatos, végponttol
végpontig tarté helyredllitasi és
javitasi tevékenységeket.

Vonja be az érdekelteket a véllalati
valsdgmenedzselési forgatokonyvek
frissitésébe, és foglaljanak bele a
zsarol6programos tamadasok esetén végzendd
specifikus tevékenységeket, és olyan dontési
folyamatot és irdnymutatast, amelynek
segitségével meghatarozhatd, hogy kell-g,

és ha igen, mikor kell a zsaroloknak fizetni.

)

Javitsa az észlelési és a védelmi lefedettséget
a telepitett biztonsagi rendszereiben
rendelkezésre all6 képességek (pl. a Defender
for Endpoint tdmadasifelllet-csokkentési
szabalyai) engedélyezésével.

Dolgozzon egydtt a biztonsagi

szabvanyokat kidolgozo csapattal

a zsaroléprogramos tamadasok elleni védelem
alapkonfiguracidjanak meghatarozasahoz,

és biztositson képzést és dokumentaciot

a mérndki csapatok szdmara az ilyen tipusu
tdmadasok elleni védekezés modjarol.

Allitson be automatizalast a biztonsagi és
Uzemeltetési szabalyzatok bevezetésének
DevOps-csapatok szamara torténd
megkonnyitéséhez, és gondoskodjon réla,
hogy a csokkent megfeleléségli rendszereket
gyorsan megjeloljék és kijavitsak.

Tovabbi informaciora mutaté hivatkozasok

Megosztjuk, hogyan védekezik a Microsoft
a zsaroloeszkozok ellen | Microsoft Inside Track



https://www.microsoft.com/insidetrack/blog/sharing-how-microsoft-protects-against-ransomware/
https://www.microsoft.com/insidetrack/blog/sharing-how-microsoft-protects-against-ransomware/

105 A Microsoft digitalis védelmi jelentése, 2022

Nem lehet elég koran
cselekedni: a kvantum-
szamitastechnika
biztonsagi szempontjai

Egyre siirgetébb, hogy menedzseljiik

a kvantum-szamitastechnika altal a mai
kriptografiai megoldasokra és a veliik
védett minden adatra jelentett fenyegetést.
A nemrégiben kiadott Memorandum on
Improving the Cybersecurity of National
Security Department of Defense and
Intelligence Community Systems'™ a nemzeti
kiberbiztonsag fejlesztésérdl sz616 10428-
as amerikai elnoki rendeletre' épitkezve
kiemeli, hogy a szoftveres ellatasi lanc
biztonsaga kritikus fontossagu a jové
nemzetallami tdmadasaival szembeni
védekezés szempontjabadl.

Mik azok a kvantumszamitégépek?

A kvantumszamitégépek olyan gépek, amelyek

a kvantumfizika tulajdonségait hasznaljak az

adatok tarolasédhoz és a szamitasok elvégzéséhez.

Ez rendkiviil elédnyos lehet bizonyos feladatok

esetén, amelyekben még a legjobb hagyomanyos
szuperszamitdgépek teljesitményét is jelentdsen
felilmulhatjak. A kvantum-szamitastechnika mar

most is Uj tavlatokat nyit az adattitkositas és a
-feldolgozas teriiletén. A tanulmanyok joslatai szerint
a kvantum-szémitastechnika méar 2030-re tébb milliard
dollaros (USD) iparagga novi ki magat.” A kvantum-
szamitastechnika és kvantumkommunikacié varhatéan
gyokeresen at fog alakitani szamos agazatot az
egészségligytél az energiaszektoron &t a biztonsagig.

A jelentés

bevezetdje korkép

A kvantum-szamitastechnika veszélyt jelent
napjaink kriptografiai megoldasaira, és
mindenre, amit ezekkel védiink.

A mai kriptografiai megoldasokra
jelentett veszély

A Shor 1994-es algoritmusa és egy ipari méretd,
néhany millié fizikai qubitnél tébbel rendelkezé
kvantumszamitdgép segitségével minden

jelenleg széles kdérben hasznalt nyilvanos kulcsos
kriptogréfiai algoritmus hatékonyan feltorhetd.

Fontos megvizsgalni, kiértékelni és szabvanyositani

a ,kvantumbiztos" titkositasi rendszereket, amely
hatékony, agilis és biztonsadgos megoldast jelentenek
az ellenséges kvantumalapu tdmadasok ellen.

A szoftverek atdllitasa ,posztkvantum kriptografiara”,
azaz a meglévé klasszikus algoritmusok és protokollok
kvantumtamadasokkal szembeni megerésitése évekbe
—ha nem egy évtizedbe vagy még tébbe - fog telni.’®

Ezt azt jelenti, hogy egyre stirgetdbb menedzseljik
a mai kriptografiai megoldésokra és a velik védett
minden adatra jelentett fenyegetést. A tdamaddk mar
most rogzithetik a titkositott adatokat, hogy késébb,
ha mar rendelkezésiikre all egy kvantumszamitogép,
feltorjék dket. A kvantum-szamitastechnika
berobbandsa utdn mar tul késé lesz ahhoz, hogy
menedzseljik a kriptografiai kihivasokat.

Mivel a kriptogréfia hasznélata atszovi az egész
kiber-okoszisztémat, kriptografian alapuld biztonsagi
szolgéltatasaink feltorhetdvé valnak. Ez érinteni fogja
példaul a kommunikacids szolgaltatasokat (TLS,
IPSec), az Gizeneteket (e-mailek, webkonferenciak),

az identitas- és hozzaférés-menedzsmentet, a
webbongészést, a kddalairas, a fizetési tranzakciokat
és egyéb olyan szolgéltatasokat, amelyek kriptografiai
védelemtdl figgenek.

Kiberblnozési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

Ahogyan a kvantumszamitdgépek valdésagga valnak,
a kriptografiai algoritmusokat és képességeket
implementalé kiilsé szoftverdsszetevéket is

tovabbi ellendrzésnek kell alavetni. Az értéklanc
Osszes szerepléjének ki kell venni a részét a lanc
biztonsagossa tételébdl. Az iparagi testiletek és

a kormanyok egyre nagyobb eréfeszitéseket tesznek
a szoftveres ellatasi lanc biztonsagi kdvetelményeinek
meghatarozasa érdekében, valamint bizonyos
esetekben a lanc védelmét szolgalé Uj szabalyokat

is bevezetnek. Az NSM-8 nemzetbiztonsagi
memorandum’ irja elé posztkvantum kriptogréafia
nemzetbiztonsagi rendszerekben (NSS)

valé implementacidjanak kovetelményeit és

a ,modernizacié megtervezése, a nem tdmogatott
titkositas hasznalata, a jévahagyott feladatspecifikus
protokollok, a kvantumtamadasoknak ellenélld
protokollok, valamint a kvantumtamadasoknak
ellendlld kriptografia hasznalatanak sziikség szerinti
megtervezése” tekintetében.

A kvantumbiztos kriptografiara vald attérés
szabvanyositasa hosszu atfutasi ideja feladat.

A nyilvanos kulcsu kriptografiat hasznald
szabvanyokon dolgozd szabvanylgyi testlleteknek
mar most el kell kezdenilk a kisérletezést a
posztkvantum algoritmusokkal, illetve a hozzajuk
valé alkalmazkodast.

Az Uj posztkvantum kriptografiai (PQC) algoritmusokat
—vagyis a varhatoan a kvantumtamadasoknak
ellenallo klasszikus algoritmusokat — mar vizsgaljak

a NIST Post-Quantum Standardization Project
keretében.?® Ez a munka hatassal lesz a szabvanyugyi
testliletek globalis eréfeszitéseire. Bar lesznek
atfedések az USA kormanyzata altal valasztott
algoritmusokkal, a kiilonb6zé orszagos tesztiletek/
szabalyozé szervek altal megfelel6ként valasztott
algoritmusok nemzetkdzi kihivasokhoz vezethetnek.
Ez a széttagoltsag pedig meg fogja neheziti

a termékek és szolgaltatasok tervezését.

Védekezés a
kibertamadasokkal
szemben

Kozrem(ikodd
csoportok

Az Uj posztkvantum kriptografiai algoritmusokat
mar vizsgaljak a NIST Post-Quantum Cryptography
Standardization programja keretében. Ez a munka
hatéssal lesz a szabvanylgyi testiletek

globalis eréfeszitéseire.

Gyakorlati tanacsok

A SAFECode és a tagokkal val6 partnerség mellett
az iparagnak azonnali, révidebb tavu lépéseket is kell
tennie a PQC-atallasra valo felkésziilés érdekében.?
Ezek a kovetkezdk:

®

@ Olyan kriptoagilitasi stratégiat kell
megvalositani a vallalaton belil, amely tobbek
kozott minimalizalja a kédlemorzsolodast
a kriptografiai valtozasok bekovetkezésekor.

Leltarba kell venni a kriptografiat hasznald
termékeket/kddokat.

@ Tesztelni kell a kivalasztott kvantumbiztos
algoritmusok alkalmazasat a kriptografiat
hasznald termékekben és szolgaltatasokban.

Fel kell készilni arra, hogy a titkostashoz,
a kulcsok cseréjéhez és az aldirashoz kiilonbozd
nyilvanos kulcsu algoritmusokat hasznalunk.

O

@ Tesztelni kell, hogy milyen hatéssal van
az alkalmazasokra a nagyon nagy méret(
kulcsok, rejtjelek és aldirdsok hasznalata.

Tovabbi informaciéra mutaté hivatkozasok

A Microsoft bemutatta egy Ujfajta qubit
létrehozasahoz sziikséges fizikai alapokat |
Microsoft Research



https://hbr.org/2020/09/are-you-ready-for-the-quantum-computing-revolution
https://www.microsoft.com/en-us/research/blog/microsoft-has-demonstrated-the-underlying-physics-required-to-create-a-new-kind-of-qubit/
https://www.microsoft.com/en-us/research/blog/microsoft-has-demonstrated-the-underlying-physics-required-to-create-a-new-kind-of-qubit/
https://www.microsoft.com/en-us/research/blog/microsoft-has-demonstrated-the-underlying-physics-required-to-create-a-new-kind-of-qubit/
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‘Az lizlet, a biztonsag és
‘az informéciétechnolégia
.yesitése a nagyobb
‘rugalmasség érdekében

A robusztus kiberreziliencia azon mulik,
mennyire tudnak jél egyiittmdkodni az tzleti
vezetdk a biztonsagi csapatokokkal a biztonsag
megvalositasa terén. A Microsoft tapasztalatai
szerint a biztonsagi vezeték munkaja kihivast
jelent6 teriilet, amely a vallalati vezeték
tamogatasat igényli a szervezet lehet6
leghatékonyabb védelme érdekében.

A biztonsagi vezetdknek a kihivasok dinamikusan
valtozo6 spektruma mentén kell navigalniuk, és

ennek soran a kockazatokkal, a technoldgiaval, a
kodzgazdasaggal, a szervezeti folyamatokkal, az Gizleti
modellekkel, a kulturdlis atalakulassal, a geopolitikai
érdekekkel, a kémkedéssel és a nemzetkdzi
szankcioknak valé megfeleléséggel kapcsolatos témak
kozott kell eligazodniuk. Ezek mindegyikéhez szdmtalan

apro tényezét kell megismerni és szorosan menedzselni.

A biztonsagi vezetdk feladatai kozé tartozik emellett
az intelligens, béségesen finanszirozott, erésen
motivalt emberi tdmadok és az alacsonyan képzett,
mégis hatékony, kiberblindzék tdmadasainak
elharitasa is. Csapataiknak osszetett technolégiai
vagyont kell megvédenilk, amelynek alapjait akar 30
éve vagy még korabban raktak le, amikor a biztonsag
még nem vagy csak alacsony prioritast kapott — és
azéta csak fokozatosan novekedett. Az évekkel ezeldtt
hozott dontések ma is kockazatot jelenthetnek, amig
ki nem egyenlitjik a mult technikai adéssagait, és nem
sziintetjik meg a biztonsag hidnyossagokat.

A jelentés

bevezetdje korkép

A vallalati vezetdk és dontéshozok jelentds pozitiv
hatast gyakorolhatnak a biztonsagra a biztonsagi
vezetdk aktiv tdmogatasaval, valamint az integralt
biztonsag és a vallalati szervezet tobbi része kdzotti
hidépités el6segitésével. Amikor a Microsoft olyan
ugyfelekkel dolgozik, amelyeknél megvan ez az
Osszhang, akkor a vallalati rugalmassag erésodésének
lehetlink tanui, amely az adott véllalat agilisabb
alkalmazkodasi és innovacios képességét is

magaval hozza.

A szervezeti vezetés harom
6 teriiletre 6sszpontositva
tamogathatja a biztonsagi vezetoket:

1. Beépitett védelem kialakitasa

A biztonsagot idénként akadalynak vagy valamilyen
utdlag beépitendd elemnek tekintik az tzleti
folyamatokban, és gyakran csak akkor veszik
figyelembe a dontésekben, amikor mar tul késé

van a kockazatok elkerlléséhez, illetve a problémak
egyszer( és olcso javitasahoz.

A szervezeti vezetdknek és a dontéshozdknak
biztositaniuk kell, hogy:

Az Uj kezdeményezések esetén a biztonsagot
mar a korai szakaszban is figyelembe veszik.

Az (j digitalis kezdeményezések és felhdbevezetések
soran prioritasként kell kezelni a biztonsagot,

hogy ne néveljik a szervezeti kockazatot

minden Uj alkalmazassal és digitalis képességgel.

A biztonsag megbizhatd beépitése utan ezeket a
folyamatokat felhasznéalva modernizélhatdk a régi
rendszerek, igy egyszerre érhetdk el biztonsagi és
hatékonysagi elényok.

Normalizaljak a biztonsagot fokoz6 megel6z6
karbantartast. Gondoskodni kell réla, hogy

az alapvetd biztonsagi karbantartas — példaul

a biztonsagi frissitések és javitasok, valamint

Kiberblnozési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

a biztonsagos konfiguraciok telepitése — teljes
szervezeti tdmogatast kapjon (beleértve a
koltségvetést, az itemezett ledllast, valamint
a beszallitéi terméktdmogatasi szolgaltatasok
beszerzési kovetelményeit).

Sajnos szamos vallalat késlelteti, elhalasztja

vagy csak részlegesen alkalmazza ezeket az
altalanos gyakorlatokat. Ez szdmos kihasznalhato
lehetdséget kinal a tdmadok szamara. A biztonsag
normalizélasanak szikségességét az US NIST 800-40
szabvany is rogziti.?

2. Részvétel a biztonsag megteremtésében

A szervezeti vezetoknek aktivan részt kell vennitik

a kulcsfontossagu biztonsagi folyamatokban,

illetve szponzoralniuk kell 6ket, hogy biztositsak az
eréforrasok priorizalasat és a biztonsagi katasztrofakra
valé felkészilést. Ez magaban foglalja a kovetkezdkben
valé részvételt:

A kritikus fontossagu uizleti eszk6zok azonositasa.
A biztonsagi vezetéknek és csapatoknak tudniuk kell,
hogy mely eszkdzok szamitanak Gzleti szempontbol
kritikus fontossagunak, hogy a biztonsagi
eréforrasokat a megfeleld helyre 6sszpontosithassak.
Ez gyakran olyan Uj feladat, amelynek soran korabban
még nem érintett Uj kérdéseket kell megfogalmazni
és megvalaszolni.

Kiberbiztonsagi lizletmenet-folytonossagi és
vészhelyreallitasi feladatok. A kibertdmadasok
jelentés eseményekké néhetik ki magukat, amelyek
a legtobb vagy akéar az 6sszes lizleti tevékenységet
megzavarjak vagy ledllitjdk. A szervezet csapatainak
ilyen eseményekre valé felkészitése leroviditi

az Uzleti mikodés helyredllitdsdhoz sziikséges

idot, mérsékli a szervezet altal elszenvedett
karokat, valamint segit megtartani az tGgyfelek,

az allampolgarok és a valasztok bizalmat.Mindezt
be kell épiteni a meglévd izletmenet-folytonossagi
és vészhelyredllitasi folyamatba.

Védekezés a
kibertdmadasokkal Kozrem(ikodé
szemben csoportok

tonsagi kockazatokkal
solatos dontéseket leg-

ha a cég- vagy kiildetéstulaj-
)sok hozzak meg, akik teljes
assal rendelkeznek minden
azatra és lehetdségre.
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Az lizlet, a biztonsag és
az informaciotechnoldgia
egyesitése a nagyobb
rugalmassag érdekében

Folytatas

3. A biztonsag megfelelé pozicionalasa

A biztonsagi kockazatokkal kapcsolatos
elszdmoltathatosag strukturalasa a szervezeteknél
gyakran vezet ahhoz, hogy rossz dontéseket hoznak

a biztonsagi kockazatokkal kapcsolatban. A legjobb,
ha kockazatokkal kapcsolatos dontéseket a cég- vagy
kildetéstulajdonosok hozzak meg, akik teljes ralatassal
rendelkeznek minden kockazatra és lehetéségre, am
ehelyett a szervezetek gyakran (implicit vagy explicit
maodon) a biztonsagi csapat témaszakértdire haritjak

a biztonsagi kockazatokkal kapcsolatos felel6sséget.
Ez egészségtelen terhet r6 a biztonsagi csapatokra,
mikézben megfosztja a cégtulajdonosokat a cégiikre
kockazatot jelenté tényezék megismerésének és
kontrollalasanak lehetéségétdl. A cégek ezt a kdvetkezd
moddokon korrigalhatjak:

A cégtulajdonosok felkészitése: A cégtulajdonosok
tajékoztatasa a biztonsagi kockazatrol, valamint arrol,
hogy ezek a fenyegetések hogyan befolyasolhatjak
és befolyasoljak a vallalatot. A biztonsagi csapatok
kozvetlen bevonasa ebbe az eréfeszitésbe erdsiti

a biztonsaggal és az altalanos lzleti agilitassal
fennallé egylttmikodést.

A biztonsagi kockazatok hozzarendelése

a cégtulajdonosokhoz: Ha a cégtulajdonosok
megfelel6 tajékoztatast kapnak a biztonsagi
kockazatok megismeréséhez és elfogadasahoz,

a szervezeten belll explicit médon rajuk kell osztani

a biztonsagi kockazatokkal kapcsolatos feleldsséget,
mikdzben a kockazatok gyakorlati kezelésének,
valamint a tulajdonos szakért6 tajékoztatasanak

és az irdnymutatas biztositasanak felelésségét tovabbra
is a biztonsagi csapatnal kell hagyni.

Elszigetelt megkozelités

Bizonytalansag
Bizalomhiany
Hibaztatas

Megnévekedett
sebezhetdség

Integralt megkozelités

Tajékozott
dontéshozatal

Kisebb 6sszetettség
Alacsonyabb koltségek

Nagyobb biztonsag
és hatékonysag

Eszkozok és
infrastruktdra

A jelentés Kiberblinozési
bevezetdje korkép

Kiberbefolyasolasi

Kiberhadviselés mveletek

A kockazatok csokkentése az elszigeteltség megsziintetésével

Uzleti felhasznalasra
Biztonsag

Informatika

l

Szervezeti digitalis atalakulas

l

\YELEN
kockazat

Uzleti felhasznélasra Biztonsag

Alacsonyabb
kockazat

Informatika

Védekezés a
kibertdmadasokkal Kozrem(ikodd
szemben csoportok

A kiberreziliencia a klasszikus Uzleti folytonossaggal
és vészhelyreéllitassal kezd6dé mozgé skalan
helyezkedik el, amelyen az adatok megfeleld
biztonsagi mentése az elsé Iépcséfok; majd

a folyamatok, a technolégia és azok fliggéségeinek
helyreallitasi képességeivel (beleértve az embereket
és a kilsé feleket) kovetkezik; végul pedig

a folyamatosan miikédo, dnjavito szolgaltatasokban,
a kritikus szerepkorék rugalmassagaban és a kritikus
fontossagu kulsé felekre vald atallasban teljesedik
ki. A leginkabb ellenall6 szervezetek elésegitik az
integraciot az IT, a vallalatvezetdk és a biztonsagi
szakemberek kozott. A kivald rugalmassag
eléréséhez a kezdetektdl fogva rugalmasra kell
tervezni a folyamatokat, tovabba biztonsagos
valtozasmenedzsmentet és részletes hibaelkilonitést
kell megvalositani. A kiberreziliencia csupan egy jo,
minden veszélyre felkészulé tervezési program egyik
forgatékonyve. A kiberkockazatok novekedésével

és a kiberbiztonsag és a rugalmassag metszetének
egyre fontosabba valasaval az informacidbiztonsagi
igazgat6 (CISO) és a vallalati rugalmassagi program
kozotti kapcsolat is erésodik. Evrél évre egyre

tébb informaciébiztonsagi igazgatd veszi kezébe

a vallalati szintl rugalmassagot.”

Lisa Reshaur
altalanos igazgat6, kockazatkezelési részleg,
Microsoft

Tovabbi informaciora mutaté hivatkozasok

A rugalmassagtél a digitlis boldogulasig:
Hogyan hasznéljak a szervezetek a digitalis
technoldgiat a helyzetiik javitasahoz
ezekben a példa nélkili idékben | Hivatalos
Microsoft blog

Hogyan mikodhetnek egyitt az IT- és
a biztonsagi csapatok a végponti biztonsag
javitasa érdekében? | Microsoft Security



https://blogs.microsoft.com/blog/2022/07/25/from-resilience-to-digital-perseverance-how-organizations-are-using-digital-technology-to-turn-the-corner-in-unprecedented-times/
https://blogs.microsoft.com/blog/2022/07/25/from-resilience-to-digital-perseverance-how-organizations-are-using-digital-technology-to-turn-the-corner-in-unprecedented-times/
https://www.microsoft.com/security/blog/2022/08/04/how-it-and-security-teams-can-work-together-to-improve-endpoint-security
https://www.microsoft.com/security/blog/2022/08/04/how-it-and-security-teams-can-work-together-to-improve-endpoint-security
https://www.microsoft.com/security/blog/2022/08/04/how-it-and-security-teams-can-work-together-to-improve-endpoint-security
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A kiberreziliencia
haranggorbéje

Rugalmassagi sikertényezék, amelyeket minden
szervezetnek alkalmaznia kell

Mint lattuk, sok kibertdmadas csak azért sikeres,
mert a célponttd valt szervezetnél nem tartjak be az
alapvetd biztonsagi higiéniat. A minden szervezetnél
betartandé minimumkovetelmények a kovetkezdk:

« A tobbfaktoros hitelesités (MFA) bekapcsolasa:
Az illetéktelen kezekbe kertilt felhasznal6i
jelszavakkal valo visszaélés elleni védekezéshez és
kiegészité védelmi vonalként az identitdsokhoz.

* A Zero Trust alapelveinek alkalmazasa: Minden
rugalmassagi terv sarokkove a szervezetre
gyakorolt hatas mérséklése. Ezek az alapelvek
a kovetkezok:

— Explicit ellenérzés — a felhasznalok és az eszkozok
megfeleld allapotanak ellendrzése, mieldtt
hozzaférést kapnanak az eréforrasokhoz.

— Legalabb jogosultsagu hozzaférés hasznalata —
kizarélag az adott eréforrashoz valod
hozzaférést és nem tobbet lehetévé tévd
jogosultsag biztositasa.

— Biztonsagi incidens feltételezése — annak
feltételezése, hogy a rendszerek védelmét
feltorték, és illetéktelenek szereztek hozzaférést.
Ez azt jelenti, hogy folyamatosan figyelni kell a
kornyezetet egy esetleges tamadas jeleit keresve.

A jelentés

Bovitett észlelési és reagalasi képességeket
biztosito virusirté hasznalata: Olyan szoftverek
bevezetése, amelyek észlelik és automatikusan
blokkoljak a tdmadasokat, és ralatast biztositanak
a biztonsagi mulveletekre. A fenyegetésészlelési
rendszerekbdl szarmazé elemzések monitorozasa
elengedhetetlen a fenyegetésekre valod

id6szerU reagalashoz.

Naprakész allapot fenntartasa: A javitas nélkul
maradt és elavult rendszerek a leggyakoribb okai
annak, hogy a szervezetek tamadasok aldozataul
esnek. Gondoskodjon az 6sszes rendszer
naprakészen tartasarol, beleértve a firmware-t,
az operacios rendszert és az alkalmazasokat.

Az adatok védelme: A fontos adatok, a tarolasi
helyik, valamint annak megismerése, hogy

a megfelel6 rendszerek vannak-e Gizembe
allitva, elengedhetetlen a megfelelé

védelem megvaldsitasahoz.

8%

Az alapvet6 biztonsagi
higiénia tovabbra is véd
a tamadasok 98%-a ellen.

Kiberblnozési

bevezetdje korkép Kiberhadviselés

Védekezés a
Eszkozok és
infrastruktdra

mveletek szemben
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A jelentés
bevezetdje

Végjegyzet

1.

5=

12.
13.
14.
15.

16.
17.

A végponti észlelés és reagalas (EDR) egy vallalati végpontvédelmi platform, amelynek célja, hogy
segitse a vallalati halézatokat a specialis fenyegetésekkel szembeni megelézésben, észlelésben,
kivizsgalasban és reagalasban. A végponti észlelési és reagalasi képességek fejlett, kdzel valods idejl
tdmadasészlelést biztositanak, amely a gyakorlatban hasznalhatd eredményt ad. A biztonsagi elemzdék
hatékonyan rangsorolhatjak a riasztasokat, ralatast kaphatnak a biztonsagi incidensek teljes hatokorére,
és megfeleld valaszt adhatnak a fenyegetések elharitdsahoz.

A végpontvédelmi platform (EPP) a végponti eszkozokre telepitett olyan megoldas, amely
megakadalyozza a fajlalapu kartevok bejutasat, észleli és letiltja a megbizhatd és nem

megbizhato alkalmazasok rosszindulatu tevékenységeit, valamint biztositja azokat a vizsgalati és
javitasi képességeket, amelyek a biztonsagi incidensekre és riasztasokra valé dinamikus
valaszadashoz szikségesek.
https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-mfa-getstarted
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-number-match
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-additional-
context

Windows biztonsagi kézikonyv: Kereskedelmi

A Windows 11 Uj biztonsagi funkcidi segitenek a hibrid munka védelmében | Microsoft Security Blog
FIDO Alliance: Open Authentication Standards More Secure than Passwords

https://interpret.ml/

OWASP Top Ten | OWASP Foundation
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-
of-defense-cyber-missions/

https://www.kaspersky.com/blog/the-human-factor-in-it-security/

https://aka.ms/ZTatMSFT

https://csrc.nist.gov/publications/detail/nistir/8374/final
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-
on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-
community-systems/

Executive Order 14028 — Improving the Nation’s Cybersecurity
https://thequantumdaily.com/2020/02/18/the-quantum-computing-market-size-superpositioned-for-
growth
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19.
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.The Long Road Ahead to Transition to Post-Quantum Cryptography”, https://cacm.acm.org/
magazines/2022/1/257440-the-long-road-ahead-to-transition-to-post-quantum-cryptography/fulltext
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-
on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-
community-systems/
https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-cryptography-
standardization
https://safecode.org/blog/preparing-for-post-quantum-cryptography-roadmap-initial-guidance/
https://csrc.nist.gov/publications/detail/sp/800-40/rev-4/final


https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-mfa-getstarted
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-number-match
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-additional-context
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-additional-context
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWMyFE
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
https://fidoalliance.org/
https://interpret.ml/
https://owasp.org/www-project-top-ten/
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://www.kaspersky.com/blog/the-human-factor-in-it-security/
https://aka.ms/ZTatMSFT
https://csrc.nist.gov/publications/detail/nistir/8374/final%20
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://www.federalregister.gov/documents/2021/05/17/2021-10460/improving-the-nations-cybersecurity
https://thequantumdaily.com/2020/02/18/the-quantum-computing-market-size-superpositioned-for-growth
https://thequantumdaily.com/2020/02/18/the-quantum-computing-market-size-superpositioned-for-growth
https://cacm.acm.org/magazines/2022/1/257440-the-long-road-ahead-to-transition-to-post-quantum-cryptography/fulltext
https://cacm.acm.org/magazines/2022/1/257440-the-long-road-ahead-to-transition-to-post-quantum-cryptography/fulltext
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-cryptography-standardization
https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-cryptography-standardization
https://safecode.org/blog/preparing-for-post-quantum-cryptography-roadmap-initial-guidance/
https://csrc.nist.gov/publications/detail/sp/800-40/rev-4/final
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K6zremikodo csoportok

A jelentésben szerepl6 adatokat és informaciokat
biztonsagfokuszi szakemberek sokszin(i
csoportjatdl kaptuk, melynek tagjai kiilonb6z6
Microsoft-csapatokban dolgoztak. K6z6s céljuk

a Microsoft és tigyfelei, illetve az egész vilag
kibertdmadasok elleni védelme. A transzparencia
jegyében biiszkén osztjuk meg ismereteinket,
amelyek reményeink szerint mindenki szdmara
segitenek biztonsagosabba tenni a vilagot.

Al for Good Research Lab: Az adatok és az Al erejét
hasznélja fel a vildg szdmos kihivasanak lekiizdéséhez.
A labor a Microsofton kiviili szervezetekkel is
egyUttmukodik, és az Al-t a megélhetés és a kdrnyezet
javitdsdhoz hasznalja. Fékuszteriletei kdzé tartozik az
online biztonsag (a dezinformacié, a kiberbiztonsag

és a gyermekek védelme), a katasztrofaelharitas,

a fenntarthatoésag és az Al for Health program.

Azure Edge & Platform, Enterprise & OS Security:
A Windows, az Azure és egyéb Microsoft-termékek
alapvetd operacidsrendszer- és platformbiztonsagaért
felelés. A csapat iparagvezetd biztonsagi és hardveres
megoldasokat épit be a Microsoft-platformokba,
amelyekkel a chiptdl a felhdig terjedden visszaszoritja
a sebezhetdségek kihasznalasat, az identitasokkal
valo visszaélését és a rosszindulati szoftvereket.

Ez a csapat hozta |étre a Microsoft személyi
szamitégépeken, peremhaldzaton és szervereken
hasznélt Secured-core platformjat, a Microsoft

Pluton Security Processor architekturat és

mas technoldgiékat.

A jelentés

bevezetdje korkép

Azure Networking, Core: Felhébeli halozatkezelésre
Osszpontositd csapat, amely elsésorban a Microsoft
WAN-hélézattal, az adatkdzponti haldzatokkal,
valamint az Azure szoftveresen meghatarozott
halézati infrastrukturajaval — koztiik a DDoS-
platformmal, a halézatiszegély-platformmal

és az olyan halozatbiztonsagi termékekkel foglalkozik,
mint az Azure WAF, az Azure Firewall és Azure DDoS
Protection Standard.

Cloud Security Research csapat: A Microsoft-felhd
védelme, innovativ biztonsagi funkcidk és termékek
fejlesztése, valamint kutatasok révén ez a csapat
védi és tdmogatja a Microsoft ligyfeleit abban, hogy
biztonsdgos médon alakulhassanak at.

Customer Security and Trust (CST): Ez a csapat
vasarloink biztonsagat hivatott fokozni a Microsoft
termékeiben és internetes szolgaltatasaiban. Céljuk,
hogy a cég kiilénb6z6 tervezé- és biztonsagi
csoportjaival egyittmuikddve biztositsak a szabalyozasi
kornyezetnek valé megfelelést, tovabba hogy
fejlesszék a védelmet és a transzparenciat, ezzel

védve ugyfeleinket, és ndvelve a Microsoft iranti
globalis bizalmat.

Customer Success: A Customer Success, azaz
Ugyfélsikerek tertletén tevékenykedd biztonsagi
csapatok kozvetlendl az Ggyfelekkel dolgoznak,

hogy megosszak veliik a bevalt gyakorlatokat,
tanulsagokat és Utmutatasokat a biztonsagi atalakitas
és a modernizalas felgyorsitasahoz. Ez a csapat
Osszegyujti a Microsoft — és az tigyfelei — Utja soran
kidolgozott bevalt mddszereket és tanulsadgokat, és
referenciastratégiakba, referenciaarchitektirakba,
referenciatervekbe és egyebekbe rendszerezi 6ket.

Kiberblnozési

Eszkozok és
infrastruktdra

Kiberbefolyasolasi

Kiberhadviselés mveletek

Cyber Defense Operations Center (CDOC):

A Microsoft kiberbiztonsagi és védelmi szervezete

a cég biztonsagi szakembereit 6sszegyjté kdzpont.
Céljuk a vallalati infrastrukturank és a vasarléink altal
hasznalt felhéinfrastruktirank védelme. A Microsoft
kilonboz6 szolgaltatasain, termékein és késziilékein
dolgozd vészelharitok, adattuddsok és biztonsagi
szakértok kozodsen fejtik ki nonstop védelmi,
detekcids és reakciods tevékenységiket.

Democracy Forward Initiative: A Microsoft azon
csapata, amelynek feladata a demokracia alapjainak
megodrzése, védelme és eldmozditasa azaltal, hogy
eldseqiti az egészséges informacios dkoszisztéma
megteremtését, a nyilt és biztonsdgos demokratikus
folyamatok védelmét, valamint tAmogatja a vallalatok
tarsadalmi felelésségvallalasat.

Digital Crimes Unit (DCU): Jogaszokbdl,
nyomozokbdl, adattudosokbdl, mérnokokbal,
elemzékbdl és lzleti szakemberekbdl &ll6
csapat, amely globalis szinten veszi fel a

harcot a kiberb(in6zés ellen technolégiai és
kriminalisztikai eszk6zok alkalmazasaval, polgari
perekkel, blnugyi beszamoldkkal, illetve koz-
és maganszférabeli partnerségekkel.

Digital Diplomacy: Volt diplomatakbdl, politikai
dontéshozokbdl és jogi szakértékbél allé nemzetkozi
csapat, amely a békés, stabil és biztonsagos

kibertér megteremtésén dolgozik az egyre er6s6dd
nemzetallami konfliktusok kozepette.

Védekezés a
kibertamadasokkal
szemben

Koézremikodo
csoportok

Digital Security & Resilience (DSR): Ez a szervezet
azzal a céllal jott létre, hogy a Microsoft a lehetd
legmegbizhatdbb készilékeket és szolgaltatasokat
készithesse, mikdzben a cég, valamint a cég

és Ugyfelei adatai biztonsagban maradnak.

Digital Security Unit (DSU): Kiberbiztonsagra
szakosodott jogaszokbol és elemzdkbdl all6 csoport,
amely jogi, geopolitikai és mUlszaki ismereteivel
segiti a Microsoft és vasaraldi védelmét. A DSU segiti
a Microsoft fejlett kibertamadasok elleni védelme
iranti bizalom elmélyitésében.

Digital Threat Analysis Center (DTAC): Olyan
szakértokbdl all6 csapat, amely elemzéseket és
jelentéseket készit a nemzetallami fenyegetésekrél —
tobbek kézott a kibertdmadasokrdl és a befolyasolasi
mUveletekrél. A csapat az informaciokat

és a fenyegetésfelderitési adatokat geopolitikai
elemzéssel egyesiti, majd ezek alapjan a hatékony
reagalas és védelem kidolgozasahoz sziikséges
anyagokat allit 6ssze a Microsoft és ligyfelei szamara.

Enterprise and Security: Ez a csapat az intelligens
felhd és az intelligens peremhalézat szamara biztosit
modern, biztonsagos és kezelhetd platformot.

Enterprise Mobility: Olyan csapat, amely

segit modern munkahelyet és menedzsmentet
biztositani az adatok védelméhez — Ugy a felhdben,
mint helyben. A Endpoint Manager tartalmazza
azokat a szolgaltatasokat és eszkdzoket,

amelyeket a Microsoft és az ligyfelei hasznalnak

a mobileszkdzok, az asztali gépek, a virtudlis gépek,
a beagyazott eszkdzok és szerverek menedzseléséhez
és monitorozasahoz.
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Folytatas

Enterprise Risk Management: Ez a csapat Uzleti
egységeken ativeléen dolgozik azon, hogy priorizélja
a kockazatokkal kapcsolatos parbeszédet a Microsoft
felsé vezetésével. Az ERM tobb operativ kockazatot
kezel6 csoporttal mikddik egyitt, menedzseli a
Microsoft véllalati kockazati keretrendszerét, és
elésegiti a cég belsé biztonsagi értékelését a NIST
kiberbiztonsagi keretrendszerének hasznalataval.

Global Cybersecurity Policy: Ez a csoport allami
szervekkel, civil szervezetekkel és ipari partnerekkel
karoltve népszerUsiti azt a kiberbiztonsagi
politikat, ami lehetévé teszi tigyfeleinknek
biztonsaguk és ellenalloképességiik erdsitését a
Microsoft technoldgiaival.

Identity and Network Access (IDNA) Security:

Ez a csoport védi az 6sszes Microsoft-lgyfelet

a jogosulatlan hozzaféréstdl és a csalasoktol.

Az IDNA Security mérnokok, termékmenedzserekbdl,
adattudosokbol és biztonsagi nyomozdkbol allé
multidiszciplinaris csapat.

M365 Security: Ez a szervezet biztonsagi
megoldasokat fejleszt, tobbek kozott a Végponthoz
készilt Microsoft Defender (MDE), a Microsoft
Defender for Identity (MDI) és mas, a vallalati tgyfelek
biztonsagat szolgald termékeket.

A jelentés

bevezetdje korkép

Microsoft Al, Ethics and Effects in Engineering and
Research (AETHER): Az Microsoft Uj technolégiak
felelds felhasznélaséban segitd tandcsado testilete.

Microsoft Bing Search and Distribution:

A csapat célja, hogy vilagszinvonall internetes
keresémotort kinaljon, amely vilagszerte lehetévé
tesz a felhasznéaldknak, hogy megbizhaté keresési
taldlatokbol gyorsan informalodjanak, és kdvessék
azokat a témakoroket és felkapott sztorikat, amelyek
fontosak szamukra, mikzben kézben tarthatjak az
adataik védelme feletti kontrollt.

Microsoft Customer and Partner Solutions:

A Microsoft egységes piaci bevezetési szervezete,
amelynek lgyfeleknél dolgozd IT-biztonsagi

és mUszaki értékesitési specialistak és tanacsadok
a tagjai.

Microsoft Defender Experts: A Microsoft
legnagyobb globalis szervezete, amelyet a termékekre
fékuszald kiberbiztonsagi kutatdk, alkalmazott
kutatok és a veszélyfelderitési elemzdk alkotnak.

A Defender Experts innovativ észlelési és reagalasi
funkciokat fejleszt az Microsoft 365 biztonsagi
termékeihez és a Microsoft Defender Experts
menedzselt szolgéaltatasokhoz.

Microsoft Defender for loT: Szakérté kutatékbol
allo csapat, amely az loT-/OT-kartevék, -protokollok
és -firmware-ek visszafejtésére szakosodott. A csapat
az loT-/OT-fenyegetésekre vadaszik, hogy felfedje

a rosszindulatu trendeket és miveleteket.

Kiberblnozési
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Microsoft Defender Threat Intelligence (RisklQ):
Ez a csapat taktikai felderitési adatokat allit 6ssze

a Microsoft kiterjedt kilsé telemetriai adatgydjtése
alapjan, valamint felméri a valtozé fenyegetési
kornyezetet, hogy felfedje a korabban ismeretlen
fenyegetési infrastrukturat, és kontextusba helyezze
a rosszindulatu szerepldket és miveleteket.

A csapat rendszeresen tesz kdzzé iddszer(

és egyedi kutatasokat, hogy létfontossagu taktikai
informaciokkal lassa el a védekezdket.

Microsoft Security Business Development Team:
Ez a csapat vezeti a Microsoft kiberbiztonsagi

és stratégiai beruhazasait.

Microsoft Security Response Center (MSRC):

A csapat biztonsagi kutatokkal kézésen dolgozik

a Microsoft tgyfeleibél és partnereibdl allo
Okoszisztéma védelmén. A Microsoft Cyber Defense
Operations Center (CDOC) szerves részét képezd
MSRC 6sszefogja a biztonsagi vészelharitokat a valds
idej( védelem, észlelés és reagalas érdekében.

Microsoft Security Services for Incident
Response: Kiberbiztonsagi szakértékbdl allé
csapat, amely a kibertamadas teljes feldolgozasan
végigvezeti az Ugyfeleket a kivizsgalastol kezdve

a sikeres elszigetelési és helyreéllitassal kapcsolatos
tevékenységekig. A szolgaltatasokat két, magasan
szinten integralt csapat biztositja: a Detection

and Response Team (DART), amely a vizsgalatra

és a helyredllitas alapjaira 6sszpontosit, valamint

a Compromise Recovery Security Practice (CRSP),
amely az elszigetelési és helyreallitasi szempontokat
helyezi el6térbe.

Védekezés a
kibertamadasokkal
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Microsoft Threat Intelligence Center (MSTIC):

A Microsoft Ugyfeleit veszélyeztetd legkifinomultabb
és legfejlettebb ellenfelekkel — &llami csoportokkal,
kartevogyartokkal, adathaldszokkal stb. —
kapcsolatos azonositasi, nyilvantartasi és hirszerzési
tevékenységekkel foglalkozik.

One Engineering System (1ES): Ennek a csapatnak
a kuldetése, hogy vilagszinvonall eszkdzoket
biztositson a Microsoft fejlesztéi szamara, amelyekkel
a lehetd leghatékonyabban és legbiztonsagosabban
dolgozhatnak. A csapat vezeti a Microsoft

teljes szoftverellatasi lancanak védelmét célzo
kozponti stratégiat.

Operational Threat Intelligence Center (OpTIC):
Ez a csapat felelés a kiberfenyegetésekkel
kapcsolatos informaciok terjesztéséért, amelyek
tdmogatjak a Microsoft Cyber Defense Operation
Center (CDOC) kuildetését, azaz a Microsoft

és Ugyfelei védelmét.
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