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Utveck-
larens guide
till Azure

Utvecklarens guide till Azure ar utformad for utvecklare
och arkitekter som pabaorjar sin resa med Microsoft
Azure. | den hér guiden far du lara dig hur du kommer
igang och valjer tjanster som passar till dina scenarier.

Oavsett om du skapar webbplatser, databaser eller
dator- och mobilappar, eller om du vill integrera den
senaste tekniken i din app sa kan Azure skota det tunga
arbetet at dig. Azure-tjansterna har utformats for att
fungera tillsammans sa att du kan skapa kompletta
|6sningar som haller lika lange som din app.

Oavsett om du precis har borjat, skriver kod fér nojes
skull eller ar professionell utvecklare far du tillgang
till den senaste molntekniken och forstklassiga
utvecklarverktyg nar du utvecklar med Azure.
Dessutom ar det enkelt att skapa for molnet pa det
sprak du foredrar.

Azure tillhandahaller ett brett utbud av tjanster som
gor att du kan skapa innehallsrika appar och [Gsningar

utan att behova oroa dig for infrastrukturen.



Vi hjalper er garna

Nar du borjar din molnresa kan du stota pa en del
hinder. Lyckligtvis ar det enkelt att hitta hjalp eftersom
Azure ar sa populart. Vi har sammanstéllt den har listan

med anvandbara resurser:

Med vara Azure-supportavtal far du tillgang till Azures
tekniska supportteam, rdd om molndesign och hjélp
med migreringsplanering. Du kan dven skaffa ett
supportavtal som garanterar svar fran den tekniska
supporten inom en kvart.

| den officiella Azure-dokumentationen och vara
guider far du en 6versikt over allt som finns i Azure och
dessutom ingaende dokumentation om varje funktion.

Servicenivaavtalen (SLA) ger information om vara
drifttidsgarantier och policyer om krediter vid
driftstopp for Azure.

@Azure pa Twitter ar kontot du ska félja om du vill
ha nyheter och uppdateringar fran Azure-teamet och
Azure-communityn.
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@AzureSupport pa Twitter skots av kunniga Azure-
tekniker som svarar snabbt pa de fragor du twittrar till
dem.

Azure Community Support ar en plats for diskussioner
med Azure-communityn dar du hittar svar pa

medlemmarnas fragor.

Azure Advisor ger dig automatiskt personliga
rekommendationer om dina Azure-resurser, bland
annat om vad du behéver gora for att 6ka sékerheten,
fa hogre tillganglighet, 6ka prestanda och sanka
kostnaderna.

Azure Service Health ger dig inblick i halsotillstdndet
for dina Azure-tjanster.

Stack Overflow innehaller svar pa fragor om Azure, och
dar finns manga aktiva inlagg fran medlemmar i Azures

teknikteam.

Hall dig uppdaterad kring de senaste versionerna
och produktmeddelandena om Azure pa Azure-

uppdateringar.
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Vad kan Azure
gora for dig?

Med Azure kan du fa arbetet gjort snabbare, ta dina
kunskaper till nasta niva och skapa morgondagens
appar redan i dag.

Azure tillhandahdller ett brett utbud av tjanster som
gor att du kan skapa innehallsrika appar och I6sningar
for molnet pa det sprak du foredrar. | vara tjanster har vi
fler &n 1000 nya funktioner, fran Al och Kubernetes till
containrar och databaser sa att du kan halla steget fore.
Azure ar en komplett utvecklarmiljo dar du kan skapa
tillforlitliga, globala och sékra appar snabbare. Du kan
skapa dina appar pa det programmeringssprak du
féredrar, i valfritt verktyg och med ramverk for 6ppen
kallkod, och sedan kéra dem i Azure. Det finns en stor
samling exempelappar som hjalper dig att komma
igang och kan inspirera med idéer till dina projekt.

| Utvecklarens guide till Azure far du vagledning, och du
kan lasa om fordelarna med att kora dina appar i Azure.

Utvecklarens guide till Azure

Nar du har last den har guiden kan du:

automatisera utvecklingsprocessen och bli mer
produktiv

dgna mindre tid at repetitiva uppgifter och mer
tid at att skapa tillforlitliga och sékra appar som
anvandarna alskar, med hjalp av forstklassiga
utvecklingsverktyg och integrerad DevOps,
inklusive Visual Studio, Visual Studio Code,
GitHub och Azure DevOps

utveckla dina kunskaper och fardigheter med
hjalp av de resurser som presenteras i guiden

fortsatta att skapa med den kod, de sprak,
verktyg, plattformar och ramverk du redan
kanner till och anvander

lara dig nya fardigheter i din egen takt och

fa kontakt med en global gemenskap av
utvecklarkollegor som kan hjélpa dig i karridren
anvanda olika vardtjanster i Azure: Azure Virtual
Machines, Azure App Service, containrar och
utvalda tjanster

skapa moderna appar i en molnbaserad

arkitektur

ansluta dina appar till data och bygga
in Al-funktioner

forverkliga dina idéer!

Vi ska borja resan med att ga igenom hur du kommer

igdng med programvaruplattformen Azure.
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Kom
igang me
program-
varuplatt-
formen
Azure

Du har bestamt dig for att skapa appar i molnet
och nu vill du komma igang!

Det &r otroligt enkelt att komma igdng med Azure.
Allt du behdver gora ar att registrera dig for ett

Med ditt kostnadsfria Azure-konto far du foljande,
och du debiteras inte om du inte valjer att
uppgradera:

populara kostnadsfria tjdnster i tolv

manader

en kredit pa 200 USD for att testa valfri
Azure-tjanst i 30 dagar

fler an 25 tjanster som alltid ar kostnadsfria.

Valj bara vilka programmeringssprak, verktyg,
plattformar och ramverk du vill anvédnda och bérja
sedan kora dina appar i Azure. | det har avsnittet
tar vi upp foljande amnen:

var du ska kora din app
vad du ska anvanda och nar

hur du ger appen battre prestanda.

Vi borjar med att prata om var du kan kora din app
i Azure.
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Var du ska kora
din app

Azure erbjuder tjanster som ger dig det du behover for
att leverera och skala om dina appar. Nar du anvander
Azure-tjanster for att kora appen far du skalbarhet,
hog tillganglighet, en helt hanterad plattform och
databastjanster. Azure erbjuder ocksa féljande
alternativ for att kora appen.

PaaS

Plattform som en tjanst (PaaS) ar en komplett miljo for
utveckling och distribution i molnet med resurser som
gor att du kan leverera allt fran enkla molnbaserade
appar till sofistikerade, molnbaserade féretagsappar.

Azure App Service

Med Azure App Service kan du kora dina appar

pa en helt hanterad plattform som alla utvecklare
gillar. Azure App Service ger dig en samling vérd-
och orkestreringstjanster som delar egenskaper och
funktioner. Alla tjanster i App Service kan till exempel

skydda en app med hjalp av Azure Active Directory
och anvanda anpassade domaner.

En av de mest anvanda Azure-tjdnsterna ar Web Apps,
som kan fungera som vérd for dina webbappar och
APl:er. En webbapp ar i princip en abstraktion av en

webbserver, till exempel Internet Information Services
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(I1S) eller Tomcat, som du anvander som vard for
HTTP-drivna appar. Web Apps kan kéra appar som ar
skrivna i .NET, Node,js, Python, Java eller Go, och du
kan anvanda de tillgangliga tillaggen for att kora annu
fler sprak.

Om du har en befintlig app som du vill migrera till
Azure finns det ett stort antal verktygsalternativ du kan
anvanda, som Azure Migrate, migreringsassistenten

i Azure App Service, PowerShell-skript fér
att utvirdera och migrera .NET-platser och

containerisering och migrering av ASP.NET-appar till
Azure App Service.

TA REDA

Officiell dokumentation for

Azure-utvecklare

Skapa en ASP.NET Core-webbapp
i Azure

Azure Spring Cloud

Med Azure Spring Cloud ar det enkelt att distribuera
mikrotjénstappar for Spring Boot till Azure utan nagra
kodandringar. Det ar en helt hanterad tjanst som gor att
du kan fokusera pa att skapa och kéra dina appar utan
att hantera infrastrukturen. Du kan distribuera JAR-filer
eller kod sa ansluter Azure Spring Cloud automatiskt
dina appar till kdrmiljon i Spring-tjansten. Azure

Spring Cloud &r skapat, drivs och stéds gemensamt av
Microsoft och VMware samtidigt som det &r anslutet till
plattformstjanster som ger observerbarhet under drift.
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Du kan utveckla och leverera Java-appar med

helt hanterade Spring Cloud-komponenter som
tjdnstidentifiering, konfigurationshantering och
distribuerad sparning. Azure Monitor ger ingaende
insikter om appberoenden och drifttelemetri, och

du far aggregerade méatvarden som ger en helhetssyn
av hur olika tjanster interagerar. Det finns kraftfulla
visualiseringsverktyg i Azure-portalen som gor att

du kan 6vervaka genomsnittliga prestanda och
felfrekvenser, tillsammans med omfattande detaljer om
olika plattformshandelser som kan vara relevanta om
prestanda forsamras eller det uppstar fel. Pa sa satt kan
du identifiera problem innan de paverkar anvéandarna

och [6pande forbattra dina appars prestanda.

En stor portfolj med Spring-startfunktioner ger
inbyggd integrering med Azure-tjanster som Azure
Cosmos DB, Azure Active Directory och Azure Key
Vault. Med Spring-startfunktionerna kan du direkt gora
din app sakrare och ansluta den till olika datakallor.

Azure Spring Boot ar en helt hanterad tjanst med en
skalbar global infrastruktur. Det gor att du fokusera pa
koden utan att behéva hantera nagon infrastruktur och
minska antalet driftstopp och distributionsriskerna med
ett inbyggt stod for blagréna distributioner.

SNABB-

Distribuera din forsta Azure

Spring Cloud-app

Distribuera Spring-mikrotjanster

i Azure
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Containrar

Containrar liknar virtuella datorer men ar mycket mer
avskalade, och du kan starta och stoppa dem pa nagra
sekunder. Containrar ar ocksa valdigt portabla, vilket
gor dem perfekta nar du vill utveckla en app lokalt
och sedan kéra den i molnet, i testldge och slutligen

i produktion.

Du kan till och med kdra containrar lokalt eller

i andra moln, eftersom miljon du anvander pa
utvecklingsdatorn féljer med containern sa att appen
alltid kors i samma ekosystem.

Skala om och orkestrera containrar med
Azure Kubernetes Service

Med Azure Kubernetes Service (AKS) ar det enkelt att
skapa, konfigurera och hantera ett kluster med virtuella

datorer som ar forkonfigurerade for att kora containrar
med stod for bade Linux och Windows.

Det innebér att du kan anvanda dina befintliga
kunskaper till att hantera och distribuera appar som
kdrs i containrar i Azure.

Med AKS blir det mindre komplicerat och
arbetskravande att hantera ett Kubernetes-kluster
eftersom mycket av ansvaret laggs pa Azure. Som
vardbaserad Kubernetes-tjanst hanterar Azure viktiga
uppgifter som halsodvervakning och underhall.
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Dessutom betalar du bara for agentnoderna

i klustret, inte for huvudnoderna. Som hanterad
Kubernetes-tjanst hanterar AKS automatiskt
versionsuppgraderingar och korrigeringar av
Kubernetes, enkel klusterskalning och ett sjalvlakande,
vardlagrat kontrollplan (masternoder). Dessutom
kostar det mindre, eftersom du bara betalar for
agentpoolnoder som kors.

Néar Azure hanterar noderna i ditt AKS-kluster ar det
manga uppgifter du inte behdver utféra manuellt,

till exempel klusteruppgraderingar. Eftersom Azure
hanterar de hér viktiga underhallsuppgifterna ger AKS
inte direkt atkomst (till exempel via SSH) till klustret.

SNABB-
START
@::. Kom i gang med Azure Kubernetes
Service

Kora containrar i Azure App Service Web App
for Containers

Web App for Containers hjalper dig att enkelt

distribuera och kdra containeriserade webbappar i stor
skala.

Hamta bara containeravbildningarna fran Docker Hub
eller ett privat Azure Container Registry sa distribuerar
Web App for Containers den containeriserade appen
till produktion med dina 6nskade beroenden pa

nagra sekunder. Plattformen skoter automatiskt
OS-korrigeringar, kapacitetsetablering och
belastningsutjamning. Du kan kéra Docker-containrar
i Linux och Windows med hjalp av Web App for
Containers.
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Med Web App for Containers kors dina appar med en
fordefinierad appstack baserad pa en Docker-container.
Docker-containrarna, badde Windows- och Linux-varianter,
kan distribueras fran alla Docker-register, till exempel
Docker Hub, Azure Container Registry och GitHub.

Azure Container Registry

Nar du har skapat en containeravbildning som
appen ska koras i kan du lagra containern i Azure
Container Registry, som ar en mycket tillganglig
och saker lagringstjanst sarskilt byggd for att lagra
containeravbildningar.

Azure Container Registry ar perfekt for att lagra dina
privata Docker-avbildningar.

Du kan dven anvénda Container Registry for

befintliga containerpipelines fér utveckling och
distribution. Anvand kommandot acr build till att

skapa containeravbildningar i Azure. Du kan antingen
kompilera pa begaran eller géra kompileringsprocessen
helt automatisk med hjalp av incheckning av kéllkod
och kompileringsutlosare for uppdatering av
basavbildningar.

Virtuella datorer

Om du kor appen i en virtuell dator i Azure Virtual
Machines far du stor kontroll éver hur appen kors.

Du ansvarar dock sjalv for att underhalla miljon, inklusive
att implementera korrigeringar av operativsystemet och
se till att antivirusprogram ar uppdaterade.

Du kan anvanda en virtuell dator till att testa den
senaste forhandsversionen av Visual Studio, utan att
"forstora” nagot i utvecklingsdatorn.
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Med Azure DevTest Labs och Azure Lab Services kan
du konfigurera labbmiljéer i Azure. Dessa tjanster gor
det mojligt for utvecklarteam att enklare hantera
VM-resurser for utvecklare och kostnader i molnet.

Med Azure DevTest Labs kan du konfigurera en miljo
for ditt team. Anvandare ansluter till virtuella datorer
i labbet och anvander dem i sitt dagliga arbete och
kortsiktiga projekt. Det gor att labbadministratoren
kan analysera kostnader och anvdandning samt ange
policyer for att optimera teamets kostnader.

Med Azure Lab Services kan du skapa hanterade
labbtyper. Tjansten hanterar all infrastrukturhantering
for labbet, fran att skapa virtuella datorer till att hantera
fel och skala om infrastrukturen.

Azure Batch

Om du behover kora storskaliga batch- eller HPC-appar
(High-Performance Computing) pa virtuella datorer kan
du anvanda Azure Batch.

Batch skapar och hanterar en samling med tusentals
virtuella datorer, installerar de appar du vill kbra
och schemalédgger jobb pa de virtuella datorerna.
Du behover inte distribuera och hantera enskilda
virtuella datorer eller serverkluster eftersom Batch
schemalagger, hanterar och skalar om dina jobb
automatiskt, sa att du bara anvander de virtuella
datorer du behover.

Batch &r en kostnadsfri tjanst. Du betalar bara for
de underliggande resurser som anvands, till exempel
virtuella datorer, lagring och natverk.
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Batch ar val [ampat for att kora parallella
arbetsbelastningar i stor skala, till exempel finansiella
riskmodeller, omkodning av medier, visuella effekter
(VFX), 3D-bildrendering, tekniksimuleringar och manga
andra berdkningsintensiva tillampningar. Anvand

Batch till att skala ut en app eller ett skript som du
redan kor pa arbetsstationer eller i ett lokalt kluster,
eller utveckla SaaS-16sningar som anvander Batch som
berakningsplattform.

SNABB-
START

@::- Kom igang med Azure Batch med
de har stegvisa sjalvstudierna

Azure Arc: hybridmiljéer och
miljoer med flera moln

Azure har forstklassiga verktyg och molntjanster som gor
att utvecklare kan skapa framtidens appar. Ditt foretag
har dock férmodligen en hybridmiljé och vill ha samma
utmarkta miljo for utveckling och hantering i Azure,

i lokala miljoer, pa gransplatser och aven i andra moln.

Med Azure Arc far du en enklare hantering, snabbare
apputveckling och konsekventa Azure-tjanster

var du an jobbar. Som utvecklare kan du utforma,
designa och distribuera appar var som helst utan att
kompromissa med din insyn, sékerhet eller kontroll.

Du kan fa Azures innovationer och molnférdelar genom
att distribuera konsekventa Azure-data-, appar och

maskininlarningstjanster i valfri infrastruktur.
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Har ar nagra av de viktigaste funktionerna i Azure Arc:

Jobba snabbare med Azures anvandningsklara
apptjanster som App Service, Web Apps, Logic
Apps, APl Management och Event Grid i olika
moln, datacenter och pa gransen.

Distribuera Azure Arc-aktiverad Azure SQL och
PostgreSQL Hyperscale for dina databaser i valfri
Kubernetes-distribution och i alla moln.

Anvand dina favoritverktyg och befintliga
DevOps-metoder var som helst och skapa
iterativt.

Minska antalet fel med konsekvent och
policydriven appdistribution och klusteratgarder
i stor skala via kallkontroll och mallar.

Anvand dig av elastisk skalning,
konsekvent hantering och molnliknande
faktureringsmodeller var som helst.

Azure Arc Jumpstart

Utvecklarens guide till Azure
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Azures tjanster
och produkter for
apputveckling

Som du ser i tabell 1.7 ar Azures tjanster och
produkter for apputveckling utformade for att
fungera tillsammans och optimerade for utvecklarens
produktivitet:

Tabell 1.1: Azures apptjanster och olika funktioner

| ndsta avsnitt ska vi titta ndrmare pa funktionerna
i Azure App Service.

Utvecklarens guide till Azure



Funktioner i Azure App Service

Azure App Service ar en av de viktigaste tjansterna

i Azure som du kan anvanda for att kéra dina appar
som skapats med populara ramverk (NET, .NET Core,
Node,js, Java, PHP, Ruby eller Python) i containrar eller
i valfritt operativsystem. Azure App Service lagger
ocksa till kraften hos Azure i dina appar, inklusive
sakerhet, belastningsutjamning, automatisk skalning
och automatiserad hantering.

Var och en av tjansterna har unika funktioner, men
de har ocksa nagra gemensamma egenskaper.

Skalning

Azure App Service kors pa App Service-planer, som ar
abstraktioner av virtuella datorer. En eller flera virtuella
datorer kor Azure App Service, men eftersom Azure
hanterar dem behdver du inte veta vilka. Du kan dock
skala om resurserna som koér Azure App Service.

Du kan antingen vélja en hogre prisniva (finns fran
kostnadsfri till premium) eller 6ka antalet appinstanser
som kors. Du kan till och med lata Azure App

Service skala om antalet instanser automatiskt,

utifran ett schema eller matvarde, som till exempel
processoranvandning, minne eller langden pa
HTTP-koerna.

Distributionsplatser

Nar du har distribuerat en ny version av appen till

en distributionsplats, kan du testa om den fungerar som
férvantat, och sedan flytta den till produktionsplatsen.

Genom att konfigurera mellanlagringsmiljéer i Azure
App Service kan du dirigera en andel av trafiken fran

din produktionsapp till en distributionsplats.
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Om du till exempel flyttar 10 procent av anvdndarna till
den nya versionen av appen pa distributionsplatsen kan
du se om de nya funktionerna fungerar som forvantat
och om anvandarna faktiskt anvander dem.

Nar du ar n6jd med hur den nya versionen av appen
fungerar pa distributionsplatsen kan du utfora

en "vaxling”. D4 byts appen pa distributionsplatsen

ut mot den pa produktionsplatsen. Du kan dven véxla
fran distributionsplatsen till en mellanlagringsplats
och sedan till produktionsplatsen. Innan du gor detta
kontrollerar vaxlingsatgarden att den nya versionen
av webbplatsen ar uppvarmd och redo att anvandas.
Nér detta har bekraftats byter vaxlingsatgarden
platserna, sa att anvandarna nu ser den nya versionen
av appen — helt utan driftstopp. Du kan dven byta
tillbaka och angra distributionen av den nya versionen.

Anvand distributionsplatser i miljéer for utveckling,
test och produktion. Anvand inte distributionsplatser
som miljoer eftersom de alla finns i samma App
Service-plan.

De har distributionsplatserna bor separeras med tanke
pa sakerhet, skalning, fakturering och prestanda.

Du kan vaxla distributionsplatser manuellt via Azures
kommandoradsgranssnitt (CLI) och via Azure API
Management. Det gor att DevOps-verktyg kan utfora
vaxlingsatgarder under en lansering.

Kontinuerlig distribution

Om du vill publicera en app i App Service kan du
anvanda tjanster som Jenkins och Octopus Deploy.
Du kan aven anvanda funktionen fér kontinuerlig

distribution (CD) i App Service.
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Den har processen gor foljande:

1. hamtar den senaste kallkoden fran den
lagringsplats du anger

2. kompilerar koden enligt en mall du valjer
(till exempel ASP.NET, Node js eller Java)

3. distribuerar appen i en mellanlagringsmiljé och
utfoér belastningstester

4. distribuerar appen till produktion efter
godkdnnande (du kan ange om du vill anvénda
en distributionsplats).

Det har gor att du kan skapa en pipeline for att
kompilera, testa och lansera direkt i App Service.

Ansluta till lokala resurser

Du kan ansluta externa resurser som datalager till
App Services. Beroende pa vad du behdver sa kan du
ansluta till lokala tjanster via ett flertal mekanismer.
Har ar nagra av dem:

o Azure Hybrid Connections

e Azure Virtual Networks

e Azure ExpressRoute

De hér resurserna behover inte finnas i Azure utan kan
finnas var som helst, till exempel lokalt eller i ditt eget
datacenter.

Anpassade domaner och App Service-
certifikat

Nar du startar en app i App Service exponeras en
webbadress, till exempel https://<ditt_eget_namn>.
azurewebsites.net. Du vill antagligen anvénda din egen
anpassade doman, vilket du kan gora genom att mappa
domannamnet till App Service.

Utvecklarens guide till Azure 14

SJALV-
STUDIE

@"- Mappa ett befintligt anpassat

DNS-namn till Azure App Service

Du kan dessutom se till att appen gors tillganglig via
HTTPS genom att anvanda ett SSL/TLS-certifikat.

Ta bara med ett eget certifikat, kdp ett direkt via Azure-
portalen eller skapa ett kostnadsfritt App Service-
hanterat certifikat. Nar du kdper ett SSL-certifikat

via Azure-portalen far du ett App Service-certifikat.

Det kan du konfigurera sa att det anvands for dina
anpassade domanbindningar.

App Service-hanterade certifikat ar kostnadsfria,
utfardas av DigiCert och gor att du kan skydda dina
webbappar via en anpassad underdoman. De hanteras
ocksa av App Service och fornyas automatiskt.

SNABB-
START

@::- Kép och konfigurera ett SSL-

certifikat i den har genomgangen

App Service-miljon

| en webbapp med flera nivaer finns det ofta en databas
eller tjanster som anvands av appen i Web Apps.

Helst ska dessa tjanster endast synas fér appen och

inte for internet. Sjalva appen ar dock ofta atkomlig
fran internet, eftersom det &r ingangspunkten for
anvandarna.
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Du kan isolera de har stodtjansterna fran internet
med hjélp av Azure Virtual Network. Den har
tjansten samlar supporttjansterna och ansluter dem
till appen i Web Apps sa att stodtjansterna bara
exponeras for appen, och inte for internet. Den har
dokumentationen beskriver funktionen for VNet-

integrering i Azure App Service och hur du stéller in
den for appar i App Service.

Ibland behdver du dock @nnu stdrre kontroll. Du kanske
vill att din app ska vara samlad i ett virtuellt natverk

sa att du kan styra atkomsten till den. Du kanske vill

att den ska anropas av en annan app i Web Apps och
ldta den ingad i serverdelen. | ett sddant scenario kan

du anvanda en Azure App Service-milj6. Det ger dig

en mycket hdg skala och ger kontroll ver isolering och
natverksatkomst.

Snapshot Debugger for .NET

Det kan vara svart att felsoka appar, sarskilt om appen
kors i produktion. Med funktionen Application Insights
Snapshot Debugger i Azure Monitor kan du ta en
ogonblicksbild av appar i produktion nar den kod

du ar intresserad av kors.

Med Snapshot Debugger kan du se exakt vad som gick
fel utan att det paverkar trafiken till produktionsappen.
Snapshot Debugger kan hjalpa dig att avsevart

minska den tid det tar att [6sa problem som uppstar

i produktionsmiljoer. Dessutom kan du anvanda Visual
Studio for att stélla in 6gonblickspunkter for att felsoka
steg for steg. Du kan visa resultaten i Azure-portalen
eller i Visual Studio.
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Automatisk korrigering av operativsystem
och .NET Framework

Eftersom du anvander en helt hanterad plattform hanterar
du inte din egen infrastruktur alls, men du far tillgang till
automatisk korrigering av operativsystem och ramverk.

Azure Functions

Med Azure Functions kan du skriva den kod du
behdver for en [6sning utan att behova skapa en hel
app eller infrastrukturen for att kora den. En funktion
ar en enhet med kodlogik som utldses av en HTTP-
forfrdgan, en handelse i en annan Azure-tjanst eller
baserat pa ett schema.

Har ar nagra av de viktigaste funktionerna
i Azure Functions:

Tabell 1.2: Funktioner i Azure Functions
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In- och utdatabindningar kopplar funktionskoden till
andra tjanster, som Azure Storage, Azure Cosmos DB
och Azure Service Bus, och aven till tredjepartstjanster
som Twilio och SendGrid. Azure Functions gor att

du snabbt kan skapa sma funktioner och koéra dem

i en elastisk miljo med automatisk skalning.

Med Azure Functions betalar du bara for de funktioner
som kors, snarare an att ha berakningsinstanser som
kors hela manaden. Den har 16sningen kallas dven
serverlds eftersom du bara behover skapa din app.

Du behdover inte hantera nagra servrar eller ens ndgon
skalning. Du kan skriva Azure-funktioner i .NET,
JavaScript, Java och en allt [angre lista med sprak.

En app som anvander Azure Functions aktiverar en
funktion varje gang en ny bildfil éverfors till Azure
Blob Storage. Funktionen @ndrar sedan storlek pa
bilden och sparar den i ett annat Blob Storage-konto.
Data fran den blob som utléste funktionen éverfors till
funktionen som parametern myBlob, som innehaller
blobens webbadress. Anvdand parametern outputBlob
for utdatabindning till att ange den blob dar resultatet
ska sparas. Du behdver inte skriva grunden for

att ansluta till Blob Storage, du bara konfigurerar
anslutningen.

SNABB-
START

@'i Skapa din forsta Azure-funktion

via Azure-portalen
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Kallstart/varmstart

Kallstart ar en term som anvands for att beskriva
beteendet hos en app, och tendensen att den tar langre
tid att starta nar den har varit inaktiv en tid. Funktioner
som kors i forbrukningsbaserade prisplaner och App
Service-planer skalas automatiskt om till noll instanser
nar funktionsappen har varit inaktiv en tid. Nar nya
handelser intraffar maste en ny instans specialiseras
och koéra din app. Det kan ta lite tid att specialisera nya
instanser (svarstider) innan den forsta handelsen kan
hanteras.

Med Azure Functions Premium-planen kan du
konfigurera antalet forvarmda instanser sa att du

slipper svarstiderna vid en kallstart. Azure Functions-
appen behaller det angivna antalet férvarmda instanser
for att snabbare kunna skala upp for att hantera nya
handelser.

Azure Logic Apps

Du kan orkesterera affarslogik med Logic Apps genom
att automatisera en affarsprocess eller integrera med
SaaS-appar.

Precis som i Azure Functions kan Logic Apps aktiveras
av en utomstaende kalla, till exempel ett nytt
meddelande. Genom att sammankoppla API-anrop
till anslutningsappar kan du skapa ett (eventuellt
komplext) arbetsflode som kan omfatta resurser bade
i molnet och lokalt.

Logic Apps har manga anslutningsappar till APl:er
som kan ansluta till bland annat Azure SQL Database,

SalesForce och SAP.
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Du kan dven exponera dina egna APl:er eller funktioner
som anslutningsappar for anvandning i en logikapp,
vilket gor att du enkelt kan utféra atgarder mot externa
system i arbetsflodet eller lata logikappen aktiveras av
en avdem.

Har ar ett exempel pa ett arbetsflode i Logic Apps:

1. Logikappen aktiveras nar ett e-postmeddelande
med en leveransorder kommer till Microsoft 365.

2. Med hjalp av data i e-postmeddelandet
kontrollerar logikappen i SQL Server om den
bestallda artikeln ar tillganglig.

3. Logikappen skickar ett SMS till kundens
telefon med hjalp av Twilio for att tala om att
bestallningen har mottagits och att artikeln har
skickats.

Kom i gang med Azure Logic Apps

Precis som Azure Functions ar Logic Apps serverldst
och skalas om automatiskt, och du betalar bara nar
apparna kors.
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Power Apps

Power Apps ar en uppsattning appar, tjanster och
anslutningsappar samt en dataplattform, som ger

dig en milj6 for snabb utveckling dar du kan skapa
anpassade appar for dina affarsbehov. Med Power
Apps kan du snabbt skapa anpassade affarsappar

som ansluter till data som lagras antingen pa den
underliggande dataplattformen (Microsoft Dataverse)

eller i olika datakallor online eller lokalt (till exempel
SharePoint, Microsoft 365, Dynamics 365 eller SQL
Server).

Appar som skapas med Power Apps har omfattande
funktioner for affarslogik och arbetsfldden som

kan omvandla din manuella verksambhet till digitala,
automatiserade processer. Dessutom har appar som
skapas med Power Apps en responsiv design och kan
koras smidigt i en webblésare och pa mobila enheter
(telefon eller surfplatta).

Med Power Apps kan alla skapa affarsappar
eftersom anvandarna kan skapa funktionsrika,
anpassade affarsappar utan att skriva ndgon kod.
For professionella utvecklare har Power Apps ocksa
en utdkningsbar plattform som gor att utvecklare
programmatiskt kan interagera med data och
metadata, tillampa affarslogik, skapa anpassade
anslutningsappar och integrera med externa data.

SNABB-

Officiell dokumentation om Power

Apps
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Power Automate

Microsoft Power Automate ar ett SaaS-erbjudande

for att automatisera arbetsfloden i allt fler av de appar
och SaaS-tjanster som affarsanvandare forlitar sig

pa. Medan Logic Apps riktar sig mer till utvecklare ar
Microsoft Power Automate avsett for foretagsanvandare,
administratorer och kontorsarbetare.

Microsoft Power Automate ar en battre vdg mot
enkla integreringsarbetsfléden. Logic Apps erbjuder
mojligheten att utoka Power Automate med mer
avancerade arbetsflodesfunktioner. Ett exempel pa
ytterligare funktioner som Logic Apps erbjuder ar
mojligheten att kora inbyggd kod i arbetsflodet.

SNABB-
START

',
@\ Las mer om Power Automate
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Logic Apps kontra Power Automate

Bade Microsoft Power Automate och Logic Apps har
designinriktade integreringstjanster som kan skapa
arbetsfloden.

Har ar en jamforelse som hjalper dig att avgdra nar du ska

anvanda Power Automate respektive Logic Apps for ett visst

integreringsscenario:

Bild 1.1: Vélja mellan Power Automate och Logic Apps
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Bada tjdnsterna kan integreras med olika SaaS- och
foretagsappar. De ar dock avsedda for olika anvandare.



APl Management

Med APl Management kan du skapa konsekventa
API-gatewayer for befintliga serverdelstjanster.

Anvand APl Management till att publicera APler till
externa, partnerbaserade och interna utvecklare for
att frigora potentialen hos deras data och tjanster.

| praktiken kan du anvanda Azure APl Management
till att ta valfri serverdel och lansera ett fullfjadrat API
baserat pa den.

Har ar nagra av de vanligaste anvandningsomradena
for APl Management:

« Skydda mobil infrastruktur med API-
atkomstnycklar, forhindra DOS-attacker
med hjalp av begransning eller att anvanda
avancerade sakerhetspolicyer som JWT-
tokenvalidering.

« Modjliggora ISV-partnerekosystem genom
att erbjuda snabb partnerregistrering via
utvecklarportalen och skapa en API-fasad for att
frikoppla frén interna implementeringar som inte

ar mogna for partneranvandning.

- [Kora ett internt APl genom att erbjuda
en central plats dar organisationen kan
kommunicera om tillgangligheten och de senaste
API-andringarna samt ge atkomst baserat pa
organisationskonton, allt baserat pa en saker

kanal mellan API-gatewayen och serverdelen.
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YTTER-
LIGARE

LASNING
e Guide till Azures API:er och

!
mikrotjanster

E-bok om API-design i Azure

API Management i hybridmiljoer
och olika moln
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Vad du ska anvanda och nar

Nagra av de tjanster som kor appen i Azure kan fungera
tillsammans i en 16sning, medan andra ar mer lampade
for olika andamal.

Aven om det kan gora det svart att vélja rétt tjanster
sa kan bild 1.2 hjélpa dig att se vilka Azure-tjanster som
passar i din situation:

* Tjanster med en asterisk har en kostnadsfri niva som du kan anvénda for att
komma igang utan kostnad.

o For att lyfta och flytta befintliga appar till Azure.

Bild 1.2: En kort sammanfattning av hur du véljer Azure-tjanster i olika scenarier
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Anvanda handelser och
meddelanden i appen

Moderna, globalt distribuerade appar maste ofta
hantera stora mangder inkommande meddelanden
och maste darfor konfigureras med frikoppling och
skalning i atanke. Azure tillhandahaller flera tjanster
som hjalper till med hantering och analys av handelser
samt meddelandemodnster. De hér tjansterna ar

ocksa avgorande nar du ska skapa smarta appar som
anvander Al.

Service Bus

Service Bus ar grunden till Azures
meddelandefunktioner. Service Bus omfattar

en samling tjanster som du kan anvanda for
meddelandemdnster. De viktigaste tjansterna ar kder
och @mnen i Azure Service Bus.

Service Bus-koer

Service Bus-koer anvands for att frikoppla system fran
varandra. En webbapp tar till exempel emot bestallningar
frdn kunder och maste anropa en webbtjanst som
bearbetar dem. Det tar for lang tid for webbtjansten att
hantera bestallningarna, kanske upp till fem minuter.

Ett satt att [6sa det har problemet ar att anvanda en

ko for att frikoppla webbappen fran webbtjansten.
Webbappen tar emot bestéllningen och skriver den i ett
meddelande i en Service Bus-kd. Webbappen meddelar
sedan anvandaren om att bestallningen behandlas.
Webbtjansten hdamtar meddelanden ett i taget fran kon
och behandlar dem. Nar webbtjansten har bearbetat

en bestallning skickar den ett e-postmeddelande till
kunden om att artikeln har bestallts.
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Genom att frikoppla systemen kan webbappen arbeta
med en annan hastighet an webbtjansten, och bada
kan skalas om individuellt utifran appens behov.

DOKU-
MENT

L3
@\' Kom ig&ng med Service Bus-kder

Service Bus-dmnen
Precis som Service Bus-koer ar Service Bus-amnen
en sorts frikopplingsfunktion fér appar.

Har forklarar vi skillnaderna mellan dem:

« Med en ko kan flera appar skriva meddelanden
till kdn, men endast en app i taget kan behandla
ett meddelande.

« Med ett amne kan flera appar skriva
meddelanden till &mnet, och flera appar kan
behandla ett meddelande samtidigt.

Appar kan skapa en prenumeration pa amnet som
anger vilken typ av meddelanden de ar intresserade
av. Precis som koer sa har amnen funktioner som
dubblettidentifiering och en underkd for obestéllbara
meddelanden, dit meddelanden flyttas om de inte kan
bearbetas korrekt.

Kom igang med Service Bus-amnen
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Event Hubs

Event Hubs kan hjalpa féretag att samla in enorma
datamangder for att analysera dem eller omvandla och
flytta dem for senare anvandning.

Event Hubs har utformats for inmatning av enorma
dataméngder. Det kan enkelt hantera miljontals
meddelanden per sekund. Det behaller meddelanden i
upp till sju dagar eller pa obestamd tid genom att skriva
dem till ett datalager som anvédnder funktionen Event
Hubs Capture.

Du kan anvdnda Event Hubs till att filtrera data med
fragor nédr de kommer in, och skicka utdata till ett
datalager som Azure Cosmos DB. Du kan till och med
spela upp meddelanden igen.

SNABB-
START

Skicka handelser till och ta
emot handelser fran Azure Event
Hubs

Bild 1.3: Flodet av handelser fran handelseutgivare till handelsehanterare
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Event Grid

Event Grid erbjuder en annan typ av

meddelandefunktion. Det ar en helt hanterad
publicerings- och prenumerationstjanst som kan
kopplas till i princip alla Azure-tjanster samt till
anpassade utgivare och prenumeranter.

Det hér skiljer sig fran att jobba med koer och &mnen
i Service Bus, dar du maste hdmta nya meddelanden
fran kon eller @mnet. Event Grid skickar automatiskt
meddelanden till prenumeranter, vilket gor det till en
reaktiv och realtidsbaserad handelsetjanst.

Tjanster inom och utanfér Azure publicerar exempelvis
handelser nar en ny blob laggs till eller nér en ny
anvandare laggs till i en Azure-prenumeration. Event
Grid identifierar handelserna och gor dem tillgédngliga
for handelsehanterare och tjdnster som prenumererar
pa handelserna, vilket visas i bild 1.3:
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Handelsehanterare kan vara funktioner eller logikappar,
som sedan kan agera pa data i handelsen.

En annan viktig egenskap hos Event Grid ar att det ar
serverlost. Det innebar att Event Grid, precis som Azure
Logic Apps och Azure Functions, skalas om automatiskt
och att du inte behover distribuera en instans av det.
Du behover bara konfigurera och anvanda det, och

du betalar bara nar det anvands.

Du kan anvénda Event Grid om du vill f4 en avisering
via e-post varje gang ndgon laggs till i eller tas bort fran
din e-postlista i Mailchimp. Event Grid anvands till att
aktivera en app i Logic Apps och har konfigurerats for
att lyssna efter dndringar av e-postlistan i Mailchimp.
Event Grid skickar sedan en signal till Logic Apps om att
skicka ett e-postmeddelande med namnet pa personen
som har lagts till eller tagits bort, samt vilken atgard
som utfordes.

SJALV-

STUDIE [
., Overvaka andringar i virtuella
@: datorer med Event Grid och

Logic Apps
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Azure SignalR Service
Du kan anvéanda Azure SignalR Service till att

forenkla processen med att lagga till realtidsbaserade
webbfunktioner i appar via HTTP som gor att tjanster
kan skicka innehallsuppdateringar till anslutna klienter.
Tjansten bygger pa ASP.NET Core SignalR och erbjuds
som en fristdende, helt hanterad tjanst i Azure.

SignalR kan uppdatera anslutna appar i realtid via

HTTP utan att apparna behover fraga om det finns
uppdateringar eller skicka nya HTTP-begdranden. Detta
gor det mojligt att skapa smidiga webbupplevelser

dér informationen uppdateras av bara farten.

En auktionsapp skulle till exempel kunna anvénda
SignalR for att uppdatera det senaste budet sa fort det
laggs utan att uppdatera hela sidan eller stéandigt fraga
efter ny information.

Det &r inte s enkelt att kora en SignalR-server sjalv,

och den kan vara svar att skala om och skydda. Nar

du anvander det helt hanterade Azure SignalR Service
ar konfigurationen enkel samtidigt som all sékerhet,
tillganglighet, prestanda och skalbarhet hanteras at dig.

SNABB-
START

03
@\' Skapa ett chattrum med SignalR
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Azures meddelandetjanster

Azure erbjuder en mangd olika maojligheter att hantera
meddelanden och frikoppla appar. Vilken ska du
anvanda och nar? | bild 1.4 sammanfattas skillnaderna
sa att det blir enklare att valja.

Anvanda for

Handelse- Enhets- Med- Flera Flera Anvanda for publicering/ Max. med-
inmatning hantering delanden konsumenter avsandare frikoppling  prenumeration delandestorlek

Service
Bus-koer* * é 1MB

Service
Bus-amnen* é § § 1MB

Event Hubs*

Event Grid* é é é () 64 kB
SignalR 64 kB
Service*

* Tjanster med en asterisk har en kostnadsfri niva som du kan
anvanda for att komma igang utan kostnad.

Bild 1.4: En sammanfattning av Azures tjanster for handelser och
meddelanden: vad du ska anvanda och nar
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Azure
Communication
Services

Azure Communication Services ar en plattform med
omfattande kommunikations-APl:er for distribution

av funktioner for rost, video, chatt och SMS i dina appar
pa valfri enhet eller plattform, med samma tillforlitliga
och sékra infrastruktur som driver Microsoft Teams.

Du kan lagga till kommunikationsfunktioner i dina
appar utan att vara expert pa kommunikationsteknik
som mediekodning och realtidsnatverk. Azure
Communication Services har stdd for olika
kommunikationsformat:

» ROst- och videosamtal
« Rtf-textchatt
« SMS.
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Har ar nagra av de viktigaste funktionerna i Azure

Communication Services:

 Leverera video, rdst, chatt, SMS och telefoni
var dina kunder an befinner sig (i dina appar,

pa webbplatser och mobila plattformar).

« Anvand en tillforlitlig global plattform som
miljontals manniskor forlitar sig pa varje dag.

« Na ut till fler kunder utan att dventyra sakerheten
med ett sdkert och kompatibelt moln.

»  Koppla samman manniskor i
webb- och mobilappar. Lagg till
kommunikationsarbetsfloden i appar med
flexibla SDK:er och APl:er for vanliga plattformar
och programmeringssprak, som iOS, Android,
Web, .NET och JavaScript.

Lagg till chatt i din app

Lagg till personliga videosamtal
i din app

Skicka ett SMS
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Ge dina appar
battre prestanda

Nar dina appar kors i Azure vill du att de ska ha sa bra
prestanda som majligt. Azure har en mangd tjanster
som kan hjélpa dig med det.

Azure Traffic Manager

Manga moderna appar har anvandare dver hela
varlden. Det kan helt klart vara en utmaning att leverera
en upplevelse med bra prestanda till alla. Det mest
uppenbara problemet du maste hantera ar svarstid,
som ar den tid det tar for en signal eller begaran att
forflytta sig till en anvandare. Ju langre bort fran appen
anvandarna befinner sig, desto langre svarstid upplever
de.

Azure Traffic Manager kan skalas mellan regioner,
vilket kortar ned svarstiderna och ger anvéndarna en
upplevelse med bra prestanda oavsett var de befinner

sig.

Traffic Manager &r en smart routningsmekanism som
placeras framfér dina Web Apps-appar. Web Apps
fungerar som slutpunkt, vars hélsa och prestanda Traffic
Manager dvervakar.

Néar anvandare ansluter till din app dirigerar Traffic
Manager dem till den Web Apps-app som har bast
prestanda i narheten.
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Att inkludera Traffic Manager i arkitekturen ar ett
mycket bra satt att ge din app battre prestanda.

Azure Front Door

Dina anvandare kan vara utspridda over hela vérlden,
och ibland kan de vara pa resa. Det kan gora det svart
att se till att de far en upplevelse med hdga prestanda
och att appen ér tillganglig och séker, var anvandaren
an befinner sig.

Azure Front Door kan hjalpa till med det har.

Den hér tjansten kan dirigera trafik frdn anvandare

till den appslutpunkt som har béast prestanda sa att
appens prestanda forbattras. Front Door kan dirigera
till tillgangliga slutpunkter och undvika slutpunkter som
ligger nere.

Traffic Manager gor ocksa det har, men pa ett annat satt
an Front Door. Front Door fungerar i OSl-lager 7 eller
HTTP/HTTPS-lagret, medan Traffic Manager fungerar
med DNS. Front Door jobbar med andra ord pa appniva
och Traffic Manager pa natverksniva. Det har ar en
grundlaggande skillnad som avgor tjansternas kapacitet.

Den har skillnaden gor att Front Door utfér mycket
mer an att bara dirigera anvandare till tillgangliga
slutpunkter med bra prestanda.

Med Front Door kan du skapa anpassade regler for

en webbappsbrandvagg (WAF). De anvands som
atkomstkontroll for att skydda din HTTP/HTTPS-
arbetsbelastning mot att utnyttjas baserat pa klienternas
IP-adresser, landskoder och HTTP-parametrar.
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Om du behover hjalp att valja mellan Front Door och

Traffic Manager kan du anvanda den héar vagledningen:

Bild 1.5: Vélja mellan Front Door och Traffic Manager

Har &r nagra andra funktioner i Front Door:

URL-baserad dirigering

Det har gor att du kan dirigera forfragningar for
olika webbadresser till olika serverdelspooler
(appar som tar emot trafik, till exempel Web
Apps). Till exempel gar http: // www. contoso.
com/users/+ till en pool medan http: // www.

contoso. com/products/* gar till en annan.

Omskrivning av webbadresser

Det har gor att du kan anpassa den webbadress
du skickar vidare till serverdelspoolen.
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e SSL-terminering

Med den har funktionen kan du skydda trafiken
hela végen fran webblasaren till appen i
serverdelspoolen.

- Sessionstillhorighet

Sessionstillhorighet ar praktiskt om du

vill att anvandare ska skickas till samma
slutpunkt varje gang. Det har ar viktigt nar
sessionstillstandet sparas lokalt i serverdelen for
en anvandarsession.

Dessutom gor Front Door att du kan skapa regler
for hastighetsbegransning som motverkar skadlig
bottrafik. Det har ar bara nagra av de unika
funktionerna i Front Door.



Azure Content Delivery Network

En av Azure-tjansterna som kan hjalpa dig att gora din

app snabbare ar Azure Content Delivery Network.

Du &verfor dina statiska filer, som filmer, bilder,
JavaScript, CSS och till och med statiska HTML-filer,
till ett datalager som Azure Blob Storage och kopplar
sedan Content Delivery Network till det.

Content Delivery Network tar sedan de statiska filerna
och replikerar dem till hundratals narvaropunkter
(PoP) 6ver hela varlden. Allt du behover géra i appen
ar att dndra hanvisningen till de statiska filerna till en
annan URL.

Den tidigare kanske den tidigare referensen var
~/images/image.png medan den nu ar

https: //exempel. azureedge.com/image.png.

Det har ar inte bara enkelt att gora, utan det forbattrar
aven appens prestanda pa foljande satt:

« Det avlastar sandningen av innehall fran appen.
Eftersom den nu hanteras via Content Delivery

Network frigors bearbetningscykler for appen.
« Det gor att statiskt innehall kommer fysiskt

narmare anvdandarna genom att det distribueras

till PoP over hela varlden.
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Du kan dra nytta av Content Delivery Network i bade
webbappar, mobilappar och datorprogram. Ett satt
att anvanda Content Delivery Network ar att visa
videoklipp i en mobilapp. Eftersom videoklippen

kan vara stora vill du inte att de ska lagras pa den
mobila enheten, och det vill inte anvéndarna heller.
Om du anvander Content Delivery Network levereras
videoklippen fran PoP. Det forbattrar dven appens
prestanda eftersom det ligger néra anvandaren.

SNABB-
START

@::- Kom i gang med Azure Content

Delivery Network

| nasta kapitel ska vi ga igenom Microsofts ekosystem
for utvecklare, med bland annat Visual Studio-familjen
med IDE:er, GitHub och Azure DevOps.
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Utvecklar-
verktyg och
utvecklarmoln



De mest
omfattande
utvecklar-
verktygen och
molnfunktionerna

Microsofts ekosystem for utvecklare, med bland
annat Visual Studio-familjen med IDE:er, samt kraften
hos DevOps-plattformarna — GitHub, Azure DevOps
och molntjanster i Microsoft Azure — &r den mest
omfattande heltdckande utvecklarmiljon.

"Microsoft har vérldens mest dlskade utvecklarverktyg

i Visual Studio, och tillsammans med GitHub dr det

hdr utvecklargemenskapen samlas for att skapa
programvara. Utvecklare kan anviinda sina favoritsprdk,
ramverk med éppen kdllkod och verktyg for att koda och
distribuera kod till molnet var de én befinner sig, de kan
samarbeta séikert och integrera olika komponenter pd
nolltid.”

- Scott Guthrie
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Nu ska vi gé igenom de viktigaste verktygen och
plattformarna i Microsofts ekosystem for utvecklare:

« Visual Studio och Visual Studio Code: IDE:er i
varldsklass som ar avsedda for alla och kan koras

var som helst.

e GitHub och Azure DevOps: Communitybaserad
arbetssparning med 6ppen kallkod
i foretagsklass, Cl/CD-pipelines och
artefaktlagring.

»  Microsoft Azure: Azure ar en utmarkt
molnleverantor dar du kan kora bland annat
.NET, Java, JavaScript/Node.js och Python.

Nu ska vi titta narmare pa Visual Studio-familjen med
verktyg, GitHub och Azure DevOps samt tjdnsterna for
plattformsintegrering.



Visual Studio

och Visual
Studio Code

Med Visual Studio och Visual Studio Code kan du
utveckla dina appar var och hur du vill. Visual Studio
fortsatter att vara den IDE de flesta utvecklare véljer

nar de jobbar i Windows, oavsett om det galler
spelutveckling, webbappar eller till och med Linux-
appar skrivna i C++ eller .NET. Visual Studio Code ar

ett av de mest populdra redigeringsprogrammen for
utvecklare som jobbar i olika operativsystem och skapar
appar med valfritt programmeringssprak och ramverk.

Visual Studio

Visual Studio &r en integrerad utvecklingsmiljé

med heltdckande funktioner som ger team och
individer en komplett verktygsuppsattning for
utveckling, testning, felsékning och distribution.
Visual Studio har en uppsattning innovativa och
smarta funktioner som gor att enskilda utvecklare
och hela team kan vara mer produktiva. IntelliSense
och IntelliCode ger smartare kodkomplettering i IDE:n
och gor repetitiva uppgifter som omfaktorisering
enklare. Diagnostik- och felsékningsfunktioner som
Snapshot Debugging och liveintegreringen med
Azure Application Insights ger full insyn i appens
korningshistorik och felsékningstillstand var den &n
kors. Den inbyggda integreringen med Git och GitHub
gor samarbetet smidigare: utvecklare kan skapa

och klona lagringsplatser, hantera grenar och 16sa
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sammanfogningskonflikter direkt i IDE:n. Med Visual
Studio Live Share kan utvecklarna samarbeta i sin IDE

i realtid genom att inratta en delad natverkssession dar
deltagarna kan redigera och arbeta tillsammans som
om de satt sida vid sida.

Oavsett om utvecklarna vill distribuera sin app lokalt,
pa sina egna servrar eller i Azure sa gor Visual Studio
processen konsekvent och enkel att konfigurera.
Distribution till Azure kan konfigureras inifran IDE:n,
oavsett om den publiceras direkt, via FTP, via en Cl/CD-
pipeline, till Azures PaaS-tjanster eller via en Docker/
Kubernetes-containerkonfiguration.

Visual Studio for Mac

Visual Studio for Mac ar en komplett IDE for utvecklare

i macOS som skapar appar, spel och tjdnster for iOS,
Android, macOS, molnet och webben. Med modern
teknik och ramverk som .NET, Unity, C¥#och F# kan

du snabbt skapa nya innovationer i en forstklassig IDE.
Visual Studio for Mac &r utformat for Mac, samtidigt
som det drivs med samma kodredigerare, kompilator,
IntelliSense-kodkomplettering och omfaktorisering som
du kanner till och alskar fran Visual Studio i Windows.

Visual Studio 2022

Visual Studios kommande version, Visual Studio
2022 som kommer i slutet av 2021, &r full av
prestandaférbattringar och ett brett utbud av
funktioner som gor bade individer och team mer
produktiva. Med 64-bitars Visual Studio 2022 kan
utvecklare skala ut till stora och komplexa I6sningar

utan att fa slut pa minne. Innovativa funktioner som



Hot Reload for .NET- och C++-appar, Live Preview for
XAML-appar, Web Live Preview for ASP.NET-appar och
IntelliCode-komplettering for hela rader gor utvecklare
mer produktiva under apputvecklingens livscykel.
Forbattrade Git- och GitHub-verktyg samt Live Share
med integrerad chatt gor att utvecklare kan samarbeta
smidigare.

Visual Studio 2022 har dven de senaste innovativa
verktygen fér modern apputveckling. Visual

Studio 2022 har fullt stod for .NET 6, och det ar ett
enhetligt ramverk for webb-, klient- och mobilappar
for bade Windows- och Mac-utvecklare. | det har
ingar .NET Multi-Platform App Ul (NET MAUI) for
plattformsoberoende klientappar i Windows, Android,
macOS och iOS. Utvecklare kan anvdanda ASP.NET
Blazor-webbteknik for att skriva skrivbordsappar

via .NET MAUI. For C++-utvecklare har Visual Studio
2022 ett robust stod for C++-arbetsbelastningar med
nya produktivitetsfunktioner, C++20-verktyg och
IntelliSense. Vi integrerar ocksa stod for CMake, Linux
och Windows Subsystem for Linux (WSL) vilket gor
det enklare for dig att skapa, redigera, kompilera och
felsoka plattformsoberoende appar.

DOKU-
MENT

',
@\' Visual Studio

Oversikt over Visual Studio 2022

Visual Studio 2019 for Mac
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Visual Studio Code

Visual Studio Code &r en plattformsoberoende
kodredigerare med binarfiler fér Windows, macOS och
Linux. Manga av de funktioner som gor Visual Studio
bra finns ocksa i Visual Studio Code, fran klassiska
IntelliSense till nyare funktioner som IntelliCode och

Live Share.

Visual Studio Code &r ett ekosystem med 30 000 (6kar
hela tiden) tillagg och teman fran forsta och tredje part.
Visual Studio Code kan anpassas efter varje utvecklares
behov, och du kan arbeta med praktiskt taget alla
programmeringssprak, ramverk och verktyg som
pakethanterare. Med tillagg for Azure kan du skapa,
distribuera och hantera appar med en mangd olika
Azure-tjanster med bara nagra klick, medan samarbetet
gors enklare med tillagg for pull-begédranden och
arenden pa GitHub. Du kan till och med utveckla egna
anpassade tillagg som uppfyller de unika behov som
du eller ditt team kan ha. Med Visual Studio Code kan
utvecklare dven arbeta med fjarrvardar och fjarrdatorer
via tillagg som Remote-SSH och Remote-Containers
(for Docker-containrar) samt GitHub Codespaces.

Visual Studio Code ar helt kostnadsfritt att anvéanda pa
valfri plattform och bygger pa en kodbas med 6ppen
kallkod.

Visual Studio Code

Ladda ner Visual Studio Code
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Skapa, lansera
och distribuera

med GitHub och
Azure DevOps

Azure DevOps produkthanterings- och teknikteam

pa Microsoft samarbetar med GitHub i ett enda
ledarskapsteam for att leverera samordnade
projektoversikter. Det nya fokuset pa bada
erbjudandena sakerstaller att GitHub fortsatter att vaxa
som den mest populdra plattformen fér kodhantering
och Cl/CD-funktioner, samtidigt som Azure DevOps
fortsatter att leverera de mogna livscykelfunktioner for

programvaruutveckling som anvandarna vill ha.

GitHub- och Azure DevOps-teamet inser att ingen
I6sning passar alla, vilket ar anledningen till att
Microsoft later kunder anvdnda hybridmiljoer for
GitHub och Azure DevOps. Har ar tva av de mest
valkanda hybridldsningarna:

» Integrering av Azure Boards och GitHub

» Integrering av Azure Pipelines och GitHub

Offentlig oOversikt over Azure
DevOps

Offentlig Oversikt over GitHub
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Planering och sparning

Bade GitHub och Azure har funktioner for att hantera
produktoversikten och aterstdende uppgifter med
agila metoder.

GitHub anvander drenden till att spara idéer,
forbattringar, uppgifter och buggar. GitHub har dven
projekthanteringsfunktioner med taggning, milstolpar
och Kanban-tavlor som driver ett projekt framat.

Om du vill ha en mer strukturerad process kan du
integrera Azure Boards med GitHub eller anvanda det
med andra Azure DevOps-tjanster. Azure Boards har stod
for agila metoder som inklusive Agile, Scrum och Kanban.
Med Azure Boards kan du spara arbetet via Kanban-tavlor,
aterstdende uppgifter, instrumentpaneler for team och
anpassade rapporter. Nar det galler dversiktsplanering

kan du lagga till Delivery Plans i Azure DevOps fran Visual
Studio Marketplace, och da far du allt ett team behover for
att spara en funktion fran idé till produktion.

GitHub-anslagstavlor
Med projektanslagstavlor pa GitHub kan du

organisera och prioritera ditt arbete med en
Kanban-liknande metod for arbetshantering. De har
anslagstavlorna ar flexibla och kan anvandas till att
spara specifika funktioner, programvaruplaner och till
och med checklistor fér lanseringar.

De primara komponenterna i projektanslagstavlorna ar
arenden, pull-begaranden och anteckningar. Alla de har
komponenterna visualiseras som kort pa anslagstavlan

i en eller flera kolumner. Korten kan innehalla relevanta
metadata for arenden och pull-begéranden, till
exempel status, tilldelade personer och vem som
Oppnade dem. Anteckningar kan anvandas till att skapa
uppgiftspdminnelser, referera till specifika darenden eller
pull-begaranden, eller annan information som kan vara

relevant for anslagstavlan.
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Projektanslagstavlor finns i tre olika konfigurationer:

« anvandaragda projektanslagstavlor relaterade till
personliga lagringsplatser

« projektanslagstavlor for hela organisationen,
som kan innehalla &renden och pull-begaranden
for upp till 25 lagringsplatser i en organisation

« projektanslagstavlor for lagringsplatser,
som galler for arenden och pull-begaranden
pa en enda lagringsplats.

Projektanslagstavlor kan ocksa automatiseras sa att
korten kan flyttas fran en status till en annan. Med
utlésarbaserade arbetsfloden kan kort att anta specifika
statusar som Att gora, Pagar eller Klar. Vanligtvis bestar
utlésarna av enkla hdndelser, till exempel att drenden
skapas, nya pull-begaranden 6ppnas, arenden stangs
eller att pull-begéranden slas samman.

Azure Boards

Planering av arbetet och sparning av férloppet ar
viktiga uppgifter, och Azure Boards kan hjdlpa dig att
hantera dem.

| Azure Boards kan du skapa en fullstéandig lista

med aterstdende arbetsuppgifter (till exempel
anvandarberattelser) och planera dem i sprintar sa att
teamet kan jobba iterativt for att slutféra uppgifterna.

Hela planeringssystemet ar optimerat for agila
arbetssatt. Tjansten innehaller till och med Kanban-
tavlor dar du kan hantera arbetet.

Allt kan anpassas sa att det fungerar sa bra som
mojligt for dina team, oavsett om ni anvander Scrum
eller ndgon annan agil metod, eller CMMI-processen
(Capability Maturity Model Integration). Du kan skapa
och hantera uppgifter, funktioner, anvandarberattelser,
buggar, krav, drenden och andringsforfragningar.
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Lagringsplatser och arbetsfloden
for utveckling

Med GitHub kan utvecklare dela kod och paket via
lagringsplatsens grundldggande funktioner, GitHub
Packages och npm. Med Azure Repos far du bade
lagringsplatser for Git och Team Foundation Version
Control (centraliserade) och Azure Artifacts for paket.
Bade GitHub och Azure DevOps kan integreras med
Azure Container Registry, sa att du far en helt hanterad
och eventuellt georeplikerad instans for Docker-
avbildningar och Helm Charts.

GitHub-lagringsplatser
Lagringsplatserna ar GitHubs hjarta. Med

standardformatet Git kan du hantera projektets

filer samt diskutera och hantera arbetet i projektet.
Du kan begransa vem som far visa eller bidra till

en lagringsplats genom att andra dess synlighetsniva.
Du kan valja offentlig (standard) eller privat, vilket
begransar dtkomsten till de anvandare du vill ska

ha dtkomst.

Om du anvander den kostnadsfria versionen av
GitHub kan du anvanda obegrédnsade offentliga
lagringsplatser med tillgang till alla funktioner,
obegransade privata lagringsplatser med begransade
funktioner. Begransningarna handlar om bland annat
begrénsad atkomst till stod fran GitHub-communityn,
Dependabot®-aviseringar och lagringsbegransningar.
Premium-nivan ger méjlighet att 6ka antalet minuter/
manad for GitHub-atgarder och méngden lagring

for GitHub Packages samt tillgang till avancerade
funktioner fér hantering av pull-begéaranden, skyddade
grenar och insiktsdiagram for lagringsplatsen. Las mer
i GitHubs produktlista.
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Azure Repos

Azure Repos anvander Git av standardtyp. Det innebar
att du kan anvanda det med valfritt Git-verktyg och IDE,
inklusive Visual Studio och Visual Studio Code samt Git
for Windows, Mac, Eclipse och Intelli). Nar du féljer Git-
arbetsflodet borjar du vanligtvis med att skapa en egen
gren av koden for att exempelvis lagga till en funktion.
Nar du har slutfort detta checkar du in koden for att
skapa en pull-begéran fér den grenen och skickar den
till servern. Anvdndarna kan se, granska, testa och
diskutera din pull-begéaran. Nar den ar tillrackligt bra
for att hamtas till huvudgrenen godkéanns begéran och
utvecklingsgrenen kan raderas.

Med Azure Repos far du en omfattande
verktygsuppsattning som stdd for Git-arbetsflodet.

Du kan lanka arbetsobjekt, till exempel
anvandarberattelser eller buggar, till pull-begaranden
sa att du vet vad varje andring handlar om. Du kan

ha diskussioner om incheckad kod och till och med
kommentera andringar inom koden. Med Azure Repos
kan du aven rosta om andringar i koden, sa att kod bara
godkanns nar alla i teamet ar Gverens om den.

Azure Repos ger dig obegrdnsade privata Git-
lagringsplatser.

GitHub Packages

GitHub Packages &r en vardtjanst for
programvarupaket dar du kan lagra dina egna paket
privat eller offentligt. Paketen kan sedan anvdndas

i dina projekt eller goras tillgangliga for andra
anvandare.
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Packages har stod for manga vanliga pakethanterare
som npm, RubyGems, Apache Maven, Gradle,
Docker och NuGet. Dessutom har GitHub stod for
containerregister for lagring av Docker- och OCI-
avbildningar. Det behovs dtkomsttoken for att
publicera, installera eller ta bort paket, vilket skyddar
livscykelhanteringen for dina paket.

GitHub Packages har dven stdd for automatisering.
Du kan integrera Packages med GitHub Actions,
GitHub-APl:er och webhooks for att skapa DevOps-
arbetsfldden dar du har din kod, kontinuerlig
integrering (Cl) och distribution i ett enda granssnitt.

Azure Artifacts

Du kan lagra alla sorters paket i Azure Artifacts,
inklusive NuGet, npm, Maven, Python och universella
paket. Du kan till och med anvdnda Azure Artifacts-
flodet till att lagra paket fran offentliga kallor som
nuget.org och npmjs.com. Nar du lagrar paket fran
offentliga kallor i ditt flode kan du fortsatta att anvanda
dem dven om de inte langre ar tillgéngliga i det
offentliga flédet. Du kan ocksa anvanda Azure Artifacts
till att granska och validera varje paket i sakerhetssyfte
inom flodet. Det har ar sarskilt anvéandbart for
verksamhetskritiska paket.

Folj de har enkla stegen for att anvanda Azure Artifacts:

1. Skapa ett Azure Artifacts-flode.
2. Publicera paketet i flodet.

3. Anvand floédet i den IDE du foredrar, till exempel
Visual Studio.
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Cl/CD

Bade GitHub Actions och Azure Pipelines har helt
automatiserade funktioner for Cl och CD (kontinuerlig
utveckling). Anvandare kan definiera olika miljer, var
och en med egna godkannanderegler, hemligheter och
sakerhetsbehorigheter. For mer komplexa scenarier,
eller for utvecklare som anvander lagringsplatser
utanfor GitHub, sa ger Azure Pipelines atkomst till

kod utanfér GitHub tillsammans med centraliserad
hantering av arbetsflédesmallar och andra funktioner
som ar inriktade pa att mojliggora sakra och storskaliga
distributioner.

GitHub Actions och Azure Pipelines kan anvandas
var for sig eller tillsammans. Manga féretag valjer att
automatisera komplieringen i pipelines och anvdnder
GitHub Actions till att automatisera arbetsfloden som
inte galler kompilering. Du kan ocksa lagra och servera
interna paket och containrar med GitHub Package
Registry samtidigt som du behaller kompilerade
binarfiler och andra artefakter i Azure Artifacts. Badda
produkterna kan integreras med Azure via ett
omfattande bibliotek med uppgifter och atgarder

pa respektive marknadsplats.

GitHub Actions

GitHub Actions hjélper dig att automatisera uppgifter

i projektet som galler till kodens dvergripande
utvecklingscykel. De héar atgarderna ar handelsedrivna,
vilket gor att du kan konfigurera att ett eller flera
kommandon ska kdras nar en viss handelse har intraffat.
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Varje handelse utloser ett arbetsflode som bestar av
ett eller flera jobb. Varje jobb kan innehalla en eller
flera atgarder, vilket gor att du kan skapa mycket
konfigurerbara arbetsfloden.

Actions anvander YAML-syntax till att definiera
arbetsfldden, hdndelser, jobb och steg inom jobben.
Alla arbetsfloden som skapas for projektet lagras pa
lagringsplatsen i en specifik arbetsflodesmapp (.github/
workflows). Att skapa ett arbetsflode ar lika enkelt som
att 6ppna en ny fil och fylla i en del grundlaggande
information, till exempel arbetsflédets namn, de
handelser som utlser arbetsflodet och ett eller

flera jobb. Har ar ett exempel pa ett grundlaggande
arbetsflode:

name: sample-github-actions
on: [push]
jobs:
check-bats-version:
runs-on: ubuntu-latest
steps:
- uses: actions/checkout@v2
- uses: actions/setup-node@v2
- run: npm install -g bats
- run: bats -v

Nar du skickar ny kod till lagringsplatsen checkar

arbetsflodet ut koden, konfigurerar Node.js, installerar
bats-paketet i det globala npm-registret och validerar
installationen genom att begara versionen av paketet.

GitHub Actions har en mangd inbyggda atgarder som
du kan anvanda, och communityn bidrar med fler hela
tiden. Du hittar fler an 9 000 atgarder om du gar till
GitHub Marketplace och sdker efter Actions.
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Azure Pipelines

Azure Pipelines ger mycket vérde pa kort tid. Det
mojliggor Cl for att kompilera och testa kod nar
andringar kommer in samt CD for att distribuera appar

nar dndringar har kompilerats och testats framgangsrikt.

Virekommenderar att alla organisationer utforskar
Cl och CD eftersom de har processerna forbattrar
kodkvaliteten och minskar distributionsarbetet.

Azure Pipelines kan hjalpa dig med Cl och CD genom
att erbjuda pipelines for kompilering och distribution.
Var och en innehaller steg for att kompilera och testa
koden och distribuera den till en eller flera miljcer. Det
som ar sa bra med Azure Pipelines ar att det fungerar
med alla typer av kod, oavsett var du lagrar den - allt
fran C# i Azure Repos och Java i BitBucket till Node.js

i GitHub eller ndgot annat sprak pa en Git- eller SVN-
lagringsplats.

Azure Pipelines fungerar mycket bra med Azure-
tjidnster om du till exempel vill distribuera din app som
en Azure-webbapp. Det fungerar dessutom med alla
tjanster som kors i andra milj6er, till exempel Google
Cloud Platform, AWS eller till och med lokalt i ditt
eget datacenter. Om du redan anvander Cl-verktyg
som Jenkins eller Spinnaker kan du enkelt ta med dig

dina befintliga versioner och pipelines till Azure och
dra nytta av dynamiska agentinsticksprogram for att
minska infrastrukturbehoven och sénka kostnaderna.

Gor dina pipelines sa enkla eller komplexa du vill. Helst
ska du automatisera sd mycket du kan, fran att skapa
och ta ner infrastrukturen till att distribuera och testa
appen. Det finns Pipeline-uppgifter for ndstan allt, och
du har tillgang till fler uppgifter som tillagg till Azure

DevOps pa Visual Studio Marketplace.

Utvecklarens guide till Azure


https://aka.ms/DevGuide2021-Ch02-019
https://aka.ms/DevGuide2021-Ch02-020
https://aka.ms/DevGuide2021-Ch02-021
https://aka.ms/DevGuide2021-Ch02-022

Sakerhets-
funktioner

Nar du utvecklar en app maste sékerheten integreras
i DevOps-processen lika mycket som Cl, testning

och sparning av arbetsobjekt. P4 manga CI/CD-
plattformar kan proaktiv sdkerhetsskanning aktiveras
med hjalp av anpassade skript eller pluginprogram
till sjalva plattformen. Med GitHub star sakerheten
alltid i centrum. GitHubs kraftfulla plattformsverktyg
hjalper dig att skriva och underhalla séker kod. Du far
hjalp att integrera sakerheten i arbetsfloden och att
proaktivt skanna dina lagringsplatser efter potentiella
sarbarheter i koden eller biblioteken.

DevSecOps

De beprovade DevOps-metoderna Cl och

CD bygger pa ett utdkat samarbete mellan
programvaruingenjorer och driftteam for att
paskynda programvaruutvecklingen. Medan DevOps
ger snabbare programvaruutveckling stalls digitala
chefer infér problem med sakerheten och kodens,
arbetsflédenas och infrastrukturens efterlevnad.
Azure och GitHub har verktyg for organisationer som
vill implementera DevSecOps, som ar utvecklingen
av DevOps, dar utvecklare, sékerhetspersonal och
driftteam kan samarbeta for att uppna kontinuerlig
sakerhet.
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Med GitHub och Azure far du en uppséattning verktyg
och tjanster som kan hjalpa dig. Azure och GitHub har
byggstenarna for att utveckla och skala ut DevSecOps-
metoder:

 Flytta sékerheten at vanster med GitHub
Advanced Security, sa att problem kan

identifieras sa snart de introduceras i kodbasen.

» Forstd hur dina appar och din infrastruktur
fungerar i kérmiljon med Azure Monitor.

« Anvand skanning av hemligheter med GitHub.
« Skapa policyer som kod med Azure Policy.

« Skydda dina appar med hantering av
hemligheter i Azure Key Vault.

»  Upptack sarbarheter och beroenden med
GitHub-kodskanning och Dependabot.

 Integrera produktionsinstanser med
Azure Security Center, ditt hem for
sakerhetsinformation och statusar.

Med GitHub och Azure &r det enklare an ndgonsin att
komma igdng med och skala ut dina egna DevSecOps-
metoder i var enhetliga 16sning. Den har kompletta
verktygsuppsattningen gor att du kan fa bort
flaskhalsar som tépper till din leveranspipeline, och du
far de kontroller som behdvs géllande efterlevnad och
sdkerhet. Genom att upptacka sarbarheter tidigare
sparar dina team tid pa att atgarda problem och uppna
efterlevnad, samtidigt som du minimerar de relaterade
kostnaderna. De kan darfor fokusera pa huvudmalet,
att skapa innovationer med en effektiv och saker

programvaruleverans.



GitHub Advanced Security

GitHub Advanced Security ar en serie avancerade

sakerhetsfunktioner for appar som hjalper utvecklare
att hitta och atgarda problem i sitt arbetsfldde.
GitHub Advanced Security bestar av funktioner for
kodskanning och skanning av hemligheter tillsammans
med Security Overview.

Kodskanningen &r en automatiserad
sakerhetsgranskning med varje Git-push. Den ger
korrekta, anvandbara sékerhetsgranskningar i
utvecklarens arbetsflode sa att du kan atgéarda problem
innan koden slds samman. Kodskanningen drivs av
GitHubs CodeQL-motor och kan integreras med

valfri SAST-motor (static application security testing)
samtidigt som de ger samma anvandarupplevelse som
alla utvecklare alskar.

Skanningen av hemligheter bevakar dina
lagringsplatser och letar efter kinda hemlighetsformat
och meddelar dig sa snart hemligheter hittas.
Skanningen av hemligheter har stdd for fler &n

45 vanliga hemlighetsmonster (inklusive Azure, AWS,
Google Cloud, npm, Stripe och Twilio) och anpassade
hemlighetsmonster.

Security Overview ger en dversikt dver de

appsakerhetsrisker som en GitHub-organisation
exponeras for. Den har vyn innehaller kodskanning,
skanning av hemligheter och Dependabot-resultat samt
tillhérande risker.
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GitHub Dependabot

GitHub Dependabot skapar automatiserade

pull-begéranden for att halla dina beroenden

sakra och uppdaterade. Dependabot 6vervakar
sakerhetsrekommendationer fér Ruby, Python,
JavaScript, Java, .NET, PHP, Elixir och Rust. Pull-
begaranden skapas omedelbart som svar pa nya
rekommendationer. Nar det finns atgarder for ett

nytt sdkerhetshot eller en uppdaterad version av

de komponenter som refereras skapar Dependabot
pull-begaranden som innehaller versionsanteckningar,
andringsloggar, incheckningslankar och
sarbarhetsinformation. Dina pull-begédranden granskas
sedan och checkas in av utvecklare eller underhallare,
sa att dina beroenden halls sakra och uppdaterade.

Om du vill forbattra kvaliteten pa din programvara
och lara dig mer om att automatisera processerna for
kompilering och lansering kan du ladda ner och lasa
de hér kostnadsfria resurserna:

Effektivare DevSecOps

GitHub Advanced Security

GitHub Dependabot
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Battre
tillsammans:
Visual Studio,
GitHub och Azure

Med Visual Studio, GitHub och Azure far dina
utvecklarteam de verktyg, plattformar och tjanster
som behovs for en modern apputveckling. Genom att
kombinera de avancerade funktionerna for utveckling,
testning och felsékning i Visual Studio med GitHubs
kunskapsbas med 6ppen kallkod och automatisering
ger Microsoft dagens utvecklingsteam de verktyg

som behdvs for att arbeta och samarbeta effektivt.
GitHub Enterprise och Azure DevOps gor det enklare
att hantera framsteg, halla koll pa teamets matt och
optimera processer. Visual Studio och GitHub fungerar
smidigt med Azure och ger utvecklarna den mest
avancerade verktygsuppsattningen for arbetsfléden
mellan kod och moln.

Med den kombinerade kraften i Visual Studio, Azure
och GitHub i Visual Studio-prenumerationer kan du
kombinera viktiga verktyg och tjanster for att ge dina
utvecklare mojlighet att leverera moderna appar
snabbt och effektivt:

« Maed verktyg som Cl och CD, som &r inbyggda
i GitHub och Azure DevOps, kan du automatisera
arbetsfloden som att kdra automatiserade
tester och distribuera till testmiljoer, vilket gor

utvecklingsteamen mer agila och produktiva.
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« Pasamarbetsplattformar far utvecklare tillgang
till kommunikation och samordning med
teammedlemmar, och de kan anvénda sig av den
kollektiva kunskapen hos communityn kring
Oppen kallkod.

« Avancerade molntjanster ger utvecklare
fler verktyg for att skapa innovationer och
experimentera med att skriva appar for olika

plattformar.

Visual Studio-dokumentation

Visual Studio och GitHub

GitHub Codespaces

Codespaces ger dig fullt konfigurerbara
molnutvecklingsmiljéer som ar tillgangliga i din
webblasare, via Visual Studio Code eller ndgon annan
redigerare som Emacs eller Vim.

Codespaces har allt som utvecklare behdver for

att arbeta med en viss lagringsplats, inklusive en
redigerare, en terminal, stod for vanliga sprak, ramverk
och databaser. Det ar helt konfigurerbart, sa att du kan
skapa en anpassad utvecklingsmiljo for ditt projekt
och Iata utvecklarna anpassa sin miljo med tillagg och
dotfile-instéllningar.


https://aka.ms/DevGuide2021-Ch02-030
https://aka.ms/DevGuide2021-Ch02-030
https://aka.ms/DevGuide2021-Ch02-031
https://aka.ms/DevGuide2021-Ch02-031
https://aka.ms/DevGuide2021-Ch02-032

Codespaces innebar manga fordelar for teamen, bland

annat de har:

En standardiserad miljo: Du kan skapa en
Codespaces-konfiguration som gor att alla

som anvander din lagringsplats far en enhetlig
upplevelse nar de arbetar med din kod. Den har
miljon ar enhetlig for anvandare som anvander
Codespaces, vare sig det ar i Visual Studio Code
eller en webblasare, som du ser i bild 2.7:

Bild 2.1: Webblasarmiljon for Codespaces
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Snabb och personlig introduktion: Nar du
har konfigurerat din miljé kan nya utvecklare
anvanda listruteknappen Code pa valfri
GitHub-lagringsplats i en organisation

och vilja Open with Codespaces (Oppna
med codespaces) for att skapa en ny dev-
container. Den initiala startiden kan variera
beroende pa lagringsplatsens arkitektur
medan bakgrundsprocesserna sakerstaller
att det nya kodomradet skapas konfigurerat
och med alla beroenden som behdvs.

En sidker miljé: Genom att utveckla i molnet
kan du behalla en enda sanningskalla

for din lagringsplats. Om alla utvecklare
anvander Codespaces behover de inte klona
lagringsplatsen lokalt eller installera beroenden
lokalt som root. Det finns ocksa ett alternativ
for att konfigurera GPG-signering av Git-
incheckningar inifran Codespaces som ett
ytterligare bevislager, med hanvisning till vilken

utvecklare som har skrivit en viss andring.

GitHub Codespaces

Dev-containrar i Codespaces

Anvanda GitHub Codespaces i
Visual Studio Code
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Anvand valfritt
programmerings-
sprak

Alla utvecklare har verktyg, sprak och ramverk som

de foredrar, och Azure har stod for ett brett utbud av
utvecklaralternativ. Fran .NET till Java, JavaScript och
Python: du kan utveckla i valfri stack och har flexibilitet
att anvanda olika sprak och ramverk. Azure kan kora
appar skrivna pa de har spraken utan problem.

.NET och Azure

Om du féredrar utvecklingsstacken .NET sa har du

det du behover i Visual Studio-familjen med IDE:er

och GitHub. Du kan anvanda allt fran .NET Core till
aldre .NET Framework-versioner (4.x), eller senare
versioner som .NET 5 och 6, och alla redigerare har

ett forstklassigt stod for olika installationer av SDK:er.
IntelliSense, pakethantering och integrering med lokala
och molnbaserade tjanster fungerar utan problem.

Nar det galler Azure-stdd sa far du en forstklassig
upplevelse i Visual Studio-familjen nér du utvecklar
for mal som Azure App Service, Cognitive Services,
Blob Storage, Event Hubs och Event Grid samt Cosmos
DB. Den har miljon &r ocksa tillganglig i GitHub
Codespaces om du installerar de tillagg som behovs
for de Azure-tjanster du anvander. Genom att anvanda
dina kunskaper om .NET och Azure kan du bdrja skriva
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kod for att kora dina appar i Azure, forbruka andra
molntjanster inifrdn appen och till och med anvéanda
moderna serverldsa arkitekturer for att géra appen mer
motstandskraftig och skalbar.

DOKU-

Viktiga Azure-tjanster for .NET-
utvecklare

Konfigurera Visual Studio for
Azure-utveckling med .NET

Konfigurera Visual Studio Code
for Azure-utveckling med .NET

Checklista for konfiguration av

.NET-utveckling i Azure

JavaScript, Python och Java
i Azure

JavaScript-, Node.js-, Python- och Java-utvecklare

har ocksé det de behdver i Azure. Visual Studio och
GitHub har ett omfattande stdd for att utveckla, skapa
och distribuera appar skrivna i de har spraken och
ramverken. Installera bara valfri kérmiljo och eventuella
motsvarande tillagg sa kan du borja koda direkt.

Fran Java-kormiljder till olika versioner av Node.js
eller Python kan du vara saker pa att fa en konsekvent
utvecklingsmiljé med Visual Studio, GitHub och Azure.
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Azure App Service (webb- och funktionsappar) har
stod for appar skrivna pa valfritt programmeringssprak,
inklusive Docker-containrar.

For Java-utvecklare sa har Azure App Service Java 11
for bade Linux och Windows, sa att utvecklare kan kora
JAR-filer eller till och med WAR-filer via Apache Tomcat
v8.5 och v9.0 i App Service. Linux-tjansterna har ocksa
stod for de tva senaste LTS-versionerna av Java, medan
Windows-tjénsterna har stod for de tre senaste LTS-

versionerna.

Python-stodet ar tillgangligt for 2.7, 3.6 och 3.7 i App
Service, vilket ger utvecklarna flexibilitet att distribuera
sina appar i en viss kormiljo. Det finns ocksa stod for att
kora appar med Gunicorn samt att kora appar skrivna i
WSGI-ramverk som Django och Flask.

DOKU-
MENT

@::. Azure App Service: stdd for

Node.js, Python och Java

SDK:er och kommandoradsverktyg

Azure har en samling SDK:er for bland annat .NET,
Node.js, Python och Java. Dessa bygger pa en
gemensam karna fér enkel anvédndning av Azure-
tjdnster, med fokus pa konsekvens, fértrogenhet och
sprakidiomatik.

Kommandoradsverktyg ar ocksa tillgangliga for
hantering av Azure-tjanster och appar med skript.
Azure CLI &r en uppsattning kommandon som
anvands till att skapa och hantera Azure-tjanster
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som ar kompatibla med Windows, macOS och Linux.
Pa liknande satt ar Azure PowerShell en uppsattning
cmdletar som gor att du kan hantera Azure-resurser
fran PowerShell-kommandoraden.

Oavsett utvecklingsplattform eller distributionsmal
har Microsoft ett stort utbud av utvecklingsverktyg
och molntjanster for att tillgodose dina behov. Fran
Visual Studio 2022 och Visual Studio Code till GitHub
Codespaces, det finns garanterat en IDE som uppfyller
dina behov och gor dig mer produktiv.

Dessutom hanteras hela livscykeln for
programvaruutvecklingen med plattformserbjudanden
fran GitHub och Azure DevOps. Du kan enkelt spara
ditt arbete, skriva och distribuera din kod samt testa
och hantera artefakter. Med GitHub och integrerade
DevSecOps-funktioner som Dependabot och GitHub
Advanced Security kan du kdnna dig lugn eftersom
eventuella sdrbarheter skannas kontinuerligt.

Med Microsoft Azure har du en hel vérld av
molntjanster inom rackhall. Kérningsstodet for sprak
som Java, Python och Node,js forutom .NET utokar
majligheterna for vad du kan skapa i Azure, samt
var din kod distribueras. Oavsett om det gors

fran IDE:n eller kommandoraden ar det enklare

for alla att interagera med Azure inom ramen for

utvecklingscykeln.

| kapitel 3, Molnbaserade appar, ska vi titta narmare
pa molnbaserad apputveckling och ga igenom de
viktigaste arkitekturmdnstren, komponenterna och
metoderna for att skapa appar som anvander hela
molnets potential.
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Molnbaserade
appar



Vad menar vi med
molnbaserade
appar?

Néstan alla appar kan koras i molnet pa ett eller annat
satt. Aven for dldre appar kan du anvinda virtuella
datorer och fa dem att koras i molnet. Men for att dra
full nytta av vad molnet har att erbjuda behéver du
appar som ar molnbaserade. Genom att designa appar
for molnet kan du anvéanda det basta av vad molnet har
att erbjuda och dra nytta av de senaste innovationerna i
det offentliga molnet.

Nar du 6vergar till molnet finns det manga alternativ.
Oavsett om valet ar att skapa en ny plattform,
omfaktorisera, skapa en ny arkitektur eller att skriva
om appen helt fér att dra nytta av molntjdnsternas
skalbarhet och elasticitet sa kan du ha nytta av Azure.
For att molnbaserade appar ska vara intelligenta

kan du anvanda Al till att ge avancerade insikter. Att
en app ar molnbaserad innebar ocksa att du far ett
potentiellt globalt fotavtryck och kan justera enskilda
mikrotjanster eller molntjanster for optimala prestanda
under belastning.

Livscykeln for programvaruutveckling flyttas hela tiden
at vanster, s att aterkopplingsloopar flyttas narmare
utvecklarna som snabbt kan validera funktioner. Nar
den héar trenden fortsatter maste du vara snabbare,
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smartare och mer anpassningsbar. Utvecklare vill
smidigt kunna ga fran idé till kod som kors i molnet.
Microsoft kombinerar utvecklingsverktyg med

Azure for att skapa en mycket effektiv inre slinga for
molnbaserad utveckling. Den har kombinationen

ger dig allt du behdver som utvecklare, fran
kallkodshantering, redigerare, IDE:er och infrastruktur
som kod till containerregister och verktygskedjor fér
kontinuerlig integrering/kontinuerlig distribution (Cl/
CD), som alla ar utformade for att fungera tillsammans.
Oavsett om du snabbt vill distribuera kod fran Visual
Studio eller Visual Studio Code eller anvénda en CI/CD-
pipeline fran GitHub eller Azure DevOps ar processen
snabb och enkel. Du kan snabbt distribuera din kod och
testa nya funktioner i Microsoft Azure.

Att flytta till vanster ar en
metod inom programvaruutveckling

dar team fokuserar pa att oOka
kvaliteten genom att testa
tidigare och distribuera oftare.

Snabbhet i utvecklingen ar inte den enda utmaningen,
du vill ocksa att dina appar ska vara motstandskraftiga
och skalbara. Hog tillganglighet och drifttid ar mycket
viktiga faktorer i den digitala eran. Om en app inte ar
tillganglig tappar kunderna intresset snabbt och gar
vidare till en konkurrent vars app ar mer tillforlitlig.



De senaste aren har du garanterat sett olika historier
om dataintrang och sarbara appar som exponerat
kanslig information. Nar allt fler féretag staller om
digitalt ar det otroligt viktigt att appinfrastrukturen och
dina data ar motstandskraftiga och trygga. Microsoft
Azure har inbyggda verktyg som kan hjalpa dig att
skapa geodistribuerade appar med hdg tillganglighet
och ett intelligent och realtidsbaserat hotskydd. Med
skalbara tjanster kan du skapa appar som tal hog
efterfrdgan och samtidigt spara pengar.

Med molnbaserade designmdnster kan du fa den
agilitet, tillforlitlighet, skalbarhet och sakerhet som
kravs i nasta generations appar. Utveckling med
hanterade tjanster i atanke gor att du slipper gissa kring
infrastrukturlagret sa att utvecklarna kan fokusera pa
det som ar viktigt — att 16sa affarsproblem genom att
skapa appar i varldsklass.

SNABB-
START

Skapa molnbaserade appar i Azure
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Molnbaserade
komponenter

Med en molnbaserad strategi kan apputvecklare
overvinna de utmaningar de stélls infor varje dag
gallande agilitet, tillforlitlighet och sakerhet. Alla appar
ar inte lika, och i vissa fall ar det viktigt att prioritera
vissa egenskaper framfor andra. Oavsett vilket

behov det géller finns det dock flera grundlaggande
byggstenar fér molnbaserade appar, bland

annat de har:

« mikrotjanster
e containrar

« funktioner

e APler

e DevOps.

Nar det galler en molnbaserad arkitektur kan den
implementeras pa tva olika satt — optimerad for
infrastrukturkontroll eller optimerad for utvecklarens
produktivitet.

Infrastrukturkontroll ger dig kontroll ver det du ko,
var du kor det och hur det fungerar. Nar du har krav
som att du behdver anvénda en aldre kodbas eller
anpassade bibliotek som behover atkomst till kormiljon
ar det bast att optimera for infrastrukturkontroll

och anvanda containrar med Kubernetes for att
orkestrera dem.
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Om du inte har nagra sddana begrénsningar kan

du optimera for utvecklarnas produktivitet. Da kan

du skapa mikrotjanster med handelsedrivna funktioner
utan att behova bry dig om servrar, sa att du kan
fokusera pa koden snarare an infrastrukturen.

Né&r appar skapas som mikrotjanster kan du lansera
nya versioner snabbare eftersom det ar enklare att
gora andringar i komponenterna. Mikrotjanster gor
det enklare att skala om och utveckla dina appar,

sa att du kan vara nyskapande och lansera produkten
pa marknaden snabbare. De har mikrotjansterna kan
levereras som containrar, som paketerar programkod
och beroenden tillsammans for att géra dem mer
portabla, eller som funktioner, som ger dig en
handelsedriven miljo med berakningar pa begéaran
som kan utokas med funktioner fér att implementera
kod som utldses av handelser. Ofta visas de har
mikrotjansterna som enkla APl:er och levereras med
DevOps-processer och verktyg for att automatisera
kompilering, testning och leverans (las mer i kapitel

1, Komma igdng med Azure Application Platform och
kapitel 2, Utvecklarverktyg och utvecklarmoln).

SNABB-
START
@::- Azure Architecture Center -
molndesignmonster
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Kubernetes
| Azure

Ett vanligt monster i moderna appar ar att kora
mikrotjanster i containrar. Containrar ar enkla,
fristdende och korbara programpaket som innehaller
allt som behovs for att kora en app: kod, kdrmiljo,
systemverktyg, systembibliotek och instéllningar.

Microsoft Azure har en mangd alternativ for att kdra
containrar. Ett av dem ar Kubernetes, som dven kallas
K8s, en orkestrerare med 6ppen kallkod som gor att du
kan automatisera distribution, skalning och hantering

av appar i containrar.

Nar du kor Kubernetes i Azure finns det flera alternativ
att valja mellan, bland annat de har:

« Azure Kubernetes Service (AKS)
« Azure Red Hat OpenShift

« Arc-aktiverad Kubernetes

+ apptjanster ovanpa Kubernetes.

Vi ska ga igenom vart och ett av de har alternativen och
vilka fordelar de har.
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Azure Kubernetes Service

AKS ar en central del avinom alla molnbaserade
metoder och en hanterad Kubernetes-tjanst

i foretagsklass. Eftersom det ar ett helt hanterat system
hanterar Azure viktiga uppgifter som halsoévervakning
och underhall sa att utvecklarna kan fokusera pa koden.

AKS har inbyggda metodtips som Azure Advisor-
aviseringar for att optimera dina Kubernetes-
distributioner med anpassade rekommendationer

i realtid. Det har sakerhet i flera lager for olika
operativsystem, berakningsresurser, data, natverk
med konsekvent konfiguration, identiteter,
integrering av hemligheter med Azure Key Vault och
policyhantering. Dessutom gor AKS driften effektivare
med stod for automatisk klusteruppgradering och
mojligheten att schemalagga serviceunderhall till
perioder med lagre belastning.

Med AKS &r det enkelt att distribuera ett hanterat
Kubernetes-kluster i Azure eftersom Azure

tar hand om mycket av den komplicerade och
arbetskravande hanteringen. Néar du distribuerar ett
AKS-kluster distribueras och konfigureras Kubernetes-
hanteringsplanet, kontrollplansnoderna och
arbetsnoderna at dig.

SNABB-

START
Distribuera ett AKS-kluster med
Azure CLI

Kubernetes i Azure
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Azure Red Hat OpenShift

Red Hat OpenShift ar en Kubernetes-
containerplattform for féretag som skapats av Red

Hat. Med OpenShift kan du valja en plattform for att
kora dina appar genom att automatisera processer och
minska komplexiteten, sa att du snabbt kan leverera
utan nagra hinder. Nar du koér Kubernetes i produktion
maste du ofta lagga till ytterligare tjanster for att fa
grundlaggande funktioner som autentisering, loggning
och CI/CD. Det ar separata komponenter som du maste
integrera, hantera och uppdatera pa egen hand. Nar
du anvander nya funktioner till att skapa moderna
appar, som Serverless och Service Mesh, innebar det
dessutom annu mer integrering och testning.

Med Azure Red Hat OpenShift kan utvecklare fokusera
pa det som ar viktigt. Du kan anvénda dig av det
forbattrade anvéandargranssnittet for apptopologi

och kompliering i webbkonsolen. Det gor det enklare
att kompliera, distribuera, konfigurera och visualisera
containeriserade appar och klusterresurser.

Du kan ta med kod fran din Git-lagringsplats eller en
befintlig containeravbildning och kompilera den med
S21 (source-to-image) eller distribuera I6sningar fran
utvecklarkatalogen, till exempel OpenShift Service

Mesh, OpenShift Serverless eller Knative.

SJALV-
STUDIE

Skapa ett Azure Red Hat
OpenShift 4-kluster

Distribuera en app fran kallan
till Azure Red Hat OpenShift
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Azure Red Hat OpenShift har inbyggd CI/CD. Du

kan skapa automatiserade kompileringar, tester och
distributioner av appar med OpenShift Pipelines, ett
serverldst ClI/CD-system som utformats for att skapa
och skala om en pipeline med GitHub Actions eller med
befintliga pipelines.

SNABB-
START

L3
(:23?: Azure Red Hat OpenShift

Arc-aktiverad Kubernetes

Med Azure Arc-aktiverad Kubernetes kan du ansluta och
konfigurera Kubernetes-kluster som finns antingen i eller
utanfor Azure och ta med dig molnatgéarder var som helst.

Azure Arc kan hantera appar som kors storskaligt i
Kubernetes via avancerade DevOps-tekniker som GitOps.
Du far ett enda fonster med central insyn via Azure-
portalen, och du kan styra och hantera efterlevnad for
dina appar och Kubernetes-kluster via Azure Policy.

GitOps ar ett satt att kora
infrastruktur inom kontinuerlig
leverans genom att anvanda
verktyg som utvecklare redan
kanner till, som Git och CI/CD-
verktyg.

Azure Arc-aktiverat Kubernetes
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Apptjanster ovanpa Kubernetes.

De senaste aren har utvecklare skapat moderna

appar med hjalp av Azures plattformstjanster. Med

de har specialbyggda tjansterna kan utvecklare och
driftteam att fokusera pa affarskraven, och de behover
inte spendera ytterligare resurser pa att hantera
infrastrukturen bakom tjansterna. For att utvecklare av
lokala appar ska kunna fa samma produktivitetsvinster
har Microsoft aktiverat Kubernetes som mal for att
kéra manga Azure-plattformstjanster som hanteras via
Azure Arc. Har ar de plattformstjdnster som stods:

e App Service

« Functions

e Logic Apps

« Event Grid

* APl Management

Om projektet kraver att du har mer kontroll éver
infrastrukturen (som att kora lokalt, pa gransenheter
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eller i ett annat moln) kan du anvanda Azure Arc. Alla
Kubernetes-kluster som ansluts via Azure Arc kan
anvandas som Azure App Service-mal. Tack vare Azure
Arc och de portabla apptjansterna kan du kéra samma
kod var som helst och skapa appar for hybridmiljoer
och flera moln.

Du kan utveckla och skapa innovationer dnnu snabbare
med Azures apptjanster eftersom de har funktioner
och alternativ som ar optimerade for utvecklarens
produktivitet. Funktioner som distributionsplatser,
bldgréna distributioner, webbkonsoler, App Service
Editor och omfattande loggar kan gora ditt liv

lite enklare.

Konfigurera ett Azure Arc-

aktiverat Kubernetes-kluster for
att kora App Service, Functions
och Logic Apps
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Serverlost | Azure

Serverlost ar ett satt att kora dina appar i molnet

och samtidigt helt abstrahera den underliggande
infrastrukturen. Det handlar om att 6ka produktiviteten
genom att fokusera pa koden som driver din app utan
att ta hand om infrastrukturen. Publicera koden i Azure
sa tar Azure hand om skalning, drift och sakerhet for
den underliggande appkoden.

Microsoft Azure erbjuder flera serverlosa tjanster, bland
annat de har:

e Azure Functions

e Azure Logic Apps

« Azure Static Web Apps
e Azure Event Grid

Nu ska vi titta narmare pa de har alternativen och vilken
nytta du kan ha av dem.

Azure Functions

Azure Functions ar en serverlds [6sning i Azure som gor
att du kan fokusera pa den kod som é&r viktigast for dig,

medan Azure Functions tar hand om resten.

Azure Functions gor det enklare att jobba med
handelsestyrd programmering tack vare en
toppmodern automatisk skalning samt utldsare och
bindningar for integrering med andra Azure-tjanster.
Du kan kéra kod som svar pa en handelse och skala om
utan att behova bry dig om infrastrukturen.
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Med Azure Functions far du battre agilitet,
motstandskraft och skalbarhet.

Det har stod for ett flertal sprak och integreringar med
andra tjanster som Azure Key Vault och Azure DevOps,
och det finns flexibla vardalternativ for foretagets
kritiska arbetsbelastningar. Allt det har ar integrerat
med utvecklingsverktyg som Visual Studio Code, Visual
Studio och andra redigerare som IntelliJ och Eclipse.

DOKU-
MENT

1/
(:232: Komma igang med Azure Functions

Serverlost i Azure

Azure Logic Apps

Azure Logic Apps ar en molnbaserad plattform for
att skapa och kora automatiserade arbetsfléden for
integrerade appar, data, tjanster och serverdelssystem
med ett bibliotek som innehaller fler an

450 anslutningsappar.

Du kan snabbt utveckla mycket skalbara
integreringsldsningar sa att du enkelt kan ansluta till
alla system och datakallor.

SNABB-
START . ] .
', Skapa integreringsarbetsfloden
@: med Azure Logic Apps i Azure-

portalen
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Azure Static Web Apps

Med Azure Static Web Apps kan du distribuera statiska
HTML-, JavaScript- och CSS-filer fran en GitHub-
lagringsplats eller en annan kalla till en hanterad
webbplats som kors i Azure. Det finns en kostnadsfri
niva finns for hobbyprojekt och icke-kommersiella
behov samt en standardniva fér produktionsrelaterade
behov. SSL-certifikat ingar, liksom minst tva anpassade

domaner och minst tre mellanlagringsmiljéer.

SNABB-
START

Skapa din forsta statiska
webbplats med Azure Static Web

Apps
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Azure Event Grid

Azure Event Grid gor det enklare att jobba med

handelsebaserade appar eftersom du bara behover
en enda tjanst for att hantera dirigeringen av handelser
fran valfri kalla till valfritt mal.

Du kan enkelt skapa appar med en handelsebaserad
arkitektur genom att prenumerera pa en kalla och
definiera handelsehanterare eller Webhook-slutpunkter
som du kan skicka domdnhandelser till. Event Grid

har ett inbyggt stod for handelser som kommer fran
Azure-tjanster, men har dven stod fér egna handelser
via anpassade amnen.

SNABB-
START

Installera Event Grid-tillagg
i ett Azure Arc-aktiverat
Kubernetes-kluster
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Molnbaserade

appar och oppen
kallkod

Det kan sagas att molnbaserade appar och 6ppen
kallkod har en symbiosrelation. Molnbaserade appar
bygger pa tekniker med 6ppen kallkod nér det ar
mojligt, med fokus pa den modulara arkitekturen och
att de ska vara plattformsoberoende. "Molnbaserad”
innebar flexibilitet gallande distributionsmal. Microsoft
investerar i programvara med oppen kallkod pa

flera satt for att hjdlpa Azure-anvandare att skapa

sa bra 16sningar som majligt. Vi investerar i flera olika
omraden:

« viser till att tekniker med 6ppen kallkod fungerar
braiAzure

« communities kring 6ppen kallkod (Apache, Linux,
.NET Foundation)

 verktyg och integreringar som underlattar
Azure-distributioner

« DAPR - Distributed Application Runtime,
ett enkelt ramverk for att skapa moderna
distribuerade appar.

Vi har fler dtaganden som gor det enklare att jobba
med 6ppen kallkod i Azure, och nu finns dven mer
moderna kdrmiljder for tjidnstbaserade appar som
DAPR, sa 0ppen kallkod &r en viktig byggsten for
individer och organisationer som vill skapa l6sningar

som kors i Azure.
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Kolla in nagra utvalda projekt
och produkter med oppen kallkod

Blazor | Skapa klientwebbappar
med C# | .NET

Open Service Mesh

MEDDELANDE

Fa flexibilitet att kora appar

med Oppen kadllkod pa ditt satt
med Microsoft Azure

Oversikt éver dppen kéllkod
i Azure

Oppen killkod har férandrat utvecklingen av
programvara i grunden. Nar det blir allt mer populart
med Oppen kéllkod maste den kunna koras smidigt

i Azure.

Mer an halften av alla kdrnor i Azure kor Linux, och
Microsoft har investerat mycket i att forbattra deras
prestanda, tillforlitlighet, sékerhet och motstandskraft.
Med Azure far du hanterade databaser med

Oppen kallkod i foretagsklass, som MySQL och
MariaDB, Linux-operativsystem samt analys- och
maskininlarningstjanster som gor att du kan anvanda
Alidina appar.
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Microsoft bidrar inom flera omraden: Linux,
Kubernetes-ekosystemet med projekt som DAPR

och Open Service Mesh, programmeringssprak,
webbramverk och tekniker som .NET, Node.js, Python,
PHP och manga fler.

DOKU-
MENT

1,
@-"' Oppen kdllkod i Azure

Molnprojekt med 6ppen kallkod

Har ar tre molnorienterade projekt med 6ppen kallkod
som Microsoft deltar i

« Kubernetes: Microsoft samarbetar nara med
Kubernetes-projektet, delar kunskap, bidrar samt
ar med och formar dess framtid. Microsoft ar
nu den tredje storsta bidragsgivaren och jobbar
for att gora Kubernetes mer féretagsvanligt och
tillgangligt.

« Java: Microsoft deltar i och bidrar till Java-
communityn. Microsoft's Build of OpenJDK

ar en LTS-distribution (long-term support) av
OpenJDK med 6ppen kéllkod som ar gratis for
alla att distribuera var som helst. Den gor att
du kan fokusera pa att utveckla Java-appar
och leverera varde utan att behdva bry dig om
licenskrav eller kostnader.
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.NET Framework: det har ar en
plattformsoberoende utvecklingsplattform

med 6ppen kallkod. Du kan utveckla manga
typer av appar med .NET, i alla operativsystem
och pa alla enheter. Du kan ocksa vélja mellan
objektorienterade sprak som Visual Basic och C#,
eller anvanda funktionell programmering med
F#. Det finns ocksa ett hanterat stdd for C++.
Med .NET kan du skapa en gang och kéra var
som helst. .NET:s ekosystem med 6ppen kallkod
stods direkt via .NET Foundation, en ideell
organisation som jobbar for att odla en innovativ
och kommersiellt inriktad community kring .NET.

Vad ar Kubernetes?

Microsoft Build of Open]DK™

.NET Framework

.NET Foundation
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Flexibilitet gallande verktyg,
sprak och integreringar

Med Azure kan du skapa och kéra dina appar pa dina
villkor, i valfri milj6, med ett integrerat stod for verktyg,
sprak och ramverk med 6ppen kallkod. Du kan utveckla
dina appar med de verktyg, sprak och integreringar du
foredrar. Du kan ocksa distribuera Docker-baserade
containrar som kor valfri app till Azure App Services,
PowerShell-skript till Azure Functions, statiska
webbplatser och mycket mer.

Med AKS kan du koéra praktiskt taget vilken kod som
helst genom att installera bibliotek eller kérmiljéer.
Hanterade tjanster som Azure Functions har dessutom

stod for ett stort antal programmeringssprak.

Det finns ocksa integreringar i Visual Studio och Visual
Studio Code som gor att du kan distribuera, testa och
kdra appar i molnet.
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DAPR: Distributed Application
Runtime

Tillstandslosa mikrotjanster ar ett vanligt monster for
att skapa moderna molnbaserade appar, och med
DAPR kan du paskynda utvecklingen.

DAPR ar ett projekt med 6ppen kallkod vars mal ar
att forenkla skapandet av mikrotjanster genom att
tillhandahalla byggstenar som abstraherar en del
vanliga svarigheter for distribuerade appar, som
anrop mellan tjdnster, HTTP- och gRPC-forfragningar,
hantering av hemligheter och tillstdnd samt
bindingar for in- och utdata. Det har stdd for flera
programmeringssprak som .NET, Java, Python och
Go. DAPR-appar kan koras lokalt, i valfritt moln eller
pa gransenheter utan att du behover dndra en enda
kodrad.

DAPR gor det enklare att jobba med distribuerade
appar och fungerar som ett lim som binder appen till
infrastrukturfunktionerna.

Kom igang med Dapr
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Skapa
molnbaserade
appar i Azure

Beroende pa kraven i den programvara du skapar kan
du anvédnda olika arkitekturmetoder for att uppfylla
affarsbehoven. Microsoft Azure har verktyg och tjanster
som passar alla scenarier.

Har ar nagra exempel pa mojliga scenarier:

o affarskritiska appar
« APl-inriktade appar
- databehandling i realtid

« geodistribuerade appar.

Nu ska vi titta ndrmare pa de har scenarierna och se vad

som behovs i dem.
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Affarskritiska appar

Det finns flera saker du maste téanka pa nar det galler att
skapa moderna affarskritiska appar:

 skalning for att hantera 6kad trafik och tillfalliga
toppar

o korta svarstider sa att anvandarna far samma
upplevelse var som helst i varlden

« hog tillgénglighet for att fa maximal drifttid.

Ett designexempel for moderna affarskritiska appar
visas i bild 3.T:

Bild 3.1: Affarskritisk appdesign i Azure

Du kan f& omedelbar, elastisk skalning som hanterar
trafik och tillfalliga forséljningstoppar utan att hantera
nagon infrastruktur med ett flertal tjanster, till exempel
kan du anvénda AKS. Du kan fa datadtkomst med korta
svarstider frdn var som helst i vérlden fér snabba och
robusta anvandarupplevelser med Azure Cosmos DB.
For hog tillganglighet kan du slutligen sprida ut tjanster
i flera datacenter och se till att dina appar inte har
nagon nedtid alls.



APIl-inriktade appar

Med en API-inriktad metod ar den storsta utmaningen
hur du skyddar, styr och katalogiserar dina APl:er.

Du kan skapa en API-gateway och en utvecklarportal
pa nagra minuter och enkelt publicera APl:er for internt
eller externt bruk.

Bild 3.2: API-inriktad design i Azure

Med den har metoden kan du enkelt hantera @ndringar
i datascheman och snabbt anpassa dig efter snabba
forandringar. Du kan ansluta till serverdelstjanster som
kors var som helst och hantera, skydda och optimera
alla APl:er pa ett enda stélle oavsett var de kors.
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Databehandling i realtid

Databehandling i realtid kan vara en utmaning nar
du anvander flera olika datakallor. Azure har verktyg
som kan hjalpa dig med pipelines fér datainmatning
och bearbetning, som kan identifiera och meddela
om handelser pa bara nagra sekunder.

Bild 3.3: Design for databehandling i realtid i Azure

Pa det har sattet kan du hantera datadndringar

bara nagra 6gonblick efter att andringen intraffade.
Med en saker API-gateway kan du ansluta till
serverdelstjanster som kors var som helst. Elastisk
etablering av berakningskapacitet, utan att behova
hantera infrastrukturen, gor att du kan fokusera pa dina
data och samtidigt spara pengar.



Geodistribuerade appar

Den geodistribuerade metoden har tva
huvudsakliga mal:
« att ge anvandarna en smidig upplevelse var som
helst i varlden

 att ge hdg tillganglighet och maximal drifttid.

| bild 3.4 ser du en mojlig arkitektur for en
geodistribuerad app. AKS ar utplacerat i olika regioner
och néatverkstrafiken styrs med Traffic Manager for att
dirigera anvandaren till narmaste tillgangliga AKS-
instans och slutfora begaran.

Bild 3.4: Geodistribuerad appdesign i Azure
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Microsoft Azure-infrastrukturen bestar av fler an

160 datacenter i 6ver 60 olika regioner. Med tjanster
som Azure Front Door och Traffic Manager kan

du skapa globalt distribuerade appar. Pa sa satt kan
du se till att apparna ar igdng dven om det uppstar
problem i ett av datacenteren. Eftersom appen finns
pa flera platser dirigeras anvéndarna till den narmaste
instansen, vilket ger kortare svarstider och mindre
fordrojning.

Att skapa molnbaserade appar handlar om att
anvanda specialbyggda molntjanster som gor att

du kan utveckla snabbare, distribuera oftare, skapa
innovationer och vara skalbar. Microsoft Azure har
dussintals tjanster att vélja mellan nar du utformar

och skapar molnbaserade appar. De hér tjansterna har
stod for manga programmeringssprak, ramverk och
kdrmiljoer, och har utmarkta integreringsfunktioner.
De har ocksa robusta inbyggda funktioner som hjalper
dig att 6vervaka, skydda och férbattra dina appar.

Oavsett om det galler molnet eller en lokal miljo ar
det enklare &n ndgonsin att hantera infrastruktur som
AKS med Azure Arc. Och med Azure Arc-aktiverade
tjidnster som App Services kan du sakert distribuera
appar i lokala kluster for testning, eftersom du vet att
de fungerar pa samma satt i molnet.

Med investeringar i nyckelomraden inom dppen
kallkod fortsatter Microsoft att bygga vidare pa
kraften i I6sningar med 6ppen kallkod, sarskilt nar det
galler molnbaserade appar. Nu &r det finns sprakstod
for manga storre programmeringssprak och bidrag

i communityn, som DAPR, ar det vanligare an nagonsin

att anvanda 6ppen kallkod i appar.



Azure har ett bibliotek med designmonster, affarsfall
och satt att implementera dem, sa att resan mot att
designa och utveckla molnbaserade appar blir mycket
enklare. Med designramverk som Cloud Adoption
Framework och Well-Architected Framework kan

du fa gediget beprévad vagledning kring att effektivt
anvanda molnteknik och utveckla appar med fokus
pa molnbaserade egenskaper.

Det finns flera saker som alla appar har gemensamt,
och malet med mikrotjanster och molnbaserade appar
ar att abstrahera bort komplexiteten i manga av dem.
Till exempel var appen kérs och vad som kér den.
Komponenter som processorer, minne och natverk ar
nagra exempel, och de star i fokus i det har kapitlet. Det
finns dock ytterligare en komponent som vi inte har
tagit upp. Var ska appen lagra sina data?

| nasta kapitel ska vi titta ndrmare pa de olika designer
och arkitekturer som kan anvéndas for datalagring och
vad lagringen har for roll i féretagets datalandskap.

Nar du lagrar appdata kan datavetare och ingenjorer
sedan anvanda maskininlarning och artificiell intelligens
till att identifiera och omvandla data till meningsfulla
slutsatser och beslutsunderlag. Nar du lagrar data finns
dock ett antal forbehall, som efterlevnad, sékerhet

och balanseringskostnader. Vi ska ga igenom de har

amnena harnast.
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Ansluta din
app till data



Azure kan ta
hand om dina
databehov

Som utvecklare eller arkitekt maste du ndgon gang

i processen for att designa och skapa appen fatta beslut

kring vilka data som ska samlas in, vilket format de har
och var de ska lagras. Dessutom maste du 6vervaga
viktiga parametrar som kostnader, prestanda, tillvaxt,
sakerhet, efterlevnad och datalivscykeln sa att du kan
hitta den perfekta dataldsningen for systemet. Nar

du gar igenom alla alternativ bor du tanka pa att ingen

enskild datal6sning férmodligen kan uppfylla alla
systemanvandares behov.

Data ar vardefulla och en strategisk tillgang. Om du
anvander en helhetssyn och ar dppen for nya idéer
kring datalagring och databehandling kan du ta dina
appar till nya nivaer och sakerstalla ett stabilt och
organiserat datalandskap.

Oavsett om l6sningen ar ett traditionellt
relationsdatabasapp, en strombaserad analysldsning.
ett datalager, en lagringsanlaggning for strukturerade
och ostrukturerade data, ldangsamma eller snabbt
flodande data, sma data eller stordata via Lambda-

eller Kappa-arkitekturer sa har Azure det du behéover!
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Med Azure ar det enkelt att blanda och matcha
datal6sningar med varierande volymer, sorter och
hastigheter och samtidigt tillhandahalla en prestanda,
sdkerhet och styrning i varldsklass. Genom att
abstrahera komplexa dataomraden kan utvecklare
fokusera pa att I16sa affarsproblem och leverera varde.
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Vad kan Azure gora for dina data?

Genom att vélja Azure-dataldsningar till att lagra
eller bearbeta foretagsdata kan foretag fa tillgang

till helt hanterade PaaS-tjanster (Platform as a
Service) som frigor vardefull tid och resurser, tid och
resurser som kan anvandas till nya satt att underlatta
for affarsanvandare och frigora datainsikter och
affarsmojligheter. Genom att de inte behdver hantera
vare sig maskinvara eller programvara kan arkitekter

och utvecklare fokusera pa att skapa imponerande och

datainriktade affarsldsningar.

Utvecklare kan dra nytta av branschledande
innovationer, till exempel inbyggd sdkerhet med
automatisk dvervakning och hotidentifiering,
automatisk justering for battre prestanda samt
anvandningsklar global distribution och replikering.
Dessutom skyddas molninvesteringen av
servicenivaavtal (SLA) med ekonomiska garantier.

Oavsett vad affarsbehoven innebér s kan Azures
datalosningar hjalpa dig att fa ut appar i produktion
snabbare, skala dem brett och hantera dem enkelt,
samtidigt som sakerheten och efterlevnaden av lagar
och férordningar uppratthalls. Dessutom ar Azures
tjanster, till exempel maskininlarning och artificiell
intelligens, utformade for att enkelt kunna integreras
med bara nagra musklick.
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Azures dataldsningar kan aven hjalpa dig att I16sa nagra
av de hér viktiga fragorna:

« Vilka data har du?
« Arde tillforlitliga?

« Kan anvandare komma at de data som behovs
for att fatta ratt beslut?

o Hur kan du fa affarsinsikter snabbare?

e Hur ser efterlevnadsexponeringen ut?

Darfor ska du anfortro dina data
at Azure

Oavsett vilken roll du har i datalandskapets livscykel

sa maste alla vara medvetna om dess sakerhet och
integritet. Nar det galler data i Azure lagger Microsofts
principer fér betrodda data kontrollen i dina hdnder:

« Du kontrollar dina data.
 Du valjer dataplatsen.
« Microsoft skyddar dina data.

« Microsoft forsvarar dina data.

Med Azure kan du till exempel vélja dataplats bland
flera forstklassiga datacenter runt om i vérlden, som
kan uppfylla alla tankbara efterlevnads- eller regelkrav
ditt foretag kan behova folja.

Nar det galler sékerheten har manga Azure-

tjdnster stdd for en BYOK-funktion (Bring Your

Own Key) som gor att du kan kryptera data med
privatdgda nycklar. Dessutom forsvarar Microsoft
data som lagras i Azure mot kanda angripare via
loC:er (Indicators of Compromise) som sammanstalls
fran en stor mangd indata fran Microsoft Graph
Security API.
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Slutligen har Microsoft fatt erkdnnande som ledare
av Gartner de senaste sju aren i rad.

Var ska du lagra dina data?

| dag finns det mangder av datalagringsalternativ. Att
vélja ratt alternativ for malappen kan vara svart, dven
for utvecklare och arkitekter som varit med sedan

de traditionella relationsdatabashanteringssystemen

(RDBMS) togs fram.

Dagens affarsproblem kraver vanligtvis mycket mer an
vad ett RDBMS kan erbjuda. Det &r viktigt for utvecklare
och arkitekter att kunna navigera bland de potentiella

|6sningarna for en ny eller moderniserad app.

Azure har manga typer av datalager och kan

hantera alla tdnkbara scenarier kring datalagring
och databehandling, oavsett om det ar lokalt, i en
hybridmiljo, i molnet eller pa gransenheter. Manga
av de har tjansterna har en kostnadsfri niva eller en
provperiod pa 30 dagar sa att du kan skapa snabba
prototyper och konceptbevis.

Nar vi gar igenom de olika |6sningarna hanvisar
vi ofta till Azure Architecture Center, dar du hittar

anvandbara referensarkitekturer for att visualisera
potentiella dataldsningar.

Nastan alla lagringsalternativ
som tas upp i det har avsnittet

kan anvandas som aktiverare och
bindningar for Azure Functions.

Nu ska vi titta narmare pa de olika lagringsalternativen.
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Azure SQL
Database

Om kravet ar att anvanda traditionella
relationsdatabaser med tabeller, kolumner och rader
for att lagra data ar Azure SQL Database ett utmarkt

val. Det finns dock manga andra alternativ med
oppen kallkod som du kommer att fa se senare i det
har kapitlet.

Azure SQL Database ar ett relationsdatabassystem
som liknar en lokal distribution av Microsoft SQL
Server. Azure SQL Database kors i molnet, sa det &r
helt hanterat, skalbart, sékerhetskopieras automatiskt,
har héga prestanda och innehéller manga andra
avancerade funktioner som flexibel och responsiv
serverlds bearbetning och hyperskala.

Databaser i Azure SQL Database ar extremt tillforlitliga
och robusta, och har ett servicenivaavtal som

garanterar 99,99 % drifttid. Ur kostnadssynpunkt bor
du Overvaga att det kan kosta upp till 86 % mindre att

kora SQL PaaS- och laaS-arbetsbelastningar i Azure
jamfort med andra molnplattformar, vilket ar annu ett
bra argument for att anvanda Azure.

Eftersom Azure SQL Database kommunicerar via
samma protokoll som SQL Server fungerar samma
vdlbekanta verktyg som utvecklarna har anvant
tidigare, som SQL Server Management Studio (SSMS),
Azure Data Studio och Visual Studio Code.
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Har ar nagra andra avancerade funktioner:

» Georeplikering, baserad pa AOAG-teknik
(Always On Availability Group), som replikerar

data till andra geografiska regioner i realtid.

« Dynamisk datamaskering, som maskerar

kansliga data for vissa anvandare under kdrning.
» Granskning, som ger en fullstdndig sparning

av alla atgarder som utfors pa dina data.

- Automatisk databasjustering, vilket innebar att
databasens prestanda dvervakas och finjusteras

automatiskt.

- TDE (Transparent Data Encryption), som lagger

till ett sdkerhetslager for att skydda data i vila
fran obehorig atkomst eller offlinedtkomst.

» Always Encrypted, som gor att utvecklare kan
lagra och kora fragor mot krypterade data
i databasen, skyddar kansliga data genom att
kryptera dem pa klientsidan och aldrig tillater att
data eller krypteringsnycklar visas i klartext inuti
databasmotorn.

Fa mer kompatibilitet med Azure
SQL Managed Instance

Nar du migrerar databaser fran en kélla, till exempel en
lokal maskinvarubaserad instans eller en virtualiserad
instans av SQL Server, kan appen anvanda funktioner

i SQL Server som kanske inte ar tillgangliga i Azure SQL
Database. | sadana fall kan du eventuellt migrera till
Azure SQL Managed Instance. Pa grund av designen sa
har Azure SQL Managed Instance manga fler funktioner
som ger paritet med SQL Server och dnda ger dig
fordelarna med en helt hanterad tjanst. Det finns till
exempel stdd for funktioner som Linked Server och SQL
Agent i Azure SQL Managed Instances, men inte i Azure
SQL Database.
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Azure Database
for MySQL,
PostgreSQL och
MariaDB

Forutom Azure SQL Database sa har Azure hanterade
datal®sningar for MySQL, PostgreSQL och MariaDB.
Precis som med alla Azure PaaS-tjanster skapar du
helt enkelt en ny instans och fokuserar pa att skapa
appar, inte pa den underliggande infrastrukturen.
Dessutom har alternativen med 6ppen kallkod ménga
av funktionerna hos en molnbaserad plattform, som
skalbarheten och sakerheten i Azure SQL Database.

Microsoft har atagit sig att géra Azure till det béasta
molnet for OSS genom att sammanfdra communityns
och Azures innovationer. Det hdar engagemanget syns
tydligt i PostgreSQL, dar Azures ingenjorsteam har gjort
flera bidrag till det globala 6ppna kallkodsprojektet
PostgreSQL.

De hér tre erbjudandena har féljande gemensamma

funktioner:
- inbyggd hog tillganglighet utan extra kostnad
 forutsdgbara prestanda
 skalning efter behov inom nagra sekunder
 sakert skydd av kédnsliga data i vila och i rorelse

+ automatisk sakerhetskopiering och aterstélining
till en viss tidpunkt i upp till 35 dagar

 sakerhet och efterlevnad i foretagsklass

« stdd for bland annat Python, PHP, Node.js, Java,
Ruby och .NET.
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Azure Database for MySQL

Azure Database for MySQL &r en

relationsdatabastjanst som drivs av databasmotorn
MySQL Community Edition. Den &r ett helt hanterat
databas som en tjanst-erbjudande som kan hantera
verksamhetskritiska arbetsbelastningar med
forutsagbara prestanda och dynamisk skalbarhet.

| Intelligenta appar som anvander Azure Database for
MySQL kan du se en referensarkitektur som anvander

Azure Database for MySQL.

Azure Database for PostgreSQL

Azure Database for PostgreSQL ar en helt hanterad

databasinstans baserad pd community-versionen av
databasmotorn PostgreSQL med 6ppen kallkod. Azure
Database for PostgreSQL har stdd for flera av de senaste
storre PostgreSQL-versionerna och innehaller manga
populéra PostgreSQL-tillagg. Som hanterad tjanst far
du tillgang till Al-driven prestandaoptimering samt
sdkerhet och efterlevnad i foretagsklass, inklusive battre
sdkerhetsfunktioner med Azure Defender. Precis som
med andra erbjudanden med 6ppen kallkod &r tjansten
skalbar och ger dig flexibilitet och hog tillgdnglighet
med ett servicenivaavtal pa upp till 99,99 %.

Skapa appar i valfri skala med héga prestanda

och horisontell skalning med Azure Database for
PostgreSQL Hyperscale (Citus). Hyperscale har stod for
databaser upp till 100 TB med snabb sakerhetskopiering
och aterstallning samt snabb skalning upp och ut. Kor
Azure Arc-aktiverad PostgreSQL Hyperscale i valfri
infrastruktur, inklusive hybridmiljéer och flera moln,
samtidigt som du drar nytta av Azures molnfunktioner.


https://aka.ms/DevGuide2021-Ch04-016
https://aka.ms/DevGuide2021-Ch04-017
https://aka.ms/DevGuide2021-Ch04-018
https://aka.ms/DevGuide2021-Ch04-019
https://aka.ms/DevGuide2021-Ch04-020
https://aka.ms/DevGuide2021-Ch04-020
https://aka.ms/DevGuide2021-Ch04-021
https://aka.ms/DevGuide2021-Ch04-022

| Intelligenta appar som anvander Azure Database
for PostgreSQL kan du se en referensarkitektur som

anvander Azure Database for PostgreSQL.

Flexible Server

Azure Database for MySQL och PostgreSQL har stdd for
en ny distributionsmodell - Azure Database for MySQL

Flexible Server och Azure Database for PostgreSQL

Flexible Server. Flexible Server har fler alternativ nar
det géller konfiguration och anpassning, till exempel
storre stod for plattformsfunktioner och ytterligare
konfigurationsparametrar for detaljerad justering.
Jamfért med distributionsalternativet med en enda
server ger Flexible Server battre kostnadsoptimering
med start/stopp-funktioner och tillfalliga instanser.
Tillfalliga instanser ar bra i scenarier dar du inte

har jamna arbetsbelastningar eller behdver mer
berakningskraft under hogtrafik.
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Distributionsalternativet Azure Database for
PostgreSQL Flexible Server ger dig maximal flexibilitet,
och du kan valja en enda zon eller zonredundant

hog tillganglighet med servicenivaavtal upp till

99,99 % samt maojlighet att anvanda anpassade
underhallsfénster for planerat databasunderhall. Du far
en enklare heltdackande distributionsmiljo till en lagre
kostnad. Lansera pa marknaden tack vare den nara
integreringen med bland annat Azure Kubernetes
Service och Azure App Service.

Azure Database for MariaDB

Azure Database for MariaDB &r en

relationsdatabastjanst baserad pa MariaDB Server-
motorn med 6ppen kallkod. Den &r ett helt hanterat
databas som en tjanst-erbjudande som kan hantera
verksamhetskritiska arbetsbelastningar med
forutsagbara prestanda och dynamisk skalbarhet.
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Azure
Arc-aktiverade
datatjanster

Det behover inte vara svart att ge appar tillgang

till dataldsningar som finns lokalt eller hos andra
molnleverantdrer utan kontinuerlig eller direkt
anslutning till Azure. Pabdrja resan till Azure genom att
utforska Azure Arc-aktiverade tjanster.

Foretag har ofta betydande befintliga investeringar
lokalt och vill ha en enhetlig miljé nar de expanderar till
molnet och grénsen. Manga organisationer anvander
sig av en hybridstrategi nar det galler molnet.

Microsoft stravar efter att erbjuda en verklig
hybridmiljé som ar smidig och ger tillgang till de
senaste innovationerna, oavsett var dina data

finns. Azure ar byggt for att mojliggdra smidiga
hybridfunktioner nar det galler utveckling, distribution
och hantering pa lokala servrar, i offentliga moln

och pa grénsenheter. Med Azure Arc kan Azures
datatjanster koras var som helst, i alla infrastrukturer,

i lokala miljoer, pa gransenheter och i tredjepartsmoln.
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Azure Arc organiserar, styr och skyddar Windows-,
Linux-, SQL Server- och Kubernetes-kluster i olika
datacenter, pa gransen och i miljoer med flera moln
direkt fran Azure, genom att du ser dem genom

ett enda fonster i Azure-portalen via de manga
funktionerna i ARM (Azure Resource Manager).

Azure Arc-aktiverade datatjanster ger dig
molnférdelar (som skalbarhet, sjalvbetjaning och

enhetlig hantering) i lokala miljéer. De halls aven
aktuella genom att de uppdateras ofta.

Nagra av de databastjanster som for nérvarande

ar tillgangliga via Azure Arc ar Azure SQL (Azure SQL
Managed Instance) och Azure Database for PostgreSQL
Hyperscale.

| Hybridbaserad hantering och distribution for

Kubernetes-kluster i Azure Arc och Hantera

konfigurationer for Azure Arc-aktiverade servrar kan
du se referensarkitekturer med Azure Arc.
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Azure Cosmos DB

Azure Cosmos DB &r en snabb och flexibel NoSQL-
databas som ar byggd for molnbaserade appar i valfri
skala. Har ar nagra av de viktigaste funktionerna:

- Garanterad tillganglighet och hastighet oavsett
skala, med servicenivaavtal pa 99,999 procents
tillganglighet och svarstider for lasningar och

skrivningar under 10 ms.

- Oppna APler for MongoDB-, Cassandra- och
Graph-data, och ett CORE-API (SQL) med SDK:er
for .NET, Java, Node.js och Python.

 Serverl6sa funktioner och autoskalningsalternativ
matchar automatiskt resurser mot efterfrdgan
utan att du behover planera eller hantera
kapaciteten.

+ P& den kostnadsfria nivan kan du utveckla och
testa appar med kostnadsfria databasatgarder
och lagring under kontots hela livstid.

« Georeplikering, som distribuerar data till valfri
Azure-region globalt och i realtid f6r hogre
tillganglighet och kortare svarstider.

« Automatisk indexering av data och flexibelt
schema, som gor det enklare att mata in och

distribuera dina data.

¢ Anvandningsklar analys utan ETL med Azure
Synapse Link, som ger dig avancerad analys
av driftdata i realtid som lagras i Azure Cosmos
DB utan ndgon prestandaférsamring eller
dataforflyttning.
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Utover de har funktionerna sa har Azure Cosmos
DB fem datakonsekvensnivaer som gor att du kan
finjustera det distribuerade datasystemet. Valj mellan

modeller fran stark till eventuell konsekvens.

Hastigheten och flexibiliteten gor att appar oavsett
storlek eller skala kan fa prestanda, elasticitet och
tillforlitlighet i varldsklass.

| Spel med Cosmos DB och Globalt distribuerade
appar med Cosmos DB kan du se referensarkitekturer
med Cosmos DB.

Kom i gang med Azure Cosmos DB
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Azure Storage

Azure Storage &r en av de mest tillforlitliga tjansterna
med hoga prestanda i Azure. Azure Storage har fem
lagringstyper som alla har f6ljande gemensamma
funktioner:

« georedundans som innebdr att data replikeras till
olika datacenter, sa att de gar att aterstélla om
en krasch skulle fa ett enskilt datacenter att sluta
fungera

« kryptering av data vid kdrning

e anpassade domaner.

De fem Azure Storage-typerna ar Blob, Table, Queue,
Files och Disk Storage (som du ser i bild 4.7):

Nu ska vi titta ndrmare pa de olika lagringstyperna och
vad de har att erbjuda.

Bild 4.1: Datalagringstyper
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Blob Storage

Azure Blob Storage lagrar stora mangder

ostrukturerade data, datablobar helt enkelt. Dessa data
kan vara video, bild, ljud eller text eller till och med
VHD-filer (virtuella harddiskar) for virtuella datorer.

Det finns tre typer av blobar, sid-, block- och
tillaggsblobar:

 Sidblobar ar optimerade for slumpmassiga las-

och skrivatgarder och ar perfekta for att lagra en
virtuell harddisk.

« Blockblobar ar optimerade for att effektivt
overfora stora mangder data. De &r perfekta for
att lagra stora videofiler som inte andras sa ofta.

- Tillaggsblobar ar optimerade for
tillaggsatgarder, till exempel lagring av
driftloggar som inte kan uppdateras eller
raderas.
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Kom i gang med Azure Blob
Storage

Table Storage

Azure Table Storage ar ett kostnadseffektivt och

extremt snabbt NoSQL-nyckel/varde-lager. Nyckel/
varde-lager ar mycket flexibla. En nyckel kan till
exempel innehalla data som beskriver en bestallning
och en annan nyckel kan beskriva kundinformation.
Table Storage har inte ndgra definierade datascheman,
vilket gor det mycket flexibelt.

DOKU-
MENT

@"- Kom i gdng med Azure Table
A
Storage

Queue Storage

Azure Queue Storage &r en ovanlig lagringstyp. Aven

om det anvéands till att lagra sma datameddelanden
ar det huvudsakliga syftet att fungera som en ko.

Du anvander kéer genom att placera meddelanden

i dem sa att andra processer kan plocka upp dem. Ett

kdbaserat belastningsutjdmningsmdonster frikopplar

meddelandets avsandare fran den som behandlar
det, vilket ger fordelar i fraga om prestanda och
tillforlitlighet. Queue Storage finns i tidigare versioner
av Windows, som MSMQ.
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SJALV-
STUDIE

@::. Kom i gang med Azure Queue
Storage

Files

Du kan anvdnda Azure File som en enhet att dela
filer fran. Det anvander SMB-protokollet (Server
Message Block), vilket innebar att du kan anvanda
det med Windows och Linux, och du kan komma

at det frdn molnet eller lokala system nar du har

en direktanslutning till Azure. SMB-tillgangar i Azure
Files &r som standard blockerade fran internet. Liksom
de andra tjansterna i Azure Storage ar Azure Files
skalbart och prisvart.

DOKU-
MENT

Kom igdng med Azure Files

Disk Storage

Azure Disk Storage liknar File Storage, men det ar

sarskilt avsett for hoga I/O-prestanda. Det ar perfekt
att anvanda som enhet i en virtuell dator som behover
hdga prestanda till att exempelvis kdra SQL Server.
Disk Storage finns bara pa premiumprisnivan for
Azure Storage.
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Azure Data Lake Storage

Tidigare datalager var avsedda for regelbunden
appanvéandning eller fér anvdndning med virtuella
datorer. Azure Data Lake Storage &r & andra sidan
lagring for stordataappar. Det har enormt skalbara
och sékra datasjofunktioner som bygger pa Azure
Blob Storage. Du kan anvanda det till att lagra
stora dataméangder i det ursprungliga formatet,
strukturerade, ostrukturerade och allt dér emellan.
Podngen med Data Lake Storage é&r att lagra radata
sa att de kan analyseras, omvandlas och flyttas nar
det behdvs.

Har ar de viktigaste egenskaperna hos Azure Data Lake
Storage:

« Obegransad lagringskapacitet. En enda fil kan
vara storre an en petabyte — 200 ganger storre

an vad andra molnleverantdrer erbjuder.

» Skalbara prestanda for att rymma enorma
parallella analyser.

« Du kan lagra data i valfritt format utan ett

schema.

Den har metoden skiljer sig mycket fran ett traditionellt
datalager, dar du definierar datascheman fran borjan.

| Data Lake Storage kan du aven lagra alla de data som
hamtas fran loT-enheter, till exempel temperaturdata.
Med Azure Data Lake Storage kan du filtrera data och
skapa en vy 6ver dem med flera detaljnivaer géllande
tiden. Det ar prisvart att lagra data i Data Lake Storage,
sa du kan spara dina data i flera ar till en mycket

lag kostnad.
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| Moderna datalager fér sma och medelstora féreta

kan du se en referensarkitektur med Azure Data
Lake Storage.

SNABB-
START

@::- Kom i g&ng med Azure Data Lake

Storage i Azure-portalen

Kora statiska webbplatser
i Azure Storage

En annan spannande funktion i Azure Storage ar att
du kan kora statiska webbplatser. Den har funktionen
for statiska webbplatser anvénder Blob Storage som
datalager, och du kan anvanda den till att kora en
statisk webbplats i Azure Storage. Ladda helt enkelt upp
filerna for den statiska webbplatsen till Blob Storage
och ange vilken fil som &r standarddokumentet (till
exempel index.html) och vilken som &r feldokumentet
(till exempel 404.html). Webbplatsen kors snabbt till
en mycket lag kostnad, i sjdlva verket betalar du bara
for den lagring som anvands eftersom funktionen

for statiska webbplatser inte kostar nagot extra.

Om du anvander georedundans (som ar aktiverat

som standard) &r webbplatsen dessutom igang dven
om det priméra datacentret slutar fungera.
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Dataanalys-
l6sningar | Azure

Lika viktigt som var och hur en app lagrar sina data ar
hur data analyseras for att generera affarsinsikter. Azure
har analysldsningar i molnskala som tacker alla storre
analysscenarier och i de flesta fall &r snabbare och mer
kostnadseffektiva an hos andra molnleverantorer.

Oavsett om l6sningen kraver enkla dataforflyttningar
och omvandlingar, realtidsanalys eller stordataanalys
som drivs av Al- och maskininlarningsmodeller som

tar dagar, veckor eller manader att bearbeta sa gor
Azures dataanalysldsningar att foretag kan fa vardefulla
och anvandbara insikter fran sina data som ger battre
affarsresultat.

Bild 4.2: Diagram 6ver Azures analyslésningar
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Oavsett hur stora eller sma volymer det géller, eller hur
komplexa dina data &r, sa har Azure en 16sning som kan
uppfylla dina analysbehov.

Som du ser i bild 4.2 s& har Azure I6sningar for
inmatning, lagring, drift, forberedelse, servering och
visualisering. | kommande avsnitt ska vi ga igenom de

har omradena ett och ett ur en utvecklares perspektiv.

Du hittar fler arkitekturdiagram fér dataldsningar
pa Azure Architecture-lagringsplatsen.
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Azure Synapse Analytics

Azure Synapse Analytics (tidigare Azure SQL Data

Warehouse) samlar en obegransad datalagring och
stordataanalys, vilket ger dig frihet att kora fragor mot
data baserat pa affarsbehov med hjélp av antingen
serverldsa eller dedikerade resurser —i stor skala.
Azure Synapse Analytics sammanfor de har varldarna

i en enhetlig miljo dar du kan mata in, utforska,
forbereda, hantera och tillhandahalla data till Bl och

maskininlarning.

Dataingenjorer kan anvanda en enhetlig, kodfri och
visuell miljo till att hantera datapipelines medan
affarsanalytiker sakert kan komma at datamangder
och anvanda Power Bl till att skapa instrumentpaneler
pa bara nagra minuter.

Med Azure Synapse Analytics ar det enkelt att borja
anvanda Bl och maskininlarning. Det ar nara integrerat
med Power Bl och Azure Machine Learning sa att

du kan utdka identifieringen av datainsikter och
anvanda maskininlarningsmodeller.

Azure Synapse Analytics erbjuder en rad fordelar. Har
arnagra avdem:

 Flexibiliteten i att vélja serverlosa eller

dedikerade resurser.

« Du kan anvanda lankade tjanster och fler an 95
inbyggda anslutningsappar till att mata in data
fran datakallor oavsett var de finns — i Azure,

i andra moln eller lokalt.

Utvecklarens guide till Azure 73

< Med hjalp av pipelines kan du hantera
dataomvandlingar, datafléden och definiera

scheman.

»  Sammanfor bade relationsbaserade och andra
data, som Cosmos DB och Azure Data Lake
Storage.

- Utfor interaktiv analys, batchanalys, stromanalys
och prediktiv analys i en funktionsrik T-SQL-miljo.

» Utfor avancerade analyser med Apache Spark
samt Python, Scala, R och .NET.

« Anvand en Apache Spark-pool och Synapse-
pipelines i Azure Synapse Analytics for att
komma at och flytta data i stor skala.

< Nara integrering med Azure Machine Learning,

Azure Cognitive Services och Power BI.

« Lanka Power Bl-arbetsytor till Azure Synapse
Analytics-arbetsytor for att kunna koéra fragor
mot och rapportera om data via integreringen
med Power BI.

| Realtidsanalys i arkitekturer for stordata kan du

se en exempelarkitektur med Azure Synapse Analytics.

SJALV-
STUDIE

03
@\' Skapa en Synapse-arbetsyta

Skapa en SQL-pool i Azure

Synapse Analytics



https://aka.ms/DevGuide2021-Ch04-055
https://aka.ms/DevGuide2021-Ch04-056
https://aka.ms/DevGuide2021-Ch04-057
https://aka.ms/DevGuide2021-Ch04-057
https://aka.ms/DevGuide2021-Ch04-058
https://aka.ms/DevGuide2021-Ch04-058
https://aka.ms/DevGuide2021-Ch04-058

Azure Data Factory

Med Azure Data Factory kan du skapa en omfattande

pipeline som utfor en fullstandig extraktion,
omvandling och inldsning (en sa kallad ETL-process).

Data Factory kan hjdlpa dig att flytta lokala data till
molnet, inom molnet eller till en lokal plats, oavsett
var datakéllorna finns. Data Factory har ocksa manga
anslutningsappar som du kan anvanda till att enkelt
ansluta till olika datakallor som SQL Server, Azure
Cosmos DB, Oracle och manga andra.

Nar du flyttar data kan du &ven filtrera, rensa och
omvandla dem med en aktivitet i pipelinen, till exempel
en Apache Spark-aktivitet. Dessutom gor Data Factory
att du kan schemaldgga och 6vervaka pipelines, samt
lyfta och flytta SSIS-paket (SQL Server Integration

Services) till molnet.

| Hybrid-ETL med Azure Data Factory kan du
se en referensarkitektur med Azure Data Factory.

SNABB-
START

., Skapa en datafabrik i
@: granssnittet i Azure Data

Factory
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Azure Synapse Link

Azure Synapse Link ar den 16sning Microsoft
rekommenderar for analys av Cosmos DB-data.

Azure Synapse Link fér Azure Cosmos DB &r en
molnbaserad HTAP-hybridfunktion (hybrid ) som gor
att du kan kora analyser i nara realtid 6ver driftdata

i Azure Cosmos DB. Azure Synapse Link skapar en tat
och smidig integrering mellan Azure Cosmos DB och
Azure Synapse Analytics.

Azure Analysis Services

Med Azure Analysis Services kan du skapa en
semantisk datamodell som anvandarna kan komma at

direkt med visualiseringsverktyg som Power Bl. Det har
ar en hanterad molntjdnst som ar skalbar och dar data
lagras med redundans. Nar du inte anvander dina data
kan du pausa tjansten for att minimera kostnaderna.

Med Azure Analysis Services kan du tillhandahalla
modellerade data direkt till anvandarna med mycket
hoga prestanda. Anvandarna kan soka i miljontals
poster pa ett par sekunder eftersom hela modellen
finns i minnet och uppdateras regelbundet. Du kan
hamta data till den semantiska modellen var som helst
ifrdn. Datakallorna kan finnas i valfritt moln eller lokalt.

| Enterprise Business Intelligence kan du se en

referensarkitektur med Azure Analysis Services.

SNABB-
START

@::- Skapa en Azure Analysis
Services-server i Azure-portalen
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Azure Data Lake Analytics

En annan Azure-tjanst for dataanalysuppgifter ar Azure

Data Lake Analytics. Med den hér tjansten kan du
analysera, bearbeta och omvandla potentiellt enorma
mangder data fran Azure Storage och Azure Data Lake
Storage.

Med Azure Data Lake Analytics kan du skapa och skicka
jobb som kor fragor mot, analyserar och omvandlar data.
Jobben kan skrivas i U-SQL, som ar ett SQL-liknande sprak,
och du kan utéka U-SQL med Microsoft R och Python.

Du betalar bara for de jobb du skickar in och kér, och
tjdnsten skalas om automatiskt beroende pa hur mycket
kraft jobben kréver. Azure Data Lake Analytics anvands
vanligtvis till lAngvariga analysjobb mot enorma
mangder data.

| Skalbar data science med Azure Data Lake: En

komplett genomgang kan du se ett exempel pa hur

du anvander Azure Data Lake Analytics.

SJALV-
STUDIE

@::. Skapa ditt forsta U-SQL-skript i

Azure-portalen

Azure Stream Analytics

Tjansten Azure Stream Analytics anvands till att

analysera, kora fragor mot och filtrera strommande
realtidsdata. Stream Analytics kan hamta data fran
manga tjanster, bland annat Azure Blob Storage, Azure
Event Hubs och Azure loT Hub. Du kan analysera

data med hjalp av ett enkelt SQL-liknande sprak eller
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anpassad kod. Efter att ha kort frdgor mot och filtrerat
datastrommen kan Stream Analytics skicka resultatet till
manga Azure-tjanster, daribland Azure SQL Database,
Azure Storage och Azure Event Hubs.

| Bearbetning av strommar med Azure Stream

Analytics kan du se en referensarkitektur med Azure
Stream Analytics.

SNABB-
START

@:3 Skapa ett Stream Analytics-jobb
i Azure-portalen

Azure Time Series Insights

Du kan anvanda Azure Time Series Insights till att fa

snabba insikter om stora datamangder, normalt av
loT-typ. Den hér tjdnsten hamtar data fran Azure Event
Hubs, 10T Hub och egna referensindata, och behaller
dem under en angiven tid.

Med Azure Time Series Insights kan anvandarna

kora frdgor mot och analysera data via ett
visualiseringsverktyg sa fort de anlander. Time Series
Insights analyserar inte bara data utan matar dven in
och sparar dem under en tid. Time Series Insights ar
optimerat for loT och tidsbaserade data, och det har ett
eget datavisualiseringsverktyg.

Kolla in referensarkitekturen for Azure loT som

innehaller Azure Time Series Insights.

Utforska en Time Series

Insights-demomiljé i webbldsaren



https://aka.ms/DevGuide2021-Ch04-069
https://aka.ms/DevGuide2021-Ch04-069
https://aka.ms/DevGuide2021-Ch04-070
https://aka.ms/DevGuide2021-Ch04-070
https://aka.ms/DevGuide2021-Ch04-071
https://aka.ms/DevGuide2021-Ch04-071
https://aka.ms/DevGuide2021-Ch04-071
https://aka.ms/DevGuide2021-Ch04-072
https://aka.ms/DevGuide2021-Ch04-073
https://aka.ms/DevGuide2021-Ch04-073
https://aka.ms/DevGuide2021-Ch04-074
https://aka.ms/DevGuide2021-Ch04-074
https://aka.ms/DevGuide2021-Ch04-074
https://aka.ms/DevGuide2021-Ch04-075
https://aka.ms/DevGuide2021-Ch04-076
https://aka.ms/DevGuide2021-Ch04-077
https://aka.ms/DevGuide2021-Ch04-077
https://aka.ms/DevGuide2021-Ch04-077

Azure Databricks

Azure Databricks ar en enhetlig analysplattform med

en mangd verktyg och funktioner. | Databricks kan
du kora optimerade versioner av Apache Spark for
avancerad dataanalys.

Utover Spark-baserad analys sa har Databricks
interaktiva notebook-filer, integrerade arbetsfloden
och arbetsytor som du kan anvanda till att samarbeta
med hela datateamet, daribland datavetare,
dataingenjorer och affarsanalytiker, som alla har
tillgang till specialverktyg for sina specifika behov.

Databricks ar helt integrerat med Azure Active
Directory, vilket gor att du kan implementera
sakerhet pa detaljniva. Med Databricks kan du utféra
Spark-baserad dataanalys pa data som kommer fran
en mangd olika platser. Dessutom kan du koppla
Databricks till Power Bl fér att skapa och visa kraftfulla
instrumentpaneler.

| Pipelines for inmatning, ETL och bearbetning av

strommar med Azure Databricks kan du se exempel

pa en referensarkitektur.

OVNING

@::- Kor ett Spark-jobb i Azure
Databricks via Azure-portalen
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HDInsight

Med HDInsight kan du kora specialiserade kluster
med dataanalysverktyg med 6ppen kallkod. Férdelen
med att kora de har verktygen i HDInsight ar att de
ar hanterade, vilket innebar att du inte behdver skota
nagra virtuella datorer eller korrigera operativsystem.
Dessutom kan verktygen skalas om och anslutas till
varandra, andra Azure-tjanster samt datakallor och
tjdnster som finns lokalt.

Du kan kora specialiserade kluster av olika typ som

kan vara enorma, till exempel ett Apache Hadoop-
kluster. Det gor att du kan bearbeta och analysera
data med Hadoop-verktyg som Hive, Pig och Oozie.
Du kan starta ett Apache HBase-kluster med en
mycket snabb NoSQL-databas, eller s kan du skapa ett
Apache Storm-kluster som ar inriktat pa att analysera
datastrommar och ger dig ett ramverk for att bearbeta
och analysera enorma mangder data. HDInsight kan
ocksa kora ett kluster for Microsoft Machine Learning
Server (tidigare Microsoft R Server). Slutligen kan du
skapa ett kluster som kor Apache Kafka, som ar ett
publicera/prenumerera-meddelandesystem som
anvands till att skapa appar med kdmekanismer.

| Interaktiva fragor med HDInsight kan du se ett

exempel pa en referensarkitektur med HDInsight.

SJALV-
STUDIE

@:3 Extrahera, omvandla och 1l3s in
data med Apache Hive i HDInsight
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Azure Data Explorer

Anvand Azure Data Explorer som en snabb, helt

hanterad och mycket skalbar dataanalystjanst for
realtidsanalys av stora volymer datastrommar fran
bland annat appar, webbplatser och loT-enheter.

Med Azure Data Explorer kan du exportera Kusto-
fradgor som utforskats i webbgranssnittet till optimerade

instrumentpaneler.

| Interaktiv analys med Azure Data Explorer

och Strommar med HDInsight kan du se
referensarkitekturer.

Azure Data Studio

Azure Data Studio ar ett plattformsoberoende
databasverktyg for dataexperter som anvander lokala
och molnbaserade dataplattformar i Windows, macOS
och Linux.

Azure Data Studio har en modern redigeringsmiljé med
IntelliSense, kodstycken, integrerad kallkodskontroll
och en inbyggd terminal. Tjansten ar utformad for
dataplattformsanvandare och har inbyggd kartlaggning
av frageresultatuppsattningar och anpassningsbara
instrumentpaneler.

Kallkoden for Azure Data Studio och dess dataprovidrar
finns pa GitHub under en kallkods-EULA som ger ratt
att andra och anvanda programvaran, men inte att
distribuera den eller kora den i en molntjanst.
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Power Bl

Power Bl ar en uppsattning affarsanalysverktyg
som ger insikter till hela organisationen. Anslut till
hundratals datakallor, forbered data enkelt och kor
oplanerade analyser. Ta fram snygga rapporter och
publicera dem for organisationens medarbetare
pa webben och pa mobila enheter.

Med Azure-tjanster och Power Bl kan din app omvandla
databearbetningen till analyser och rapporter som ger
insikter i realtid. Oavsett om databearbetningen ar
molnbaserad eller lokal, enkel eller komplex, fran en
enda kalla eller bedrivs i enorm skala, sker via data lager
eller i realtid sa har Azure och Power Bl de inbyggda
anslutningar och integreringar som blaser liv i Bl-

arbetet.

Power Bl har en méngd anslutningsappar fér Azure, och
du kan generera datainsikter som ar unika for foretaget
i Bl-16sningarna. Anvand Power Bl till att ansluta sa fa
som en enda eller manga Azure-datakallor. Omforma
och forfina sedan data i anpassade rapporter.

| Bl for foretag kan du se en referensarkitektur med
Power BI.

Common Data Model

Common Data Model gér det enklare att samla data
fran olika system och ar ett gemensamt datasprak
som du kan anvanda bade i affars- och analysappar.
Metadatasystemet i Common Data Model gor att

du kan dela data och innebdrder mellan appar och
affarsprocesser som Microsoft Power Apps, Power BI,
Dynamics 365 och Azure.
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Tabell 4.1 visar en jamforelse av de olika funktionerna
i Azures serie med dataanalystjanster:

* Tjanster med en asterisk har en kostnadsfri niva som gor att du kan komma
igang utan kostnad.

Tabell 4.1: Dataanalys i Azure
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Azure Purview

Den véaxande mangden data i dag gor det mycket

svart att upptacka och katalogisera dem. Med Azure
Purview far du en central plats for datakatalogen déar
du kan registrera datakallor i hela féretaget. Det har ger
battre forstaelse for dina data och en central plats med

en smidigare dataanvandning.

| takt med att data blir allt viktigare for att kunna
maximera affarsvardet ar det nddvandigt att du kan
hantera och styra dessa data i vaxande lokala miljder,
miljéer med flera moln och SaaS-miljéer.

Azure Purview utgor grunden for en effektiv
datastyrning genom att du far hjalp med automatiserad
metadataidentifiering, Al-drivna klassificerare och

en heltdckande harledning. Med hjalp av inbyggda
anslutningsappar och Apache Atlas-APl:er kan

du forena data lokalt, i olika moln eller i externa SaaS-
appar som Dropbox och Slack.

Karnan i Azure Purview ar Data Map, en tjanst
som tillhandahaller automatiserad skanning och
klassificering av metadata i molnskala.

Datakonsumenter i hela féretaget interagerar med

de data som upptacks i Data Map via datakatalogen

i Purview. | datakatalogen kan datakonsumenter enkelt
hitta data med hjalp av funktioner som semantisk
bladdring och sékning, féretagsordlistor och visuell
dataharledning.
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Med Purview Data Insights kan datachefer och
efterlevnadsteam fa en 6verblick dver sina data,

sarskilt kdnsliga data, sa att de kan utvardera

dataanvandningen i hela organisationen.

Dessutom far du aven féljande med Azure Purview:

Battre datasparning och insikter via metadata.
Data finns kvar vid kallan, men en kopia av
metadata laggs till i Azure Purview med en
hanvisning till datakallans plats. Nar metadata
indexeras ar det enkelt och anvandarvanligt att
soka i datakallan.

Gor dig av mig alla silor i verksamheten genom
att affarsanalytiker och tekniska dataanalytiker,
datavetare och dataingenjorer kan hitta
tillforlitliga och vardefulla data.

Spara data via harledning, sa att en datavy
kan flyttas fran en kélla till en annan via ETL-
processer och pipelines.

Du far battre forstaelse for dataandringar och
hur data paverkas av olika processer och appar.
Med hjalp av klassificering och insikter om
kanslighetsetiketter kan foretaget battre spara
kanslig information.

| Datastyrning med Profisee och Azure Purview kan

du se en referensarkitektur med Azure Purview.
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Azures
loT-Idsningar

De senaste arens explosion av loT-enheter, som
sensorer, drénare och kameror, driver pa datatillvaxten
vid gransen. Loftet om 5G innebar dessutom annu mer
data, fran fler slutpunkter och pa fler platser, vilket gor
det annu viktigare att Bl och analyser kan bearbetas

sa nara kallan som majligt.

De hér loT-enheternas anvandningsomraden och
funktioner ar praktiskt taget obegransade, men

de har alla en sak gemensamt: de genererar en stor
mangd data. | manga fall &r det inte praktiskt att
vidarebefordra alla data till Azure fér bearbetning.

Da &r det battre att skota bearbetningen pa sjalva
enheten, eller kanske snarare pa en specifik gransenhet.

Azure har en robust och skalbar plattform for att
hantera sddana enheter och generera vardefulla insikter
fran dem.

| referensarkitekturen for Azure loT kan du se hur

féljande I6sningar fungerar tillsammans.
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Azure loT Hub

Karnan i Azure loT ar Azure loT Hub, en flexibel PaaSs-
tjdnst som ansluter, dvervakar och hanterar loT-enheter
pa ett sdkert och skalbart satt.

Du kan anvédnda loT Hub till att mata in stora mangder
meddelanden som vanligtvis kommer fran loT-
enheter, till exempel meddelanden med data fran
temperaturgivare. Dessutom upprattar loT Hub
dubbelriktad kommunikation med enheterna sa att
du kan koéra kod pa dem.

Nar enheter skickar meddelanden till Azure loT Hub kan
du antingen lagra dem eller dirigera dem till en annan
tjanst for analys eller atgarder, som Azure Event Grid.

Du kan aven skapa tunnlar med dubbelriktad
kommunikation med hjalp av enhetsstrommar. Med
enhetsstrommar i Azure loT Hub &r det enklare

att skapa sékra dubbelriktade TCP-tunnlar for

kommunikation mellan molnet och enheterna.

Azure loT Hub Device
Provisioning Service

Azure loT Hub Device Provisioning Service (DPS) ger
dig en beroringsfri JIT-etablering av enheter i Azure loT

Hub till lamplig loT Hub utan inblandning, vilket gor att
du kan etablera enheter sakert och skalbart.
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Azure loT Central

Azure loT Central dr en SaaS-produkt (Software

as a Service) som gor att loT-utvecklare kan skapa
funktionsrika loT-appar med hjalp av enkla guider.

Du behover inte skriva ndgon kod eller hantera
ingdende konfiguration — loT Central tar hand om allt
genom att etablera och konfigurera det som behovs.

Med Azure loT Central kan du snabbt skapa och kora
nya loT-16sningar via olika branschspecifika appmallar
for bland annat detaljhandel, energisektor, halsovard
och myndigheter. Du kan ocksa valja en tom appmall
och skapa en helt anpassad 16sning med Azure loT
Central. Med appmallar kan du komma igdng mycket
snabbt, utan att behéva manga ars erfarenhet av
programmering. Om du daremot vill ha stérre kontroll
och fler anpassningar kan du justera I6sningen efter
dina behov.

Azure loT Edge

I moderna loT-appar kan databehandlingen ske
antingen i molnet eller pa enheterna. Bearbetning

pa enhetssidan kallas for "gransbehandling” (“edge
computing”). Gransbehandling dr mycket anvdndbart

i situationer dar du inte kan forlita sig pa en anslutning
till molnet.

Azure loT Edge hanteras fran loT Hub, sa att du smidigt
kan flytta arbetsbelastningar till gransen. Det gor att
enheterna lagger mindre tid pa att skicka meddelanden
till molnet och mojliggor bade offlinescenarier och
snabbare reaktion pa statusandringar.
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Du kan kéra manga Azure-tjanster pa gransen som
stdd i olika scenarier, och listan med tillgangliga tjanster
utokas hela tiden. Med Azure loT Edge kan du till
exempel skicka Azure SQL Edge-moduler till enheter
och fa mojlighet att stromma, samla in och bearbeta
data direkt pa sjalva gransenheten, oavsett om den
finns i en ansluten, halvansluten eller frankopplad milj6.
| tabell 4.2 visas nagra av de har tjansterna:

a Anvand det har
Mal med tjansten i Azure loT Edge

Skapa och distribuera Machine Learnin
Al-modeller ~Aachine Learning

Anpassa
datorseendemodeller till
olika anvandningsfall

Bearbeta strommande
realtidsdata

Bearbeta handelser med
serverlos kod

Custom Vision
Service

Folja interoperabilitetsstan-
darder for Industry 4.0

Skapa anpassad logik Anpassad modul

Tabell 4.2: Tjanster som ar tillgangliga i Azure loT Edge
Nar du anvander Azure loT Edge kan du kora
maskininlarningsalgoritmer lokalt och skicka omedelbar

feedback pa resultatet till lokala appar.

| Lagring och bearbetning av data i loT Edge kan

du se en referensarkitektur med loT Edge.
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Azure SQL Edge

Microsoft har tagit den sakraste Microsoft SQL-motorn
och maskininlarning till grdnsen med Azure SQL Edge.
Med Azure SQL Edge kan dina enheter gora foljande:

« Strdomma, lagra och analysera tidsseriedata
med hjalp av tidsfonster, aggregering och
filtreringsfunktioner, samt generera djupare
insikter genom att kombinera datatyper som

tidsserier och grafer.

« Utveckla och hantera appar enhetligt fran molnet
till datacenter och grénsen — utveckla en gang
och distribuera var som helst.

« Poangsatta i realtid, identifiera avvikelser
och tillampa affarslogik vid gransen med de
inbyggda maskininlarningsfunktionerna (ML).

« Bearbeta data vid grénsen innan
de vidarebefordras till datacentret
och molnlagringen for att optimera
natverksbandbredden och sanka dina kostnader.

 Distribuera och uppdatera fran Azure eller
féretagsportalen for en konsekvent sakerhet
och anvandningsklar hantering. Med SQL Edge
far du hog tillganglighet och haveriberedskap
samt branschledande verktyg for dataskydd och
sakerhet.

+ Utoka enhetens arkitekturtdckning sa att den
omfattar ARM-baserade enheter i en x64-
baserad arkitektur, valj Windows eller Linux som
operativsystem och kér SQL Edge i en ansluten
eller frankopplad miljo.
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Azure Digital Twins

| loT-varlden kan du jobba med manga loT-enheter
och sensorer som fungerar tillsammans i olika miljéer
och affarssystem. | madnga fall maste du lagga till
extra kontext nar du forsdker férstd de data som loT-
enheterna samlar in. Det kan galla miljon dér de olika
enheterna anvands.

For en temperatursensor ger till exempel inte
temperaturdata i sig sarskilt mycket information utan
nagon extra kontext. Nar du utokar grundlaggande
temperaturdata med externa data, som vilket rum
givaren sitter i, vilka andra enheter som finns i rummet,
hur manga personer som finns i rummet eller hur
personerna ror sig i rummet, sa kan du fa en mycket
battre bild av vad dina temperaturdata innebar. Genom
att anvanda Azure Digital Twins kan du effektivt

modellera den fysiska miljo dar loT-enheterna finns.

Genom att anvanda sin domanexpertis och de
flexibla modellerna i Azure Digital Twins kan foretag
skapa kontextuellt medvetna I6sningar. Med nasta
generations loT-I6sningar i Azure Digital Twins kan
kunderna kan spara historiken, kontrollera nuet och
forutsaga framtiden.
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Det finns manga scenarier dar Azure Digital Twins kan
vara till hjalp:
« forutse underhallsbehov pa en fabrik
 analysera energibehov i realtid i ett elnat
« optimera anvdndningen av tillgdngligt utrymme
pa ett kontor
+ spara dagliga temperaturer i olika geografiska
omraden
» Overvaka hart trafikerade drénarvéagar
« identifiera sjdlvkdrande fordon
+ analysera belaggningsnivaer i en byggnad

 hitta den mest anvanda kassaapparaten
i en butik.

Med Azure Digital Twins kan du hantera behdrigheter
for data och enheter i den fysiska varlden. Genom att
anvanda Azure Active Directory (Azure AD) kan du
ange att bara vissa anvandare ska ha atkomst till data
fran en viss fysisk plats.

SNABB-
START

., Kom igang genom att hitta
@‘- tillgidngliga rum med hjilp av

Azure Digital Twins

Azure Security Center for loT

Azure Security Center for 10T tillhandahaller
férebyggande funktioner och hotanalys for alla enheter,

bade i loT Edge och loT Hub, i hela loT-I6sningen.

Det ger en enhetlig insyn och kontroll samt ett adaptivt
hotskydd och intelligent identifiering av och svar pa hot
i dina arbetsbelastningar avsett var de kors, pa gransen,
lokalt, i Azure eller i andra moln.

Utvecklarens guide till Azure 83

Windows for loT

Windows 10 1oT ingar i Windows 10-familjen och

gor att du far kraft, sékerhet och hanterbarhet

i foretagsklass i dina loT-miljoer. Det anvander

sig av Windows inbaddade milj6, ekosystem och
molnanslutning, sa att organisationer kan att skapa sin
loT-miljo med sakra enheter som snabbt och enkelt kan
etableras, hanteras och anslutas till en 6vergripande
molnstrategi.

Windows 10 loT finns i tva versioner:

«  Windows 10 loT Core ar den minsta
medlemmen i Windows 10-familjen. Aven om du
bara kor en enda app far du all den hanterbarhet

och sdkerhet du kan férvanta dig av Windows 10.

»  Windows 10 loT Enterprise &r en fullstdndig
version av Windows 10 med specialiserade
funktioner for att skapa dedikerade enheter
som ar lasta till en viss uppsattning appar och
kringutrustning.

Innan du férsoker tillverka en enhet ar det bast att forst
skapa en prototyp med Windows 10 IoT Core, sa att

du far forstaelse for vilka funktioner som behdvs och
vilka konfigurationer som krévs nar det ar dags for
tillverkning.

Windows Server loT 2019

Windows Server loT 2019 ar en fullstandig version

av Windows Server 2019 som ger hanterbarhet och
sakerhet i foretagsklass till dina loT-16sningar. Windows
Server loT 2019 har alla fordelar frdn Windows-
ekosystemet och en smidig miljé med vélbekanta
verktyg for bade utveckling och hantering.
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Las dig mer om hur du anvander Azures loT-16sningar
i den hér kostnadsfria utbildningsvagen:

RESURS-

Anslut IoT-enheter sakert till

Oavsett vilka krav du har nar det géller datahantering
sa har Azure en mangd olika alternativ. Nar du

ska lagra dina data kan du vélja mellan olika
datalagringsalternativ. Nar det galler transaktioner kan
du vélja mellan tjanster som kan hantera strukturerade
data, ostrukturerade data eller bdda. Nar det galler
dataanalys kan du valja mellan olika tjdnster som ger
dig en forstklassig data science-miljé. For loT kan du
aterigen valja mellan olika tjanster tacker nastan alla
ténkbara scenarier. Det basta ar att de har tjansterna
har inbyggd integrering med andra Azure-tjanster

sa att utvecklingen blir smidigare. Med Azures
datatjanster kan du uttka appen, fokusera pa det

som ar viktigt samt utveckla snabbare och med hogre
kvalitet.
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Las mer om data och dataanalys i Azure genom att
ladda ner och lasa foljande kostnadsfria e-bocker:

RE-
SURSNAV

Spelbok for konceptbevis

Azure Synapse Analytics Toolkit
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Lagga till
mtelllgens
| dina appar



Al:s roll i den
moderna
apputvecklingen

Artificiell intelligens (Al) tillfér manskliga funktioner

i programvara. Mgjligheten att anvanda Al och anvénda
den val kan fa en programvaruprodukt att sticka ut fran
konkurrenterna, effektivisera affarsprocesser och sénka
kostnaderna fér manuellt arbete.

Al-funktioner kan delas in i fyra pelare: visuell
perception, bearbetning av naturligt sprak, tal och
beslutsfattande.

Visuell perception

Visuell perception gor att appar kan se. Al kan tolka
och bearbeta bilder och videostrommar med hjalp

av Azure-tjanster som Custom Vision, Face och
Computer Vision, som kan automatisera bild- och
videoanalysen for manga &ndamal som sédkerhet

och regelefterlevnad. Al kan till exempel identifiera
manniskor for att sakerstalla att de befinner sig

i godkédnda arbetsomraden, identifiera om de béar hjalm
i angivna omraden och anvanda rumslig analys for att
sakerstalla ett sakert avstand mellan en medarbetare
och farliga maskiner.
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Bearbetning av naturligt sprak

NLP-tjanster (natural language processing) gor

att appar kan forsta skriftligt och talat manskligt

sprak. En av de vanligaste tillampningarna fér NLP
galler digitala assistenter. Dessutom anvands NLP

i onlinechattrobotar, sprakoversattning och for
talutdata (syntes). Genom att anvanda Azure-tjanster
som Text Analytics, Speech och LUIS kan du fa nojdare
kunder. Till exempel genom att du implementerar

en chattrobot pa féretagets webbplats som kan
identifiera och samtala med en anvandare pa det sprak
anvandaren foredrar. Den kan ocksa identifiera om

en interaktion har positivt eller negativt sentiment

for att kunna hitta omraden pa webbplatsen som kan
forbattras eller automatiseras.

Tal

Al-tjanster for tal kanner igen talindata och kan
syntetisera talade utdata. Tillsammans med NLP
mojliggor det en interaktion mellan manniska och
dator som kallas for konversations-Al. Precis som

i foregdende exempel med en chattrobot pa en
webbplats som tolkar text galler samma teknik for det
talade ordet. Tjansten Azure Speech har funktioner
for tal-till-text, text-till-tal, taldversattning,
rostassistenter och talarigenkanning.
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Beslutsfattande

Beslutsfattande Al kan anvénda data fran tidigare
erfarenheter, tillampa korrelationer pa aktuella
situationer och vidta lampliga atgarder. Anvand
Azure Machine Learning till att utveckla anpassade

modeller eller dra nytta av den kraftfulla motorn for
slutsatsdragning som ar tillganglig i tjansten Anomaly
Detector. Till exempel paverkar halsotillstandet och
effektiviteten hos fabriksutrustning ett féretags
|6nsamhet direkt. Darfor kan foretaget anvanda
sensorer pa utrustningen som samlar in telemetri

i realtid for att hitta identifierbara trender som leder
till fel. De har trenderna ar inkapslade i en tranad
modell och tillampas pa fabrikens inkommande
telemetridatastrom. Den har metoden mojliggor ett
prediktivt underhall sa att du kan undvika ovantade
driftstopp och kostnader.
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Darfor ska du
valja Azure Al

Azure Al har utvalda tjanster som bygger pa artionden
av forskning och ansvarsfulla Al-metoder. Azure Al har
de verktyg och den teknik som behdvs for att leverera
verksamhetskritiska Al-16sningar pa dina villkor och

pa ett ansvarsfullt satt.

Pa dina villkor

Azure Al ar inriktat pa att underlatta for utvecklare
oavsett kompetensniva genom att de kan anvéanda
valfritt verktyg och sprak. Azure bygger broar genom
att gora Al tillgangligt for alla kompetensnivaer.

Datavetare kan anvanda vélbekanta verktyg till

att analysera data och trana modeller med Azure
Machine Learning. Dessutom finns det kostnadsfria
standardbibliotek som PyTorch, TensorFlow och scikit-
learn samt notebook-miljéer med populara sprak som
R och Python.

De som ar helt nya inom Al och maskininlarning (ML)
kan vélja mellan en stor uppsattning domanspecifika
fortranade modeller eller anvéanda AutoML for att avgora

vilken 16sning som ar bast for ett visst problemutrymme.
Dessutom finns det visuella verktyg som hjélper dig att
komma igdng med A, till exempel designern i Azure
Machine Learning, Custom Vision och Form Recognizer.

Forutom att stddja de mest populdra ML-ramverken

sa har Azure Al funktioner for att porta modeller till
olika formfaktorer fran enheter, telefoner, databaser
och molntjanster. Dessutom tilldter Azure Al-tjdnsterna
att du exporterar modeller i ONNX-format, vilket ar
optimalt nar du ska distribuera modeller.
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Verksamhetskritiskt

Med Azure Al-tjansterna kan organisationer kanna

sig trygga nar de distribuerar verksamhetskritiska Al-
|6sningar eftersom de ar hardade for mycket krédvande
arbetsbelastningar. De har funktioner for hdg belastning
och populdra Microsoft-tjanster som Office, Xbox och
Microsoft Teams. Under ndgra manader transkriberades
till exempel fler &n 1,8 miljoner timmar av méten i realtid
med Microsoft Teams. Fler @n 1 miljard PowerPoint-bilder
bearbetas varje dag och 6ver 80 miljoner personliga
upplevelser levereras varje dag pa Xbox. Prestanda i stor
skala ar ett huvudfokus i Azure Al.

Mogna Al/ML-organisationer kan anvanda MLOps
(kallas &ven DevOps for maskininlarning) for att
utveckla, samarbeta, hantera modellversioner,
validera, distribuera, évervaka och styra i effektiva och
reproducerbara pipelines.

Ansvarsfullt

Azure Al har slutligen ett kompromissldst engagemang
for ansvarsfull Al. Azure Al bygger pa det mest
betrodda molnet, Azure. Det gor att Azure har de basta
sekretesskontrollerna, ansvarsfulla Al-funktioner och fler
efterlevnadscertifieringar &n alla andra moln i vérlden.

| det har kapitlet ger vi en dversikt dver Azure Al och
tjanster for mixad verklighet, bland annat de har:

e Azure Applied Al Services
« Azure Cognitive Services
e Azure Machine Learning
» Utvecklarverktyg for Al

« Mixad verklighet
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Azure Applied
Al Services

Azure Al ar en uppsattning tjanster som bygger

pa Azure-infrastrukturen. De hér tjdnsterna ar nara
integrerade med Azures tjanster och verktyg for

data, apputveckling och berdkningar. Azure Applied

Al innehaller tjanster som Azure Bot Service, Azure
Form Recognizer och Azure Cognitive Search. Malet
med Azure Applied Al &r att tillhandahalla ansvarsfulla
Al-funktioner som kan modernisera befintliga
affarsprocesser snabbare men anda sakert. Dessutom
kan du besdka Azure-resurser for Al-utvecklare dar du

hittar utbildningsresurser du kan ga igenom i egen takt.

Azure Bot Service

Azure Bot Service tillhandahaller de verktyg och
ramverk som behdvs for att skapa Al-baserade
konversationsldsningar, till exempel en virtuell assistent
for en webbplats. Komplexiteten i att tolka kontexten
for en interaktion med respektive anvandare och

ge innehallsrika, fornuftiga och manniskoliknande blir
mycket enklare med Al.

Bot Framework SDK ar tillgangligt for C#, Java,

JavaScript och Python. Att utveckla en chattrobot

med Bot Framework SDK kraver inga Azure-resurser,
eftersom du kan utveckla lokalt via SDK:t och verktyget
Bot Framework Emulator. Om du vill jobba med
mindre kod sa har verktyget Bot Framework Composer
en visuell rityta dar du kan skriva chattrobotar. Azure
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Bot Service har dven integreringar med flera kanaler/
produkter och formfaktorer f6r enheter som inte
paverkar robotkoden. Den inbyggda integreringen med
Azure Cognitive Services gor att roboten kan prata,
lyssna till och forsta anvdndarna.

Du kan skapa digitala virtuella assistenter med Power

Virtual Agent och lite eller ingen kod. Med Power
Platform och Azure Bot Service kan du anvénda PaaS-
eller SaaS-plattformar och borja utveckla pa det satt
du gillar bast. Det finns ocksa smidiga integreringar
mellan Power Virtual Agents och Azure Bot Service.
Den hér integreringen gor att proffs fran olika falt kan
samarbeta kring en 16sning, demokratisera skapandet
av vissa delar av samtalsmiljon och skapa innovationer
snabbare.

Azure Bot Service gor det enkelt att skapa en
chattrobot och har féljande stdd:

- Det gerdig ett satt att kdra och hantera
chattrobotar som skapats i Microsoft Bot

Framework.

» Det har en inbyggd integrering med Cognitive

Services.

« Det gor att du kan ansluta chattrobotar till
kundernas kanaler (Facebook, Microsoft Teams,
Slack och manga fler).

« Det ar en helt hanterad tjanst i Azure.

OVNING

@::. Skapa en chattrobot med Azure

Bot Service
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Azure Form Recognizer

Azure Form Recognizer ar en datautvinningstjanst

som tilldmpar avancerad ML for att exakt extrahera
text, nyckel/varde-par, tabeller och strukturer fran
dokument. Anpassade Azure Form Recognizer-
modeller kan trdnas genom att du manuellt marker upp
nagra exempeldokument och sedan implementerar
dem i en produktionsmilj, antingen lokalt eller

i molnet. Azure Form Recognizer har dven fardiga
modeller fér manga populara dokument, till exempel
kvitton, visitkort, fakturor och legitimationer.

Azure Form Recognizer kan dven distribueras flexibelt
och sdkert for att mata in data frdn dokument i molnet
eller vid grénsen. Extraherade data kan sedan foradlas
genom att tillampa sokindex och arbetsfléden for
affarsautomatisering. Precis som med alla Azure-
tjanster sa anvander sig Azure Form Recognizer av
Azures inbyggda sakerhet i foretagsklass for att skydda
dina data och modeller.

Azure Cognitive Search

Azure Cognitive Search ar den enda molnsdktjansten
med inbyggda Al-funktioner som kan foradla alla

typer av information, som syn, sprak, tal och anpassade
modeller, sa att du kan identifiera och utforska relevant
innehall i stor skala. Dessutom anvander Azure Cognitive
Search artionden av erfarenhet fran Microsoft-stacken
for naturligt sprak som for narvarande &r integrerad

i Bing- och Office-produkterna. Det hér gor att
utvecklaren far mer tid over for innovation och slipper

underhalla en komplex molnsdkningsldsning.

Med Azure Cognitive Search far utvecklare en
anvandarvanlig infrastruktur, APl:er och verktyg for att
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skapa en innehallsrik sokmiljo for privat och heterogent
innehall pd webben, i mobilen och i foretagsappar.

Det finns manga alternativ for att arbeta med Azure
Cognitive Search, och det finns bra funktioner som gor
sokningen enklare fér anvandarna, till exempel de har:

« Med geosokningar kan anvéndarna utforska
data baserat pa hur nara ett sdkresultat ligger en
fysisk plats.

« Sprakanalysen i Apache Lucene och NLP fran

Microsoft finns pa 56 sprak.

o Semantiska sokfunktioner, som drivs av
djupinlarningsmodeller som forstar anvandarens
avsikt, visar och rangordnar de mest relevanta

sokresultaten.

- Overvakning och rapporter ger information om
sOktermer och hur s6kningen utfordes.

« Funktioner for anvandarupplevelsen, till exempel
sortering och siduppdelning av sokresultat och
intelligent filtrering.

Skapa ditt forsta Azure

Cognitive Search-index i
portalen

Azure Metrics Advisor

Azure Metrics Advisor ar en Al-analystjanst som
proaktivt dvervakar matvarden och diagnostiserar
problem i tidsseriedata. Tjansten automatiserar
processen att tillampa modeller pa dina data.

Den tillhandahaller en uppsattning APl:er och

en webbaserad arbetsyta for datainmatning,
avvikelseidentifiering, detaljerad analys och diagnostik
dér du inte behdver kunna ndgot om ML.
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Azure Metrics Advisor gor att du kan skapa AlOps,
utféra prediktivt underhall och skapa appar for
affarsdvervakning ovanpa tjansten. Azure Metrics
Advisor kan gora det har:

 analysera flerdimensionella data fran olika
datakallor

« identifiera och korrelera avvikelser

« konfigurera och finjustera modellen for
avvikelseidentifiering som anvands pa dina data

- diagnostisera avvikelser och hjalpa till med
rotorsaksanalys

« tillhandahalla aviseringar i realtid via e-post,
webb, Teams och Azure DevOps-hooks.

Azure Metrics Advisor

Azure Video Analyzer

Azure Video Analyzer bygger pa Azure Media

Services och Azure Cognitive Services. Tjansten Azure
Video Analyzer kan analysera och extrahera data om
ansikten, sprak, seende och tal fran ljud- och videofiler
med en fardig modell. Du kan ladda upp mediefiler till
tjansten via Video Analyzer-portalen eller APl:et.

Har ar nagra av Azure Video Analyzers manga
funktioner:

 Transkribering av text i en video. Du kan justera
transkriberingen manuellt och anvanda den till
att trdna Azure Video Analyzer att kdnna igen
branschtermer, som DevOps.
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« Spara ansikten och identifiera vilka som ar med
i en video och nar. Azure Video Analyzer har
samma funktion for ljud, dar tjansten kan kdnna
igen vem som pratar och nar.

« Tjansten kdnner igen text i en video, till exempel
text pa en presentationsbild, och tar med den i
transkriberingen.

« Azure Video Analyzer kan utféra sentimentanalys
som identifierar nar ndgonting positivt, negativt

eller neutralt ségs eller visas.

I bild 5.1 visas resultatlayouten i tjansten Azure Video
Analyzer:

Bild 5.1: Visning av resultat i Video Analyzer-portalen

I bild 5.1 visas resultatet av att skapa en transkription
av ljud och video fran en mediefil. Du kan redigera
transkriptionen och 6versatta den till andra sprak.
Azure Video Analyzer har dven identifierat text pa
bilden bakom hdgtalarna och markerar den som
OCR. Azure Video Analyzer tillhandahaller den har
funktionen for enskilda appar genom att badda in

Cognitive Insights-widgeten.

Ladda upp din forsta video till

Azure Video Analyzer
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Azure Immersive Reader

Azure Immersive Reader ar ett inkluderande verktyg
som utformats for att implementera beprévade
tekniker for att forbéattra lasforstaelsen hos nya lasare,
sprakelever och personer med inlarningsskillnader som
dyslexi. Azure Immersive Reader har ocksa stod for
Oversattning till fler an 100 sprak.

Med klientbiblioteket i Azure Immersive Reader kan
du anvénda samma teknik som i Microsoft Word
och Microsoft OneNote till att gora dina appar mer
tillgangliga.

SNABB-
START

@"- Skapa din férsta Azure Immersive

Reader-forfragan

| det har avsnittet har vi gatt igenom tjansterna och
verktygen i Azure Applied Al. Lds mer pa Azure-

resurser for Al-utvecklare och f6lj en utbildningsvag

i din egen takt. | nasta avsnitt ska vi titta narmare
pa Azure Cognitive Services.

Utvecklarens guide till Azure

92


https://aka.ms/DevGuide2021-Ch05-048
https://aka.ms/DevGuide2021-Ch05-049
https://aka.ms/DevGuide2021-Ch05-049
https://aka.ms/DevGuide2021-Ch05-049
https://aka.ms/DevGuide2021-Ch05-050
https://aka.ms/DevGuide2021-Ch05-050

Azure Cognitive
Services

Azure Cognitive Services dr en uppsattning fértrdnade
och anpassningsbara Al-modeller som baseras pa

Microsofts Al-forskning, och ger tillgang till avancerade
funktioner for sprak, seende, beslutsfattande och tal
via enkla API-anrop. Du behover ingen tidigare ML-
erfarenhet for att integrera Azure Cognitive Services.
Dessutom gar manga av de befintliga modellerna att
utdka genom att du tranar dem med anpassade data
for specifika kunskapsdomaner.

Cognitive Services har en robust uppséattning APl:er for
att inforliva ML och Al i appar.

Tabell 5.7 visar en serie kategorier och en lista med
APl:er som ar tillgangliga for narvarande. Observera att
den hér listan vaxer hela tiden, och vi ska ga igenom
nagra av tjansterna i kommande avsnitt.

Anomaly Language Speech-to- Computer
Detector Understanding Text Vision
Content QnA Maker Text-to- Custom
Moderator Speech Vision
Text Analytics
Personalizer Speech Face API|
Translator Translation
Speaker
Recognition

* Alla tjanster har en kostnadsfri niva som du kan anvanda for att komma
igang.

Tabell 5.1: En 6versikt 6ver APl:erna i Cognitive Services
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Anpassade tjanster som Custom Vision och Language
Understanding innehaller férkonfigurerade ML-
modeller och ett visuellt grénssnitt dar du kan trana
anpassade modeller med domanspecifika data och
bilder som ar specifika for den app du utvecklar.

Utdver de hér tjansterna sa har Cognitive Research.
Technologies innovativa APl:er och SDK:er for forskare
och utvecklare som letar efter nya kognitiva funktioner.
En sddan experimentell tjdnst &r Project Gesture, som
gor att Al-modellen kan lara sig att kdnna igen gester
som att vifta med en hand och anvanda dem som
anvandbar feedback i anvandarmiljoer.

Nu ska vi titta ndrmare pa nagra Cognitive Services-
erbjudanden.

RE-
SURSNAV

‘s
@‘- AI i praktiken

Delta i en fyra veckor lang
utbildningsvag dar du far

utveckla dina fardigheter och
bli certifierad

Beslut

| den hér kategorin gar vi igenom Cognitive Services-
erbjudanden som hjélper dig att fatta beslut baserat
pa trender i data. Vi ska ta upp tjansterna Anomaly
Detector och Personalizer.
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Anomaly Detector
Med Anomaly Detector kan du badda in funktioner

for avvikelseidentifiering i dina appar. Till exempel

automatiserade aviseringar, att utlésa arbetsfloden
vid nddsituationer eller att ge en visuell signal i ett
overvakningsgranssnitt dar anvandare granskar

inkonsekvenser i inkommande tidsseriedata.

Du behover inte kunna ndgot om ML for att anvanda
Anomaly Detector. RESTful-APl:et gor att du snabbt kan
integrera tjansten i dina appar och processer.

Personalizer

Personalizer hjalper appar att vélja det mest relevanta
innehallet att visa for en anvéndare baserat pa

deras anvdandarbeteende, kollektiva trender och
realtidsinformation som tillhandahalls av den aktuella
kontexten.

Innehallet kan vara valfri informationsenhet, som text,
bilder, webbadresser eller e-post. Anpassningen gor
appen mer anvandbar och gér anvandarna nojdare,
eftersom Personalizer-tjdnsten bygger pa funktioner
for forstarkt inlarning.

Sprak

Azure Cognitive Services har ocksa tjanster som hjalper
dig med sprakforstaelse.

Tjansten LUIS (Language Understanding
Service)

Anvand tjansten LUIS till att forsta den semantiska
betydelsen av vad anvandare séger pa sociala medier,
via chattrobotar eller i appar med talfunktioner. Som
exempel kan vi titta pa hur en anvandare kan boka en
flygning med LUIS.
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Modellen tranas genom att du skickar en lista med
exempel pa vad en anvandare kan séga (yttranden)
till LUIS-tjansten. Exemplen kan vara "Boka ett flyg
till Stockholm™ eller "Avboka mitt flyg till Goteborg".
Utifran de har yttrandena maste anvandarens avsikt
faststallas. En avsikt representerar en uppgift eller
atgard som anvandaren vill utféra. Avsikten ar alltsa
syftet eller malet med anvandarens yttrande.

Nar LUIS-tjansten har skapat en ML-modell baserad
pa de angivna exemplen kan den extrahera information
fran det naturliga sprak som anvandarna matar in.

STEG FOR
STEG

Skapa en ny app i LUIS-portalen

Translator

Translator ar en Al-tjanst for Gversattning av text och
dokument i realtid eller batchvis. Den hér tjansten
tillhandahaller 6versattningar pa 90 sprak och dialekter,
och drivs av de senaste innovationerna inom neural

maskindversattning.

Translator har stod for olika anvandningsfall, till
exempel dversattning for callcenter, lokalisering
av webbsidor och intern féretagskommunikation.

Med Translator kan du skapa anpassningsbara
Oversattningar genom att bygga anpassade modeller for
att hantera domanspecifik terminologi. Translator har
aven sdkra och flexibla distributionsalternativ, inklusive
distribution av Translator som containeriserad app.

SNABB-
START

Kom igang med Translator
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| det héar avsnittet gar vi igenom tjanster for att
transkribera tal till text och konvertera text till tal for att
underlatta i konversationsmiljoer. Den har funktionen
gors tillganglig i dina appar via Speech-SDK:er som &r
tillgangliga pa flera programmeringssprak och via hela
REST-APIl:et. Som med manga Azure Al-tjanster finns
det flera alternativ fér modelldistributionen. Genom att
distribuera modeller som containrar behdver data inte
lamna molnet for att bearbetas, vilket ger en sékrare
|6sning eftersom kraften hos Speech-tjansterna fors
narmare dina data.

Speech-to-Text

Speech-to-Text ar en Al-tjanst som exakt transkriberar
talat ljud till text. Det ger snabb och korrekt
ljudtranskribering pa fler &n 85 sprak och varianter.

Med Speech-to-Text kan du aven skapa anpassade
modeller for att forbattra noggrannheten for
domaénspecifik terminologi. Det kan utvinna ytterligare
varde fran talat ljud genom att méjliggora sokning eller
analys av den transkriberade texten eller utféra nagon
atgérd baserad pa sentimentet.

SNABB-
START

1,
@-"' Kom igang med Speech-to-Text

Text-to-Speech

Text-to-Speech ar en Al-tjanst som konverterar text till
verklighetstroget tal. Den gor att du kan skapa appar
och tjanster som pratar naturligt med hjélp av talsyntes.

Med Text-to-Speech kan du vélja mellan fler &n 250
roster samt 70 sprak och varianter. Differentiera
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appar med en anpassad rdst och anvand roéster med
olika talstilar och kdnslomassiga lagen som passar till
specifika anvandningsfall. Text-to-Speech anvédnds ofta
i textldsare och chattrobotar inom kundtjanst.

Eftersom du kan anpassa Text-to-Speech s detaljerat
kan du skapa verklighetstrogna réster som ar unika for
din organisation.

SNABB-
START

',
@\‘ Kom igang med Text-to-Speech

Seende

| den har kategorin av Cognitive Services har vi APl:er
som hjalper dig att extrahera information och skapa
mening fran bilder och videor.

Custom Vision

Tjansten Custom Vision kan trana anpassade modeller
baserat pa bilder som ar specifika fér appens doman.
Det ar lika enkelt att skapa en Custom Vision-modell
som att ladda upp och marka nagra bilder sa att
tjansten férses med traningsdata. Aven om det bara
behovs fem bilder for att starta traningsprocessen sa
kan du ladda upp och tagga fler bilder for att fa en mer
exakt modell.

Du kan anvanda anpassade modeller genom att gora

anrop till Custom Vision-APl:et och tillhandahalla nya

bilder — tjdnsten identifierar objekt den har tranats att
leta efter.
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Du kan distribuera den modell du skapar med Custom
Vision-tjansten till den "intelligenta gransen”. Det har
innebar att modellen och APl:et kan koras utanfor
molnet, till exempel pa en lokal server i en Docker-
container eller pa en separat enhet som en telefon.
Det har flexibla distributionsalternativet mojliggor
frankopplade scenarier eftersom tjansterna kors lokalt
och inte behdver ndgon internetanslutning. En lokal
distribution har ocksa ett relativt litet fotavtryck — du
behover bara distribuera modellen och APl:et, inte
nagra tréningsdata.

Forutom Custom Vision sa har Custom Vision-APl:et
inbyggd intelligens for att bearbeta bilder och
returnera information baserat pa visuella egenskaper.
Dessutom har Computer Vision populara Al-tjanster
som optisk teckenigenkanning (OCR), bildanalys och
rumslig analys.

SNABB-
START

@::- Skapa ett eget Custom Vision-

projekt

Sammanfattningsvis har Microsoft Azure den mest
omfattande uppsattningen Cognitive Services-
erbjudanden. De har tjanster ar fortranade,
anpassningsbara Al-modeller som bygger pa
Microsofts Al-forskning. Du behover ingen tidigare
kunskap om ML eller Al fér de har tjansterna, och de

integreras i apparna via SDK:er och REST-APler. Tranade

modeller &r ocksa portabla och kan anvéndas bade
lokalt och i molnet.
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Azure Machine
Learning

Azure Machine Learning gor att utvecklare och
datavetare far tillgang till ett brett spektrum av
produktiva miljer for att skapa, trana och distribuera
maskininldarningsmodeller snabbare. Dessutom

bidrar tjansten till kortare ledtider och den framjar
teamsamarbete med branschledande MLOps (DevOps

for maskininlarning).

Lat oss forst presentera ML.

Vad ar maskininlarning?

ML ar ett eget omrade inom datavetenskapen, och

det innebar att datorer kan lara sig saker utan att
uttryckligen ha programmerats for det. ML uppnas
med hjalp av en eller flera algoritmtekniker, till exempel
neurala natverk, djupinldrning och Bayesianska natverk.

Vad ingar i ML? Bild 5.2 visar det grundlaggande
arbetsflodet for ML:

Bild 5.2: Grundlaggande arbetsfl6de for ML
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ML-processen fungerar sa har:

« Data som innehaller monster samlas in och
forbereds for ML-algoritmen.

+ MlL-algoritmen anvénds till att trdna en modell
for att identifiera de har monstren.

« Den tranade modellen distribueras sa att den
kan anvandas for att kdnna igen monster i nya
datamangder.

« Appar anvander tjanster eller bibliotek for
att anvanda den tranade modellen och vidta
atgarder baserat pa resultaten.

Den avgorande delen i processen ar att den ar iterativ.
ML-modellen kan alltsa standigt forbattras genom att
den tranas med nya data och att algoritmen justeras for
att skilja korrekta resultat fran felaktiga.

RE-
SURSNAV
@::. En datavetares guide till att
bygga vidare pa Azure AI

Tjansten Azure Machine Learning

Azure Machine Learning anvands i olika scenarier, till
exempel prediktiv analys, datarekommendationer och
dataklassificering. Den har plattformen ar uppskattad
av nya och befintliga dataingenjdrer och datavetare
eftersom den har stdd for madnga populéra sprak, som
Python, R och Azure CLI, och tekniker med 6ppen
kallkod som TensorFlow, PyTorch och scikit-learn.
Dessutom ar AutoML och designern i Azure Machine
Learning ett inmatningssystem med lite eller ingen
kod for dem som inte behdver sa mycket hjalp med att
komma igdng med ML-begreppen.


https://aka.ms/DevGuide2021-Ch05-080
https://aka.ms/DevGuide2021-Ch05-080
https://aka.ms/DevGuide2021-Ch05-080
https://aka.ms/DevGuide2021-Ch05-081
https://aka.ms/DevGuide2021-Ch05-082
https://aka.ms/DevGuide2021-Ch05-083
https://aka.ms/DevGuide2021-Ch05-084

Azure Machine Learning ar en komplett tjanst med
heltackande funktioner. Forbered data, tréna, testa
och distribuera modeller for att sedan spara deras
livscykel genom hela modellregistret. En data scientist
kan till exempel skapa en notebook-fil for att tréna och
registrera en modell. Den har notebook-filen kan koras
pa en i Azure Machine Learning-arbetsyta, i Synapse
Notebooks eller Azure Databricks. Data scientisten
kan sedan distribuera modellen i ett Kubernetes-

containerkluster i Azure Kubernetes Service.

Kom igang med Azure Machine
Learning genom att anvanda
Azure-portalen

Azure Machine Learning Studio

Azure Machine Learning Studio ar webbportalmiljon

for datavetare och utvecklare. Azure Machine

Learning Studio har bade miljéer utan kod (designern)
och kodinriktade miljéer, och ar en inkluderande

data science-plattform. Anvandarna kan valja sin

milj© baserat pa typen av projekt och hur erfarna

de ar. Azure Machine Learning Studio har dven en
automatiserad ML-miljo dér flera ML-experiment kors
parallellt for att identifiera den bésta algoritmen for ett
scenario, allt via studions intuitiva anvéandargranssnitt.
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Azure Machine Learning Designer

Designern i Azure Machine Learning ar den

kodfria metoden att forbereda data och

trana, testa, distribuera, hantera och spara
maskininlarningsmodeller. Det kravs ingen
programmering — varje steg konstrueras visuellt med
hjalp av dra och slapp-moduler.

Azure Machine Learning-designern &r en funktion hos
arbetsyteresursen i Azure Machine Learning. Den har
arbetsytan fungerar som en central plats dar du kan
jobba med och lagra alla ML-relaterade artefakter.

Du startar ett projekt i designern genom att skapa
en pipeline fran grunden eller med ett av de manga
fordefinierade exemplen, bland annat ett for att
forutsaga flygforseningar och ett annat for CRM-
forutsagelser (Customer Relationship Management):

Bild 5.3: Anvanda ett anpassat R-skript for forutsagelser om
flygfoérseningar
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Bild 5.3 visar en pipeline i Machine Learning-designern
dér ett anpassat R-skript anvands for att forutséga om
en planerad passagerarflygning kommer att férsenas
med mer &n 15 minuter. Den hér pipelinen skapades
med exempelpipelinen “Exempel 6: Anvanda ett
anpassat R-skript — forutsagelser om flygférseningar”.

SJALV-
STUDIE

1.
@‘- Forutse bilpriser med designern

AutoML

Automatiserad maskininlarning, dven kallat AutoML,
automatiserar de tidskravande, iterativa uppgifterna

i arbetet med att utveckla en ML-modell. Traditionell
utveckling av ML-modeller &r resursintensiv, kraver
betydande kunskap om doménen och gott om tid for
att producera och jamféra dussintals modeller. Den har
processen automatiseras med AutoML, vilket gor att
du snabbt och effektivt kan fa produktionsklara ML-
modeller.

Under traningen skapar Azure Machine Learning flera
parallella pipelines for att analysera olika algoritmer
och parametrar. Varje iteration producerar en modell
med en traningspoang. Ju hdgre poang desto battre
anses modellen "passa” for dina data. AutoML stannar
nar den uppfyller de avslutskriterier som definierats

i experimentet.

| det héar avsnittet har vi gatt igenom de verktyg och
funktioner som ingar i Azure Machine Learning. Azure
Machine Learning kan spara tid, géra modeller battre
och mojliggora tillforlitliga distributioner nar du skapar
anpassade modeller.

Utvecklarens guide till Azure

99


https://aka.ms/DevGuide2021-Ch05-091
https://aka.ms/DevGuide2021-Ch05-091
https://aka.ms/DevGuide2021-Ch05-092

Utvecklarverktyg
for Al

| det héar avsnittet ska vi ga igenom tva viktiga ramverk
som kan hjalpa utvecklare att anvénda Al i sina appar:
ML.NET och Al Toolkit for Azure loT Edge. Forst ska

vi ga igenom de har ramverken.

ML.NET

ML.NET ér ett plattformsoberoende ML-ramverk med

Oppen kallkod och stéd fér macOS, Windows och Linux.
ML.NET ger .NET-utvecklare tillgang till ML, s att

de kan integrera ML i nya eller befintliga appar for
webben, mobila enheter, stationdra enheter, spel och
loT (sakernas internet).

ML.NET Model Builder &r ett tydligt visuellt granssnitt
dar du kan skapa, trana och distribuera anpassade ML-
modeller. Du behdver inga tidigare kunskaper om ML.
Model Builder har stod fér AutoML, som automatiskt
utforskar olika ML-algoritmer och instéllningar for att
hjalpa dig att hitta den som passar bast i ditt scenario.

SNABB-
START
@::— Kom igang med att utveckla i
Azure AI
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Al Toolkit for Azure loT Edge

Om du anvénder ML-modeller lokalt pa enheter (den
intelligenta gransen) far du en kraftfull fordel, eftersom
du kan bearbeta lokalt i frankopplat ldge pa en

enhet utan att forlita dig pa en internetanslutning.

Det uppstar inte heller nagon svarstid for anrop till

en webbtjanst.

Al Toolkit for Azure loT Edge har verktyg for att
paketera maskininlarningsmodeller i Azure loT
Edge-kompatibla Docker-containrar och exponera
modellerna som REST-APl:er. Docker-containrar
distribueras som en loT Edge-modul pa enheten och
kors i den lokala loT Edge-koérmiljon.

| Al Toolkit for Azure loT Edge finns exempel som
hjalper dig att komma i gang. Den har verktygsladan
har 6ppen kallkod och finns pa GitHub.

Sammanfattningsvis kan utvecklare anvanda de har
ramverken till att ateranvanda sina kunskaper och
fardigheter och borja skapa intelligenta algoritmer
och miljoer utan att behdva borja om fran borjan.
Med ML.NET och Azure-tjanster som Azure Machine
Learning kan utvecklare bli produktiva snabbt

och enkelt.
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Mixad verklighet

Appar ar inte langre begransade till en 2D-milj6. Nu
har apparna hela varlden som rityta. Olika loT-sensorer,
mixad verklighet och datorseende kombineras med
rumslig intelligens for att ge liv at dina data i 3D.

Azure Spatial Anchors

| varlden med mixad verklighet kan du integrera digital
information inom ramen for en fysisk miljo. Ett exempel
ar att du kan rendera ett hologram av en spelfigur

pa koksbanken. Med Azure Spatial Anchors kan du
placera ut digitalt innehall pa fysiska platser och visa
det for anvandare pa valfri enhet och plattform.

Har ar nagra exempel pa anvandningsfall som blir
mojliga tack vare Spatial Anchors:

« Med miljoer for flera anviandare ar det

enkelt for manniskor pa samma plats att delta i

gemensamma upplevelser med mixad verklighet.

< Vdgvisning ar en metod for att koppla samman
tva eller flera rumsliga fastpunkter och skapa
en relation mellan dem. De anslutna punkterna
bildar en milj6é dar anvdndaren maste interagera
med dem for att slutféra en uppgift.

+ Bestaende virtuellt innehall i den verkliga
varlden innebér att en anvandare kan placera
ett foremal (till exempel en kalender) pa en
rumsvagg som andra sedan kan se med hjalp
av en telefonapp eller en HoloLens-enhet.
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Azure Spatial Anchors fungerar med appar som har
skrivits i Unity, ARKit, ARCore och Universal Windows
Platform (UWP), och tjansten kan anvandas med
HoloLens-enheter, iOS-baserade enheter med stdd
for ARKit och Android-baserade enheter med stod for
ARCore.

Som med alla Azure-tjanster sa kan du gora Azure
Spatial Anchors och rumsliga data tillgangliga for
anvandarna via Azure Active Directory.

SJALV-
STUDIE

Kom igang med att dela rumsliga
fastpunkter mellan sessioner och
enheter

Remote Rendering

Nar du anvander 3D-modeller i scenarier som
designgranskningar och medicinska procedurer maste
de vara sa detaljerade som mgjligt. Varje detalj ar viktig.

Med Remote Rendering aterges 3D-modeller
i molnet och strommas till enheter i realtid, utan att

du kompromissar med den visuella kvaliteten.
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Azure Kinect DK

Azure Kinect DK ar ett utvecklarkit med avancerade

Al-sensorer som tillhandahaller sofistikerade modeller
for datorseende och tal. Kinect har djupsensorer,

en rumslig mikrofonarray med en videokamera och
en orienteringssensor i en enda liten enhet med flera

lagen, alternativ och SDK:er.

Utvecklingsmiljon for Azure Kinect DK bestar av flera
SDK:er:

« ett Sensor SDK for sensor- och enhetsatkomst
pa lag niva

- ett Body Tracking SDK for att spara kroppar
i3D

- ett Speech Cognitive Services SDK for att
mojliggora mikrofonatkomst och molnbaserade
taltjanster i Azure.

| det har kapitlet har vi gatt igenom de manga tjanster
och verktyg i Azure som kan hjdlpa dig att skapa
intelligenta appar och tjanster. Anvandare kan oavsett
kompetensniva valja att anvanda en fardig modell

eller att utveckla en ny anpassad modell. Med Azure
Al-tjansterna kan du skapa pa dina egna villkor och
distribuera verksamhetskritiska arbetsbelastningar med
en sakerhet och skalbarhet i féretagsklass.
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06 /

Skydda din
app



Sa kan Azure
hjalpa dig att
skydda din app

Har du nagonsin drabbats av en sékerhetsincident med
en av dina appar? Det kan faktiskt ha hant utan att

du vet om det. Med Azure kan du skydda data, appar
och infrastruktur med inbyggda sakerhetstjanster som
omfattar sakerhetsintelligens som hjalper dig med tidig
identifiering av hot som utvecklas i snabb takt, sa att
du kan reagera fort.

Du kan ocksa ta hjalp av Azure for att implementera

en avancerad forsvarsstrategi med flera lager som
tacker identiteter, data, vardar och natverk. Med
tjdnster som Azure Security Center kan du fa en
oversikt over sdkerhetslaget och ditt hotskydd, och visa

rekommendationer for hur du kan forbattra sdkerheten.

Och framfor allt: du far ett meddelande sa snart en
misstankt sakerhetsincident intraffar, sa att du alltid vet
om det féreligger ett hot. Pa sa sétt kan du direkt vidta
atgarder for att skydda dina resurser.

| det hér kapitlet ska vi ga igenom foljande &mnen
som hjalper dig att forsta hur Azure kan hjalpa dig att
skydda din app:

 identiteter

« appsakerhet

- statushantering

+ appatkomst och anslutningar

+ loggning och 6vervakning

 kryptering.
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ldentiteter

En viktig del av appens sdkerhet ar att autentisera
anvandarna innan de far anvanda den. Autentisering
ar dock inte enkelt att implementera. Du behover
bland annat lagra anvandaridentiteter och
autentiseringsuppgifter ndgonstans, implementera
hantering av inloggningsuppgifter och skapa en saker
handskakning for autentiseringen. | det hér avsnittet
ska vi titta ndrmare pa nagra av de tjanster och verktyg
som Azure erbjuder for att du enkelt ska kunna
autentisera dina anvandare och skydda dina appar.

Microsofts identitetsplattform

Microsofts identitetsplattform (Azure Active
Directory) har allt vi tog upp tidigare och mycket mer

utan att du behover konfigurera ndgot. Du kan lagra
anvandaridentiteter i Azure AD och lata anvandarna
autentiseras mot dem, sa att de dirigeras till appen
forst ndr de har autentiserats. Azure AD skoter
|6senordshanteringen, inklusive hantering av vanliga
scenarier som att en anvandare har glomt sitt [6senord.
Azure AD Conditional Access tar det har ett steg langre
genom att organisationer kan stélla in intelligenta
policyer for detaljerad dtkomstkontroll.

Eftersom Azure AD anvands av miljontals appar
varje dag, inklusive Azure-portalen, Outlook.com
och Microsoft 365 gar det snabbt att identifiera
och hantera skadligt beteende. Om en anvandare
exempelvis loggar in i en app fran en plats i Europa
och sedan loggar in fran Australien en minut senare
kan Azure AD flagga det har som skadligt beteende,
och efterfraga ytterligare inloggningsuppgifter fran
anvandaren via multifaktorautentisering.
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Identitetsplattformen Azure AD erbjuder enkel
inloggning (SSO) och multifaktorautentisering som
bidrar till att skydda dina anvandare mot 99,9 procent
av alla cyberangrepp.

Azure AD Application Proxy

Azure AD Application Proxy tillhandahaller enkel

inloggning (SSO) och saker fjarratkomst for webbappar
som kors lokalt. Nagra exempel pa appar du kan vilja
publicera ar SharePoint-webbplatser, Outlook Web
Access och andra branschwebbappar. Sddana lokala
webbappar integreras med Azure AD, vilket ar samma
identitets- och kontrollplattform som Microsoft

365 anvéander. Slutanvéndarna kan fa tillgang till

dina lokala appar pa samma satt som de kommer

at Microsoft 365 och andra SaaS-appar som har
integrerats med Azure AD.

Azure AD ldentity Protection

Azure AD ldentity Protection ar ett molnbaserade

verktyg som hjalper organisationer att skydda
anvandaridentiteter, samt att upptacka och undersoka
identitetsbaserade risker. Verktyget gor ocksa att

du kan exportera riskidentifieringsdata till ditt SIEM-
verktyg (Security Information and Event Management).

Azure AD Ildentity Protection drivs av intelligenta
algoritmer som analyserar 6,5 biljoner signaler varje
dag frdn Azure AD, Microsoft-konton och Xbox-
konton. Med den hér analysen kan du anvénda Azure
AD Identity Protection till att identifiera manga typer
av risker, som lackta autentiseringsuppgifter, obekanta
inloggningsegenskaper, IP-adresser kopplade till
skadlig programvara och onormala resemonster.
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Las mer om Azure AD Identity
Protection

Key Vault

Som en del av sdkerhetsarkitekturen behdvs en saker
plats for att lagra och hantera certifikat, nycklar och
annan hemlig information. Key Vault har sddana
funktioner. Med Key Vault kan du lagra de hemligheter
som dina appar anvander pa en enda saker och central

plats som anvander FIPS 140-2 Level 2 validated
Hardware Security Module (HSM).

DOKU-
MENT

Vad ar Key Vault?

Ett exempel pa Key Vault-anvandning i en

webbapp ar att anvanda det for saker lagring

av en anslutningsstrang. Appen hamtar da
anslutningsstrangen fran Key Vault snarare an fran
konfigurationssystemet. Pa sa satt kan administratorer
ha kontroll 6ver hemligheterna sa att utvecklarna aldrig
behover hantera dem. Key Vault lagrar aven SSL och
andra certifikat som anvéands for att skydda trafiken till
och fran dina appar via HTTPS.
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Hanterade identiteter for
Azure-resurser

Hur kan du se till att inga autentiseringsuppgifter
hamnar i koden? Du kan bérja med att anvanda Key
Vault — men var ska du lagra autentiseringsuppgifterna
for att ansluta till Key Vault? Funktionen hanterade

identiteter for Azure-resurser ar en 16sning. Du

kan anvénda hanterade identiteter for manga
tjianster i Azure, bland annat Azure App Service.

Du aktiverar helt enkelt en hanterad identitet

med en knapptryckning for att appen ska hamta

en Azure AD-token under kdrningen, och sedan
anvanda uppgifterna for att komma at andra tjanster
som Key Vault, Azure SQL Database och Azure
Storage. Autentiseringsuppgifterna hanteras helt av
infrastrukturen. Din app kan helt enkelt autentisera sig
for andra tjanster utan att du behéver oroa dig for att
skydda eller rotera nagra autentiseringsuppgifter.

TA REDA
PA MER

', Sa& anvander du hanterade
@s identiteter for Azure-resurser i

App Service och Azure Functions
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Appsakerhet

Appsakerhet handlar om att skydda dina appar,
deras data och interaktionen mellan apparnas olika
komponenter. | féregdende avsnitt gick viigenom att
autentisera dina anvandare. | det har avsnittet ska vi
titta ndrmare pa de olika Azure-tjanster som gor att
du kan skydda dina appar.

Azure Front Door

Azure Front Door ar en global, skalbar startpunkt

som anvander Microsofts globala gransnatverk till att
skapa snabba, sakra och mycket skalbara webbappar.
Med Azure Front Door kan du omvandla dina
globala konsument- och féretagsappar till robusta,
hogpresterande, personliga moderna appar med
innehall som nar ut till en global malgrupp via Azure.

Azure Front Door har en global belastningsutjgmning
i foretagsklass som ger appen battre tillforlitlighet,
prestanda och sakerhet. Med Azure Front Door kan
du alltid halla trafiken langs den béasta vagen till din
app, forbattra serviceskalan, korta ned svarstiderna
och 6ka dataflédet for dina globala anvéandare med
belastningsutjamning vid gransen, SSL-avlastning och
appacceleration.

Azure Front Door har dven ett modernt natverk for
innehallsleverans (CDN) med inbyggd sdkerhet. Det
skyddar dig mot angrepp pa natverks- och appniva vid
gransen med hjalp av Web Application Firewall, Bot
Protection och DDoS Protection.
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Application Gateway

Application Gateway ar en dedikerad virtuell enhet

som ger dig appleveransstyrning som en tjanst.

Har finns lastbalanseringsfunktioner i skikt 7 for din
app, och kunderna kan optimera sin webbfarms
produktivitet genom att avlasta processorintensiv
SSL-terminering till Application Gateway. Application
Gateway har ocksa andra funktioner fér routning i skikt
7, inklusive round-robin-férdelning av inkommande
trafik, cookiebaserad sessionstillhérighet, routning som
bygger pa webbadressen samt mojlighet att kora flera
webbplatser bakom samma appgateway.

Azure Web Application Firewall

Azure Web Application Firewall (WAF) ar en hanterad,

molnbaserad tjdnst som ger ett kraftfullt skydd for
dina webbappar. Azure WAF hjalper dig att skydda
dina webbappar mot skadliga angrepp och vanliga
sarbarheter pa webben, till exempel SQL-injektion och
skript som kors mellan webbplatser.

Azure WAF kan identifiera skadliga attacker, enligt
definitionen i huvudregeluppsattningen for OWASP,
och blockerar attackerna sa att de inte nar appen.
Tjansten rapporterar ocksa om forsok till eller
pagdende attacker s att du kan se aktiva hot mot din
app, vilket starker skyddet ytterligare.

TA REDA

Las om Azure Web Application

Firewall
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Azure WAF kan ocksa ses som en 6verlagringstjanst
ovanpa Application Gateway och Azure Front Door. Bild
6.7 visar ett enkelt flodesschema som hjalper dig att
avgora vilken tjanst du ska anvanda i ditt scenario:

Bild 6.1: Beslutstrad for att valja ratt Azure-tjanst baserat pa dina behov



Azure Firewall

Azure Firewall &r en hanterad, molnbaserad
natverkssakerhetstjanst som skyddar dina Azure Virtual
Network-resurser. Det ar en tillstandskanslig firewall-
as-a-service-tjanst med inbyggd hdg tillganglighet och
obegransad skalbarhet i molnet.

Med Azure Firewall kan du centralisera dina
anslutningspolicykontroller pa natverks- och appniva
samt anvanda intelligensbaserad trafikfiltrering.
Azure Firewall har inbyggd TLS-inspektion for valda
krypterade appar och kan upptacka och blockera
skadlig trafik via en avancerad IDPS-motor.

Du kan anvdnda Azure Firewall till att skydda dina
virtuella Azure-natverk i hybridanslutningsscenarier
via distributioner bakom VPN- och ExpressRoute-
gatewayer.

TA REDA

Las om Azure Firewall
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Azure DDoS Protection

Du har hort det pa nyheterna allt for mdnga ganger
och du vill verkligen inte att det ska hédnda ditt
foretag: appar drabbas av DDoS-attacker (distribuerad
Overbelastningsattack) hela tiden. Den har typen av
angrepp blir allt vanligare och kan dverbelasta appen
sa att ingen kan anvanda den langre. DDoS Protection

ger skydd mot DDoS-angrepp, antingen kostnadsfritt
(grundnivan) eller mot betalning (standardnivan).

Du behover inte gora nagot for att aktivera grundnivan,
den aktiveras automatiskt for alla kunder inom ramen
for Azure-plattformen. Den hér tjansten skyddar dina
appar mot de vanligaste DDoS-angreppen genom
Overvakning och motatgarder i realtid, och den ger
samma skydd som anvéands i Microsoft Online Services
(MOS).

Standardnivan ger dig tillgang till ytterligare
motatgarder som ar sarskilt anpassade for Azure
Virtual Network-resurser. Skyddet ar enkelt att aktivera
och du behover inte andra dina appar. Allt sker pa
natverksniva. Pa standardnivan kan du dessutom
anpassa grundnivaskyddet med egna policyer som
fokuserar pa just dina anvandningsfall och appar.

DOKU-
MENT

03
@\' Azure DDoS Protection
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Statushantering

Att skydda din app ar en dynamisk utmaning som
kraver att du har ratt verktyg for att 6vervaka och
undersdka hot snabbt och effektivt. Det &r har du
behdver verktyg som Azure Security Center och
Azure Defender, sa att du far en centraliserad vy for
overvakning och policykontroller. Beroende pa dina
behov och sakerhetskraven i din organisation kan

du kanske hantera alla dina behov med Azure Security
Center, eller sa kanske du behover titta ndrmare

pa Azure Defender.

Azure Security Center

Med Azure Security Center far du en enhetlig
sakerhetshantering och ett avancerat skydd for alla

arbetsbelastningar i hybridmolnet. Det innefattar
centraliserade policykontroller for att begransa
riskexponeringen och snabbt hitta och dtgarda
sakerhetsproblem.

Dessutom har Security Center stod for integrering
med externa l6sningar och kan anpassas med

automatisering och programmeringsfunktioner.

Du kan anvanda Security Center till att analysera
berakningsresursernas, de virtuella natverkens,
lagrings- och datatjansternas och apparnas
sakerhetstillstand.
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Den kontinuerlig utvarderingen hjalper dig att
upptacka potentiella sékerhetsproblem, till exempel
om sakerhetsuppdateringar saknas i ett system eller
om det har exponerade natverksportar. En lista med
prioriterade resultat och rekommendationer kan utldsa
aviseringar eller andra guidade motatgarder.

DOKU-
MENT

L3
@‘- Azure Security Center

Azure Defender

Azure Defender ar ett molnbaserat verktyg som
skyddar arbetsbelastningar som kors i Azure, lokalt
eller i andra moln. Det ar integrerat med Azure
Security Center och kan integreras med dina befintliga
sdkerhetsarbetsfloden, till exempel SIEM-I6sningar och
Microsofts hotintelligens, for att géra hothanteringen
mer effektiv.

Azure Defender skyddar arbetsbelastningar i dina
hybridmoln mot olika hot. Azure Defender ger dig
XDR-funktioner (extended detection and response)
som skyddar dina arbetsbelastningar mot hot som
brute force-angrepp via RDP och SQL-injektioner.
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Med Azure Defender kan du garantera sakerheten for
dina Azure-resurser. Det skyddar dina data i virtuella
Azure-datorer, lokalt och i andra moln, och upptacker
ovanliga forsok att komma &t lagringskonton och
uppladdning av skadlig kod till Azure Storage. Azure
Defender kan ocksa skanna containeravbildningar

i Azure Container Registry efter sarbarheter och skydda
instanser av Azure Kubernetes Service.

Azure Defender

Skydda dina webbappar och API:er
med Azure Defender

@::- Azure Defender i
distributionsprocessen
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Appatkomst och
anslutningar

| det héar avsnittet ska vi titta narmare pa nagra

tjianster och verktyg i Azure som hjalper dig att skydda
anslutningen och atkomsten till dina appar. Vi ska
granska verktyg och tjanster som hjalper dig att skydda
dina APl:er och att ansluta sakert till dina virtuella
datorer, och vi ska se hur du kan ansluta ditt lokala
natverk sakert till Azure.

Azure Bastion

Azure Bastion ar ett helt hanterat PaaS-erbjudande
som ger saker och smidig RDP- och SSH-atkomst till
dina virtuella datorer direkt via Azure-portalen. Azure
Bastion etableras direkt i ditt virtuella natverk och har
stdd for alla virtuella datorer i ditt virtuella natverk via
SSL (Secure Socket Layer) utan ndgon exponering via
offentliga IP-adresser.

Med Azure Bastion kan du begrénsa den offentliga
exponeringen av dina virtuella datorers IP-adresser. Att
exponera Bastion-varden som den priméra offentliga
atkomstpunkten hjalper till att minska exponeringen
for det offentliga internet och begrénsar hot som
portgenomsdkning och andra typer av skadlig kod som
riktar sig mot dina virtuella datorer.

TA REDA

Las om Azure Bastion
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APl Management

APl:er ska vara sakra. Det galler bade APl:er du skapar
sjalv och sddana som kommer fran externa leverantorer.
Om du vill ha hjalp med att skydda dina APl:er kan

du anvanda APl Management. Det har ar i princip en

proxy som du satter framfor dina APl:er. Tjansten tillfor
funktioner som cachelagring, bandbreddsbegrénsning
och auktorisering.

Med APl Management kan du skydda ett APl genom
att kradva att anvandarna prenumererar pa det. Pa sa

vis maste apparna autentiseras innan de kan anvénda
APl:et. Du kan anvanda olika autentiseringsmetoder,
inklusive atkomsttoken, grundlaggande autentisering
och certifikat. Du kan dessutom spara vem som anropar
ditt APl och blockera o6nskade anrop.

APl Management har stod for flera prisnivaer
med servicenivaavtal pa upp till 99,95 %. Pa den
forbrukningsbaserade prisnivan kan du lata API
Management skalas om automatiskt baserat pa
belastningen.

Sakerheten ar A och O, men APl Management har
aven andra funktioner som kan gora din utveckling
och testning mer effektiv, som fingerad respons pa

testdata, publicering av flera API-versioner, sakert

nférande av ofarliga d4ndringar med revideringar

samt att utvecklare far tillgang till APl:ets automatiskt
genererade dokumentation, katalog och kodexempel.

SJALV-
STUDIE

1,
@*‘ Kom igang med API Management
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Azure VPN Gateway

Det finns manga alternativ for att ansluta Azure till
ditt lokala natverk, och ett av dem ar VPN Gateway.
Det gor att du kan konfigurera en krypterad S2S-VPN-
anslutning (plats-till-plats) mellan ett virtuellt Azure-
natverk och ditt lokala natverk.

Trafiken ar saker eftersom den ar krypterad, dven nar
den gar via det offentliga internet. VPN Gateway kan
skicka krypterad trafik mellan virtuella Azure-néatverk
via Microsoft-natverket.

Du kan aven skapa krypterade P2S-anslutningar (punkt-
till-plats) fran datorn till Azure. P4 sa vis far du en privat,
skyddad anslutning till Azure dven nar du ar pa resa.

Kom igang med att skapa en

Azure VPN-gateway med PowerShell

Azure DNS Private Zones

DNS ansvarar for att dversatta (eller matcha) ett
tjdnstnamn till dess IP-adress. Azure DNS &r en
vardtjanst for DNS-domaner. Den matchar namn
med hjalp av Azure-infrastrukturen. Utéver DNS-
domaner som har kontakt med internet sa har Azure
DNS nu aven stdd for privata DNS-doméaner som en
forhandsfunktion i Azure DNS Private Zones. Det
finns flera sdkerhetsfordelar med privata DNS-zoner,
bland annat mdéjligheten att skapa en delad DNS-
infrastruktur. Detta innebar att du kan skapa privata
och offentliga DNS-zoner med samma namn utan
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att exponera interna namn. Om du anvander DNS
Private Zones behdver du dessutom inte anvanda
anpassade DNS-I6sningar, eftersom de kan dka den
totala angreppsytan pa grund av krav pa oberoende
uppdatering och hantering.

DOKU-
MENT

03
@\' Las mer om privata DNS-zoner

VPN pa flera platser

Azure har stod for tva typer av VPN-anslutningar
mellan olika platser: P2S VPN och S2S VPN. Med

en P2S VPN-anslutning gar det att skapa en saker
anslutning till det virtuella natverket fran en enskild
klientdator. Den hér typen av anslutning upprattas fran
klientdatorn, vilket ar anvéndbart for distansarbetare
som vill fjarransluta till virtuella Azure-natverk. Ett

P2S VPN &r ocksa anvandbart om du bara har ett fatal
klienter som behdver ansluta till ett virtuellt natverk.
En S2S VPN-anslutning anvands & andra sidan for att
ansluta det lokala natverket till ett virtuellt Azure-
natverk via en IPsec/IKE (IKEv1 eller IKEv2) VPN-tunnel.
For den har typen av anslutning behdvs en lokal VPN-
enhet med en extern och offentlig IP-adress.

DOKU-

Las mer om P2S VPN har.

Las mer om S2S VPN
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Azure ExpressRoute

Azure ExpressRoute gor att du kan utodka dina

lokala natverk till Microsofts moln via en saker privat
anslutning som levereras av en anslutningsleverantor
utan att ga via det offentliga internet. Med
ExpressRoute kan du uppréatta en privat anslutning till
Microsofts molntjanster, som Azure, Microsoft 365 och
Dynamics 365.

Azure Load Balancer

Du kan anvédnda lastbalanserare till att géra dina appar
mer tillgangliga. Azure har stod fér bade externa och
interna lastbalanserare, som kan anvandas i en offentlig

eller intern konfiguration.

Dessutom kan du konfigurera lastbalanserare med stod
for HA-portar (hog tillganglighet), dér en HA-portregel
ar en variant pa en regel for belastningsutjgmning som
konfigureras i en intern standardlastbalanserare. Du kan
anvanda en enda regel for att belastningsutjamna alla
TCP- och UDP-fléden som anlander till alla portar i en

intern lastbalanserare.

TA REDA
PA MER

] .
@'- Lis mer om lastbalanserare och

HA-portregler
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Loggning och
overvakning

Att kunna registrera och granska loggnings-

och 6vervakningsdata ar en viktig del i alla
sakerhetsstrategier. Du behdver verktyg och tjanster
som gor att du kan évervaka och undersdka hot,
problem och risker nér de uppstar. | féljande avsnitt ska
vi ga igenom nagra verktyg och tjanster i Azure som
kan hjalpa dig att samla in och analysera loggnings-
och 6vervakningsdata.

Azure Sentinel

Om du vill fa en god 6versikt 6ver organisationens
sakerhetsstatus och alla dess anvandare, appar, tjanster
och data kan du anvdnda en SIEM- och SOAR-plattform
(SIEM = sakerhetsinformation och handelsehantering;
SOAR = sdkerhetsorkestrering av automatiserade svar).
Azure har nu en SIEM- och SOAR-l6sning med Al-st6d

i form av Azure Sentinel.

Anvand Azure Sentinel till att samla in data fran
organisationen, inklusive data om anvandare, appar,
servrar och infrastrukturresurser som brandvaggar och
enheter som kors i molnet och lokalt. Det ar enkelt att
samla in data fran organisationen med de inbyggda
anslutningsapparna. Nar data samlas in identifierar
Azure Sentinel sakerhetshot och minimerar antalet
falsklarm tack vare de smarta ML-algoritmerna.

Om det uppstar ett hot far du ett meddelande och kan
undersdka det med Al, dar du har nytta av Microsofts
flera artionden av arbete med cybersakerhet. Du kan
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reagera pa handelser med Azure Sentinels inbyggda
arbetsflodesorkestrering och uppgiftsautomatisering.

SNABB-

Kom igang med Azure Sentinel

Azure Monitor

Azure Monitor mgjliggdr en enkel vervakning

av Azure-tjanster genom att du samlar in matvarden,
aktivitetsloggar och diagnostikloggar. Den statistik
som samlas in ger information om prestanda for olika
resurser, daribland det operativsystem som ar kopplat
till en virtuell dator.

Aktivitetsloggen visar nar nya resurser skapas eller
andras. Du kan visa sddana data i en av utforskarna i
Azure-portalen och skicka dem till Log Analytics for
analys av trender och detaljer, eller sa kan du skapa
aviseringsregler som proaktivt meddelar dig nar det
uppstar kritiska problem.

Azure Monitor-loggar

Azure Monitor-loggar innehaller olika typer av data

som ar organiserade i poster med olika uppsattningar
egenskaper for varje typ. Azure Monitor-loggar ar
sarskilt anvéndbara for att utféra komplexa analyser
av data fran en mangd olika kallor.

Med Log Analytics i Azure Monitor kan du skriva,
kora och hantera Azure Monitor-loggfragor i Azure-

portalen.
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Azure NSG-flodesloggar

Azure NSG-flédesloggar ar en funktion i Network

Watcher som gor att du kan visa information om in-
och utgdende IP-trafik via en natverkssakerhetsgrupp
(NSG). Du kan analysera flodesloggar for att fa
information och insikter om natverkstrafiken samt om

sakerhets- och prestandaproblem som galler trafiken.

Aven om flédesloggar &r inriktade pa
natverkssakerhetsgrupper visas de inte pa samma satt
som andra loggar och lagras endast i ett lagringskonto.

Application Insights

Application Insights ar en utdkningsbar tjanst for
hantering av apprestanda (APM) for webbutvecklare
som jobbar med flera plattformar. Den omfattar
kraftfulla analysverktyg som hjalper dig att
diagnostisera problem och forsta vad anvandarna gor
med din app. Den fungerar for appar pa manga olika
plattformar som lagras lokalt eller i molnet, bland annat
.NET, Node.js och J2EE.

Application Insights integreras med DevOps-processen
och har kopplingspunkter till olika utvecklingsverktyg.
Tjansten kan Overvaka och analysera telemetri fran
mobilappar genom integrering med Visual Studio

App Center.
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Azure Security and Compliance
Blueprint

Azure Security and Compliance Blueprint for HIPAA/
HITRUST — Health Data & Al tillhandahaller verktyg
och vagledning som hjalper dig att distribuera en
PaaS-miljo som maste folja HIPAA (Health Insurance
Portability and Accountability Act) och HITRUST
(Health Information Trust Alliance).

Denna PaaS-produkt stoder inforsel, lagring, analys
och anvandning av personliga och icke-personliga
medicinska journaler i en saker, flerskiktad molnmiljé
som driftsatts som en heltackande 16sning. Planen

har en gemensam referensarkitektur som aven kan
anvandas inom andra omraden an halso- och sjukvard,
och den ar utformad for att gora det enklare att borja
anvanda Azure.

Las mer om Azure Security and
Compliance Blueprint
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Teknisk och arkitektonisk
dokumentation om Azure-
sakerhet

Azure har ett stort bibliotek med teknisk
dokumentation om sakerhet som kompletterar
sakerhetsinformationen i enskilda tjanster.
Whitepapers, metoddokument och checklistor finns
pa sidan med sakerhetsinformation for Azure.

Har behandlas aven viktiga sakerhetséamnen som

galler offentliga moln pa manga omraden, som
natverkssakerhet, lagringssakerhet, berakningssakerhet,
identitets- och atkomsthantering, loggning och
granskning, skydd av arbetsbelastningar i molnet,
PaaS-skydd och mycket annat.

Lar dig mer om Azure-sdkerhet med féljande
kostnadsfria resurser:

Las mer om Azure-sakerhet

Skydda dina molnappar i Azure

Azures sdkerhetsbaslinje for App
Service
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Kryptering

Som standard krypteras dina data i Azure nar de lagras
i Azure SQL Database, Azure Synapse Analytics (tidigare
Azure SQL Data Warehouse), Azure Database for
MySQL, Azure Database for PostgreSQL, Azure Storage,
Azure Cosmos DB eller Azure Data Lake Storage. All den
har krypteringen fungerar automatiskt, och du behéver
inte konfigurera ndgot nér du anvander den.

For att uppfylla dina behov av sdkerhet och efterlevnad
kan du anvéanda féljande funktioner till att kryptera
dataivila:

e Azure Disk Encryption krypterar virtuella laaS-
datorers start- och datavolymer i Windows och

Linux med hjdlp av nycklar som hanteras av

kunden.

» Azure Storage Encryption krypterar data

automatiskt innan de lagras i Azure Storage, och
sedan dekrypteras de automatiskt nar de hamtas.

+ Kryptering pa klientsidan i Azure gor att du
kan kryptera data i dina klientappar innan

de 6verfors till Azure Storage eller andra
slutpunkter. Data dekrypteras sedan nar
de laddas ner till klienten.

 Transparent Data Encryption (TDE) krypterar
datafiler for SQL Server, Azure SQL Database

och Azure Synapse Analytics. Data- och

logdfiler krypteras med krypteringsalgoritmer
som ar standard i branschen. Sidor i en databas
krypteras innan de sparas pa disken och
dekrypteras nar de lases.
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e Always Encrypted krypterar data i klientappar
innan de lagras i Azure SQL Database. Det

gor att du kan delegera administrationen

av lokala databaser till tredje part, och det
upprattar vaggar mellan dem som ager och
kan se informationen och dem som hanterar

informationen men inte bér komma at den.

» Med Azure Cosmos DB behover du inte gora
nagot, eftersom anvdandardata som lagras i Azure
Cosmos DB pa bestdndiga lagringsenheter (SSD-
enheter) krypteras som standard, och du kan inte

aktivera eller inaktivera det har beteendet.

Du kan anvénda foljande funktioner till att kryptera
data under overféring:

« VPN Gateway kan anvandas till att kryptera
trafik mellan ditt virtuella ndtverk och din lokala
miljo via en offentlig anslutning, eller mellan

virtuella Azure-natverk.

» TLS/SSL-kryptering skyddar dina data nar de
overfors mellan molntjanster och kunder. TLS
(Transport Layer Security) har stark autentisering,
meddelandesdkerhet och integritet.

« SMB 3.0-kryptering pa virtuella datorer som kor
Windows Server 2012 eller senare kan anvandas
till att gora dverforingar sakra genom att kryptera

data som Overfors via virtuella Azure-natverk.

Pa de senaste sidorna har vi gatt igenom nagra

olika tjanster och verktyg i Azure som hjalper dig att
skydda dina appar. Som vi har sett &r det bade du

och Azure som ansvarar for att skydda dina appar i
Azure. Azure tillhandahaller manga bra verktyg for att
skydda dina appar och data som standard, till exempel
standardkryptering och SSL-certifikat for dina appar. Nu
ar det din tur att anvanda de tjanster och verktyg vi har
gatt igenom till att skydda dina appar i Azure.
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Sa kan Azure
hjalpa dig att
distribuera
dina tjanster
och optimera
kostnaderna

Azure har molntjanster for alla typer av organisationer,
aven sadana som behdver Azure till sina datacenter.

Du kan distribuera dina appar antingen i det offentliga
Azure-molnet, lokalt eller till och med pa andra
molnplattformar. Du kan ocksa smidigt hantera dina
lokala appar som kors pa virtuella datorer eller i
Kubernetes via Azure-portalen med hjélp av Azure Arc.
Det ar du som valjer hur portabla dina appar ska vara.

Med Azure Arc-aktiverade apptjanster kan du kora
Azure-apptjanster i ett Kubernetes-kluster som ar
registrerat i Arc. Den héar funktionen ar for narvarande i
offentlig férhandsversion och goér att du kan distribuera
till mal som webbappar, logikappar och funktioner i ett
kluster och hantera dem som vanliga apptjanster via
Azure-portalen. Det har innebar att du kan anvénda
Kubernetes for dina appbehov och anvanda Azure-
portalen som en central fonsterruta for hanteringen.
Du kan ocksa distribuera och kéra Azure-tjanster i
Kubernetes-kluster som finns lokalt eller till och med

i olika moln, vilket gor att du bekvamt kan distribuera
och centralisera hanteringen pa ett enda stalle.
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Du kan ocksa utveckla och distribuera appar

i containrar antingen lokalt eller i Azure-molnet.
Dessutom kan du skripta hela infrastrukturen via laC
(infrastruktur som kod) med hjalp av verktyg som

Azure Resource Manager-mallar, Bicep och Terraform.

Nu ska vi titta narmare pa de har alternativen.
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Infrastruktur
som kod

Infrastruktur som kod (laC) samlar miljodefinitioner
som deklarativ kod, till exempel JSON-dokument,

for automatiserad etablering och konfiguration. Pa

sa satt kan du anvanda samma versionskontroll som
du anvander for kallkod, fast fér mallar for distribution
av infrastruktur.

Det finns manga fordelar med att anvénda laC:

« Det minskar risken for manskliga fel nar
infrastrukturen distribueras och hanteras.

« Samma mall distribueras flera ganger och skapar
identiska miljoer for utveckling, tester och
produktion.

» Det hér gor att du kan sanka kostnaden for
utvecklings- och testmiljoer genom att de skapas
nar de behovs.

Ju mer du automatiserar och katalogiserar med
versionskontroll, desto hogre blir fortroendet for
tillforlitligheten och kvaliteten hos dina laC-definitioner.
Né&r du uppnar konsekvens sjunker risktroskeln, vilket
gor att du kan distribuera oftare. Det har gor att du

kan snabba pa processen inom andra omraden, som
kanarietestning och A/B- eller blad/grén-distribution.

Du bor tanka efter noga nér du véljer laC-leverantor.
Aven om olika leverantérer kan verka lika sa har de
nyanser som kan hjalpa (eller hindra) din évergripande
automatiseringsstrategi. Dina specifika laC-
anvandningsfall ar det som i slutdnden bér avgoéra vad
du véljer.
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Azure Resource Manager-mallar

Alla Azure-tjanster som presenteras i den har guiden
bygger pa Azure Resource Manager, som du kan
anvanda till att dokumentera din miljé med hjalp

av laC tack vare Azure Resource Manager-mallar.

De har mallarna ar JSON-filer som beskriver vad du vill
distribuera och med vilka parametrar.

Det ar enkelt att skapa Azure Resource Manager-
mallar i Visual Studio och Visual Studio Code med
hjalp av projektmallar for resursgrupper i Azure.

Du kan dven generera Azure Resource Manager-
mallar i Azure-portalen genom att klicka pa knappen
Automationsskript, som finns pd menyraden for varje
resurs i Azure-portalen. Da skapas Azure Resource
Manager-mallen for den angivna resursen, och
dessutom genereras kod for att skapa resursen med
hjalp av Azures kommandoradsgranssnitt (CLI),
PowerShell, .NET med flera.

Nar du har en Azure Resource Manager-mall kan du
driftsatta den i Azure med hjalp av PowerShell, Azure
CLI eller Visual Studio samt Azure-portalen. Du kan
ocksa vélja att automatisera distributionen i en CD-
pipeline (kontinuerlig distribution) med Azure DevOps
eller GitHub Actions.

Ett bra exempel pa att distribuera resurser till molnet
med Azure Resource Manager ar knappen Deploy to
Azure som finns pa manga GitHub-lagringsplatser.

Introduktion till Bicep

Bicep ar en ny variant av laC som Microsoft har
utvecklat och publicerat. Den anvander samma
underliggande Azure Resource Manager-modell till att
skapa infrastrukturen, men anvander en YAML-baserad
syntax som &r enklare att lasa.


https://aka.ms/DevGuide2021-Ch07-005
https://aka.ms/DevGuide2021-Ch07-006
https://aka.ms/DevGuide2021-Ch07-007
https://aka.ms/DevGuide2021-Ch07-007
https://aka.ms/DevGuide2021-Ch07-008

Det doménspecifika spraket bakom Bicep definierar
resurser deklarativt och gor att du kan anvanda den
forstklassiga redigeringsmiljon i Visual Studio och Visual
Studio Code.

Har ar ndgra av foérdelarna med att anvanda Bicep

snarare an andra laC-metoder:

+ stod for alla resurstyper i Azure, dven sadana

i forhandsversion

« en enkel syntax som gor Bicep-filer enklare att
lasa och hantera jamfért med JSON

 en forstklassig redigeringsmiljo med omfattande
typsakerhet och IntelliSense

 en flexibel modell som gor att du kan dela upp
kod i dteranvandningsbara moduler, sd att du
kan distribuera flera resurser i en enda modul

 integrering med andra Azure-tjanster som Policy,
mallspecifikationer och Blueprints

+ entillstdndslds kdrningsmodell dér det inte
behdvs nagra infrastrukturtillstand (eller
tillstandsfiler)

« Oppen kallkod och kostnadsfritt att anvanda.

Bicep ar fortfarande i sin linda, men det lovat gott
gallande lasbarhet och sammansattning, sarskilt om

du redan ar van vid YAML-formatering fran andra
distributionstyper som Kubernetes. Biceps tillstandslosa
egenskaper kan ocksa vara tilltalande fér dem som
kanske inte gillar att hantera tillstandsfiler, sarskilt

om det behovs fjarrtillstandslagring.

DOKU-

Konfigurera utveckling och
distribution med Bicep

Jamforelse av Bicep och JSON med
Bicep Playground
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Terraform med Azure

Hashicorps Terraform ar ett verktyg med 6ppen
kallkod for att etablera och hantera molninfrastruktur.
Med Terraforms mallbaserade konfigurationsfiler kan
du definiera, etablera och konfigurera Azure-resurser
pa ett repeterbart och férutsagbart satt.

Terraform passar utmarkt till att distribuera
infrastruktur mellan olika molnleverantérer och lokala
miljoer. Du kan anvanda samma verktyg for att hantera
infrastrukturdefinitioner bade i Azure och hos andra

molnleverantorer.

Med Terraforms mallbaserade konfigurationsfiler kan
du definiera, etablera och konfigurera Azure-resurser
pa ett repeterbart och férutsdgbart satt.

Terraform har manga funktioner som ar desamma
som for Azure Resource Manager-mallar. Men det ger
ocksa mojlighet att skapa ateranvandbara moduler for
distribution och konfiguration av infrastruktur. De har
modulerna kan delas mellan olika Terraform-projekt,
eller till och med anvandas flera gdnger inom samma
projekt. Pa sa satt kan du spara mycket tid genom att
automatisera dina infrastrukturdistributioner.

Ytterligare laC-verktyg

Det finns ytterligare laC-verktyg som kan anvandas.
Du kan anvédnda dina befintliga fardigheter och verktyg,
som Ansible och Chef, till att etablera och hantera

Azure-infrastrukturen direkt.
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Azure Blueprints

Det ar enkelt att anvdnda Azure Resource Manager-
mallar, resursgrupper, anvandaridentiteter,
atkomstbehorigheter och policyer till att utforma och
skapa en komplett infrastruktur. Men hur haller man
samman allt detta? Och hur haller man reda pa vilka
miljoer varje infrastrukturdel har distribuerats till och
vilken version av artefakten som ar distribuerad nu?

Ordna alla infrastrukturartefakter med Azure
Blueprints. Azure Blueprints har en mekanism som gor
att du kan skapa och uppdatera artefakter, tilldela dem
till miljder och definiera versioner. Du kan lagra och
hantera dessa artefakter samt hantera deras versioner
och relatera dem till miljcer.

Det hjalper dig att ordna infrastrukturen och skapa
ett sammanhang for Azure Resource Manager-mallar,
anvandaridentiteter, resursgrupper och policyer.

Med Azure Blueprints kan du forenkla storskaliga
Azure-distributioner genom att paketera viktiga
miljoartefakter i en enda skissdefinition. Sedan kan

du enkelt tillampa skissen pa nya prenumerationer och
miljder, inklusive en detaljerad kontroll och hantering
med hjalp av versionshantering.

SNABB-

Kom igang med att definiera och

tilldela en Azure-skiss i Azure-
portalen
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Spara din Azure-
anvandning

Med Azures produkter och tjdnster betalar du bara for
det du skapar och de Azure-resurser du anvander. Det
ar viktigt att halla reda pa vad du anvéander och vilka

kostnader anvandningen medfor.

Azure Cost Management
and Billing

Med Azure Cost Management and Billing kan du
Overvaka och kontrollera dina Azure-utgifter och

optimera din Azure-resursanvandning. Azure Cost
Management har verktyg for att planera, analysera och
minska dina utgifter sa att du kan maximera nyttan av
dina molninvesteringar.

Med rapporter i Azure Cost Management kan du

visa de anvandningsbaserade kostnaderna for
Azure-tjanster och tredjepartserbjudanden pa Azure
Marketplace. Kostnaderna baseras pa forhandlade
priser, och i berdkningen beaktas aven reservationer
och rabatter enligt Azure Hybrid-formanen.
Tillsammans visar rapporterna dina interna och externa
kostnader fér anvdandningen och Azure Marketplace-
avgifter.
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Du kan anvdnda Azure-portalen eller olika APl:er for
exportautomatisering for att integrera kostnadsdata
med externa system och processer. Automatiserad
export av faktureringsdata och schemalagda rapporter
ar ocksa tillgangliga.

SJALV-
STUDIE

@::- Optimera kostnaderna med
rekommendationer

Azure Advisor

Azure Cost Management samverkar ocksa med
Azure Advisor for att ge rekommendationer om
kostnadsoptimering. Azure Advisor hjalper dig att
optimera och forbattra effektiviteten genom att
identifiera inaktiva och underutnyttjade resurser.

Azure Advisor dvervakar till exempel din anvandning

av virtuella datorer i sju dagar och identifierar sedan
underutnyttjade datorer. Virtuella datorer vars
processoranvandning ar fem procent eller mindre, och
vars natverksanvandning ar maximalt 7 MB under minst
fyra dagar, anses ha Iag utnyttjandegrad.
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Skapa en fakturer-
Ingsavisering

Azure Cost Management-aviseringar kan anvandas
till att 6vervaka din Azure-anvandning och dina

utgifter. Kostnadsaviseringar genereras automatiskt
baserat pa nar Azure-resurser forbrukas. Alla aktiva
kostnadshanterings- och faktureringsaviseringar visas
tillsammans pa ett stalle.

Nar din forbrukning nar ett visst troskelvarde genereras
aviseringar av Azure Cost Management. Det finns tre
typer av kostnadsaviseringar:

- Budgetaviseringar meddelar dig nar utgifterna,
baserat pa anvandning eller kostnader, nar
eller 6verstiger det belopp som definierats
i aviseringsvillkoret for budgeten. Azure Cost
Management-budgetar skapas med hjalp av

Azure-portalen eller Azure Consumption API.

- Kreditaviseringar meddelar dig nar dina
kreditadtaganden i Azure &r forbrukade.
Betalningsataganden ar avsedda for
organisationer med foretagsavtal.
Kreditaviseringar genereras automatiskt nar
du ndr 90 % och 100 % av ditt Azure-kreditsaldo.
N&r en avisering genereras aterspeglas den i
kostnadsaviseringar och i e-postmeddelandet
som skickas till kontodgarna.

« Avdelningskvotaviseringar skapas nar
avdelningsutgifterna nar ett fast troskelvarde for
kvoten. Utgiftskvoter konfigureras i EA-portalen.
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Kostnadsvarningar kan enkelt visas i Azure-

portalen. Aviseringstypen visas for alla aviseringar.

En budgetavisering visar anledningen till att den
genererades och namnet pa den budget som

den galler for. For varje avisering visas det datum

da den genererades, dess status och det omfang
(prenumeration eller hanteringsgrupp) som aviseringen
galler.

Aviseringar kan ha statusen "aktiv” eller "avvisad”.

En aktiv status indikerar att aviseringen fortfarande

ar relevant. En avvisad status indikerar att ndgon har
markerat aviseringen for att ange att den inte langre ar

relevant.

Valj en avisering i listan for att visa dess information.
Aviseringsinformationen visar mer detaljer om
aviseringen. Om det finns en rekommendation

for en budgetavisering visas ocksa en lank

till rekommendationen. Du kan ocksa ga till
Kostnadsanalys dar du kan titta ndrmare pa

kostnaderna inom aviseringens omfang.
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Sa anvander
du APl:erna
| Azure Billing

Du kan anvanda APl:erna i Azure Billing till att hamta

anvandnings- och resursdata till de dataanalysverktyg
du foéredrar. De har APl:erna implementeras som en
resursprovider och ingar i den samling APl:er som
exponeras av Azure Resource Manager.

Det finns tre APl:er i Azure Billing:

« Usage API: anvands till att hamta
forbrukningsdata for en Azure-prenumeration

- RateCard API: anvands till att hamta
metadatainformation om matare (AKA-resurser)

tillsammans med priser

» Invoice API: anvands till att ladda ner fakturor

Azure Billings APl:er exponeras som REST-APl:er som
du kan integrera i anpassade appscenarier. De kan
anvandas for att fa battre insikt om dina molnutgifter
under manaden, din uppskattade forbrukning och en
del annan information. Du kan kora fragor mot dem
och lagra svar i en databas for senare anvandning, eller
sa du integrera dem i rapportldsningar som Power Bl
for att fa storre flexibilitet nar det géller att anvanda
och visa faktureringsdata.
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Som vi har sett i det har kapitlet finns det manga
alternativ bade vad galler molntjanster och att

koda konfigurationer med laC med hjélp av olika
leverantorer. Med plattformsbaserade verktyg som
Azure Cost Management och Azure Advisor kan du fa
en béttre bild av dina utgifter och tips om omraden
du kan optimera. Du kan genererera aviseringar for
att 6vervaka specifika utgiftstrender, och det ar enkelt
att skapa rapporter med de inbyggda APl:erna i Azure
Billing.
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Navigera
| Azure-portalen

| det héar avsnittet far du lara dig hur du utvecklar din
forsta webbapp och databas i Azure. Om du arny i
Azure kan du fa en snabb rundtur i Azure, med bérjan
i Azure-portalen.

Azure-portalen ar en webbaserad, enhetlig konsol
som utgor ett alternativ till kommandoradsverktyg.
Du kan hantera din Azure-prenumeration via Azure-
portalen och skapa, hantera och 6vervaka allt fran
enkla webbappar till komplexa molndistributioner.
Du kan skapa anpassade instrumentpaneler for att
fa en ordnad vy Over dina resurser och konfigurera
tillganglighetsalternativ for att optimera miljon.

Instrumentpaneler ger dig en fokuserad bild av de
resurser i prenumerationen som ar viktigast for dig.
Standardinstrumentpanelen hjdlper dig att komma
igang. Du kan anpassa den hér instrumentpanelen for att

samla de resurser du anvander ofta i en och samma vy.

De andringar du gor i standardvyn paverkar bara din
miljé. Du kan dock skapa ytterligare instrumentpaneler
for eget bruk eller publicera anpassade
instrumentpaneler och dela dem med andra anvandare

i organisationen.

Du kan hitta och lagga till tjanster i Azure-portalen
pa flera satt. Om du vill skapa nya tjanster véljer du

+ Skapa en resurs pa startsidan i Azure, eller sa gor
du samma sak i den vanstra navigeringsmenyn som
kan expanderas genom att du valjer hamburgarikonen
uppe till vanster i Azure-portalen.
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Da oppnas sokrutan for Azure Marketplace dar du
hittar allt fran webbappar till Linux-servrar, vilket visas
i bild 8-T:

Bild 8.1: Azure Marketplace-fonstret
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Azure Marketplace-fonstret ar ifyllt med populara
tjidnster grupperade i kategorier. Om du inte hittar
det du letar efter i listan kan du anvdnda rutan S6k
pa Marketplace och skriva ett sokord. Nar du hittar
den tjanst du vill ha bland sokresultaten véljer du den,
sa visas en guide som hjalper dig att konfigurera och
distribuera tjansten.

Om du vill veta mer om hur du navigerar i Azure-

portalen kan du anvanda Azure Quickstart Center,

en guidad milj6 i Azure-portalen som ar tillganglig
for alla som vill lara sig mer om Azure. For
organisationer som &r nya i Azure ar den har
guiden det snabbaste sattet att komma igang

med att konfigurera din molnmiljo.

Kolla in den har snabbstarten och andra ytterligare

resurser.

SJALV-
STUDIE

Skapa en virtuell Linux-dator i
Azure-portalen

Kom i gang med Azure

Veckovis webbseminarium:
Demonstration av Azure och
direktsanda fragor och svar

Nu ska vi anvanda Azure-portalen till att skapa en ny
virtuell dator.
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Utveckla din forsta
webbapp och
utoka den med
Logic Apps och
Cognitive Services

Vi ska anvanda den har sjalvstudien till att utveckla
och distribuera ett exempel pa en att géra-lista i Azure.
Du far lara dig hur du skapar en .NET Core-app och en
SQL-databas i Azure, ansluter appen till databasen och
distribuerar den till Azure App Service. Du far ocksa
lara dig att uppdatera datamodellen och att distribuera
om appen, stromma diagnostikloggar fran Azure och
hantera appen i Azure-portalen.

Som férberedelse infor sjalvstudien maste du ha
Git v2 eller senare, .NET Core och Visual Studio Code

installerade pa enheten.

Utoka appar med Logic Apps och
Cognitive Services

Nar du har distribuerat appen och databasen i Azure
kan du borja lagga till ytterligare funktioner. Ett
forslag pa en kraftfull funktion i appen skulle vara en
funktion for att analysera innehallet i att géra-posterna
och sedan automatiskt skapa kalenderbokningar for
uppgifter som innefattar ett visst datum.
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Tank dig att en anvandare skapar en att géra-post
med texten “familjemiddag nasta fredag kl. 19”. D4 ska
appen skapa en kalenderpost den fredagen klockan
19:00 med @mnesraden “familjemiddag".

Vi kan konfigurera det har med funktionen Logic
Apps i Microsoft Azure App Service och Language

Understanding (LUIS) sa har:

« .NET Core-appen sparar uppgiften i SQL-
databasen.

- Logikappen utldses av varje ny rad som skapas
i databasen.

« Logikappen skickar texten i att gora-posten till
LUIS.

< LUIS analyserar texten och skapar en
kalenderpost i Microsoft 365-kalendern
om texten innehaller ett datum och en tid.

Du behover inte andra appen for att lagga till den har
funktionen. Logic Apps och Cognitive Services ar tva
andra tjanster som helt enkelt analyserar data som
redan finns.

Skapa LUIS

Forst skapar du LUIS sa att du kan anvanda tjansten
senare i din logikapp.

Du kan anvédnda LUIS-portalen till att skapa en
sprakmodell. Forst maste du lagga till nagra entiteter,
det vill séga objekt i texten som tjansten kommer

att kdnna igen. Sedan anger du yttranden, som ar
exempeltexter som representerar avsikten i den typ
av information du vill upptacka.
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Har ar ett exempel pa ett yttrande:

”familjemiddag nasta fredag kl. 19”

Sa har skapar du LUIS

Skapa logikappen

For att integrera LUIS i appen ska du nu skapa en
Azure-logikapp. | logikappen kan LUIS-kopplingen
anvandas for att lagga till atgarder for att integrera LUIS
med dina appar.

Nér du anvander LUIS-atgarder anger du API-nyckeln
for din LUIS-tjanst, sa att logikappen kan ansluta till
och integreras med din Language Understanding-
tjanst. Sedan konfigurerar du logikappen for att skicka
yttrandetexten till LUIS som ska identifiera yttranden.

Till exempel kan du lagga till en "LUIS — Hadmta
forutsagelse”-atgard i en logikapp som ansluter till
en SQL-databas som utldses ndr en ny rad skapas.
Logikappen kan skicka in text som hamtas fran
databasraden till LUIS sé att den kan identifiera
yttrandet. Sedan kan logikappen spara resultatet

i databasen igen, eller anvanda det till att kora
ytterligare atgarder for att utfora uppgifter baserat
pa resultatet.
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Redo for
produktion

Sa hér langt har vi push-o6verfort kod fran den lokala
Git-lagringsplatsen till Azure. Det fungerar bra om du
arbetar sjalv, men om du jobbar i ett team behdvs en
annan typ av kallkodskontroll, till exempel Azure Repos
som ar en av tjansterna i Azure DevOps, eller GitHub.

Stalla in kontinuerlig leverans
med GitHub

Nar appen kors i Azure kan du anvanda en GitHub-
lagringsplats till att skicka koden och sedan lanka
den till webbappen sa att andringarna distribueras
automatiskt i en pipeline med kontinuerlig leverans.

Kontinuerlig leverans kan konfigureras med funktionen
Deployment Center i Web Apps via Azure-portalen.
Med den hér funktionen kan du valja var koden

ska placeras, och du har alternativ for att skapa och
distribuera den i molnet.

Konfigurera mellanlagringsmiljoer

Med hjalp av webbappar fran Azure App Service kan du
konfigurera en mellanlagringsplats om du vill testa nya
versioner av appen med hjalp av distributionsplatser.
Distributionsplatser ar apptjanster som du kan anvanda
for att testa kod innan du for den vidare till nasta plats.
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Det finns distributionsplatser for mellanlagring,
lasttester och produktion, vilket alltid ar den
ursprungliga apptjansten, dvs. .NET Core-
webbappen i vart fall. Du kan faktiskt ha hur manga
distributionsplatser du vill utan att det medfor extra
kostnader.

Alla distributionsplatser kdrs i samma App Service-
plan, och det ar den du betalar for. Om du har fler
distributionsplatser i en App Service-plan forbrukar du
resurser som processor och minne, sa du maste tanka
pa hur ytterligare platser kan paverka produktionen.

Du kan skapa nya distributionsplatser via
menyalternativet Distributionsplatser i webbappen.

Du maste kdra webbappen pa prisnivaen standard eller
premium, eftersom den kostnadsfria versionen inte har
nagra ytterligare distributionsplatser.

Pa varje distributionsplats du skapar kan du konfigurera
distributionsalternativen som vi gjorde tidigare for

att distribuera kod automatiskt. Du kan till och med
arbeta med olika kallkodsgrenar for olika miljéer och
automatiskt distribuera sarskilda grenar till sarskilda
distributionsplatser.

Du kan dessutom testa din slutliga version pa en
distributionsplats och sedan byta ut den mot versionen
pa produktionsplatsen. Det har innebar att appen
forbereds innan den flyttas, vilket gor att distributionen
sker utan driftstopp.



Skala webbappen

Om din webbapp 6versvammas med mangder av trafik
och anvandaraktiviteter kan du skala upp den for att
hantera den 6kade trafiken. Omvant kan du skala ned
webbappen igen for att spara pengar nar appen gar pa
tomgang. Det ar har enkelt att géra med funktionen for
automatisk skalning i Azure App Service. Det basta med
den har funktionen ar att det bara tar nagra sekunder
att justera skalningsinstallningarna, och du behover inte
ens gora nagra dndringar i koden eller distribuera om

appen.

Du maste kora webbappen pa prisnivan standard
eller premium om du vill anvdnda den har funktionen.
Du kan dock anvanda den kostnadsfria nivan till att
kora en enda instans av en webbapp.

Du kan lasa mer om hur du skalar om dina appar i
Azure App Service har.

Anvanda diagnostikloggar

Ett effektivt satt att Gvervaka en app ar att anvanda
diagnostikloggar for att se diagnostiska data loggas

i realtid fran webbappen. Du kan dessutom visa dessa
data i konsolfonstret via en pipe. Gor det genom att
kora foljande kommando i Cloud Shell:

az webapp log tail --name <app_name>

--resourcegroup <myResourceGroup>

Du kan se diagnostikloggarna nar du anvander
webbappen till att generera lite trafik.
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Konfigurera 6vervakning
och aviseringar

Azure Monitor Application Insights &r ett annat bra
satt att spara appar. Det har 6vervakningsverktyget

ger information om appen, till exempel hur manga
besdkare som har anvant den, hur manga undantag
som har intréffat och var i koden de intréffade. Till
skillnad fran diagnostikloggar tar vi ut en mindre avgift
for Application Insights.

Lagga till Secure Sockets Layer

Nar en app ar klar for produktion maste du kontrollera
att den ar saker. Férutom autentisering och
auktorisering ar en av de viktigaste sékerhetsatgédrderna
du kan vidta att hantera webbappen via HTTPS. Utan
HTTPS kan inkréktare namligen se trafiken mellan dina
resurser och anvanda den i skadligt syfte, till exempel
for att logga in i appen. Dessutom ar HTTPS ett krav for
manga toppmoderna funktioner som tjanstarbetare.

Det gar att hantera trafik till webbappen dver SSL
(Secure Sockets Layer) genom att importera ett
SSL-certifikat till Web Apps och binda det till ett

av dina anpassade domannamn. Du kan antingen
importera ett eget SSL-certifikat eller kopa ett via
Azure App Service Certificates. Den har tjansten

gor det enkelt att kdpa och validera certifikat. Nar
certifikatet har importerats kopplar du det till en av
doméannamnsbindningarna i webbappen. Du kan gora
allt detta fran TLS/SSL-installningarna i webbappen.
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Meddela anvandare
om nya versioner

Det kan vara fordelaktigt for ditt foretag att se till att
anvandarna informeras om nya produktionsversioner.
Genom att utdka Cl/CD-processen (kontinuerlig
integrering/kontinuerlig leverans) i Azure kan du
anvanda ett Logic Apps-arbetsflode till att hantera
kommunikation i sociala medier, till exempel att
skicka tweets eller publicera inlagg med viktig

versionsinformation.

En Azure-pipeline kan instrumenteras for att utlosa
logikappen sa att den kors efter att en versionspipeline
har publicerat nya appandringar. Alternativt kan
handelsefunktionen i App Service-webbappen
konfigureras for att utlésa en logikapp baserat pa
handelser som genereras fran Azure App Service, till

exempel ndr vaxling sker mellan distributionsplatser.

Las mer om hur du skapar Azure-I6sningar i de har

kostnadsfria resurserna:

RESURS-

Azure for arkitekter

Utbildningsvagen Skapa utmarkta
l6sningar i Azure pa Microsoft
Learn
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Samman-
fattning
och
resurser

| den har guiden har vi presenterat lite av det som
Azure kan gora for dina appar. Med Azure kan du gora
otroliga saker med dina appar, bland annat att kéra och
skala dina webbappar, anvanda containrar och anvanda
Ali dina appar, samtidigt som du bara betalar for det

du anvander.

Nu vet du att Azure har tjanster for ndstan alla
scenarier, och att du darmed kan ha nytta av Azure
oavsett vilket programmeringssprak du anvander eller
vilken plattform du skapar appar for. Innan vi rundar
av vill vi tipsa om nagra anvandbara resurser som kan
hjalpa dig langs din Azure-resa.



Fortsatt lara dig
med Azure

Med ett kostnadsfritt Azure-konto far du allt det hér,
och du debiteras inte for ndgot forran du valjer att
uppgradera:

« populéra kostnadsfria tjdnster i tolv manader

+ en kredit pa 200 USD for att testa valfri Azure-
tjdnsti 30 dagar

+ fler an 25 tjanster som alltid ar kostnadsfria.

Tips och trick for Azure
Utforska en samling anvéndbara forslag som kan hjalpa
dig att bli mer produktiv med Azure.

Azure Friday
Titta narmare pa olika tjanster och funktioner i Azure
tillsammans med Microsofts ingenjorer.

Microsoft.Source

Fa en regelbunden sammanfattning av relevant
tekniskt innehdll, evenemang och utbildningar. Lar dig
mer om ny teknik och upptack mojligheter att kommai
kontakt med andra utvecklare online och lokalt.
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Azure-certifieringar
Fa certifieringar som visar att du haller jamna steg med
dagens tekniska roller och krav.

Communities och traffar kring Azure
Delta pa vara communityledda traffar dar du far lara

dig om I6sningar pa vanliga problem av dina kollegor,
se roliga projekt och fa senaste nytt om Microsoft
Azure.

Microsoft Learn

Lar dig nya kunskaper och upptéack kraften hos
Microsofts Azure-produkter med hjdlp av stegvis
vagledning.

Learn TV

Paborja din resa redan i dag genom att utforska vara
utbildningsvagar och moduler for Azure, som Learn TV
dar du far det senaste digitala innehdllet sa att du alltid
kan halla dig uppdaterad om de senaste nyheterna,
funktionerna och produkterna.
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Massor av
kostnadsfria
resurser

Utover den hér guiden finns det gott om kostnadsfria

resurser om Azure, som de har:

Azure for utvecklare: en lista med

utvecklarresurser for apputveckling.
Azure for arkitekter: en ingdende guide for

Azure-arkitekter.

Guide till Azure-strategi och Azure-
implementering: fa en stegvis introduktion till

att anvanda Azure i din molninfrastruktur och
lér dig hur du tar fram en framgangsrik strategi
fér molnanpassning med nya innovationer,
funktioner och sakerhetsfunktioner fran
Microsoft Azure.

Lar dig Azure pa lunchrasten i en manad: ett
praktiskt satt att lara dig Azure fran grunden

under en manads lunchraster.

Azure Proof of Concept Guide for Developers:

bevisa om ett koncept fungerar eller inte innan
din organisation gor en betydande investering.
Lar dig hur du skapar och kor ett konceptbevis
for att utveckla appar i Azure, fran en valbyggd
plan till matbara testresultat.
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« Kokbok for serverlés databehandling i Azure:
har hittar du anvandningsexempel, praktiska

instruktioner och sjalvstudier om hur du snabbt
konfigurerar dina egna serverldsa miljoer.

« Kom igang med Kubernetes: med Kubernetes-
samlingen far du flera resurser som hjalper dig

att fa den kunskap och praktiska erfarenhet som
kravs for att komma igang med Kubernetes — allt

pa ett och samma stélle.

* Molnanalys med Microsoft Azure: maximera

Bl-effekten genom att samla data fran alla dina
kallor med Azure Synapse Analytics.

Vi presenterar Microsoft SQL Server 2019:
nyheter om Microsoft SQL Server 2019: en
enhetlig plattform for séker, kompatibel och

modern datahantering.

« Kokbok for Azure-natverk: konfigurera, hantera,

Overvaka och fels6k natverk mer effektivt med

natverkslosningar fran Azure.

- Skapa intelligenta molnappar: skapa och

distribuera skalbara djupinlarnings- och ML-
modeller med serverlds arkitektur i Azure.

Tack vare de manga fardiga l6sningarna i Azure
behdver du inte langre skriva den komplicerade
grunden sjalv. Nu kan du fa tid over till det som ar
viktigt genom att anvanda dig av allt som Azure
erbjuder. Vi hoppas att du fortsatter att anvanda den
har guiden till att bekanta dig med de manga tjansterna
i Azure sa att du kan avgora vilken som passar dina
behov bast.
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Om forfattarna

Has Altaiar

Has ar en passionerad och prisbeldnt teknolog
med 6ver 15 ars yrkeserfarenhet fran stora foretag,
myndigheter och digitala byraer. | sitt arbete ar
Has inriktad pa data, loT, Al och DevOps. Han har
framgangsrikt levererat manga sakra, skalbara och
prisbeldnta projekt inom en mangd olika falt, som
medicin, finans och anlaggningar. Has ar ocksa en
Microsoft MVP (Most Valuable Professional), och
han organiserar och talar regelbundet pa lokala och
internationella konferenser. Du kan félja honom
pa LinkedIn @altaiar eller pa Twitter @hasaltaiar.

Ingrid Babel

Ingrid Babel ar senior teknisk produktchef pa Microsoft
Azure. Hennes mal &r att hjalpa utvecklare att utnyttja
molnets fulla potential genom att skapa innehall som
ar tillgangligt for alla och pa alla nivaer. Du kan folja

henne pa LinkedIn pa https://www.linkedin.com/in/
ingridbabel/.

Jack Lee

Jack Lee &r en senior Azure-certifierad konsult

och Azure Practice Lead som brinner for
programutveckling, molnet och DevOps-innovationer.
Han bidrar aktivt till Microsofts tekniska community
och har talat infor flera olika anvandargrupper och

pa flera konferenser, bland annat pa Global Azure
Bootcamp pa Microsoft i Kanada. Jack &r en erfaren
handledare och domare pa hackathon-evenemang
och ar ockséa ordférande for en anvandargrupp med
fokus pa Azure, DevOps och programutveckling. Han ar
medforfattare till Azure for arkitekter, Guide till Azure-
strategi och Azure-implementering och Molnanalys
med Microsoft Azure, som har publicerats av Packt
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Publishing. Han har utnamnts till Microsoft MVP for
sina bidrag till teknikcommunityn. Du kan f6lja Jack
pa Twitter pd @jlee_consulting.

Josh Garverick

Josh Garverick &r en Microsoft MVP inom Azure och
hantering av applivscykeln med over 15 ars erfarenhet
av programvaruutveckling. Han har erfarenhet av

att anvanda DevOps-metoder och att skapa och
modernisera appar for att de ska kunna anvéndas i
Azure. Han ar forfattare till boken Migrating to Azure:
Transforming Legacy Applications into Scalable Cloud-
First Solutions som ar utgiven av Apress. Du kan folja
Josh pa Twitter pd @jgarverick eller pa LinkedIn

pa https://linkedin.com/in/josh-garverick.

Mustafa Toroman

Mustafa Toroman ar en Iésningsarkitekt med inriktning
pa molnbaserade appar och migrering av befintliga
system till molnet. Han ar mycket intresserad av
DevOps-processer och cybersakerhet, och ar aven en
“infrastruktur som kod"-entusiast och ambassador for
DevOps Institute. Mustafa talar ofta om molnteknik
pa internationella konferenser. Han har varit MVP for
Microsoft Azure sedan 2016 och en C# Corner MVP
sedan 2020. Mustafa har ocksa skrivit flera bocker
om Microsoft Azure och molntjanster.

Vahe Minasyan

Vahe Minasyan ar teknisk projektledare i
marknadsforingsteamet kring Microsoft Azure.
Hans passion ar att hjdlpa utvecklare att anvanda
kraften hos Azure i sin programutveckling. Du kan
na Vahe pa LinkedIn pa https://www.linkedin.com/
in/vaheminasyan?2/, och du hittar honom ocksa

pa GitHub.
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Forfattare fran tidigare utgavor

Michael Crump

Michael Crump jobbar med Azure-plattformen pa
Microsoft och ar kodare, bloggare och internationell
talare inom olika amnen som rér molnutveckling. Han
brinner for att hjalpa utvecklare forsta fordelarna med
molnet utan krangel.

Du kan na Michael pa Twitter, @mbcrump, och félja
hans live kodningsstrém pa
https://www.twitch.tv/mbcrump.

Chris Pietschmann

Chris Pietschmann &r Principal Cloud and DevOps
Solution Architect pa Solliance och Microsoft MVP for
Azure och IoT. Han brinner for att hjalpa individer och
team att bli mer produktiva i molnet.

Folj hans blogg pa https://build5nines.com.
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Barry Luijbregts

Barry Luijbregts ar en oberoende programvaruarkitekt
och utvecklare som alskar molnet. Han tar fram kurser
for Pluralsight.

Du kan nd Barry pa Twitter pd @AzureBarry, och via
hans webbplats pa https://www.azurebarry.com/.
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