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02 Microsofts rapport om digitalt forsvar 2022

Introduktion ved Tom Burt

Corporate Vice President, Customer Security & Trust

“Billionerne af signaler, vi analyserer
fra vores verdensomspaendende
gkosystem af produkter og tjenester,
afslgrer brutaliteten og omfanget af
digitale trusler over hele verden.™

Et snapshot af vores landskab...

Omfanget af trussel-
slandskabet

Maengden af
adgangskodeangreb er
steget til ca. 921 angreb
hvert sekund — en stigning
pa 74 % pa blot et ar.

Afvikling

af cyberkriminalitet
Til dato har Microsoft
fjernet mere end

10.000 domaener, der blev
anvendt af cyberkriminelle,
og 600, der blev anvendt
af nationalstatsaktarer.

Handtering
af sarbarheder

93 % af vores indsats
mod ransomware
afslgrede utilstraekkelig
kontrol af rettigheder og
tveergdende beveegelser.

Den 23. februar 2022 startede der en ny ra for
cybersikkerhedsverdenen, hybridkrigens zera.
Pa denne dag - timer far missiler blev sendt af sted,
og kampvogne rullede over graenser — indledte
russiske aktgrer et massivt, destruktivt cyberangreb
mod ukrainske myndigheder, teknologi og mal
inden for finanssektoren. Du kan laese mere om
disse angreb og de erfaringer, der kan drages af
dem, i kapitlet Trusler fra nationalstater i denne
tredje arlige udgave af Microsofts rapport om
digitalt forsvar (ogsa kaldet MDDR, som star for
Microsoft Digital Defense Report). Den vigtigste

af disse erfaringer er, at cloud-lgsningen giver

den bedste fysiske og logiske sikkerhed mod
cyberangreb og skaber mulighed for fremskridt
inden for trusselsintelligens og endpoint-
beskyttelse, som har bevist sin veerdi i Ukraine.

Selvom en undersggelse af dette ars udvikling
inden for cybersikkerhed skal begynde der, er
dette ars rapport et dybdegaende indblik i meget
mere. I rapportens farste kapitel fokuserer vi pa
cyberkriminelles aktiviteter, efterfulgt af trusler

fra nationalstater i kapitel to. Begge grupper har i
stadig stigende grad gget raffinementet af deres
angreb, hvilket pa dramatisk vis har gget virkningen
af deres handlinger. Selvom Rusland skabte flest
overskrifter, eskalerede iranske ransomware-aktarer
deres angreb efter et praesidentskifte og lancerede
destruktive angreb mod Israel og ransomware og
hack-and-leak-operationer mod kritisk infrastruktur
i USA. Kina @gede ogsa sin spionageindsats i
Sydgstasien og andre steder i de sydlige lande for
at forsgge at modvirke amerikansk indflydelse og
stjeele kritiske data og oplysninger.

Udenlandske aktgrer anvender ogsa

meget effektive teknikker til at muliggere
propagandaindflydelse i omrader over hele
verden. Dette beskrives i tredje kapitel.

Rusland har for eksempel gjort en stor indsats for
at overbevise sine borgere og borgere i mange
andre lande om, at deres invasion af Ukraine

var berettiget — de saede ogsa propaganda,

der miskrediterer Vestens COVID-vacciner og
samtidig promoverer effekten af deres egne.
Derudover fokuserer aktgrerne

i stigende grad pa IoT-enheder (Internet of
Things — Tingenes internet) og OT-kontrolenheder
(Operational Technology — driftsteknologi)

som indgangspunkter til netvaerk og kritisk
infrastruktur. Dette beskrives i kapitel fire. I det
sidste kapitel afslutter vi med indsigt og erfaringer
fra det seneste ar, hvor vi forsvarer os mod
angreb, som er rettet mod Microsoft og vores
kunder, mens vi gennemgar arets udvikling inden
for cyberrobusthed.

Hvert kapitel indeholder de vigtigste erfaringer og
indsigter baseret pa Microsofts unikke synspunkt.
De billioner af signaler, som vi analyserer

fra vores verdensomspaendende gkosystem af
produkter og tjenester, afslarer brutaliteten

i og omfanget af digitale trusler over hele verden.
Microsoft tager skridt til at forsvare kunder og det
digitale gkosystem mod disse trusler. Du kan laese
om vores teknologi, der identificerer og blokerer
milliarder af phishingforsag, identitetstyveri og
andre trusler mod vores kunder.
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Introduktion ved Tom Burt

fortsat

Vi bruger ogsa juridiske og tekniske midler til at
udnytte og nedlukke infrastruktur, der anvendes
af cyberkriminelle og nationalstatsaktgarer, og
underrette kunderne, nar de bliver truet eller
angrebet af en nationalstatsakter. Vi arbejder pa at
udvikle mere effektive funktioner og tjenester, der
identificerer og blokerer cybertrusler ved hjeelp

af Al/ML-teknologi, sa sikkerhedsprofessionelle
bliver hurtigere og mere effektive til at opdage og
bekaempe cyberangreb.

Men det maske vigtigste er, at vi i hele

MDDR tilbyder vores bedste rad om, hvad
enkeltpersoner, organisationer og virksomheder
kan ggre for at forsvare sig mod disse

voksende digitale trusler. Det at indfere en god
cyberhygiejne er det bedste forsvar og kan
reducere risikoen for cyberangreb betydeligt.

Rapport-
introduktion

Status for cyberkriminalitet

Cyberkriminelle fortseetter med at fungere
som sofistikerede profitvirksomheder.
Angribere tilpasser sig og finder nye mader at
implementere deres teknikker pa. Dette ger det
vanskeligere at vide, hvordan og hvor de har
deres kampagneinfrastruktur Samtidig bliver
cyberkriminelle mere og mere sparsommelige.
For at saenke deres faste omkostninger og
@ge udseendet af legitimitet kompromitterer
angriberne virksomhedsnetvaerk og -enheder
for at hoste phishingkampagner, malware eller
endda bruge deres computerkraft til mining

af kryptovaluta.

F& mere at vide pa side 6

“Implementeringen
af cybervaben
i hybridkrigen

I Ukraine er starten
pa en ny tidsalder

med konflikter".

Status for
cyberkriminalitet | statsniveau

Trusler pa
national- Enheder og

infrastruktur

Cyber-indflydel-
sesaktiviteter

Trusler pa nationalstatsniveau

Nationalstatsaktgrer lancerer stadig mere
sofistikerede cyberangreb, der er designet til at
undga afslgring og fremme deres strategiske
prioriteter. Implementeringen af cybervaben i
hybridkrigen i Ukraine er starten pa en ny tidsalder
med konflikter. Rusland har ogsa stattet krigen
med informationspavirkningsaktiviteter ved at
bruge propaganda til at pavirke holdningerne i
Rusland, Ukraine og globalt. Uden for Ukraine har
nationalstatsaktarer @get aktiviteten og er begyndt
at bruge fremskridt inden for automatisering,
cloud-infrastruktur og fjernadgangsteknologier til
at angribe et bredere saet af mal. Virksomheders it-
forsyningskaeder, der giver adgang til slutmalene,
bliver ofte angrebet. Cybersikkerhedshygiejne blev
endnu mere kritisk, da aktarer hurtigt udnyttede
sarbarheder uden programrettelser, brugte

bade sofistikerede og brute force-teknikker til at
stjeele legitimationsoplysninger og slarede deres
aktiviteter ved hjeelp af open source eller legitim
software. Derudover slutter Iran sig til Rusland

i brugen af destruktive cybervaben, herunder
ransomware, som en vigtig bestanddel

af deres angreb.

Denne udvikling kraever gjeblikkelig indfarelse

af en ensartet, global struktur, der prioriterer
menneskerettigheder og beskytter folk mod den
uforsvarlige statsadfeerd online. Alle nationer skal
samarbejde om at implementere normer og regler
for ansvarlig statsadfeerd.

Fa mere at vide pa side 30

Cyberrobusthed | Teams, der
har bidraget

Enheder og infrastruktur

Pandemien og den hurtige introduktion af
internetforbundne enheder af enhver art som en

del af den accelererende digitalisering har i hgj

grad @get angrebsfladen i vores digitale verden.
Resultatet er, at cyberkriminelle og nationalstater

er hurtige til at udnytte mulighederne Selvom
sikkerheden for it-hardware og -software er blevet
styrket i de senere ar, er sikkerheden for IoT- og
OT-enheder ikke fulgt med. Trusselsaktgrer udnytter
sadanne enheder til at fa adgang til netveerk og til
horisontal bevaegelse, til at fa fodfeeste i supply chain
eller til at afbryde malorganisationens OT-drift.

Fa mere at vide pa side 56
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Introduktion ved Tom Burt
fortsat

Cyber-indflydelsesaktiviteter

Nationalstater bruger i stigende grad
sofistikerede indflydelsesaktiviteter til at
distribuere oplysninger og pavirke den offentlige
mening bade nationalt og internationalt.

Disse kampagner underminerer tillid, @ger
polariseringen og truer demokratiske
processer. Dygtige avancerede og vedholdende
manipulatorer bruger traditionelle medier
sammen med internettet og sociale medier

til markant at gge omfanget og effektiviteten
af deres kampagner og den store indvirkning,
de har i det globale informationsgkosystem.

I det forlgbne ar har vi set disse operationer
blive brugt som en del af Ruslands hybridkrig i
Ukraine, men vi har ogsa set Rusland og andre
nationer, herunder Kina og Iran, i stigende

grad implementere propagandaaktiviteter pa
de sociale medier for at udvide deres globale
indflydelse pa en reekke spgrgsmal.

Fa mere at vide pa side 71

Rapport-
introduktion

Cyberrobusthed

Sikkerhed er vigtig for teknologisk succes.
Innovation og @get produktivitet kan kun opnas
ved at introducere sikkerhedsforanstaltninger,
der ggr organisationer sa modstandsdygtige som
muligt over for moderne angreb. Pandemien har
udfordret os pa Microsoft til at eendre vores
sikkerhedspraksis og -teknologier for at beskytte
vores medarbejdere, uanset hvor de arbejder.

I det forlgbne ar fortsatte trusselsaktgrer med

at udnytte sarbarheder, der blev eksponeret
under pandemien og overgangen til et
hybridarbejdsmilja. Siden da har vores primaere
udfordring veeret at handtere udbredelsen og
kompleksiteten af forskellige angrebsmetoder
0g gget nationalstatsaktivitet. I dette kapitel
beskriver vi de udfordringer, vi har staet over for,
og det forsvar, vi har mobiliseret som reaktion
sammen med vores mere end 15.000 partnere.

Fa mere at vide pa side 86

Status for
cyberkriminalitet | statsniveau

Trusler pa
national- Enheder og

infrastruktur

Cyber-indflydel-
sesaktiviteter

Vores unikke udgangspunkt

37 mia.

blokerede
mailtrusler

43 bil.

signaler syntetiseredes dagligt ved hjeelp

af sofistikerede dataanalyser og Al-
algoritmer for at opna en bedre forstaelse
over for og beskyttelse mod digitale trusler
og cyberkriminalitet.

8.500+

teknikere, forskere, dataforskere,
cybersikkerhedseksperter, trusselsjeegere,
geopolitiske analytikere, efterforskere og
frontlinjerespondenter i 77 lande.

15.000+

partnere i vores sikkerhedsgkosystem, der gger
cyberrobustheden for vores kunder.

Cyberrobusthed | Teams, der

har bidraget

34,7 mia.

identitetstrusler
blokeret

2,5 mia.

endpointsignaler
analyseret dagligt

1. juli 2021 til og med 30. juni 2022
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Introduktion ved Tom Burt
fortsat

Vi mener, at Microsoft — uafhaengigt og gennem
teette partnerskaber med andre i den private
sektor, det offentlige og civilsamfundet — har et
ansvar for at beskytte de digitale systemer, der
understgtter vores samfunds sociale struktur, og
fremme sikre computermiljger for alle mennesker,
uanset hvor de befinder sig. Dette ansvar er
arsagen til, at vi hvert ar har udgivet MDDR

siden 2020. Rapporten er kulminationen pa
Microsofts mange data og omfattende forskning.
Den beskriver vores unikke indsigt i, hvordan

det digitale trusselslandskab udvikler sig, og

de vigtige foranstaltninger vi kan treeffe for at
forbedre sikkerheden i gkosystemet.

Vi haber at kunne indgyde en fornemmelse

af uopseettelighed, s laeserne kan treeffe
gjeblikkelige foranstaltninger baseret pa de data
og indsigter, vi preesenterer bade her og i vores
mange cybersikkerhedspublikationer i Igbet af
aret. Nar vi teenker pa alvoren af truslen mod det
digitale landskab — og hvad det har af betydning i
den fysiske verden — er det vigtigt at huske p3, at
vi alle kan treeffe foranstaltninger for at beskytte
os selv, vores organisationer og virksomheder
mod digitale trusler.

Rapport-
introduktion

Tak, fordi du tager

dig tid til at gennemga
Microsofts rapport

om digitalt forsvar for
dette ar. Vi haber, du

vil fa veerdifuld indsigt
og anbefalinger, der
kan hjzelpe os med
kollektivt at forsvare
det digitale gkosystem.

Tom Burt
Corporate Vice President,
Customer Security & Trust

Status for
cyberkriminalitet

Trusler pa
national-
statsniveau

Enheder og
infrastruktur

Cyber-indflydel-
sesaktiviteter

Cyberrobusthed | Teams, der

har bidraget

Vi har to mal med denne rapport:

@ At belyse det skiftende digitale trusselslandskab for vores kunder,
partnere og interessenter, der spaender over det bredere gkosystem,
og kaste lys over bade nye cyberangreb og de skiftende tendenser
i historisk vedvarende trusler.

@ At give vores kunder og partnere mulighed for at forbedre deres
cyberrobusthed og reagere pa disse trusler.
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En oversigt over

status for cyberkriminalitet

I takt med at cyberforsvaret
forbedres, og flere
organisationer tager

en proaktiv tilgang til
forebyggelse, tilpasser
angriberne deres teknikker.

Cyberkriminelle fortseetter med at fungere
som sofistikerede profitvirksomheder.
Angribere tilpasser sig og finder nye mader at
implementere deres teknikker pa. Dette gar det
vanskeligere at vide, hvordan og hvor de har
deres kampagneinfrastruktur Samtidig bliver
cyberkriminelle mere og mere sparsommelige.
For at saenke deres faste omkostninger og

@ge udseendet af legitimitet kompromitterer
angriberne virksomhedsnetvaerk og -enheder
for at hoste phishingkampagner, malware eller
endda bruge deres computerkraft til mining

af kryptovaluta.

Rapport-
introduktion

Cyberkriminalitet fortseetter

med at stige, efterhanden

som industrialiseringen af den
cyberkriminelle gkonomi saenker
kompetencebarrieren ved at give bedre
adgang til veerktgjer og infrastruktur.

[>] Fa mere at vide pa side 18

Truslen fra ransomware og afpresning
bliver mere og mere aggressiv

med angreb rettet mod offentlige
myndigheder, virksomheder og
kritisk infrastruktur.

Fa mere at vide pa side 9

Angribere truer i stigende grad
med at afslore fglsomme data
for at tilskynde til udbetalinger
af lgsepenge.

[>] Fa mere at vide pa side 10

Trusler pa
Status for national-
C

yberkriminalitet RSERIIEEL

Enheder og

infrastruktur sesaktiviteter

Ransomware, der drives af
mennesker, er den mest udbredte
variant. En tredjedel af malene
kompromitteres af kriminelle,

der bruger disse angreb,

og 5% af disse

er blevet

gkonomisk

afpresset.

F& mere at vide pa side 9

Det mest effektive forsvar
mod ransomware omfatter
multifaktorgodkendelse,

hyppige sikkerhed- |

srettelser og Nul tillid- v

principper pa
hele netvaerksarkitekturen.

Fa mere at vide pa side 13

Cyber-indflydel-

Cyberrobusthed | Teams, der

har bidraget

Der forekommer

stadig flere og flere
phishingforseg med
legitimationsoplysninger,
som vilkarligt gar

efter alle indbakker,

og kompromitterede
forretningsmails,
herunder fakturasvindel,
udger en betydelig
cyberkriminalitetsrisiko
for virksomheder.

F& mere at vide p4 side 21

For at seette en stopper
for cyberkriminelles og
nationalstatsakterers
ondsindede
infrastrukturer er
Microsoft afhaengig

af innovative juridiske
lovlige tilgange og
vores offentlige og
private partnerskaber.

[>] F& mere at vide pa side 25
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Introduktion

Rapport-
introduktion

Der sker fortsat en
stigning i cyberkriminalitet
i bade tilfeeldige og
malrettede angreb.

yberkriminalitet RSERIIEEL

Trusler pa
Status for national-
©

Enheder og
infrastruktur

Cyber-indflydel-
sesaktiviteter

Efterhanden som cyberforsvaret forbedres,

og flere myndigheder og virksomheder
benytter en proaktiv tilgang til forebyggelse,
ser vi, at hackere benytter to strategier til at

fa den adgang, der er ngdvendig for at udeve
cyberkriminalitet. En fremgangsmade er en
bredt malrettet kampagne, der er afhaengig af
meengde. Den anden bruger overvagning og
mere selektiv malretning til at @ge afkastet.
Selv nar malet ikke er at fa indteegter —

f.eks. nationalstatsaktivitet til geopolitiske
formal — anvendes der bade tilfaeldige og
malrettede angreb. I det forlgbne ar anvendte
cyberkriminelle stadig social engineering og
udnyttelse af aktuelle problemstillinger til at
maksimere kampagnesucces. Eksempel: Mens
phishingfaelder med COVID-tema blev brugt
mindre hyppigt, observerede vi feelder, hvor folk
blev bedt om donationer til at statte borgerne
i Ukraine.

Angribere tilpasser sig og finder nye mader at
implementere deres teknikker pa. Dette gar

det vanskeligere at vide, hvordan og hvor

de har deres kampagneinfrastruktur Vi har
bemaerket, at cyberkriminelle bliver mere og
mere sparsommelige, og at hackere ikke leengere
betaler for teknologi. For at saenke deres faste
omkostninger og @ge udseendet af legitimitet
fors@ger nogle hackere at kompromittere
virksomheder til at hoste phishingkampagner,
malware eller endda bruge deres computerkraft
til mining af kryptovaluta.

Cyberrobusthed | Teams, der
har bidraget

I dette kapitel undersgger vi ogsa stigningen

i hacktivisme, som er en afbrydelse forarsaget
af privatpersoner, der udferer cyberangreb

for at fremme sociale eller politiske mal.
Tusindvis af mennesker rundt omkring i verden,
bade eksperter og nybegyndere, har siden
februar 2022 mobiliseret sig for at starte angreb
som f.eks. at deaktivere websteder og laekke
stjadlne data som en del af krigen mellem Russia
og Ukraine. Det er for tidligt at forudsige, om
denne tendens vil fortsaette, nar de aktive
fijendtligheder ophgrer.

Organisationer skal regelmaessigt gennemga

og styrke adgangskontroller og implementere
sikkerhedsstrategier for at forsvare sig mod
cyberangreb. Men det er ikke alt, hvad de kan
ggre. Vi forklarer, hvordan vores DCU (Digital
Crimes Unit) har benyttet civile sager til at
konfiskere ondsindet infrastruktur, der bruges af
cyberkriminelle og nationalstatsaktgrer. Vi skal
bekaempe denne trussel i feellesskab gennem
bade offentlige og private partnerskaber.

Vi haber, at vi ved at dele det, vi har erfaret i
lzbet af de sidste ti ar, kan hjaelpe andre med at
forsta og overveje de proaktive foranstaltninger,
de kan treeffe for at beskytte sig selv og det
bredere gkosystem mod den konstant voksende
trussel fra cyberkriminalitet.

Amy Hogan-Burney
General Manager, Digital Crimes Unit
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Ransomware og
afpresning: En trussel
pa nationalt niveau

Ransomware-angreb udger en
stigende fare for alle enkeltpersoner,
da kritisk infrastruktur, virksomheder
i alle storrelser samt statslige og
lokale myndigheder bliver ramt af
kriminelle, der udnytter et voksende
cyberkriminelt gkosystem.

I de sidste to ar har hgijt profilerede ransomware-
haendelser — f.eks. dem, der involverer kritisk
infrastruktur, sundhedspleje og it-tjenesteudbydere
— opndet betydelig offentlig opmaerksomhed.

[ takt med, at ransomware-angreb er blevet mere
dristige i omfang, er deres virkninger blevet mere
vidtraekkende. Fglgende er eksempler pa angreb,
vi allerede har oplevet i 2022:

 Ifebruar pavirkede et angreb mod to
virksomheder betalingssystemerne pa
hundredyvis af tankstationer i Nordtyskland.X

» Imarts afbred et angreb pa Graekenlands
posttjeneste midlertidigt mailleveringen
og pavirkede behandlingen af finansielle
transaktioner.?

¢ Islutningen af maj medferte et ransomware-
angreb mod de costaricanske myndigheder, at
der blev erklzeret national ngdsituation, efter
at hospitalerne var blevet lukket ned, og told-
og skatteopkraevningen var blevet afbrudt.?

Rapport- Status for

introduktion

« Ogsa i maj fordrsagede et angreb
flyforsinkelser og aflysninger for et af Indiens
starste luftfartsselskaber, hvilket medferte,
at hundredvis af passagerer strandede.*

Succesen med disse angreb og omfanget
af deres konsekvenser i den virkelige
verden er resultatet af en industrialisering
af cyberkriminalitetsgkonomien, som giver
adganag til veerktgjer og infrastruktur og
udvider de cyberkriminelles muligheder ved
at seenke kompetencebarrieren.

I de seneste ar er ransomware aendret fra

en model, hvor en enkelt "bande" bade
udviklede og distribuerede ransomware-
nyttedata til en ransomware as a service-
model (RaaS). RaaS giver en gruppe

mulighed for at administrere udviklingen af
ransomware-nyttedata og levere tjenester

til betaling og afpresning via dataleekage til
andre cyberkriminelle — dem, der rent faktisk
lancerer ransomware-angrebene — ogsa kaldet
"associerede selskaber" — mod at fa en del

af fortjenesten. Denne franchisevirksomhed
inden for cyberkriminalitetsgkonomien har
udvidet angriberpuljen. Industrialiseringen af
cyberkriminelles vaerktgjer har gjort det
nemmere for angribere at udfgre indtraengen,
eksfiltrere data og implementere ransomware.

Menneskedrevet ransomware® er stadig en
alvorlig trussel mod organisationer. Begrebet er
opfundet af Microsoft-forskere til at beskrive
trusler drevet af mennesker, der traeffer
beslutninger i alle faser af angrebene baseret
pa, hvad de opdager i deres malnetvaerk og
begraenser de traditionelle ransomware-angreb.

cyberkriminalitet statsniveau

Trusler pa
national- Enheder og

infrastruktur

Cyber-indflydel-
sesaktiviteter

Menneskedrevet ransomware-
malretning og succesratemodel

60

B 20

Potentielle
malorganisationer

stader pa aktivitet,
der er tilknyttet kendte
ransomware-angribere

kompromitteres
med succes

bliver offer for en
vellykket ransomware-
haendelse

Cyberrobusthed | Teams, der

har bidraget

@EO®

Adgangsmaeglere selger
adgang til kompromitterede
netvaeerk til ransomware-
som-en-tjeneste-associerede
selskaber, der karer ransom-
ware-angrebet

RaaS-associerede
selskaber prioriterer
mal efter pateenkt
indvirkning eller
opfattet fortjeneste

Angribere udnytter enhver
sikkerhedssvaghed, de
finder i netveerket, sa
angreb varierer

Model baseret pa Microsoft Defender for Endpoint-data (EDR) (januar-juni 2022).

Ransomware-nyttedata er
kulminationen pa en kaede
af skadelig aktivitet
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Ransomware

og afpresning:

En trussel pa nationalt
niveau

Fortsat

Ransomware-angreb er blevet endnu mere
virkningsfulde, efterhdnden som indfarelsen af
en strategi med dobbeltafpresning af penge
er blevet en standardpraksis. Dette omfatter
eksfiltrering af data fra kompromitterede
enheder, kryptering af data pa enhederne og
derefter sende eller true med at offentliggere
de stjalne data for at presse ofrene til at betale
en lgsesum.

Selvom de fleste ransomware-angribere
opportunistisk implementerer ransomware i

et hvilket som helst netveerk, de far adgang til,
kaber nogle adgang fra andre cyberkriminelle og
udnytter forbindelser mellem adgangsmaeglere
0g ransomware-operatgrer.

Vores unikke bredde af signalintelligens
indsamles fra flere kilder — identitet,
mail, endpoints og cloud-lgsninger

— 0g giver indsigt i den voksende
ransomware-gkonomi, komplet med
et associeret system, som omfatter
veerktgjer designet til mindre teknisk
dygtige angribere.

Rapport-
introduktion

De udvidede relationer mellem specialiserede
cyberkriminelle har gjort ransomware-angreb
hyppigere, mere sofistikerede og succesfulde.
Dette har drevet udviklingen af det cyberkriminelle
gkosystem til et netveerk af aktarer med
forskellige teknikker, mal og kompetencer, der
stgtter hinanden i den indledende adgang til

mal, betalingstjenester og dekrypterings- eller
publikationsveerktgjer eller -websteder.

Ransomware-operatgrer kan nu kebe adgang
til organisationer eller offentlige netveerk online
eller kabe legitimationsoplysninger og adgang
via personlige relationer med maeglere, hvis
primaere mal er udelukkende at tjene penge pa
den adgang, de har opnaet.

Operatarerne bruger derefter den kabte adgang
til at implementere ransomware-nyttedata, der
er kabt via webmarkedspladser eller forummer
pa det mgrke internet. I mange tilfeelde foregar
forhandlingerne med ofrene med RaaS-
teamet, ikke operatarerne selv. Disse kriminelle
transaktioner er problemfri, og deltagerne
lgber kun en lille risiko for at blive anholdt

og sigtet. Dette skyldes anonymiteten pa det
merke internet og problemer med at handhaeve
tveernationale love.

En beeredygtig og vellykket indsats mod denne
trussel vil kraeve en helhedsstrategi mellem
myndighederne i taet partnerskab med den
private sektor.

Status for
cyberkriminalitet statsniveau

Trusler pa

national- Cyberrobusthed | Teams, der

har bidraget

Enheder og
infrastruktur

Cyber-indflydel-
sesaktiviteter

Den digitale
trusselsaktivitet er hele
tiden hgj, og graden af
raffinement gges hver
eneste dag.
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Forstaelse af gkonomien i ransomware

Operatarer

Conti

HIVE

Associerede selskaber

Adgangsmaeglere

Black
Matter

4
4

REvil

Rapport-
introduktion

BlackCat

Trusler pa
Status for national- Enheder og Cyber-indflydel-
cyberkriminalitet statsniveau infrastruktur sesaktiviteter

RaaS-operatgren udvikler og vedligeholder veerktajerne
til at udfere ransomware-aktiviteter, herunder de
generatorer, der producerer ransomware-nyttedata

og betalingsportaler til kommunikation med ofre.

Et RaaS-program (eller et syndikat) er en aftale mellem
en operatgr og et associeret selskab. RaaS-operatgren
udvikler og vedligeholder veerktgjerne til at udfere
ransomware-aktiviteter, herunder de generatorer, der
producerer ransomware-nyttedata og betalingsportaler
til kommunikation med ofre. Mange RaaS-programmer
indeholder yderligere en hel raekke af tilbud til at stgtte
afpresning, herunder leekagewebstedshosting og
integration i meddelelser om lgsepenge samt
dekrypteringsforhandlinger, pres om betaling og
tjenester til kryptovalutatransaktioner.

Associerede selskaber er generelt sma grupper af
mennesker, der er “tilknyttet” et eller flere
RaaS-programmer. Deres rolle er at implementere
RaaS-programmets nyttedata. Associerede selskaber
bevaeger sig pa tveers i netveerket, bliver pa systemer og
eksfiltrerer data. Hvert associerede selskab har unikke
karakteristika, sdsom forskellige mader at eksfiltrere data pa.

Adgangsmaeglere szxlger netveerksadgang til andre
cyberkriminelle eller far selv adgang via
malwarekampagner, brute force eller sdrbarheder.
Adgangsmaeglerenheder kan variere fra store til sma.
Adgangsmaeglere pa gverste niveau specialiserer sig i
netveerksadgang med hgj vaerdi, mens maeglere pa lavere
niveauer pa det mgrke internet maske kun har 1-2 brugbare
stjalne legitimationsoplysninger til salg.

Organisationer og personer med svage praksisser inden
for cybersikkerhedshygiejne er i starre risiko for at fa stjalet
deres netvaerkslegitimationsoplysninger.

Cyberrobusthed | Teams, der
har bidraget

I modseetning til, hvordan ransomware nogle
gange fremstilles i medierne, er det sjeeldent,
at en enkelt ransomware-variant administreres
fuldsteendigt af en "ransomware-bande".

I stedet er der seerskilte enheder, der udvikler
malware, andre, der far adgang til ofre, andre,
der implementerer ransomware og endnu
andre, der handterer afpresningsforhandlinger.
Industrialiseringen af det kriminelle gkosystem
har fart til:

» Adgangsmeaeglere, der bryder ind og giver
adgang (adgang som en service).

» Malwareudviklere, der szelger veerktgjer.

+ Kriminelle operatgrer og associerede
selskaber, der udfgrer indtreengen.

« Krypterings- og afpresningstjenester, der
handterer indtjeningen fra associerede
selskaber (RaaS).

Alle menneskedrevne ransomware-kampagner
er afhaengige af sikkerhedssvagheder.
Specifikt udnytter angriberne normalt en
organisations darlige cyberhygiejne, hvilket
ofte omfatter sjeeldne programrettelser

og manglende implementering af
multifaktorgodkendelse (MFA).
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Case study: Oplasningen af Conti

Conti, en af de stgrste ransomware-varianter i

de sidste to ar, begyndte at lukke for aktiviteter

i midten af 2022, hvor MSTIC (Microsoft Threat
Intelligence Center) observerede et betydeligt fald i
aktiviteten i slutningen af marts og begyndelsen af
april. Vi observerede de sidste Conti ransomware-
implementeringer midt i april. Men ligesom
lukningen af andre ransomware-aktiviteter

havde Conti's oplgsning ikke nogen betydelig
indvirkning pa ransomware-implementeringer.
MSTIC observerede, at Conti-associerede selskaber
omstillede sig og begyndte at implementere andre
ransomware-nyttedata, herunder BlackBasta,
Lockbit 2.0, LockbitBlack og HIVE. Dette er i
overensstemmelse med data fra tidligere ar og tyder
pa, at nar ransomware-bander gar offline, dukker de
op igen flere maneder senere eller omfordeler deres
tekniske kapacitet og ressourcer til nye grupper.

Rapport-
introduktion

Microsofts trusselsefterretningsteam sporer
ransomware-trusselsaktgrer som individuelle
grupper (kaldet DEV'er) baseret pa deres specifikke
veerktgjer i stedet for at spore dem efter den
malware, de bruger. Det betad, at da Contis
associerede selskaber spredte sig, kunne vi fortsaette
med at spore disse DEV'er gennem deres brug af
andre veerktgjer eller RaaS-kits. Eksempel:

« DEV-0230, som er tilknyttet Trickbot, havde
veeret en produktiv bruger af Conti. I slutningen
af april observerede MSTIC det ved hjzelp
af QuantumLocker.

DEV-0237 skiftede fra Conti's ransomware-
kit til HIVE og Nokoyawa, herunder brug
af HIVE i angrebet den 31. maj mod de
costaricanske myndigheder.

DEV-0506, en anden produktiv bruger af Conti's
ransomware-kit, blev observeret ved hjeelp
af BlackBasta.

Eksempel pa et associeret selskab (DEV-0237), der hurtigt skifter mellem RaaS-programmer

Ryuk 2020-jun. 2021

Conti jul.-okt. 202] @=———————@
Hive okt. 2021-nu

2021
Jan. Feb. Mar. Apr. Maj Jun. Jul

Aug Sep Okt

BlackCat mar. 2022-nu
Nokoyawa maj 2022-nu
Agenda osv. juni 2022 (eksperimentering)

2022

Nov. Dec Jan Feb. Mar. Apr. Maj Jun.

Nar et RaaS-program som Conti er lukket ned, skifter ransomware-partneren til et andet (Hive)

naesten gjeblikkeligt.

Status for
cyberkriminalitet statsniveau

Trusler pa
national- Enheder og

infrastruktur

Cyber-indflydel-
sesaktiviteter

RaaS$ udvikler ransomware-gkosystemet
og forhindrer tilskrivning

Da menneskeligt drevet ransomware drives af
individuelle operatgrer, varierer angrebsmeanstrene
baseret pa mal og alternativer i hele angrebets
varighed. Tidligere observerede vi en taet relation
mellem den indledende indgangsmetode, veerktajerne
og valg af ransomware-nyttedata i hver kampagne
for en enkelt ransomware-type. Dette gjorde
tilskrivningen nemmere. RaaS-partnermodellen
frakobler dog denne relation. Som et resultat sporer
Microsoft ransomware-associerede selskaber, som
implementerer nyttedata i specifikke angreb, i stedet
for at spore udviklere af ransomware-nyttedata

som operatarer.

Cyberrobusthed | Teams, der
har bidraget

Vi antager med andre ord ikke leengere, at HIVE-
udvikleren er operatgren bag et HIVE-ransomware-
angreb. Det er mere sandsynligt, at det er et
associeret selskab.

Cybersikkerhedsbranchen har haft svaert

ved at registrere denne afgraensning mellem
udviklere og operatarer i tilstraekkeligt omfang.
Branchen rapporterer stadig ofte en ransomware-
haendelse med dens nyttedatanavn, hvilket giver det
falske indtryk, at en enkelt enhed, eller ransomware-
bande, star bag alle angreb, som benytter disse
seerlige ransomware-nyttedata, og at alle haendelser,
der er forbundet med den, anvender fzelles teknikker
og infrastruktur. For at statte netveerksforsvarere

er det vigtigt at leere mere om de faser, der gar
forud for forskellige associerede selskabers

angreb — f.eks. dataeksfiltrering og yderligere
vedholdenhedsmekanismer — og de registrerings-
og beskyttelsesmuligheder, der matte findes.

Angribere skal bruge legitimationsoplysninger
for at fa succes med deres handlinger, ikke sa
meget skadelig kode. En vellykket menneskeligt
drevet ransomware-infektion i en hel organisation
er afhaengig af adgang til en konto med et

hgjt adgangsniveau.
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Fokus pa menneskedrevne
ransomware-angreb

I lobet af det seneste ar har Microsofts
ransomware-eksperter gennemfort
dybdegaende undersggelser af mere

end 100 menneskedrevne ransomware-
haendelser for at spore angribernes
teknikker og forsta, hvordan vi bedre kan
beskytte vores kunder.

Det er vigtigt at bemaerke, at den analyse, vi deler
her, kun er mulig for onboardede, administrerede
enheder. Ikke-onboardede, ikke-administrerede
enheder udger den mindst sikre del af en
organisations hardwareaktiver.

Mest udbredte teknikker i ransomware-faser:

75 %

Bruger administratorvaerktgjer.

75 %

Bruger kompromitteret brugerkonto med hgijt
rettighedsniveau til at sprede skadelige nyttedata
via SMB-protokollen.

99 %

Forsgger at manipulere med opdagede
sikkerheds- og backupprodukter ved hjzelp
af OS-opbyggede verktgjer.

Rapport-
introduktion

Det typiske menneskedrevne angreb

Menneskedrevne ransomware-angreb kan
kategoriseres i fasen for pree-ransomware
og fasen for ransomware-implementering.
I fasen for pree-ransomware forbereder
angriberne sig pa at infiltrere netvaerket
ved at laere om organisationens typologi
og sikkerhedsinfrastruktur.

Status for
cyberkriminalitet BSERIANZEEL

Stop angriberne, for de nar
ransomware-implementering
sfasen

Implementering!

Prae-ransomware Ransomware

Denne fase kan
vare i blot nogle
fa minutter

Denne fase kan variere fra et par
dage til flere uger eller maneder,
selvom den er blevet kortere

i labet af de sidste to ar.

Angribere forbereder sig pa at Angribere sigter

infiltrere netvaerket ved at lzere s& [Maele 1A GYelC=I{c]
meget som muligt om topologien EEERUEIERCEIE]
og sikkerhedsinfrastrukturen. som muligt

Angribere kan ogsa eksfiltrere
data i denne fase..

Vores undersggelser viste, at de fleste akterer bag
menneskedrevne ransomware-angreb udnytter
lignende sikkerhedssvagheder og anvender de
samme angrebsmgnstre og -teknikker.

Trusler pa
national- Cyber-indflydel-

sesaktiviteter

Enheder og
infrastruktur

En holdbar sikkerhedsstrategi

Bekeempelse og forhindring af angreb af denne
art kraever et skift i organisationens tankegang
for at fokusere pa den omfattende beskyttelse,
der kraeves for at bremse og stoppe angribere,
far de kan ga fra fasen for pree-ransomware til
fasen for implementering af ransomware.

Virksomhederne skal anvende bedste
sikkerhedspraksis konsekvent og aggressivt

pa deres netveerk for at reducere maengden

af angreb. Pa grund af den menneskelige
beslutningstagning kan disse ransomware-
angreb generere flere, tilsyneladende
uensartede sikkerhedsproduktadvarsler, som
nemt kan ga tabt eller ikke reageres pa i tide.
Advarselstraethed er reel, og SOC'er (Security
Operations Centers) kan gare livet nemmere
ved at se pa tendenser i deres advarsler eller
gruppere advarsler i haendelser, sa de kan

se det store perspektiv. SOC'er kan reducere
advarsler ved hjeelp af haerdningsfunktioner
som f.eks. regler for at reducere angrebsflader.
Haerdning mod almindelige trusler kan ikke kun
reducere advarselsmaengden. De kan ogsa stoppe
mange angribere, far de far adgang til netvaerk.

Organisationer skal opretholde
kontinuerlige hgje standarder
for sikkerhedsforhold og
netveerkshygiejne for at beskytte
sig mod menneskedrevne
ransomware-angreb.

Cyberrobusthed | Teams, der
har bidraget

Handlingsrettet indsigt

Ransomware-angribere er motiveret af nem fortjeneste,
sa sgede omkostninger ved at styrke sikkerheden er
ngglen til at forstyrre cyberkriminalitetsgkonomien.

Opbyg starre bevidsthed om beskyttelse af
legitimationsoplysninger. Angribere skal bruge
legitimationsoplysninger for at fa succes med deres
handlinger, ikke sa meget skadelig kode. En vellykket
menneskedrevet ransomware-infektion i en hel
organisation afhaenger af adgang til en konto med
hgjt adgangsniveau, f.eks. en domaeneadministrator,
eller mulighed for at redigere en gruppepolitik.

Overvag eksponering af legitimationsoplysninger.

Prioriter implementering af Active Directory-
opdateringer.

Prioriter cloud-haerdning.
Reducer angrebsfladen.

Haerd internetbaserede aktiver, og forsta
netveerkets perimeter.

Q O ®WO

Reducer SOC-advarselstreethed ved at
haerde dit netveerk for at reducere maengden
og have tilstreekkelig bandbredde til hgjt
prioriterede haendelser.

Links til yderligere oplysninger
RaaS: Forstaelse af gig-gkonomien for
cyberkriminalitet, og hvordan du beskytter

dig selv | Microsoft Security Blog

Menneskedrevne ransomware-angreb:
En katastrofe, der kan forhindres |
Microsoft Security Blog


https://www.microsoft.com/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/
https://www.microsoft.com/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/
https://www.microsoft.com/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/
https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/
https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/
https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/
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Ransomware-indsigt fra
frontlinjerespondenter

Organisationer over hele verden oplevede
en stot vaekst i menneskedrevne
ransomware-angreb fra og med 2019.
Men retshandhavende myndigheder og
geopolitiske begivenheder i det seneste
ar har haft en betydelig indvirkning pa
cyberkriminelle organisationer.

Microsofts Security Service Line understatter
kunderne gennem et helt cyberangreb,

fra undersggelse til inddaemning og
genoprettelsesaktiviteter. Respons- og
gendannelsestjenesterne tilbydes via to yderst
integrerede teams, hvor det ene fokuserer pa
undersggelsen og det grundleeggende arbejde
med gendannelse, og det anden fokuserer

pa inddeemning og gendannelse. Dette afsnit
indeholder en oversigt over resultaterne
baseret pa ransomware-aktiviteter i lgbet

af det seneste ar.

93 %

af Microsofts undersagelser
under indvindingsengagementer
afslgrede utilstraekkelig kontrol af
adgangsrettigheder og kontrol af
tveergaende bevagelser.

Rapport-
introduktion

Ransomware-handelser og
indvindingsaktiviteter efter branche

1t4 % V@l Produktion 28 %

Sundhed 20 % [N ,

—

Energisektoren 8 %

Finans 8 % ,

Det offentlige 8 %

-‘%
Uddannelse 8 %

Efterhanden som der dukker nye mindre grupper
og trusler op, skal forsvarsteamene vaere
opmeerksomme pa nye ransomware-trusler,
samtidig med at de beskytter mod tidligere
ukendte malware-familier. Tilgangen med hurtig
udvikling, som anvendes af kriminelle grupper,
farte til oprettelsen af intelligent ransomware
pakket i brugervenlige kits. Dette giver starre
fleksibilitet ved lancering af udbredte angreb
mod et hgjere antal mal.

De falgende sider giver et dybere indblik i de
mest almindeligt observerede medvirkende
faktorer til svag beskyttelse mod ransomware,
grupperet i tre kategorier af resultater:

1. Svage identitetskontroller
2. Ineffektive sikkerhedsaktiviteter
3. Begraenset databeskyttelse

Status for
cyberkriminalitet statsniveau

Trusler pa
national- Enheder og

infrastruktur

Cyber-indflydel-
sesaktiviteter

Cyberrobusthed | Teams, der
har bidraget

Oversigt over de mest almindelige resultater i forbindelse med respons pa ransomware

93 %
87 % 86 %

74% | | 74%

65 %
62 %
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Det mest almindelige resultat blandt interaktioner med ransomware-haendelser var utilstreekkelig kontrol af
adgangsrettigheder og kontrol af tveergdende bevaegelser
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De tre vigtigste faktorer, vi
ser i vores interaktioner med
onsite respons:

Ransomware-indsigt fra
frontlinjerespondenter

Fortsat

@ Svage identitetskontroller:
Tyveri af legitimationsoplysninger
er fortsat en af de mest anvendte
medvirkende faktorer

@ Ineffektive sikkerheds-

processer udger ikke blot en
mulighed for angribere, men
pavirker i hgj grad den tid, det
tager at gendanne data

® Det handler i bund og grund
om data — organisationer keemper

for at implementere en effektiv

databeskyttelsesstrategi, der
passer til deres forretningsbehov

yberkriminalitet RSERIIEEL
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@ Svage identitetskontroller

Menneskedrevet ransomware fortsaetter med at udvikle sig og anvender tyveri af
legitimationsoplysninger og metoder til tveergaende bevaegelse, hvilket traditionelt er
forbundet med malrettede angreb. Vellykkede angreb er ofte resultatet af langvarige
kampagner, der involverer kompromitterede identitetssystemer som Active Directory (AD),
der giver menneskelige operatgrer mulighed for at stjeele legitimationsoplysninger, fa adgang
til systemer og forblive i netvaerket.

Active Directory (AD) og Azure AD-sikkerhed

88 %

af de pavirkede kunder brugte ikke bedste
fremgangsmader for AD- og Azure AD-
sikkerhed. Dette er blevet en almindelig
angrebsvektor, da angribere udnytter
fejlkonfigurationer og svage sikkerhedsforhold
i kritiske identitetssystemer til at fa bredere
adgang til og indvirkning pa virksomheder.

Sikkerhed for privilegeret konto

88 %

af engagementer, hvor MFA ikke var
implementeret for felsomme og hgijt
privilegerede konti, hvilket udger et
sikkerhedshul, som angribere kan bruge til
at kompromittere legitimationsoplysninger
og starte yderligere angreb ved hjzelp af
lovlige legitimationsoplysninger.

34 %

Administratorer pa tveers af 84 %

af organisationerne brugte ikke
identitetskontroller for rettigheder, f.eks.
just-in-time-adgang, til at forhindre
yderligere misbrug af kompromitterede
privilegerede legitimationsoplysninger.

Adgang med faerrest mulige rettigheder og
brug af arbejdsstationer med privilegeret
adgang (PAW)

Ingen af de pavirkede organisationer
implementerede korrekt adskilte administrative
legitimationsoplysninger og principper for adgang
med feerrest mulige rettigheder via dedikerede
arbejdsstationer under management af deres
kritiske identitet og mest veerdifulde aktiver, f.eks.
egne systemer og forretningskritiske applikationer.
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Ransomware-indsigt fra
frontlinjerespondenter

Fortsat

@ Ineffektive sikkerhedsaktiviteter

Vores data viser, at organisationer, der har vaeret udsat for ransomware-angreb, har betydelige

huller, nar det geelder management af sikkerhedsoperationer, veerktgjer og livscyklussen for aktivers

informationsteknologi. Baseret pa de tilgeengelige data blev faelgende huller mest observeret:

Fejlretning:

68 %

af de pavirkede organisationer havde ikke en

effektiv proces til administration af sarbarheder og
programrettelser og en hgj afhaengighed af manuelle
processer kontra automatiserede programrettelser
forte til kritiske dbninger. Produktionsinfrastruktur og
kritisk infrastruktur keemper fortsat med
vedligeholdelse og programrettelser af eldre
driftsteknologisystemer (OT).

Mangel pa veerktgijer til
sikkerhedsoperationer:

De fleste organisationer rapporterede en mangel

pa synlighed fra start til slut pa grund af manglende
eller forkert konfiguration af sikkerhedsvaerktgjer,
hvilket farte til en mindre effektivitet i forbindelse
med registrering og respons.

60 %

af organisationerne rapporterede, at de ikke havde
brugt et EDR®-vaerktgj, som er en grundleeggende
teknologi til registrering og respons.

60 %

investerede ikke i SIEM-teknologi (Security
Information and Event Management), der farte

til overvagningssiloer, begreenset evne til at
registrere end-to-end-trusler og ineffektive
sikkerhedsoperationer. Automatisering er stadig
en central mangel i SOC-veerktgjer og -processer,
og dette tvinger SOC-medarbejderne til at bruge
utallige timer pa at forsta sikkerhedstelemetri.

84 %

af de pavirkede organisationer aktiverede ikke
integration af deres multi-cloud-miljger i deres
veerktgjer til sikkerhedsoperationer.

Respons- og gendannelsesprocesser:

76 %

Mangel pa en effektiv responsplan var et kritisk

omrade, der blev observeret i 76 % af de pavirkede
organisationer, hvilket forhindrede en tilstraekkelig

organisatorisk kriseparathed og havde en negativ
indvirkning pa tiden til at reagere og komme sig.

® Begraenset databeskyttelse

Mange kompromitterede organisationer manglede
tilstraekkelige databeskyttelsesprocesser,

hvilket ferte til alvorlige konsekvenser for
gendannelsestider og muligheden for at vende
tilbage til forretningsdrift. De mest almindelige
huller, der blev opdaget, omfatter:

Uforanderlig backup:

44 %

af organisationerne havde ikke uforanderlige
backups til de pavirkede systemer. Data viser
0gsa, at administratorer ikke havde backups
og genopretningsplaner for kritiske aktiver
som f.eks. AD.

Forebyggelse af datatab:

Angribere finder normalt deres made at
kompromittere systemer pa ved at udnytte
sarbarheder i organisationen, eksfiltrere kritiske
data til afpresning, tyveri af immaterielle
rettigheder eller indteegtsgenerering.

92 %

af de pavirkede organisationer implementerede
ikke effektive kontroller til forebyggelse af
datatab for at afbgde disse risici, og dette farte til
kritisk datatab.
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Ransomware har veeret
faldende i nogle omrader
og er steget i andre

I ar har vi observeret et fald i det
samlede antal ransomware-sager, der
er rapporteret af vores responsteams i
Nordamerika og Europa, sammenlignet
med aret for. Samtidig steg antallet af
rapporterede tilfelde i Latinamerika.

Mens retshandhaevende
aktiviteter sandsynligvis
satte en stopper for
hyppigheden af angreb i
2022, kan trusselsaktarer
nemt udvikle nye
strategier for at undga at
blive fanget i fremtiden.

Rapport-
introduktion

En fortolkning af denne observation er, at
cyberkriminelle vender sig veek fra omrader, der
opfattes som havende en hgijere risiko for at
udlgse en undersggelse fra retshandhaevende
myndigheder til fordel for bladere mal. Da Microsoft
ikke observerede en betydelig forbedring af
sikkerheden i virksomhedsnetvaerk pa verdensplan,
som kunne forklare faldet i ransomware-relaterede
supportopkald, mener vi, at den mest sandsynlige
arsag er en kombination af retshandhaevende
aktiviteter i 2021 og 2022, som ggede
omkostningerne til kriminelle aktiviteter sammen
med nogle geopolitiske begivenheder i 2022.

En af de mest almindelige RaaS-operationer er
forbundet med en russisktalende kriminel gruppe
med navnet REvil (ogsa kendt som Sodinokibi), som
har veeret aktiv siden 2019. I oktober 2021 blev REvils
servere taget offline som en del af den internationale
retshandhaevende GoldDust-kampagne.’ I januar
2022 anholdt Rusland 14 pastaede REvil-medlemmer
og ransagede 25 steder, som havde forbindelse til
dem.? Det var fgrste gang, at russerne handlede mod
ransomware-operatgrer pa deres egen jord.

2X

Antallet af ransomware-angreb
faldt i nogle omrader, men
kravene om lgsesum blev mere
end fordoblet.

Status for
cyberkriminalitet statsniveau
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Cyber-indflydel-
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Mens retshandhaevende aktiviteter sandsynligvis
satte en stopper for hyppigheden af angreb

i 2022, kan trusselsaktgrer nemt udvikle nye
strategier for at undga at blive fanget i fremtiden.
Derudover ser spaendingerne mellem Rusland
og USA ud til at have sat en stopper for det
spirende russiske samarbejde i den globale
kamp mod ransomware. Efter en kort periode
med usikkerhed efter disse REvil-anholdelser
indstillede USA og Rusland samarbejdet i

jagten pa ransomware-aktgrer. Dette betyder,

at cyberkriminelle igen kan se Rusland som et
sikkert sted.

Nar vi ser fremad, forudser vi, at tempoet af
ransomware-aktiviteter vil afhaenge af resultatet
af nogle vigtige spgrgsmal:

1. Vil forskellige landes myndigheder treeffe
foranstaltninger til at forhindre ransomware-
kriminelle i at operere inden for deres greenser
eller forsgge at stoppe aktarer, der opererer
fra fremmed jord?

2. Vil ransomware-grupper andre taktik for
at fjerne behovet for ransomware og gribe
til afpresningsangreb?

3. Vil organisationer kunne modernisere og
transformere deres it-aktiviteter hurtigere,
end kriminelle kan udnytte sarbarheder?

4. Vil fremskridt inden for sporing
af lgsesumsbetalinger tvinge
lasesumsmodtagere til at sendre taktik
og forhandlingsmetoder?

Cyberrobusthed | Teams, der
har bidraget

Handlingsrettet indsigt

Fokuser pa holistiske sikkerhedsstrategier,
da alle ransomware-familier udnytter de
samme sikkerhedssvagheder til at pavirke
et netveerk.

Opdater og vedligehold
sikkerhedsgrundlaget for at @ge
sikkerhedsforsvaret i dybden for at

sikre beskyttelse og modernisere
sikkerhedsdriften. Ved at flytte til cloud-
lzsningen kan du opdage trusler hurtigere
og reagere hurtigere.

Links til yderligere oplysninger

Beskyt din organisation mod ransomware |
Microsoft Security

7 metoder til at haerde dit miljg

mod kompromitteringer | Microsoft
Security Blog

Forbedring af Al-baseret forsvar for at
afbryde menneskedrevet ransomware |
Microsoft 365 Defender Research Team

Security Insider: Udforsk den
seneste indsigt og opdateringer om
cybersikkerhed | Microsoft Security



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4XSr1
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4XSr1
https://www.microsoft.com/security/blog/2021/08/11/7-ways-to-harden-your-environment-against-compromise/
https://www.microsoft.com/security/blog/2021/08/11/7-ways-to-harden-your-environment-against-compromise/
https://www.microsoft.com/security/blog/2021/08/11/7-ways-to-harden-your-environment-against-compromise/
https://www.microsoft.com/security/blog/2022/06/21/improving-ai-based-defenses-to-disrupt-human-operated-ransomware
https://www.microsoft.com/security/blog/2022/06/21/improving-ai-based-defenses-to-disrupt-human-operated-ransomware
https://www.microsoft.com/security/blog/2022/06/21/improving-ai-based-defenses-to-disrupt-human-operated-ransomware
https://www.microsoft.com/en-us/security/business/security-insider/
https://www.microsoft.com/en-us/security/business/security-insider/
https://www.microsoft.com/en-us/security/business/security-insider/
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Cyberkriminalitet
som en tjeneste

Cyberkriminalitet som en tjeneste (CaaS) er
en voksende trussel under udvikling mod
kunder over hele verden. Microsoft Digital
Crimes Unit (DCU) observerede fortsat
vaekst i CaaS-gkosystemet med et stigende
antal onlinetjenester, der muliggoer
forskellig cyberkriminalitet, herunder

BEC og menneskedrevet ransomware.
Phishing er fortsat en foretrukken
angrebsmetode, da cyberkriminelle kan
opna betydelig veerdi ved at stjeele og
selge adgang til stjalne konti.

Som reaktion pa det voksende CaaS-marked
forbedrede DCU sine lyttesystemer med det
formal at registrere og identificere CaaS-tilbud
pa tveers af hele gkosystemet af internettet, det
dybe net, fora med adgangskrav,’ dedikerede
websteder, onlinediskussionsforummer

og meddelelsesplatforme.

Rapport-
introduktion

Cyberkriminelle samarbejder nu pa tveers af
tidszoner og sprog for at levere specifikke
resultater. For eksempel vedligeholder et CaaS-
websted, som administreres af en person i Asien,
aktiviteter i Europa og opretter ondsindede

konti i Afrika. Da disse operationer foregar i
mange jurisdiktioner, skaber de komplekse
lovgivningsmaessige og handhaevelsesmaessige
udfordringer. Derfor fokuserer DCU sin indsats pa
at deaktivere ondsindet kriminel infrastruktur, der
benyttes til at fremme CaaS-angreb, og samarbejde
med retshandhaevende myndigheder over hele
verden for at holde de kriminelle ansvarlige.

Cyberkriminelle benytter i stigende grad analyser til

at maksimere raekkevidden, omfanget og gevinsten.

Ligesom almindelige virksomheder skal CaasS sites
sikre, at deres produkter og tjenester fungerer for
at bevare et godt omdgmme. CaaS-websteder
automatiserer f.eks. rutinemaessigt adgangen

til kompromitterede konti for at sikre, at de
kompromitterede legitimationsoplysninger

er gyldige. Cyberkriminelle afbryder salget af
specifikke konti, nar adgangskoder nulstilles

eller sarbarheder afhjaelpes. Vi har i stigende

grad oplevet CaaS-websteder, som forsyner
kabere med on-demand-verificering som en
kvalitetskontrolproces. Som faglge heraf er kabere
sikret, at CaaS-webstedet saelger aktive konti og
adgangskoder, og samtidig kan CaaS-forhandleren
reducere potentielle omkostninger i tilfeelde af,

at stjalne legitimationsoplysninger bliver rettet
inden salget.

DCU observerede ogsa CaaS-websteder,

som tilbyder kabere mulighed for at kabe
kompromitterede konti fra specifikke geografiske
placeringer, udvalgte onlinetjenesteudbydere og
specifikt malrettede enkeltpersoner, erhverv og
brancher. Ofte bestilte konti fokuserer pa fagfolk
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eller afdelinger, der behandler fakturering, f.eks.
gkonomidirektarer eller "Debitorafdelingen”.

P& samme made malrettes de brancher, der
deltager i offentlige kontrakter, ofte pa grund af
den maengde oplysninger, der stilles til radighed
gennem den offentlige udbudsproces.

DCU-undersggelser af CaaS viste en raekke
vigtige tendenser:

Antallet og raffinementet af tjenester
er stigende.

Et eksempel er udviklingen af webshells,

som typisk bestar af kompromitterede
webservere, der bruges til at automatisere
phishingangreb. DCU observerede CaaS-
forhandlere, der forenklede uploaden af
phishingkits eller malware via specialiserede
dashboards pa internettet. CaaS-saelgere forsgger
ofte efterfglgende at seelge yderligere tjenester

til trusselsaktaren via dashboardet. Det kunne
veere spammeddelelsestjenester og specialiserede
spammodtagerlister baseret pa definerede
attributter, herunder geografisk placering eller
erhverv. I nogle tilfelde observerede vi, at en enkelt
webshell blev benyttet i flere angrebskampagner,
hvilket tyder pd, at trusselsaktarer kan opretholde
vedvarende adgang til den kompromitterede
server. Vi observerede ogsa en stigning i
anonymiseringstjenester, der er tilgeengelige som
en del af CaaS-gkosystemet, samt tilbud pa VPN-
konti (virtual private networks) og VPNS-konti
(virtual private server). I de fleste tilfaelde blev
VPN'et/VPS'en i farste omgang indkabt ved brug
af stjalne kreditkort. CaaS-websteder tilbgd ogsa
et starre antal RDP (Remote Desktop Protocol),
SSH (Secure Shell) og cPanels, der kan bruges som

Cyberrobusthed | Teams, der
har bidraget

platform til at orkestrere cyberkriminalitetsangreb.
CaaS-forhandlere konfigurerer RDP-, SSH- og
cPanels med passende vaerktgjer og scripts til at
muliggare forskellige typer cyberangreb.

Tjenester til oprettelse af homoglyfdomaener
kraever i stigende grad betaling i kryptovaluta.

Homoglyfdomaener udgiver sig for at vaere
lovlige domaenenavne ved at udnytte tegn, der
er identiske eller naesten identiske i udseendet
med et andet tegn. Malet er at bedrage brugeren
til at tro, at homoglyfdomaenet er det aegte
domaene. Disse domaener findes naesten overalt
og er en gateway til en betydelig maengde
cyberkriminalitet. CaaS-websteder saelger nu
tilpassede homoglyfdomaenenavne, hvilket giver
kaberne mulighed for at anmode om specifikke
firma- og domaenenavne, som de kan udgive sig for
at veere. Nar betaling er modtaget, bruger CaaS-
forhandlere et homoglyfgenereringsveerktgj til at
veelge domanenavnet og derefter registrere den
skadelige homoglyf. Betaling for denne tjeneste
sker naesten udelukkende i kryptovaluta.

2.750.000

webstedsregistreringer blev
blokeret af DCU i ar for at fa et
forspring i forhold til kriminelle
aktarer, der planlagde at

bruge dem til at engagere sig i
global cyberkriminalitet.
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Cyberkriminalitet
som en tjeneste

Fortsat

CaaS-salgere tilbyder i stigende grad
kompromitterede legitimationsoplysninger.

Kompromitterede legitimationsoplysninger

giver uautoriseret adgang til brugerkonti,
herunder mailmeddelelsestjeneste,
virksomhedens fildelingsressourcer og

OneDrive for Business. Hvis en administrators
legitimationsoplysninger kompromitteres, kan
uautoriserede brugere fa adgang til fortrolige
filer, Azure-ressourcer og virksomhedens
brugerkonti. I mange tilfelde identificerede DCU-
undersggelser uautoriseret brug af de samme
legitimationsoplysninger pa tveers af flere servere
som en made til at automatisere bekraeftelse af
legitimationsoplysninger pa. Dette mgnster tyder
pa, at den kompromitterede bruger kan veere
offer for flere phishingangreb eller have malware
pa sin enhed, som gar det muligt for botnet-
keyloggers at indsamle legitimationsoplysninger.

Der dukker CaaS-tjenester og -produkter
med forbedrede funktioner op for at
undga registrering.

En CaaS-seelger tilbyder phishingkits
med ggede lag af kompleksitets- og
anonymiseringsfunktioner, der er designet til at
omga registrerings- og forebyggelsessystemer
for helt ned til 6 USD pr. dag. Tjenesten tilbyder

Rapport-
introduktion

en raekke omdirigeringer, der udfgrer kontroller,
far der tillades trafik til det naeste lag eller
websted. En af disse karer over 90 kontroller
for fingeraftryk pa enheden, herunder om

der benyttes en virtuel maskine, indsamling

af detaljer om browseren og den anvendte
hardware med mere. Hvis alle kontroller bestas,
sendes trafikken til en landingsside, der bruges
til phishing.

Status for
cyberkriminalitet statsniveau

Komplette cyberkriminalitetstjenester saelger
abonnementer til administrerede tjenester.

Typisk kan hvert enkelt trin i gennemfgrelsen
af en onlinekriminalitet eksponere
trusselsaktgrer, hvis driftssikkerheden

er darlig. Risikoen for eksponering og
identifikation @ges, hvis der kabes tjenester
fra flere CaaS-websteder. DCU observerede

en bekymrende tendens pa det mgrke
internet, hvor der ses en stigning i tjenesternes
tilbud om at anonymisere softwarekode og
generalisere webstedstekst for at reducere
eksponeringen. Serviceudbydere af komplette
abonnementstjenester for cyberkriminalitet
administrerer alle tjenester og garanterer
resultater, som yderligere reducerer
eksponeringsrisici for det OCN, der abonneres
pa. Den reducerede risiko har gget populariteten
af disse komplette tjenester.

Phishing som en tjeneste (PhaaS) er ét eksempel
pa en komplet cyberkriminalitetstjeneste. PhaasS er
en udvikling af tidligere tjenester, der kaldes fuldt
uregistrerbare tjenester (FUD), og tilbydes pa
abonnementsbasis. Typiske PhaaS-vilkar omfatter
at holde phishingwebsteder aktive i en maned.
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Phaas, cyberkriminelle tilbyder flere tjenester i et
enkelt abonnement. Generelt behgver en kgber kun at

udfare tre handlinger:

Veelg en phishing-

\ Angiv en mailadresse \
webstedsskabelon eller for at modtage

et -design blandt de legitimationsoplys-
hundredvis, der tilbydes. ninger fra phishing

Betal PhaaS
-handlende
i kryptovaluta.

-ofre.

Nar disse trin er fuldfert, opretter den PhaaS-handlende tjenester med tre eller fire lag omdirigering og hosting af
ressourcer for at malrette mod bestemte brugere. Kampagnen lanceres efterfalgende, og ofrenes legitimationsoplysninger
hastes, bekraeftes og sendes til den mailadresse, som kaberen har angivet. Mod en merpris tilbyder mange PhaaS
-handlende at hoste phishing-websteder pa den offentlige blockchain, sa de kan tilgas af enhver browser, og
omdirigeringer kan sende brugere videre til en ressource i den distribuerede hovedbog.

DCU identificerede ogsa en CaaS-forhandler, der
tilbed DDoS (Distributed Denial of Service) i en
abonnementsmodel. Denne model outsourcer
oprettelsen og vedligeholdelsen af det botnet,

der er ngdvendigt for at udfare angreb, til Caas-
forhandleren. Hver DDoS-abonnementskunde
modtager en krypteret tjeneste for at forbedre
driftssikkerheden og et ars 24/7-support. DDoS-
abonnementstjenesten tilbyder forskellige arkitekturer
og angrebsmetoder, sa en kaber vaelger blot en
ressource, der skal angribes. Derefter giver seelgeren

adgang til en raekke kompromitterede enheder
pa sit botnet for at udfgre angrebet. Prisen for
DDoS-abonnementet er kun 500 USD.

DCU's arbejde med at udvikle veerktgjer og
teknikker, der identificerer og afbryder CaaS-
cyberkriminelle, foregar pa lgbende basis.
Udviklingen af CaaS-tjenester udger betydelige
udfordringer, iseer med hensyn til at afbryde
betalinger i kryptovaluta.
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Kriminel brug af kryptovaluta

Efterhanden som indferelsen af
kryptovaluta bliver mere og mere
almindelig, bruger de kriminelle

den i stigende grad til at omga
retshandhzevende foranstaltninger og
AML-foranstaltninger (anti-hvidvask).
Dette skaber storre udfordringer for
retshandhaevende myndigheder i
forbindelse med at spore betalinger til
cyberkriminelle i kryptovaluta.

De globale udgifter til blockchain-lgsninger er
steget med ca. 340 % i lgbet af de sidste fire ar,
mens nye kryptovalutategnebgger steg med
omkring 270 %. Der er mere end 83 millioner
unikke tegnebgger globalt, og den samlede
markedskapitalisering af alle kryptovalutaer var
ca. 1,1 billion USD pr. 28. juli 20221

Kilde: Twitter.com—@PeckShieldAlert (PeckShield er et
blockchain-sikkerhedsselskab i Kina).

Rapport-
introduktion

Sporing af ransomware-betalinger

Ransomware er en af de stgrste kilder

til ulovlig kryptovaluta. I et forsgg pa at
afbryde den skadelige tekniske infrastruktur,
der benyttes i ransomware-angreb — f.eks.
afbrydelsen af Zloader i april 2022 — sporer
Microsofts DCU kriminelles tegnebgger for
at ggre det muligt at aktivere sporing af
kryptovaluta og genindvindingsfunktioner.

DCU-efterforskere har observeret, at
ransomware-aktgrer udvikler deres
kommunikationstaktik med ofre for at

skjule pengesporet. Oprindeligt inkluderede
cyberkriminelle Bitcoin-adresser i deres
meddelelser om lgsepenge. Dette gjorde det
dog nemt at falge betalingstransaktioner pa
blockchain'en, sa ransomware-aktarer holdt
op med at inkludere tegnebogsadresser

og tilfgjede i stedet mailadresser eller

links til chatwebsteder for at kommunikere
betalingsadresser til ofre. Nogle aktarer
oprettede endda unikke websider og logins til
hvert offer for at forhindre sikkerhedsforskere
og retshandhaevende myndigheder i at fa fat i
de kriminelles tegnebogsadresser ved at udgive
sig for at veere ofre. Pa trods af de kriminelles
bestraebelser pa at skjule deres spor, kan nogle
lgsepenge stadig indvindes ved at samarbejde
med retshandhaevende myndigheder og
kryptoanalysevirksomheder, der kan spore
beveegelser pa blockchain.

Tendens: DEX-hvidvaskning af

ulovlig indtjening

Et centralt problem for cyberkriminelle er
konvertering af kryptovaluta til fiatvaluta.
Cyberkriminelle har flere potentielle muligheder
for konvertering, som hver isaer indebaerer en
forskellig grad af risiko. En metode, der bruges til at
reducere risikoen, er hvidvask af indtaegter via en
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Sporing af ulovlig kryptovaluta

AscendEX.com

Cyber-indflydel-

Cyberrobusthed | Teams, der

har bidraget

Stjalne midler fra
AscendEX.com
11-12-2021

Uniswap V3

Ved at benytte veerktgjet Chainalysis til undersggelse af kryptovaluta opdagede Microsofts enhed for digital
kriminalitet, at AcendEX-hackerne vekslede deres stjalne midler hos en mindre DEX med navnet Curve ud over
Uniswap. Dette diagram illustrerer de hvidvaskruter, som teamet afdeekkede. Hver cirkel repraesenterer en
klynge af tegnebgger, og tallene pa hver linje repraesenterer den samlede maengde Ethereum, der er overfart

til hvidvaskformal.

decentraliseret bars (DEX), for pengene udbetales
via tilgeengelige udbetalingsmuligheder, f.eks.
centraliserede bgrser (CEX), peer-to-peer (P2P) og
OTC (over the counter). DEXes er attraktive steder
til hvidvask af penge, fordi de ofte ikke overholder
foranstaltningerne til bekaempelse af hvidvask.

I december 2021 angreb hackere den globale
kryptovalutahandelsplatform AscendEx og

stjal ca. 77,7 millioner USD i kryptovaluta, som
tilhgrte kunderne.?? AscendEx hyrede blockchain-
analysevirksomheder og kontaktede andre
CEX'er, s& de tegnebgger, som modtog stjélne
midler, kunne blive sortlistet. Derudover blev
adresser, hvor pengene blev sendt til, maerket
som sadan pa Ethereum-blockchain-
udforskningen Etherscan.’® For at omga advarslen
og sortlistningen sendte hackerne 1,5 millioner
USD i Ethereum til Uniswap, en af verdens starste
DEX'er, den 18. februar 2022.4

Indfarelse af steerkere foranstaltninger til
bekaempelse af hvidvask (AML) kan afhjeelpe
hvidvask af penge pa deres platforme og
tvinge cyberkriminelle til at bruge andre

tilslgringsmetoder sdsom mgnttumbling eller
udvekslinger uden licens. Som et eksempel
annoncerede Uniswap for nylig, at de ville begynde
at benytte sortlister til at blokere tegnebgger, der
er kendt for at vaere involveret i ulovlige aktiviteter
i forbindelse med transaktioner pa bgrsen.®

Handlingsrettet indsigt

®

Hvis du er offer for cyberkriminalitet, og

har betalt den kriminelle i kryptovaluta,

skal du kontakte lokale retshdandhaevende
myndigheder, som kan hjeelpe med at spore
og inddrive mistede midler.

Bliv fortrolig med de ALM-foranstaltninger,
der er implementeret, nar du veelger en DEX.

@

Links til yderligere oplysninger

Hardwarebaseret trusselsforsvar mod stadig
mere komplekse cryptojackers | Microsoft 365
Defender Research-team



https://twitter.com/hashtag/PeckShieldAlert
https://www.microsoft.com/security/blog/2022/08/18/hardware-based-threat-defense-against-increasingly-complex-cryptojackers/
https://www.microsoft.com/security/blog/2022/08/18/hardware-based-threat-defense-against-increasingly-complex-cryptojackers/
https://www.microsoft.com/security/blog/2022/08/18/hardware-based-threat-defense-against-increasingly-complex-cryptojackers/
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Phishingtrusselsland-
skabet under udvikling

Metoder til phishing efter legitimation-
soplysninger bliver stadig

mere udbredte og udger fortsat en
betydelig trussel mod brugere overalt,
fordi de kritiklast malretter mod alle
indbakker. Blandt de trusler, som vores
forskere sporer og beskytter mod, er
phishingangreb meget starre end alle
andre trusler, nar der er tale

om maengder.

Ved at benytte data fra Defender til Office ser vi
ondsindet mail og kompromitteret identitetsaktivitet.
Azure Active Directory Identity Protection

giver endnu flere oplysninger via advarsler

om kompromitterede identitetshaendelser.

Ved at benytte Defender for Cloud Apps ser vi
dataadgangshaendelser med kompromitterede
identiteter, og Microsoft 365 Defender (M365D)
giver korrelation pa tveers af produkter. Malingen for
tveergaende bevaegelser kommer fra Defender

for Endpoint (advarsler og haendelser om
angrebsadfzerd), Defender for Office (ondsindet mail)
og igen M365D for korrelation pa tveers af produkter.

710 millioner

phishingmails blokeret om ugen.

Rapport-
introduktion

1 time 12 min.

Den gennemsnitlige tid, det tager for en
angriber at fa adgang til dine private data,
hvis du bliver offer for en phishingmail.*¢

1 time 42 min.

Gennemsnitstiden, det tager for en
angriber at begynde at bevaege sig pa
tveers inden for virksomhedens netvaerk,
nar en enhed er blevet kompromitteret.

Microsoft 365-legitimationsoplysninger forbliver
en af de mest efterspurgte kontotyper for hackere.
Nar legitimationsoplysninger er kompromitteret,
kan angribere logge pa virksomhedens forbundne
computersystemer for at fremme infektion

med malware og ransomware, stjeele fortrolige
virksomhedsdata og -oplysninger ved at fa adgang
til SharePoint-filer og fortseette udbredelsen af
phishing ved at sende yderligere skadelige mails
ved hjeelp af Outlook, blandt andre handlinger.

Ud over kampagner med bredere mal, phishing
efter legitimationsoplysninger, donationer og
personlige oplysninger gar hackere efter udvalgte
virksomheder med henblik pa stgrre indtjening.
Mail-phishingangreb mod virksomheder for at
opna gkonomisk gevinst kaldes samlet for BEC-
angreb. Microsoft registrerer millioner af BEC-
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mails hver maned, hvilket svarer til 0,6 % af alle
observerede phishingmails. En rapport fra IC3%, der
blev offentliggjort i maj 2022, indikerer en stigende
tendens i tab som falge af BEC-angreb.

De teknikker, der anvendes i phishingangreb,
fortsaetter med at blive mere komplekse.

Som reaktion pa modforanstaltninger indferer
angribere nye mader at implementere deres
teknikker pa, og dette gger kompleksiteten

af, hvordan og hvor de hoster deres
kampagneinfrastruktur Dette betyder, at
organisationer regelmaessigt skal revurdere deres
strategi for implementering af sikkerhedslgsninger
til at blokere skadelige mails og styrke
adgangskontrol for individuelle brugerkonti.

Cyberrobusthed | Teams, der
har bidraget

531.000

Ud over de URL'er, som er blokeret
af Defender for Office, stod vores
Digital Crimes Unit for fjernelse af
531.000 unikke phishing-URL'er, der
var hostet uden for Microsoft.

Registrerede phishingmails
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Antallet af phishingregistreringer hver uge stiger fortsat. Faldet i december-januar er et forventet ssesonbestemt
fald, som vi ogsa sa i sidste ars rapport. Kilde: Exchange Online Protection-signaler.
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Phishingtrusselslan-
dskabet under udvikling

Fortsat

Vi fortsaetter med at observere en stgt stigning i
antallet af phishingmails fra ar til ar. I forbindelse
med skiftet til fjernarbejde i 2020 og 2021 var
der en betydelig stigning i phishingangreb,

som havde til formal at udnytte det sendrede
arbejdsmilja. Phishingoperatarer er hurtige til at
indfgre nye mailskabeloner med lokkemad, der
er relateret til stgrre verdensbegivenheder, f.eks.
COVID-19-pandemien og temaer, der er knyttet
til samarbejds- og produktivitetsvaerktgjer, f.eks.
Google Drive eller OneDrive-fildeling. Mens der
er blevet feerre Covid-19-relaterede temaer, blev
krigen i Ukraine en ny form for lokkemad, der
startede i marts 2022. Vores forskere observerede
en svimlende stigning i antallet af mails fra
angiveligt lovlige organisationer, hvor man
anmodede om donationer i kryptovalutaerne
Bitcoin og Ethereum under paskud af at hjeelpe
borgerne i Ukraine.

Blot et par dage efter starten af krigen i
Ukraine i slutningen af februar 2022 steg
antallet af registrerede phishingmails, der
indeholdt Ethereum-adresser, drastisk pa tveers
af virksomhedskunder. De samlede angreb
toppede i den farste uge af marts, hvor en halv
million phishingmails indeholdt en Ethereum-
tegnebogsadresse. Fgr starten af krigen var
antallet af Ethereum-tegnebogsadresser pa
andre mails, der blev registreret som phishing,
betydeligt mindre og ndede i gennemsnit op pa
nogle fa tusinde mails om dagen.

Trusler pa

Rapport- Status for national- Enheder og Cyber-indflydel-
introduktion cyberkriminalitet statsniveau infrastruktur sesaktiviteter
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Det samlede antal mails, der blev opdaget som phishing, og som indeholder Ethereum-tegnebogsadresser, steg i
starten af konflikten mellem Ukraine og Rusland efter det fgrste fremstad.

Phishingbrugere benytter mere end nogensinde
lovlig infrastruktur til deres aktiviteter. Dette farer
til en stigning i phishingkampagner, der er rettet
mod at kompromittere forskellige aspekter af

en operation, sa de ikke behgver at kabe, hoste
eller drive deres egne. Skadelige mails kan f.eks.
stamme fra kompromitterede afsenderkonti.
Angribere kan drage fordel af at bruge disse
mailadresser, som har en hgjere omdgmmescore
og opfattes som mere troveerdige end
nyoprettede konti og domaener. I nogle mere
avancerede phishingkampagner observerede vi,
at angribere foretraekker at sende og spoofe fra
domeener, hvor DMARC® er konfigureret forkert
med en "ingen handling"-politik, hvilket dbner
dgren for mail-spoofing.

Store phishingaktiviteter har en tendens til at
bruge cloud-tjenester og virtuelle maskiner i
cloud-lgsningen (VM'er) til at operationalisere
angreb i stor skala. Angribere kan automatisere
processen med at implementere og levere mails
udelukkende fra VM'er ved hjeelp af SMTP-
mailvideresendelser eller cloud-mailinfrastruktur
for at drage fordel af de hgje leveringsrater og
disse lovlige tjenesters positive omdgmme.

Hvis skadelig mail har tilladelse til at sendes via
disse cloud-tjenester, skal forsvarere benytte
steerke funktioner til mailfiltrering for at blokere
mails mod at komme ind i deres milje.

Cyberrobusthed | Teams, der
har bidraget

Microsoft forbliver et populzaert mal for
phishingoperatarer, hvilket fremgar af de talrige
phishinglandingssider, der foregiver at vaere
Microsoft 365-logonsiden. Phishere forsgger
f.eks. at matche Microsofts logonoplevelse i
deres phishingsaet ved at generere en entydig
URL, der er tilpasset modtageren. Denne URL-
adresse peger pa et skadeligt websted, der er
udviklet til at indsamle legitimationsoplysninger,
men en parameter i URLen indeholder den
specifikke modtagers mailadresse. Nar malet
navigerer til siden, udfylder phishingseaettet
brugerens logondata pa forhand og indsaetter et
virksomhedslogo, der er tilpasset mailmodtageren,
hvilket afspejler udseendet af den malrettede
virksomheds tilpassede Microsoft 365-logonside.

En phishing-side, der udgiver sig for at vaere en
Microsoft-logonside med dynamisk indhold
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Fokus pa kompromittering af
virksomhedsmails

Cyberkriminelle udvikler stadig mere
komplekse systemer og teknikker til at
slippe udenom sikkerhedsindstillinger
og malrette mod enkeltpersoner,
virksomheder og organisationer.

Som reaktion pa dette investerer vi
betydelige ressourcer for at forbedre
vores BEC-handhzevelsesprogram.

BEC er den mest bekostelige finansielle
cyberkriminalitet med en anslaet veerdi pa

2,4 milliarder USD i justerede tab i 2021.

Dette udger mere end 59 % af de fem starste
tab inden for internetkriminalitet globalt.?® For
at forsta omfanget af problemet, og hvordan
man bedst beskytter brugerne mod BEC, har
Microsofts sikkerhedseksperter sporet de mest
almindelige temaer, der anvendes i angreb.

BEC-temaer (januar-juni 2022)

Svindel med gavekort 1,9 %

Firmaoplysninger 4,3 %

Omdirigering af lon 4,6 %

Fakturasvindel 9,3 %

BEC-lokkemiddel 79,9 %

BEC-temaer efter procentdel af forekomster

Rapport-
introduktion

BEC-tendenser

Som udgangspunkt forsgger BEC-angribere
normalt at starte en samtale med potentielle ofre
for at etablere en relation. Angriberen udgiver sig
for at veere en kollega eller et forretningsmaessig
bekendtskab og leder gradvist samtalen over

pa en pengeoverfgrsel Introduktionsmailen,

som vi sporer som en BEC-faelde, repraesenterer
teet pa 80 % af de registrerede BEC-mails.

Andre tendenser, der er identificeret Microsofts
sikkerhedseksperter i det forlgbne ar, omfatter:

+ De hyppigst anvendte teknikker i BEC-angreb,
der er observeret i 2022, var spoofing?og
efterligning.?

« Den BEC-undertype, der forarsagede de mest
gkonomisk skade for ofrene, var fakturasvindel
(baseret pa maengden og de anmodede
dollarbelgb, som vi s i vores
BEC-kampagneundersggelser).

 Tyveri af virksomhedsoplysninger, f.eks.
kreditrapporter og kundekontakter, ggr det
muligt for angribere at bega fakturasvindel.

» De fleste anmodninger om omdirigering
af lgn blev sendt fra mailtjenester
uden omkostninger og sjeeldent fra
kompromitterede konti. Maengden af mails
fra disse kilder toppede omkring den farste
og femtende i hver maned, som er de mest
almindelige lgnudbetalingsdatoer.

+ Pa trods af at det er en velkendt metode til at
bega svindel, udgjorde svindel med gavekort
kun 1,9 % af de identificerede BEC-angreb.
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Handlingsrettet indsigt
Forsvar mod phishing

For at reducere din organisations eksponering for phishing opfordres it-administratorer til at

implementere fglgende politikker og funktioner:

Kraev, at der benyttes MFA pa tveers af alle
konti for at begraense uautoriseret adgang.

Aktivér funktioner med betinget adgang
for konti med hgijt privilegeret adgang for
at blokere adgang fra lande, regioner og
IP-adresser, der typisk ikke genererer trafik
i organisationen.

Overvej at bruge fysiske sikkerhedsnggler
til ledere, medarbejdere, der er involveret
i betalings- eller kabsaktiviteter, og andre
privilegerede konti.

Handhaev brugen af browsere, der
understatter tjenester som f.eks.
Microsoft SmartScreen, for at analysere
webadresser for misteenkelig adfeerd og
blokere adgang til kendte ondsindede
websteder.?

Brug en sikkerhedslgsning baseret pa
maskinlaering, der seetter sandsynlige
phishingmails i karanteene, og som
placerer webadresser og vedhaeftede filer
i en sandkasse, fgr mailen nar indbakken,
f.eks. Microsoft Defender til Office 365.%

@ Aktivér beskyttelsesfunktioner mod
efterligning og spoofing pa tvaers
af organisationen.

Konfigurer DKIM- (DomainKeys Identified
Mail) og DMARC-politikker (Domain-based
Message Authentication Reporting &
Conformance) for at forhindre levering af
ikke-godkendte mails, der kan vaere forsgg
pa spoofing af velrenommerede afsendere.

@

Overvag lejer og brugeroprettede
tilladelsesregler, og fjern brede domaene-
og IP-baserede undtagelser. Disse regler
har ofte forrang og kan tillade kendte
skadelige mails via mailfiltrering.

Kar regelmaessigt phishingsimulatorer for
at male den potentielle risiko pa tveers af
organisationen og for at identificere og
uddanne sarbare brugere.

O)

Links til yderligere oplysninger

Fra cookie-tyveri til BEC: Angribere
bruger AiTM-phishingwebsteder som
indgangspunkt for yderligere gkonomisk
svindel | Microsoft 365 Defender Research
Team, Microsoft Threat Intelligence Center
(MSTIC)


https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
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Homoglyfbedrag

BEC og phishing er almindelige social
engineering-taktikker. Social engineering
spiller en vaesentlig rolle inden for
kriminalitet. Malet overtales til at
interagere med den kriminelle ved at
opna tillid.

Inden for fysisk handel bruges varemaerker

til at sikre tillid til oprindelsen af et produkt

eller en tjeneste, og forfalskede produkter er
misbrug af varemaerket. P4 samme made udgiver
cyberkriminelle sig for at veere en kontakt,

som offeret kender, under et phishingangreb

og bruger homoglyffer til at bedrage

potentielle ofre.

En homoglyf er et domaenenavn, der bruges til
mailkommunikation i BEC, hvor et tegn erstattes
af et andet, der er identisk eller naesten identisk i
udseende, for at bedrage malet.

Homoglyfteknikker, der anvendes i BEC-forsag

BEC har generelt to faser, hvoraf den

farste involverer kompromittering af
legitimationsoplysninger. Disse typer af laekager
af legitimationsoplysninger kan veere et

resultat af phishingangreb eller store databrud.
Legitimationsoplysningerne szelges eller handles
derefter pa det marke internet.

Den anden fase er svindelfasen, hvor
angriberen bruger kompromitterede
legitimationsoplysninger til at engagere sig
i sofistikeret social engineering ved hjzelp af
maildomaener med homoglyffer.

Trusler pa

Rapport- Status for national- Enheder og Cyber-indflydel- | Cyberrobusthed | Teams, der
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Forlgbet af et BEC-angreb
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Analyse af over 1.700 homoglyfdomaener mellem januar-
juli 2022. Der blev anvendt 170 homoglyfteknikker, men
75 % af domaenerne brugte kun 14 teknikker.

Legitimationsoplys- Kontomail overvaget

ninger indsamlet

En homoglyf i aktion

Et homoglyfdomaene, der ligner et
maildomaene, som ofret genkender, er
registreret hos en mailudbyder med et

identisk brugernavn. Der sendes derefter en
overtaget mail fra det overtagne domaene med
nye betalingsinstruktioner.

Ved at udnytte open source-data og adgang til
mailtrade identificerer den kriminelle personer,
der har ansvar for fakturering og betalinger.
Derefter efterligner de mailadressen pa den
person, der sender fakturaer. Denne efterligning
bestar af et identisk brugernavn og et
maildomaene, der er en homoglyf af den

agte afsender.

Angriberen kopierer en mailkaede, der
indeholder en legitim faktura, og eendrer derefter
fakturaen, sa den indeholder angriberens

egne bankoplysninger. Denne nye aendrede
faktura sendes derefter igen fra mailen med en
homoglyfefterligning til malet. Da konteksten
giver mening, og mailen ser segte ud, falger
malet ofte de bedrageriske instruktioner.

Opret skadelig
infrastruktur

Mail fra svindler og
elektronisk svindel

Handlingsrettet indsigt

Handhaev brugen af browsere, der understatter
tjenester som f.eks. Microsoft SmartScreen,

for at analysere webadresser for mistaenkelig
adfeerd og blokere adgang til kendte
ondsindede websteder, f.eks. Safe Links og
SmartScreen.®

Brug en sikkerhedslgsning baseret pa
maskinlaering, der saetter sandsynlige
phishingmails i karanteene, og som placerer
webadresser og vedhaftede filer i en
sandkasse, far mailen nar indbakken.

©

Links til yderligere oplysninger

Internet Crime Complaint Center (IC3)
| Business Email Compromise: The
$43 Billion Scam

Indsigt i Spoof-intelligens — Office 365 |
Microsoft Docs

Indsigt i efterligning — Office 365 |
Microsoft Docs



https://www.ic3.gov/Media/Y2022/PSA220504
https://www.ic3.gov/Media/Y2022/PSA220504
https://www.ic3.gov/Media/Y2022/PSA220504
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/learn-about-spoof-intelligence?view=o365-worldwide%0a
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/learn-about-spoof-intelligence?view=o365-worldwide%0a
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/impersonation-insight?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/impersonation-insight?view=o365-worldwide
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Microsoft Digital Crimes Unit Sirefef/Zero Access-botnet Fortsat fokus pa afbrydelse
(DCU) dannes

Conficker-botnet Waledac-botnet Trickbot-botnet

Fremtiden

DCU fortsaetter med atin
og gnsker at bruge sin erfi
i afbrydelser af botnets til
koordinerede operatione
gar leengere end kun mal
Vores fortsatte succes kree
kreativ engineering, udve
af oplysninger, innovative

juridiske teorier og offent
private partnerskaber.
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Cyberkriminelles misbrug
af infrastruktur

Internetgateways som
kriminel kommando- og
kontrolinfrastruktur

IoT-enheder bliver et stadig mere
populzert mal for cyberkriminelle, som
benytter udbredte botnets. Nar routere er
uden programrettelser og vises direkte pa
internettet, kan trusselsakterer misbruge
dem til at fa adgang til netveerk, udfere
ondsindede angreb og endda statte

deres aktiviteter.

Microsoft Defender for IoT-teamet forsker i
forskellige typer udstyr fra zldre industrielle
kontrolsystemcontrollere til banebrydende IoT-
sensorer. Teamet undersgger IoT- og OT-specifik
malware, som de kan bidrage med til den feelles
liste over kompromitteringsindikatorer.

Routere er seerligt sarbare angrebsvektorer,
fordi de er allestedsnaerveerende pa tveers af
internettilsluttede hjem og organisationer.

Vi har sporet aktiviteten af MikroTik-routere,

en populeer router rundt om i verden, som
benyttes i bade private boliger og kommercielt,
og vi har identificeret, hvordan de udnyttes til
kommando- og kontrolangreb (C2), DNS-angreb
(domaenenavnesystem) og kryptomining-
aktiviteter.

Rapport-
introduktion

Mere specifikt identificerede vi, hvordan
Trickbot-operatarer udnytter kompromitterede
MikroTik-routere og omkonfigurerer dem, sa de
fungerer som en del af deres C2-infrastruktur.
Populariteten af disse enheder gar Trickbots
misbrug af dem alvorlig, og deres unikke hardware
og software gar det muligt for trusselsaktarer at
omga traditionelle sikkerhedsforanstaltninger,
udvide deres infrastruktur og kompromittere flere
enheder og netveerk.

Fordeling af eksponerede MikroTik-routere
over hele verden

Antal eksponerede
MikroTik-routere

93.868

Eksponerede routere risikerer at f udnyttet
potentielle sdrbarheder.

Ved at spore og analysere trafik, der indeholder
SSH-kommandoer (Secure Shell), observerede

vi angribere, der bruger MikroTik-routere til at
kommunikere med Trickbot-infrastruktur efter at
have indhentet lovlige legitimationsoplysninger
til enheder. Disse legitimationsoplysninger

kan opnas gennem brute force-angreb,
udnyttelse af kendte sdrbarheder med let
tilgeengelige programrettelser og ved brug

af standardadgangskoder. Nar der er opnaet

Status for
cyberkriminalitet statsniveau
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Trickbot-angrebskeede

Opseetter skadelige
Kommando domaener

og kontrol
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0 6 @

Sager efter MikroTik-en-
heder, der er eksponeret

Kompromitteret

loT-enhed for internettet

Udfgrer kommando
til omdirigering af
trafik

Stjeeler enhedens legitima-
tionsoplysninger og
opretholder vedholdenhed

@ 0 —0

Installerer Trickbot pa
destinationsnetvaerk

Destinations-

via en kampagne
netveaerk pag

Kommunikerer med
C2 via router, dropper
nyttedata, stjeeler info

Udfgrer rekognoscer-
ing for at hente
netvaerksoplysninger

Trickbot-angrebskaeden, der viser brugen af MikroTik IoT-enheder som proxyservere til C2.

adgang til en enhed, udsteder angriberen

en unik kommando, der omdirigerer trafik
mellem to porte i routeren og etablerer
kommunikationslinjen mellem Trickbot-pavirkede
enheder og C2.

Vi har samlet vores viden om de forskellige
metoder til at angribe MikroTik-enheder, ud
over blot Trickbot, samt kendte almindelige
sarbarheder og eksponeringer (CVE'er) i et open
source-veerktgj til MikroTik-enheder, som kan
udtraekke de tekniske artefakter, som er relateret
til angreb pa disse enheder.?!

Enheder, der fungerer som reverse proxyer for
malware C2, er ikke kun unikke for Trickbot-
og MikroTik-routere. I samarbejde med
Microsoft RiskIQ-teamet sporede vi tilbage

til den involverede C2 og ved at observere
SSL-certifikater identificerede vi Ubiquiti-

og LigoWave-enheder, der ogsa pavirkes.*
Dette er en steerk indikation pa, at IoT-
enheder er ved at blive aktive komponenter

i nationalstatskoordinerede angreb og et
populaert mal for cyberkriminelle, der benytter
udbredte botnets.
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Kryptokriminelle misbruger
IoT-enheder

Gateway-enheder er et stadig mere
vaerdifuldt mal for trusselsaktorer, da
antallet af kendte sarbarheder er gget stot
fra ar til ar. De bruges til kryptomining og
andre former for skadelig aktivitet.

Efterhdnden som kryptovaluta er blevet mere
populeer, har mange mennesker og organisationer
investeret computerkraft og netveerksressourcer

fra enheder sdsom routere til at minere mgnter

pa blockchain. Men mining af kryptovaluta er en
tids- og ressourcekraevende proces med kun lidt
sandsynlighed for succes. For at gge sandsynligheden
for mining af en mgnt samler minearbejdere sig

i distribuerede, samarbejdsbaserede netvaerk og
modtager hashes i forhold til den procentdel af
mgnten, som det lykkedes dem at minere med deres
forbundne ressourcer.

Kompromittering af enheder til ulovlig kryptomining.

Miners —

_D_ \I Kriminelles pulje

Miners —— Cl N & DNS-forgiftning

] /IRoutere\ @ ASIC

Miner

Miners —

DNS-forgiftning af gatewayenheder kompromitterer lovlige miningaktiviteter og omdirigerer ressourcer til

kriminelle miningaktiviteter.

Rapport- Status for
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I det forlgbne &r observerede Microsoft et

stigende antal angreb, som misbruger routere til
omdirigering med henblik p& mining af kryptovaluta.
Cyberkriminelle kompromitterer routere, der

er forbundet med miningpuljer og omdirigerer
miningtrafik til deres tilknyttede IP-adresser ved at
benytte DNS-forgiftningsangreb, hvilket sendrer
DNS-indstillingerne for mélrettede enheder.

De bergrte routere registrerer den forkerte IP-
adresse for et bestemt domaenenavn og sender deres
miningressourcer — eller hashes — til puljer, der bruges
af trusselsaktarer. Disse puljer kan minere anonyme
manter i forbindelse med kriminelle aktiviteter eller
bruge lovlige hashes genereret af miners til at fa en
procentdel af den mgnt, de har mineret, og dermed
haste frugterne af deres arbejde.

Da mere end halvdelen af de kendte
sarbarheder, der blev fundet i 2021,
mangler en programrettelse, er
opdatering og sikring af routere pa
virksomhedsnetvaerk og private netvaerk
stadig en betydelig udfordring for
enhedsejere og -administratorer.

En del af hashes fra den
originale pulje bliver
stjdlet af trusselsaktarer,
eller ressourcer overfgres
til deres pulje, eller
routere har malware,

der stjeeler ressourcer

til mining.

Kryptovaluta

— B

Miners

cyberkriminalitet statsniveau
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infrastruktur sesaktiviteter

Virtuelle maskiner som
kriminalinfrastruktur

Den udbredte flytning til cloud-
losningen omfatter cyberkriminelle, der
udnytter private aktiver fra uanende

ofre, der er indsamlet via phishing eller
distribution af malwareprogrammer,

der indsamler legitimationsoplysninger.
Mange cyberkriminelle vaelger at oprette
deres skadelige infrastrukturer pa
cloudbaserede virtuelle maskiner (VM'er),
containere og mikrotjenester.

Nar den cyberkriminelle har faet adgang, kan der
opsta en sekvens af haendelser for at konfigurere
infrastruktur —f.eks. en raekke virtuelle maskiner
via scripting og automatiserede processer.

Disse scriptede, automatiserede processer bruges
til at starte skadelig aktivitet, herunder omfattende
mailspamangreb, phishingangreb og websider,
der hoster forbryderisk indhold. Det kan endda
omfatte oprettelse af et skaleret virtuelt miljg, der
udfgrer mining af kryptovaluta, hvilket medfgrer,
at offeret far en regning pa hundredtusindvis af
dollars i slutningen af maneden.

Cyberkriminelle forstar, at deres skadelige aktivitet
har en begraenset levetid, for den opdages

og lukkes ned. Derfor har de opskaleret og
opererer nu proaktivt med uforudsete aktiviteter

i tankerne. De er blevet observeret forberede
kompromitterede konti pa forhand og overvage
deres miljger. Sa snart en konto (der er oprettet
med hundredtusindvis af virtuelle maskiner)

Cyber-indflydel-

Cyberrobusthed | Teams, der
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registreres, gar de videre til den naeste konto —
der allerede er forberedt af scripts, der aktiveres
med det samme — og deres skadelige aktivitet
fortsaetter med lidt eller ingen afbrydelse.

Pa samme made som cloud-infrastruktur kan
on-premises-infrastruktur bruges i angreb med
virtuelle lokale miljger, der er ukendte for on-
premises-brugeren. Dette kraever, at det farste
adgangspunkt forbliver abent og tilgeengeligt.
Private on-premises-aktiver er ogsa blevet misbrugt
af cyberkriminelle til at starte en fremadrettet keede
af cloud-infrastruktur, der er konfigureret til at

slgre deres oprindelse for at undga registrering af
oprettelse af misteenkelig infrastruktur.

Handlingsrettet indsigt

@ Implementer god cyberhygiejne, og giv
medarbejderne vejledning i, hvordan de
undgar social engineering.

Udfer regelmaessige automatiserede
kontroller af brugeraktivitet gennem
registreringer i stor skala for at reducere
disse angrebstyper.

©

Opdater og sikr routere pa
virksomhedsnetvaerk og private netvaerk.

©
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Er hacktivisme kommet
for at blive?

Selvom hacktivisme ikke er et nyt
faenomen, oplevede man en bglge af
frivillige hackere i forbindelse med
krigen i Ukraine, herunder nogle, der
blev instrueret af myndigheder i at
implementere cybervzarktgjer for at
skade politiske modstanderes
omdemme eller aktiver, organisationer
og endda nationalstater.

I februar 2022 opfordrede den ukrainske
regering private civile rundt om i verden

til at udfare cyberangreb pé Rusland som

en del af dens 300.000 personers staerke
"it-haer".* Samtidig begyndte etablerede
hacktivistgrupper som Anonymous, Ghostsec,
Against the West, Belarusian Cyber Partisans

og RaidForum2 at udfgre angreb til stgtte for
Ukraine. Andre grupper, herunder nogle fra Conti
ransomware-banden, valgte Ruslands side.*

I manederne, der fulgte, var Anonymous'
aktiviteter meget synlige. Hackere, der agerede
i gruppens navn —eller i et af dens associerede
selskaber — deaktiverede midlertidigt tusindvis
af russiske og hviderussiske websteder, laeekkede
hundredvis af gigabyte stjalne data, hackede
russiske tv-kanaler for at vise pro-ukrainsk
indhold og tilbgd endda at betale Bitcoin for
overdragne russiske tankvogne.

Rapport-
introduktion

Stigning i antallet af medborger-hackere

Sociale medieplatforme gjorde det muligt at
foretage en hurtig organisering og mobilisering
af tusindvis af sdkaldte medborgerhackere, der fik
anvisninger i at udfere let eksekverbare angreb
som f.eks. DDoS-angreb. Arranggrerne brugte
Twitter, Telegram og private fora til at samle
hackere, organisere aktiviteter og formidle
instruktionsvejledninger om at hacke.

Men de fleste af disse hackere har sandsynligvis
begraensede faerdigheder, selvom de far
anvisninger. Dette tyder pa to potentielle
fremtider: en, hvor hundred- eller tusindvis af
personer med rudimentaer teknisk kapacitet
bruger angrebsskabeloner til at udfere fremtidige
koordinerede eller individuelle hacktivistangreb
mod mal, eller en anden fremtid, hvor den
endelige afslutning af fiendtlighederne i Ukraine
far dem til at opgive deres hacktivisme, i det
mindste indtil det naeste politiske eller sociale
spargsmal inspirerer dem til at handle.

Politisering af hackere

Den starste risiko ved denne politiske
mobilisering er implementeringen af
teknologikyndige hackere, der kan fortsaette
med at udfare cyberangreb mod udenlandske
offentlige mal for at statte deres egne nationale
prioriteter, enten pa eget initiativ eller pa
foranledning af deres egne myndigheder.

Iran, Kina og Rusland bruger allerede hacktivisme
til at rekruttere nye styrker til deres statslige
hackergrupper. I april 2022 lancerede den
prorussiske hackinggruppe Killnet f.eks. DDoS-
angreb mod tjekkiske jernbaner, regionale
lufthavne og Tjekkiets server for offentlige
tjenester, selvom Tjekkiet ikke er direkte involveret

Status for
cyberkriminalitet statsniveau
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i krigen.® Samtidig kan nogle myndigheder
bruge hacktivisme som daekke for traditionel
cyberspionage eller sabotageoperationer — f.eks.
iranske aktiviteter mod Israel.

I et miljg med en stigning i DDoS-angreb, som
har forbindelse med hacktivisme, udfordres
teknologibranchen til hurtigt at afkode forskellen
mellem normal og unormal trafikstrem til et
websted. Microsoft og deres partnere har
udviklet en samling veerktgjer, der genkender
skadelig DDoS-trafik og sporer den tilbage til
oprindelsen. Microsoft Azure-platformen kan
desuden identificere maskiner pa platformen,
der producerer ekstraordinzert hgje niveauer af
udgaende trafik, og lukke dem.

Fremkomst af protestware

Protestware er opstaet som en direkte falge af
falelsesmaessige reaktioner pa krigen mellem
Rusland og Ukraine. Nogle open source-
softwareudviklere brugte deres softwares
popularitet som et middel til at fremkomme med
deres mening eller reagere pa den geopolitiske
situation, der udfolder sig. Dette omfattede
harmlgse tekstfiler, der blev dbnet pa et skrivebord
eller i en browser for at sprede meddelelser

om fred, men omfattede ogsa malrettede
angreb baseret pa den geografiske placering

af IP-adresser og destruktive handlinger som
f.eks. at slette en harddisk. Nar andre globale
begivenheder udfolder sig, kan vi forvente at se
protestware igen i fremtiden. Da disse generelt
er tilfeelde, hvor velrenommerede open source-
vedligeholdelsesmedarbejdere beslutter at
komme med personlige udtalelser ved hjeelp af
deres egne open source-komponenter, er der

i gjeblikket ingen beskyttelse, der kan forhindre,

Cyberrobusthed | Teams, der
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at denne type aendringer opstar i kildefilpakkerne,
og brugerne bgr veere opmaerksomme pa
potentielle effekter.

Sociale medieplatforme gjorde

det muligt at foretage en hurtig
organisering og mobilisering af
tusindvis af sakaldte medbor-
gerhackere, der fik anvisninger

| at udfare let eksekverbare angreb
som f.eks. DDoS-angreb.

Handlingsrettet indsigt

@ Teknologibranchen er ngdt til at samarbejde
om at udvikle en omfattende reaktion pa
denne nye trussel.

Farende teknologivirksomheder, herunder
Microsoft, har veerktgjer til at identificere
skadelig trafik, der kan forbindes med DDoS-
angreb, og deaktivere de ansvarlige maskiner.

©)

Open source-brugere bar veere ekstra pa vagt
i perioder med geopolitisk strid.

©
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https://www.expats.cz/czech-news/article/pro-russian-hackers-target-czech-websites-in-a-series-of-attacks
https://www.expats.cz/czech-news/article/pro-russian-hackers-target-czech-websites-in-a-series-of-attacks
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Trusler pa national-
statsniveau

Nationalstatsaktarer lancerer stadig mere sofistikerede cyberangreb
for at undga afslgring og fremme deres strategiske prioriteter.
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En oversigt over
trusler fra nationalstater

Nationalstatsaktarer lancerer
stadig mere sofistikerede
cyberangreb for at undga
afslaring og fremme deres
strategiske prioriteter.
Implementeringen af
cybervaben i hybridkrigen i
Ukraine er starten pa en ny
tidsalder med konflikter.

Rusland har ogsa stattet krigen med
informationsindflydelsesaktiviteter ved at bruge
propaganda til at pavirke holdningerne i Rusland,
Ukraine og globalt. Denne farste hybridkonflikt

i fuld skala har givet andre vigtige erfaringer.

For det fgrste kan sikkerheden i digitale
operationer og data bedst beskyttes — bade i
cyberspace og i det fysiske rum — ved at flytte til
cloud-lgsningen. De farste russiske angreb var
malrettet mod on-premises-tjenester med wiper-
malware, og et af de fgrste missiler var rettet
mod fysiske datacentre.

Rapport-
introduktion

Ukraine reagerede ved hurtigt at flytte
workloads og data til hyperskalerede cloud-
lzsninger, der hostes i datacentre uden for
Ukraine. For det andet har fremskridt inden for
cybertrusselsintelligens og endpoint-beskyttelse
drevet af dataene og avancerede Al- og ML-
tjenester i cloud-lgsningen hjulpet med at
forsvare sig mod russiske cyberangreb.

Andre steder har nationalstatsakterer gget
aktiviteten og er begyndt at bruge fremskridt
inden for automatisering, cloud-infrastruktur og
fiernadgangsteknologier til at angribe et bredere
saet af mal. Virksomheders it-forsyningskaeder,
der giver adgang til slutmalene, bliver ofte
angrebet. Cybersikkerhedshygiejne blev endnu
mere kritisk, da akterer hurtigt udnyttede
sarbarheder uden programrettelser, brugte

bade sofistikerede og brute force-teknikker til at
stjeele legitimationsoplysninger og slerede deres
aktiviteter ved hjzelp af open source eller legitim
software. Og Iran slutter sig til Rusland i brugen
af destruktive cybervaben, herunder ransomware,
som en vigtig bestanddel af deres angreb.

Denne udvikling kreever gjeblikkelig indfarelse

af en ensartet, global ramme, der prioriterer
menneskerettigheder og beskytter folk mod den
uforsvarlige statsadfaerd online. Alle nationer skal
samarbejde om at implementere aftalte normer
og regler for ansvarlig statsadfzerd.

Forsvare Ukraine: Tidlige erfaringer fra
cyberkrigen — Microsoft On the Issues

Status for

Trusler pa
national- Enheder og
S N GIMTEINEGE statsniveau infrastruktur

sesaktiviteter

@get opmaerksomhed mod kritisk
infrastruktur, iseer it-sektor, finansielle
tjenester, transportsystemer

og kommunikationsinfrastruktur.

F& mere at vide pa side 35

It-supply chain, der bruges

som gateway til at %

fa adgang til mal.
[>] Fa mere at vide pa side 36

Kina udvider den globale
malretning, isaer

pa mindre lande

i Sydgstasien, for at
opna intelligens

og konkurrence-
maessige fordele.

Fa mere at vide pa side 44

Cyber-indflydel-

Cyberrobusthed | Teams, der
har bidraget

Iran blev stadig mere aggressiv

efter magtovertagelsen, udvidede
ransomware-angreb ud over regionale
modstandere til ofre i USA og EU og
malrettede mod hgijt profileret kritisk
infrastruktur i USA.

[>] F& mere at vide pa side 46

Identifikation og hurtig udnyttelse af
sarbarheder uden programrettelser

er blevet en vigtig taktik. Hurtig
implementering af sikkerhedsopdateringer
er ngglen til forsvar.

Offentliggjorte
sarbarheder

‘1 60 dage

Programret-
telse udgivet

Fa mere at vide pa side39

Udnyttelse i fri
cirkulation

POC-kode udgivet pa
GitHub

Nordkorea malrettede mod forsvars- og
luftfartsvirksomheder, kryptovaluta,
nyhedskanaler, afhoppere og
hjelpeorganisationer for at na regimets
mal: at opbygge forsvar, styrke gkonomien
og sikre stabilitet i landet.

Fa mere at vide pa side 49

Cyberlejesoldater truer stabiliteten i cyberomradet, da denne voksende industri af private virksomheder
udvikler og szelger avancerede veerktgjer, teknikker og tjenester for at give deres kunder (ofte offentlige

myndigheder) mulighed for at bryde ind i netveerk og enheder.
F& mere at vide p4 side 52
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Introduktion

Efter hgjt profilerede angreb
i 2020 og 2021 brugte
nationalstatstrusselsaktarer
betydelige ressourcer

pa at tilpasse sig ny
sikkerhedsbeskyttelse,

der blev implementeret af
organisationer for at forsvare
sig mod sofistikerede trusler.

Rapport-
introduktion

Ligesom virksomhedsorganisationer begyndte
modstanderne at bruge fremskridtene inden

for automatisering, cloud-infrastruktur og
fiernadgangsteknologier til at udvide deres
angreb mod et bredere szt af mal. Disse taktiske
justeringer farte til nye tilgange og storstilede
angreb pa virksomhedernes supply chains. It-
sikkerhedshygiejne fik endnu starre betydning,
da aktgrerne udviklede nye metoder til hurtigt
at udnytte sarbarheder uden sikkerhedsrettelser,
udvidede teknikker til at kompromittere
virksomhedsnetveaerk og slgrede deres aktiviteter
ved hjeelp af open source-software eller lovlig
software. Nye angrebsteknikker gav nye vektorer,
der var vanskeligere at registrere, til at fa adgang
til et mals netveerk. Endelig sa vi, at i takt med

at fysiske angreb under krigen eskalerede,
indtog cyberangreb en fremtraedende rolle i
militeere aktiviteter.

Konflikten i Ukraine er et alt for brutalt eksempel
pa, hvordan cyberangreb udvikler sig til at pavirke
verden parallelt med militaer konflikt pa jorden.
Strgmsystemer, telekommunikationssystemer,
medier og anden kritisk infrastruktur er alle
blevet mal for fysiske angreb og cyberangreb.
Forsgg pa netveerkskompromittering, der
normalt observeres som en del af spionage-

og informationseksfiltreringskampagner,

var i hybridkrigen fokuseret pa destruktive
wiper-malwareangreb mod kritiske
infrastruktursystemer. Forbindelsen mellem
disse systemers sikkerhed og cloud-lgsningen
resulterede i tidlig registrering og afbrydelse af
potentielt edeleeggende angreb.!

Status for

Trusler pa
national- Enheder og
S N GIMIEINEG @ statsniveau infrastruktur

sesaktiviteter

For farste gang i en stgrre cyberhaendelse
brugte adfeerdsregistreringer, der udnyttede
maskinleering, kendte angrebsmeanstre til at
identificere og stoppe yderligere angreb uden
forudgaende kendskab til den underliggende
malware — selv far nogen mennesker var
opmaerksomme pa truslerne. Vi fik ogsa bekraeftet
veerdien af at dele trusselsefterretninger i realtid
med dem, der forsvarer disse systemer, og giver
dem vigtige oplysninger, sa de kan forudse og
forsvare sig mod aktive angreb.

Nationalstatstrusselsaktarer rundt omkring

i verden fortseetter med at udvide deres
operationer pa nye og gamle mader. Kina,
Nordkorea, Iran og Rusland udfgrte alle

angreb pa Microsofts kunder. It-tjenesternes
supply chain blev et feelles mal, da aktarer
skiftede fokus til upstream-tjenester, der kan
veere adgangspunkter for flere organisationer.

Vi forventer, at aktarer fortsat vil udnytte
betroede relationer i virksomheders supply chains,
hvilket understreger vigtigheden af omfattende
handhaevelse af godkendelsesregler, omhyggelig
programrettelse og kontokonfiguration for
infrastruktur til fiernadgang samt hyppig revision
af partnerrelationer for at verificere autenticiteten.

Nationalstatsaktarer, ligesom ransomware-
operatarer og kriminelle operatarer, har
reageret pa @get eksponering ved at bevaege
sig mod malretning mod forkert konfigurerede
virksomhedssystemer eller systemer uden
programrettelser (VPN/VPS-infrastruktur, on-
premises servere, tredjepartssoftware) for at
udfare living-off-the-land-angreb. Mange har
@get anvendelsen af k@bt malware og open
source red team-vaerktgijer til at slare deres
skadelige aktivitet.

Cyber-indflydel-

Cyberrobusthed | Teams, der
har bidraget

Derfor er opretholdelse af en velfungerende
it-sikkerhedshygiejne gennem prioriterede
programrettelser, aktivering af anti-
manipulationsfunktioner, brug af veerktgjer
til handtering af angrebsoverflader som
RiskIQ for at fa et udefrakommende overblik
over en angrebsoverflade og aktivering af
multifaktorgodkendelse pa tveers af hele
virksomheden blevet grundleeggende principper
til proaktivt at forsvare sig mod mange
sofistikerede aktarer.

Nationalstatsaktgrer er ogsa begyndt at benytte
ransomware som taktik i deres angreb, og de
genbruger ofte ransom-malware, der er oprettet
af det kriminelle gkosystem i deres angreb. Vi har
set aktarer fra bade Iran og Nordkorea udnytte
kommercielt tilgeengelige ransomware-veerktgjer
til at skade malrettede systemer, ofte herunder
kritisk infrastruktur, hos regionale modstandere.
Endelig har vi set den voksende trussel fra
cyberlejesoldater, der udvikler og seelger
vaerktgjer, teknikker og tjenester til at udvide
udnyttelser mod sarbare tredjepartsl@sninger.
Nationalstatsaktarernes sofistikerede og

smidige angreb vil fortsat udvikles for hvert ar.
Organisationer skal reagere ved at holde sig
informeret om disse s&endringer blandt aktgrer og
udvikle sit forsvar parallelt.

John Lambert
Corporate Vice President og Distinguished
Engineer, Microsoft Threat Intelligence Center
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'Baggrund for
‘nationalstatdata

Nationalstatstrusler defineres som
trusselsaktiviteter, der stammer fra et
bestemt land med den tilsyneladende
hensigt at fremme nationale interesser.
Nationalstatsaktarer udger nogle af

de mest avancerede og vedvarende

trusler, som vores kunder star over for,
herunder tyveri af intellektuel ejendom,
spionage, overvagning, legitimationstyveri,
destruktive angreb og meget mere.

Vi investerer betydelige ressourcer i at

opdage, forsta og imgdega disse trusler.

Nar en organisation eller en individuel kontoejer
malrettes eller kompromitteres af observeret
nationalstatsaktivitet, sender Microsoft en advarsel
i form af en nationalstatsmeddelelse (NSN)

direkte til den pagaeldende kunde, herunder de
oplysninger, de har brug for for at undersgge
aktiviteten. Pr. juni 2022 havde vi leveret over
67.000 NSN'er, siden vi begyndte i 2018.

Microsoft af NSN-advarselsdata praesenteres i
dette kapitel for at give et overblik over malbar
aktivitet. Niveauet af nationalstatsaktivitet, der
vises i diagrammerne, er baseret pa antallet af
NSN'er, som Microsoft, udsendte til kunder som
reaktion pa registrering af nationalstatsakterer,
der malretter mod eller kompromitterer mindst
én konto i kundeorganisationen.

Rapport-
introduktion

Status for
cyberkriminalitet ~statsniveau

Trusler pa
national- Enheder og

infrastruktur sesaktiviteter

De fire primaere nationalstater, hvis
trusselsgrupper vi medtager i denne

rapport, er Rusland, Kina, Iran og Nordkorea.
Disse repraesenterer oprindelseslande for de
mest almindeligt observerede aktarer, der har
malrettet mod Microsoft-kunder i Igbet af det
seneste ar. Rapporten indeholder ogsa vores
observationer om trusselsgrupper fra Libanon og
fra cyberlejesoldater eller fiendtlige aktarer i den
private sektor, der kan anszettes.

Microsoft identificerer nationalstatsgrupper
efter kemiske elementnavne (f.eks. NOBELIUM),
men der er kun vist nogle af dem pa falgende
side. Vi benytter DEV-####-betegnelser som et
midlertidigt navn, der gives til en ukendt, ny eller
klyngetrusselsaktivitet, der er under udvikling, sa
vi kan spore den som et unikt szt af oplysninger,
indtil vi er temmelig sikre pa oprindelsen eller
identiteten pa akteren bag aktiviteten.

Cyber-indflydel-

Cyberrobusthed | Teams, der
har bidraget

Nar den opfylder kriterierne, konverteres en DEV til
en navngiven akter eller flettes med eksisterende
aktarer. I dette kapitel naevner vi eksempler pa
nationalstats- og udviklingsgrupper for at give et
dybere indblik i angrebsmal, -teknikker og -analyse
af motiver. Selv om mange af disse grupper
benytter de samme veerktgjer som cyberkriminelle,
udger de unikke trusler i form af skraeeddersyet
malware, evnen til at opdage og udnytte zero-day-
sarbarheder og juridisk straffrihed.
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Eksempel pa nationalstatsaktgrer og deres aktiviteter

Rusland

Medier, menneskerettigheder

No

NOBELIUM

Sr

STRONTIUM

Sg

SEABORGIUM

Ir

IRIDIUM

For-
klaring

Symbol

It, offentlige
myndigheder,
teenketanke, hgjere

lzereanstalter

APT29

Offentlige
myndigheder, forsvar,
teenketanke, hgjere
lzereanstalter

Fancy Bear

Efterretnings-/
forsvarspersonale,

teenketanke

Callisto-gruppe

Kritisk infrastruktur,
driftsteknologi

Sandworm

Almindeligt
malrettede sektorer

AKTIVITET- |Branche-

SGRUPPE

referencer

Ac

ACTINIUM

Ukrainske myndigheder,
militeeret, retshandhaevende
myndigheder

Gamaredon

Energi, luftfart, kritisk
produktion, forsvarsindustri

EnergeticBear

Offentlige
myndigheder,

Ra

RADIUM

uddannelse, forsvar

Kommunikationsinfras-
truktur, it, offentlige my-

Ga

GALLIUM

ndigheder, uddannelse

SoftCell

Israelsk forsvars-

Po

POLONIUM

Ni

NICKEL

Gd

GADOLINIUM

industri, it

Offentlige
myndigheder.
NGO'er

APTI5 Vixen Panda

Telekommunikation,
NGO'er, offentlige
myndigheder

APT40

Ce

CERIUM

Cn

COPERNICIUM

Offentlige myndigheder,

forsvar, energi, rumfart

Kryptovaluta og
relaterede teknologivir-
ksomheder

APT38, Beagle Boyz

P

FOSFOR

Bh

BOHRIUM

Pu

PLUTONIUM

Os

OSMIUM

aktivister, politikere og
transport og energi i USA

Charming Kitten

1t, shippingvirksomheder,
mellemgstlige myndigheder

Tortoiseshell

Videnskab og teknologi,
forsvar, industri

Andariel, Dark Seoul,
Silent Chollima

Teenketanke, akademikere,
NGO'er, offentlige
myndigheder

Konni

Offentlige myndigheder,
forsvar, videnskab og
teknologi

Lazarus
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Trusselslandskab under
udvikling

Microsofts mission om at spore
nationalstatsaktivitet og underrette
kunderne, nar vi ser dem blive angrebet
eller kompromitteret, er forankret i vores
mission om at beskytte vores kunder
mod angreb.

Denne meddelelse er en vigtig del af vores
forpligtelse til at informere kunderne om,
hvorvidt observerede angreb forhindres

af vores sikkerhedsprodukter, eller om
angrebene er effektive pa grund af ukendte
sikkerhedssvagheder. Sporingsmeddelelser over
tid hjeelper Microsoft med at identificere nye
trusselstendenser efter aktegr og fokusere
produktbeskyttelse pa proaktivt at afhjeelpe
trusler mod kunder pa tveers af vores cloud-
tjenester.

Denne sporing giver os ogsad mulighed for at dele
data og indsigt om det, vi ser. De analytikere,

der sporer aktarerne og falger deres angreb,
bruger en kombination af tekniske indikatorer

og geopolitisk ekspertise til at forstd aktarernes
motiver og kombinere teknisk og global kontekst
i ny indsigt. Denne kurering giver et unikt indblik
i nationalstatsaktarernes prioriteter, og hvordan
deres motiver kan afspejle de politiske, militzere
og gkonomiske prioriteter for de nationalstater,
der ansaetter dem.

Rapport-
introduktion

De politiske udviklinger i det seneste ar har
formet prioriteterne og risikotolerancen

for statssponsorerede trusselsgrupper pa
verdensplan. I takt med at geopolitiske relationer
er brudt sammen, og "hgge"-elementer har faet
mere kontrol i nogle lande, er cyberaktarer blevet
mere dristige og aggressive. Eksempel:

 Rusland malrettede ubgnhgrligt mod den
ukrainske regering og landets kritiske
infrastruktur for at supplere deres militaere
indsats pa jorden.?

« Iran forsggte aggressivt at fa adgang til kritisk
infrastruktur i USA, f.eks. havnemyndigheder.

» Nordkorea fortsatte sin kampagne for
at stjeele kryptovaluta fra finansielle og
teknologiske virksomheder.

+ Kina udvidede sine
globale cyberespionageaktiviteter.

Selv om nationalstatsaktarer kan vaere teknisk
sofistikerede og anvende en bred vifte af
taktikker, kan deres angreb ofte afbgdes af

god cyberhygiejne. Mange af disse aktarer er
afhaengige af relativt lavteknologiske midler,
f.eks. spear-phishingmails, til at levere sofistikeret
malware i stedet for at investere i at udvikle
tilpassede udnyttelser eller bruge malrettet social
engineering til at na deres mal.

Status for
cyberkriminalitet ~statsniveau

Trusler pa
national- Enheder og

infrastruktur sesaktiviteter

Cyber-indflydel-

Cyberrobusthed | Teams, der
har bidraget

Industrisektorer, som nationalstatsaktorer malretter mod

Kommunikation

2 %

0%
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Transport
[o)
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Sundhedsvaesen

5%

10 %

Mellemstatslige
organisationer
2 %

Det offentlige / \

22 %

Teenketanke/NGO'er

17 %

14 %

Nationalstatsgrupper malrettede mod en raekke sektorer. Russiske og iranske statsaktarer malrettede mod it-
branchen som et middel til at f& adgang til it-virksomhedernes kunder. Teenketanke, ikke-statslige organisationer
(NGO'er), universiteter og offentlige myndigheder forblev andre almindelige mal for nationalstatsaktarer.

Nationalstatsaktarer har en raekke mal, der kan
resultere i malretning mod bestemte grupper af
organisationer eller enkeltpersoner. I det seneste
ar er supply chain-angreb steget med et seerligt
fokus pa it-virksomheder. Ved at kompromittere
it-tienesteudbydere kan trusselsaktarer ofte

na deres oprindelige mal gennem en betroet
relation til virksomheden, der administrerer
forbundne systemer, eller potentielt udfere

angreb i langt starre skala ved at kompromittere
hundredvis af downstream-kunder i ét enkelt
angreb. Efter it-sektoren var de enheder,

der oftest blev malrettet mod, taenketanke,
akademikere, der var knyttet til universiteter, og
embedsmaend. Disse er gnskvaerdige "blgde mal"
for spionage for at indsamle oplysninger om
geopolitiske spgrgsmal.
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Nationalstatsgruppers malretning mod kritisk infrastruktur® steg i det forlgbne ar. Aktarerne havde fokus
pa virksomheder i it-sektoren, finansielle tjenester, transportsystemer og kommunikationsinfrastruktur.

"Far invasionen af Ukraine mente myndighederne, at data
skulle forblive i et land for at veere sikre. Efter invasionen er
migrering af data til cloud-lgsningen og flytning uden for de
geografiske graenser nu en del af robusthedsplanlaegning og
god styring."

Cristin Flynn Goodwin,
Associate General Counsel, Customer Security & Trust

Trusler pa

Status for national- Enheder og Cyber-indflydel- | Cyberrobusthed | Teams, der
cyberkriminalitet ~statsniveau infrastruktur sesaktiviteter har bidraget
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Nationalstatsaktgrers geografiske malretning

Feerrest

Nationalstatsgruppers cybermalretning spaendte over . . X
hele verden sidste 8r med et saerligt stort fokus pé Handlingsrettet indsigt
amerikanske og britiske virksomheder. Organisationer
i Israel, Forenede Arabiske Emirater, Canada, Tyskland,
Indien, Schweiz og Japan var ogsa blandt nogle af de
hyppigst malrettede ifalge vores NSN-data.

Identificer og beskyt dine potentielle
datamal med hgj veerdi, teknologier

i risikozonen, oplysninger og
forretningsaktiviteter, der kan vaere

i overensstemmelse med de strategiske
prioriteter for nationalstatsgrupper.

Aktivér cloud-beskyttelser for at
identificere og afbgde kendte og nye
trusler mod dit netveerk i stor skala.
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It-supply chain som
gateway til det digitale
gkosystem

Malretning mod it-tjenesteudbydere

fra nationalstaters side kan give
trusselsaktgrerne mulighed for at fa
adgang til andre organisationer af interesse
ved at udnytte den tillid og adgang, der
gives til disse supply chain-udbydere. I det
forlgbne ar malrettede nationalstatslige
cybertrusselsgrupper mod udbydere af
it-tjenester for at angribe tredjepartsmal

og fa adgang til downstream-klienter inden
for offentlige myndigheder, politik og
kritiske infrastruktursektorer.

It-tjenesteudbydere er attraktive mellemmal,
fordi de betjener hundredvis af direkte og
tusindvis af indirekte kunder af interesse for
udenlandske efterretningstjenester. Hvis disse
virksomheder udnyttes, kan de rutinemaessige
forretningspraksisser og de uddelegerede
administrative rettigheder, som disse
virksomheder nyder godt af, tillade ondsindede
aktgrer at fa adgang til og manipulere it-
tjenesteudbyderens klientnetvaerk uden at det
straks udlgser advarsler.

I det forlgbne ar forsggte NOBELIUM at
kompromittere og udnytte privilegerede konti
i cloud-lgsninger og hos andre udbydere af
administrerede tjenester til at forsgge at fa
malrettet downstream-adgang til primaert
amerikanske og europziske offentlige
myndigheder og politikkunder.

Rapport-
introduktion

NOBELIUM demonstrerede, hvordan en
"kompromitter en for at kompromittere mange"-
tilgang kan rettes mod en opfattet geopolitisk
modstander. I det forlgbne ar har trusselsaktaren
engageret sig i bade tredjepartsindtreengen og
direkte indtreengen i falsomme organisationer,
der er baseret i medlemslande i NATO (North
Atlantic Treaty Organisation), som den russiske
regering opfatter som en eksistentiel trussel.
Mellem juli 2021 og begyndelsen af juni

2022 gik 48 % af Microsofts meddelelser

til kunder om russisk trusselsaktivitet mod
onlinetjenesters kunder til virksomheder i it-
sektoren i NATO-medlemslande, sandsynligvis
som mellemliggende adgangspunkter.

Samlet set gik 90 % af meddelelser om russisk
trusselsaktivitet i samme periode til kunder i
NATO-medlemsstaterne, primeert inden for it,
taenketanke og ikke-statslige organisationer
(NGO'er) og offentlige sektorer, hvilket antyder
at der er brugt forskellige veerktgjer til at fa
indledende adgang til disse mal.

Der er sket et skift fra udnyttelse af
software-supply chain til udnyttelse
af it-tjenesternes supply chain med
malretning mod cloud-lgsninger og
udbydere af administrerede tjenester
for at nd downstream-kunder.
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Tilgange til kompromittering
=— Tilgang 1
= Tilgang 2

Social engineering

It-udbyder/cloud-
tjenesteudbyder Udbyder af administrerede

tjenester/cloud-tjenesteudbyder

Stjalne legitimations- I
—— oplysninger fra

on-premises

Udbyder af cloud-

tjenester
NOBELIUM

Azure active directory-tillidsrelation

On-premises-adgang
It-leverandgr Offentlige
myndigheder mal 1

Fjernadgangslasninger

Administreret tjenesteudbyder Offentlige

myndigheder mal 2

Dette diagram viser NOBELIUM's multivektortilgang til at kompromittere sine ultimative mal og falgeskaderne
pa andre ofre undervejs. Ud over de handlinger, der er vist ovenfor, lancerede NOBELIUM adgangskodespray- og
phishingangreb mod de involverede enheder og malrettede mod mindst én offentlig medarbejders personlige
konto som en anden potentiel vej til kompromittering.
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It-supply chain som
gateway til det digitale
gkosystem

Fortsat

I lgbet af aret registrerede MSTIC (Microsoft
Threat Intelligence Center) et stigende antal
iranske statsaktarer og Iran-tilknyttede aktarer,
som kompromitterede it-virksomheder.

I mange tilfeelde blev aktgrerne fundet under
fors@g pa at stjeele logonoplysninger til at

fa adgang til downstream-klienter for en
raekke mal, fra indsamling af oplysninger til
destruktive gengaeldelsesangreb.

« Ijuli og august 2021 kompromitterede DEV-
0228 en israelsk leverandgr af software for
senere at kompromittere downstream-kunder
i det israelske forsvar, energisektoren og den
juridiske sektor.*

+ Fra august til september 2021 registrerede
Microsoft en stigning i iranske statsaktarer,
der malrettede mod it-virksomheder baseret
i Indien. Fraveeret af relevante geopolitiske
spgrgsmal, der kunne retferdiggere et sddant
skift, tyder pa, at denne malretning er for at fa
indirekte adgang til datterselskaber og kunder
uden for Indien.

Rapport-
introduktion

+ [januar 2022 kompromitterede DEV-0198, en
gruppe, vi vurderer er tilknyttet regeringen
i Iran, en israelsk leverandgr af cloud-
l@sninger. Microsoft vurderer, at aktgren
sandsynligvis har brugt kompromitterede
legitimationsoplysninger fra udbyderen til at
blive godkendst af det israelske logistikfirma.
MSTIC observerede den samme aktgr forsgge
at udfare et destruktivt cyberangreb mod
logistikvirksomheden senere pa maneden.

+ Tapril 2022 kompromitterede POLONIUM, en
Libanon-baseret gruppe, som vi vurderer til at
have samarbejdet med iranske statsgrupper
om it-supply chain-teknikker, en anden israelsk
it-virksomhed for at fa adgang til det israelske
forsvar og juridiske organisationer.®

Dette forlgbne ars aktivitet viser, at
trusselsaktgrer som NOBELIUM and DEV-0228
kender landskabet for en organisations betroede
relationer bedre end selve organisationerne.
Denne ggede trussel understreger behovet

for, at organisationer forstar dette og styrker
deres digitale ejendommes graenser og
indgangssteder. Det understreger ogsa
vigtigheden af, at it-tjenesteudbydere ngje
overvager deres egen cybersikkerhed.
Organisationer bar f.eks. implementere politikker
for multifaktorgodkendelse og betinget adgang,
der gar det vanskeligere for ondsindede aktgrer
at fa adgang til privilegerede konti eller infiltrere
hele netvaerket.
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Med en grundig gennemgang og revision

af partnerrelationer minimeres eventuelle
ungdvendige tilladelser mellem din organisation
og upstream-udbydere, og adgangen til
eventuelle relationer, der ser ukendt ud, kan
straks fjernes. @get kendskab til aktivitetslogfiler
og gennemgang af tilgeengelig aktivitet gor det
lettere at opdage uregelmaessigheder, der kan
fare til yderligere undersggelser.

Nationalstater, der malretter mod
tredjeparter, giver dem mulighed for
at udnytte falsomme organisationer
ved at udnytte tillid og adgang i en
supply chain.

Cyberrobusthed | Teams, der
har bidraget

Handlingsrettet indsigt

Gennemga og overvag upstream- og
downstream-tjenesteudbyderrelationer

og uddelegerede adgangsrettigheder

for at minimere ungdvendige tilladelser.
Fjern adgang for partnerrelationer, der ikke
forekommer bekendte eller endnu ikke er
blevet overvaget.®

Aktivér logfering, og gennemga

alle godkendelsesaktiviteter for
fijernadgangsinfrastruktur og VPN'er
(virtuelle private netveerk), og fokuser

pa konti, der er konfigureret med
enkeltfaktorgodkendelse, for at bekraefte
agthed og undersgge unormal aktivitet.

@ Aktivér MFA for alle konti (herunder
tjenestekonti), og serg for, at MFA
handhaeves for alle fiernforbindelser.

@

Brug adgangskodefri lgsninger for at
beskytte konti.”

Links til yderligere oplysninger

NOBELIUM malretter mod delegerede
administrative rettigheder for at gere
det nemmere at udfare bredere angreb |
Microsoft Threat Intelligence Center (MSTIC)

Irans malretning mod it-sektoren er stigende
| Microsoft Threat Intelligence Center
(MSTIC), Microsoft Digital Security Unit

Eksponering af POLONIUM-aktivitet og
-infrastruktur malrettet mod israelske
organisationer | Microsoft Threat Intelligence
Center (MSTIC)
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Hurtig udnyttelse
af sarbarheder

Efterhanden som organisationer styrker
deres cybersikkerhedsforhold, reagerer
nationalstatsakterer ved at benytte nye
og unikke taktikker til at angribe og undga
afslgring. Identifikation og udnyttelse af
tidligere ukendte sarbarheder — kaldet
zero-day-sarbarheder - er en vigtig taktik
i denne indsats.

Zero-Day-sarbarheder er et seerdeles effektivt
middel til indledende udnyttelse, og nar
sarbarhederne farst er blevet offentliggjort, kan
de hurtigt genbruges af andre nationalstater
og kriminelle aktgrer. Antallet af offentliggjorte
zero-day-sarbarheder i det seneste ar er pa
niveau med dem fra aret far, hvilket er det
hgjeste, der er registreret.

Da cybertrusselsaktarer — bade nationalstater
og kriminelle — bliver mere dygtige til at

udnytte disse sarbarheder, har vi observeret

en reduktion i tiden mellem meddelelsen om

en sarbarhed og kommercialiseringen af den
pageeldende sarbarhed. Derfor er det afggrende,
at organisationer benytter programrettelser med
det samme. Tilsvarende er det afgarende, at
organisationer eller enkeltpersoner, der afdeekker
nye sarbarheder, pa ansvarlig vis videregiver
eller rapporterer dem til bergrte leverandgrer

sd hurtigt som muligt i overensstemmelse

med koordinerede procedurer for afslgring

af sdrbarhed.

Rapport-
introduktion

Dette sikrer, at sarbarheder identificeres, og

programrettelser udvikles rettidigt for at beskytte

kunderne mod tidligere ukendte trusler.
Mange organisationer antager, at de er mindre

tilbgjelige til at blive ofre for zero-day-angreb, hvis

sarbarhedsstyring er en integreret del af deres
netveerkssikkerhed. Men kommercialiseringen
af udnyttelser farer til, at det sker meget
hurtigere. Zero-day-udnyttelser opdages ofte
af andre aktgrer og genbruges bredt i en kort
periode, og dette betyder, at systemer uden
programrettelser er i fare. Selv om det kan veere
vanskeligt at opdage zero-day-handlinger, er
aktgrernes handlinger efter udnyttelse ofte
lettere at opdage, og hvis de kommer fra software
med programrettelser, kan de fungere som et
advarselstegn pa en kompromittering.

Status for
cyberkriminalitet ~statsniveau

Programrettelser udgivet for zero-day-
sarbarheder
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Antallet af offentliggjorte zero-day-udnyttelser fra listen
over faelles sarbarheder og afslgringer (CVE'er - Common
Vulnerabilities and Disclosures).
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Hastighed og skalering af kommercialisering af sarbarheder

Offentliggjorte
sarbarheder

y

Programret-
telse udgivet

Udnyttelse i fri

cirkulation GitHub

POC-kode udgivet pa

120 dage

Tilgeengelig i
scanningsvaerktajer

I gennemsnit tager det kun 14 dage for en udnyttelse at veere i fri cirkulation, efter en sarbarhed er offentliggjort.
Denne visning giver en analyse af tidslinjerne for udnyttelse af zero-day-sarbarheder sammen med antallet
af systemer, der er sarbare over for den angivne udnyttelse og aktive pa internettet fra tidspunktet for

farste offentliggarelse.

Selvom zero-day-sarbarhedsangreb
har en tendens til i farste omgang at
vaere malrettet mod et begraenset
antal organisationer, bliver de hurtigt
indfgrt i det starre gkosystem af
trusselsaktarer. Dette starter et
kaplgb, hvor trusselsaktarer skal na
at udnytte sarbarheden sa bredt
som muligt, far deres potentielle mal
installerer programrettelser.

Selvom vi observerer mange nationalstatsaktgrer,
der udvikler udnyttelser fra ukendte sarbarheder,
er nationalstatsakterer fra Kina saerdeles

dygtige til at opdage og udvikle zero-day-
udnyttelser. Kinas rapporteringsbestemmelser

om sarbarheder tradte i kraft i september

2021, og det var den farste i verden, hvor en
regering kraever rapportering af sarbarheder

til en offentlig myndighed, far sdrbarheden
deles med produktet eller tjenesteejeren.

Denne nye bestemmelse kan ggre det muligt for
elementer i den kinesiske regering at oplagre
rapporterede sarbarheder og benytte dem

som vaben. Den ggede anvendelse af zero-
day-sarbarheder i lgbet af det seneste ar fra
kinabaserede aktarer afspejler sandsynligvis det
farste hele ar af Kinas krav om offentligggrelse
af sarbarheder, som er pélagt det kinesiske
sikkerhedsfzellesskab, og repraesenterer et stort
skridt i brugen af zero-day-udnyttelse som en
statslig prioritet. De sarbarheder, der er beskrevet
nedenfor, blev farst udviklet og implementeret i
angreb af nationalstatsaktgrer i Kina, far de blev
opdaget og udbredt blandt andre aktarer i det
starre trusselsgkosystem.
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Hurtig udnyttelse
af sarbarheder

Fortsat

Selv organisationer,

der ikke er et mal for
nationalstatsangreb, har

en begraenset periode til

at programrette zero-day-
sarbarheder i de berarte
systemer, for sarbarhederne
udnyttes af det

bredere aktorokosystem.

Disse eksempler pa nyligt identificerede
sarbarheder viser, at organisationer i gennemsnit
har 60 dage fra det tidspunkt, hvor sarbarheden
er blevet programrettet, og en POS-kode (proof
of concept) er stillet til radighed online og ofte er

opfanget af andre aktgrer med henblik pa genbrug.

Tilsvarende har organisationer i gennemsnit

120 dage, for en sarbarhed er tilgeengelig i
automatiseret scanning af sarbarheder og
udnyttelsesveerktgjer som Metasploit — hvilket

ofte resulterer i udnyttelse i et massivt omfang.
Dette viser, at selv organisationer, der ikke er et mal
for nationalstatstrusselsaktgrer, har en begraenset
periode til at programrette zero-day-sarbarheder i
de bergrte systemer, fgr sdrbarhederne udnyttes af
det bredere aktgrgkosystem.

CVE-2021-35211 SolarWinds Serv-U

Ijuli 2021 udgav SolarWinds en
sikkerhedsradgivning for CVE-2021-35211, hvor

de gav Microsoft aeren for meddelelsen.t Pa det
tidspunkt opdagede vi, at nationalstatsaktaren
DEV-0322 aktivt udnyttede SolarWinds
Serv-U-sarbarheden. Vores RiskIQ-team
observerede 12.646 IP-adresser, der var veert for
internetforbundne versioner af de bergrte enheder
mellem den 15. juni og den 9. juli.

CVE-2021-40539 Zoho ManageEngine
ADSelfService Plus

I september 2021 observerede vores forskere
aktarer tilknyttet Kina, der udnyttede Zoho
ManageEngine pa flere enheder med base i

USA. Sarbarheden blev offentligt rapporteret

den 6. september som CVE-2021-40539 Zoho
ManageEngine ADSelfService Plus, som
organisationer typisk bruger til at handtere
nulstilling af adgangskoder.? DEV-0322 udnyttede
sarbarheden senere i september og brugte den
som en indledende vektor til at fa fodfaeste i

netveerk og udfgre yderligere handlinger, herunder
dumping af legitimationsoplysninger, installation
af tilpassede binzere filer og implementering

af malware for at opretholde vedholdenhed.

Pa tidspunktet for afslgringen observerede RiskIQ
4.011 forekomster af disse systemer, der var aktive
og pa internettet.

CVE-2021-44077 Zoho ManageEngine
ServiceDesk Plus

I slutningen af oktober 2021 observerede vi
DEV-0322 udnytte en sarbarhed (CVE-2021-
44077) i et andet Zoho ManageEngine-produkt,
ServiceDesk Plus - en it-helpdesk-software med
aktivmanagement. DEV-0322 benyttede denne
sarbarhed til at malrette mod og kompromittere
enheder inden for sundhedssektoren,
informationsteknologi, videregdende
uddannelser og kritiske produktionssektorer.
Den 2. december udsendte FBI (Federal Bureau
of Investigation) og CBOT (Cybersecurity and
Infrastructure Security Agency) en fzlles advarsel
til offentligheden om nationalstatsakterer, der
udnyttede sarbarheden. Pa tidspunktet for
offentliggerelsen observerede RiskIQ 7.956
forekomster af disse systemer, der var aktive og
pa internettet.

CVE-2021-42321 Microsoft Exchange

En zero-day-udnyttelse af en Exchange-sarbarhed
CVE-2021-42321 blev afslgret under Tianfu

Cup, et internationalt cybersikkerhedsmade

og en hackingkonkurrence, der blev afholdt

den 16. og 17. oktober 2021 i Chengdu i, Kina.
Sikkerhedseksperter pa Microsoft observerede
udnyttelse af Exchange-sarbarheden, der var i fri
cirkulation den 21. oktober, kun tre dage efter
at sarbarheden blev afslaret. Pa tidspunktet for
offentliggerelsen observerede RiskIQ 61.559
forekomster af disse systemer, der var aktive

og pa internettet. Vi fortsatte med at observere
udnyttelsesaktivitet til november 2021.

CVE-2022-26134 Confluence

En akter med tilknytning til Kina havde sandsynligvis
zero-day-udnyttelseskoden til Confluence-
sarbarheden (CVE-2022-26134), fire dage far
sarbarheden blev offentliggjort den 2. juni,

og udnyttede den sandsynligvis mod en amerikansk
baseret enhed. Pa tidspunktet for offentliggerelsen
observerede RiskIQ 53.621 forekomster af sarbare
Confluence-systemer, der var aktive

og pa internettet.

Sarbarheder bliver hentet og udnyttet
i et massivt omfang og inden for stadig
kortere tidsrammer.

Handlingsrettet indsigt

Prioriter programrettelser af zero-
day-sarbarheder, sa snart de frigives.

Vent ikke pa, at administrationscyklussen for
programrettelser implementeres.

@ Dokumentér og registrer alle virksomhedens
hardware- og softwareaktiver for at bestemme
risici og hurtigt bestemme, hvornar der skal
handles pa programrettelser.
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Russiske statslige
aktarers cybertaktik

i krigstid truer Ukraine
med flere

I ar lancerede russiske statakterer
cyberoperationer for at supplere militaer
indsats under den russiske invasion af
Ukraine og benyttede ofte de samme
taktikker og teknikker som mod mal
uden for Ukraine. Det er afggrende, at
organisationer over hele verden tager
skridt til at styrke cybersikkerheden
mod digitale trusler, der stammer fra
trusselsaktarer i Rusland.

Situationen pa stedet er fortsat ustabil pa
grund af den igangveerende militeere konflikt,
og Ukraine og deres allierede skal veere parate
til at forsvare sig, hvis de russiske statslige
cyberoperatgrer gger hyppigheden eller
intensiteten af indtreengen i overensstemmelse
med militaere mal. I de farste fire maneder af
krigen observerede Microsoft trusselsaktgarer,
der var knyttet til det russiske militeer, lancere
flere bglger af destruktive cyberangreb mod
naesten 50 forskellige ukrainske bureauer

og virksomheder og spionagefokuserede
indtreengen mod mange andre. Med undtagelse
af operationer mod kunder med onlinetjenester
blev 64 % af den russiske trusselsaktivitet mod
kendte mal rettet mod organisationer i Ukraine
i perioden fra slutningen af februar til juni.

Rapport-
introduktion

I hver operation benyttede de russiske
trusselsaktgrer mange af de taktikker, teknikker
og procedurer (TTP'er), som vi observerede far
invasionen mod mal, bade inden for og uden
for Ukraine. Disse aktarer havde til hensigt at
destruere data og skabe ubalance inden for de
offentlige myndigheder i den farste periode

af konflikten. De har siden forsggt at spaende
ben for transporten af militeer og humanitaer
assistance til soldaterne, afskaere den offentlige
adgang til tjenester og medier og stjeele
oplysninger om leengerevarende efterretninger
eller af gkonomisk veerdi for Rusland.

Malretning mod transport truer et omrade af
afgarende betydning for ukrainske borgere,
der forsgger at overleve konflikten. Ifglge en
UNICEF-sponsoreret undersggelse i maj var
respondenterne i konfliktramte byomrader
mest bekymrede over transport og braendstof,
forsyningsafbrydelser, sikkerhed og begreenset
adgang til fadevarer, sundhedspleje og
finansielle tjenesteydelser.° I juni sagde

FN's krisekoordinator for Ukraine, at mindst
15,7 millioner mennesker i Ukraine havde akut
behov for humaniteer assistance, og at antallet
ville stige, efterhanden som krigen fortsatte.l*

Uden for Ukraine opdagede Microsoft russiske
netvaerksindtreengningsforsgg mod 128
organisationer i 42 lande mellem slutningen af
februar og juni. USA var Ruslands vigtigste mal.
Polen, hvor en stor del af den internationale
militeere og humanitaere assistance til

Ukraine passerer igennem, var ogsa et vigtigt
mal i denne periode. Trusselsaktarer med
tilknytning til den russiske stat forsggte ogsa at
infiltrere organisationer i de baltiske lande og
computernetveerk i Danmark, Norge, Finland og
Sverige i april og maj.
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De mest malrettede branchesektorer i Ukraine siden invasionen
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Faderale, statslige og lokale myndigheder i Ukraine er forblevet prioriterede mal for russiske stats-

og statstilknyttede trusselsgrupper under hele konflikten. Fokus pa organisationer inden for transport,
energi, finans og medier fremhaever den risiko, som disse cyberaktiviteter udger for tjenester,

som ukrainske borgere er afhaengige af.
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Russiske statslige
aktorers cybertaktik

i krigstid truer Ukraine
med flere

Fortsat

Vi har set en stigning i lignende aktivitet
malrettet mod udenrigsministerier i NATO-lande.

I det forlgbne ar har de russiske trusselsgrupper
fortsat veeret interesserede i at kompromittere
kritisk infrastruktur bade inden for og uden

for Ukraine. IRIDIUM implementerede
Industroyer2-malwaren i et mislykket forsgg pa
at efterlade millioner af mennesker i Ukraine
uden stregm. Uden for Ukraine udferte BROMINE
indtreengningsfors@g mod organisationer, der
er involveret i produktions- og industrielle
kontrolsystemer, i begyndelsen af 2022.

Russiske stats- og statstilknyttede aktarer
udferte i ar cyberoperationer mod Ukraine, deres
allierede og andre mal af efterretningsveerdi ved
at benytte mange af fglgende TTP'er:

Spear-phishing med skadelige vedhaftede
filer eller links

Russiske stats- og statstilknyttede grupper som
ACTINIUM, AFSONIUM, STRONTIUM, DEV-

0257, SEABORGIUM og IRIDIUM brugte alle
phishing-kampagner til at fa indledende adgang
til anskede konti og netvaerk i organisationer
inden for og uden for Ukraine. Mange kampagner

Rapport-
introduktion

udnyttede kompromitterede eller spoofede konti
i malrettede organisationer eller inden for samme
branche og overbevisende temaer for at tiltraekke
ofre. NOBELIUM benyttede kompromitterede
diplomatiske konti til at sende phishingmail
forkleedt som diplomatisk kommunikation til
ansatte i udenrigsministerier i hele verden.
STRONTIUM oprettede spoof-konti baseret

pa offentligt tilgaengelige navne pa kontoejere

i taenketanke i USA og sendte phishingmeddelelser
for at fa adgang til konti i disse taenketanke.
SEABORGIUM udfgrte phishing ved at benytte
feelder relateret til rapportering om konflikten i
Ukraine for at f& adgang til konti i taenketanke for
internationale anliggender i de nordiske lande.

Status for
cyberkriminalitet ~statsniveau

Udnyttelse af supply chain for it-tjenester for
at pavirke downstream-kunder

I slutningen af 2021 kompromitterede
russiske statsaktarer it-tjenesteudbydere og
brugte adgangen til at gdeleegge websteder
og implementere den destruktive malware
Whispergate via DEV-0586 i januar.*? DEV-0586
kompromitterede ogsa netveerket i et it-firma,
der byggede ressourcestyringssystemer for
det ukrainske forsvarsministerium og andre
organisationer inden for kommunikations-

og transportsektoren, hvilket antyder, at
gruppen ogsa udforskede muligheder for
tredjepartsangreb i disse sektorer.

Pa verdensplan, men iszer i USA og Vesteuropa,
malrettede NOBELIUM mod it-tjenesteudbydere
for at fa adgang til offentlige myndigheder og
andre fglsomme netveerk i hele 2021-2022

(se beskrivelsen af supply chain-sarbarheder
tidligere i dette kapitel).

Trusler pa
national- Enheder og

infrastruktur

Cyber-indflydel-
sesaktiviteter

Rusland: De mest malrettede lande og brancher

United States 55 %

Rusland

Storbritannien 8 %

Canada3 % |

Tyskland 3 % |
Schweiz2 % 1
Ukraine 2 % 11

Andet 27 %

Cyberrobusthed | Teams, der
har bidraget

—{ Informations-
teknologi 29 %

Ikke-offentlige
organisationer 18 %

] Offentlige myndigheder
og tjenester 12 %

Uddannelse 12 %

J Finansielle tjenester 5 %

Andet 24 %

Pa trods af et intensiveret fokus siden begyndelsen af 2022 pa organisationer med base i Ukraine var virksomheder
med base i Nordamerika og Vesteuropa stadig de onlineservicekunder, som russiske aktgrer mélrettede mest.
NOBELIUM's kampagne mod it-sektoren har gjort den til den mest malrettede sektor i det forlgbne ar.
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Russiske statslige
aktorers cybertaktik

i krigstid truer Ukraine
med flere

Fortsat

Udnyttelse af offentligt rettede applikationer
til at fa indledende adgang til netveerk

Siden i hvert fald slutningen af 2021 har
STRONTIUM arbejdet pa at udvikle og forfine
sine funktioner til at udnytte offentlige tjenester,
f.eks. pa Microsoft Exchange-servere, til at stjeele
oplysninger. STRONTIUM udnyttede Exchange-
servere uden programrettelser til at fa adgang
til ukrainske myndigheders konti samt militeer-
og forsvarsindustrirelaterede organisationer i
USA, Libanon, Peru og Rumaenien samt andre
statslige organer i Armenien, Bosnien, Kosovo
og Malaysia. DEV-0586, der ogsa er tilknyttet
det russiske militeer, udnyttede Confluence-
serversarbarheder til at fa indledende adgang

til organisationer i den offentlige sektor og it-
sektoren i Ukraine og andre gsteuropaeiske lande.

Russiske stats- og tilknyttede
trusselsaktarer benytter mange af de
samme TTP'er til at kompromittere
organisationer af interesse i bade krig
og fred.

Rapport-
introduktion

Status for
cyberkriminalitet ~statsniveau

Trusler pa
national- Enheder og

infrastruktur sesaktiviteter

Brug af administrative konti og protokoller
samt indbyggede hjaelpeprogrammer

til netvaerksregistrering og

tvaergaende bevaegelser

Efter at russiske statsaktgrer havde opndet
indledende adgang til et netvaerk, observerede
Microsoft, at de benyttede lovlige konti

og softwareprogrammer til at udfgre
grundlaeggende vedligeholdelsesopgaver for
at undga registrering sa la&enge som muligt.
De stolede pa kompromitterede identiteter
med administrative funktioner og gyldige
administrationsprotokoller, veerktgjer og
metoder til at bevaege sig pa tveers i netvaerk
uden straks at tiltraeekke sig opmaerksomhed
fra automatiserede overvagninger

og netveerksforsvarere.

Grundlaeggende cyberhygiejne og implementering
af endpoint-registrerings- og responsvaerktgjer kan
hjeelpe med at afbgde de negative konsekvenser af
disse typer aktiviteter i bade freds- og krigstid.

Den uforudsigelighed, der er forbundet
med den igangvaerende konflikt,
kraever, at organisationer over hele
verden treeffer foranstaltninger til at
styrke cybersikkerheden mod digitale
trusler, der stammer fra den russiske
stat og de trusselsaktgrer, der er
tilknyttet Rusland.

Handlingsrettet indsigt

@ Minimer tyveri af legitimationsoplysninger
og misbrug af konti ved at beskytte dine
brugeres identiteter ved at implementere
MFA-identitetsbeskyttelsesvaerktgjer og
handhaeve adgang med feerrest mulige
rettigheder for at sikre de mest falsomme
og privilegerede konti og systemer.

Anvend opdateringer for at sikre, at

alle dine systemer far det hgjeste
beskyttelsesniveau sa hurtigt som muligt
og kontinuerligt opdateres.

Implementer antimalware-,
endpoint-registrerings- og
identitetsbeskyttelseslgsninger pa tveers
af din organisation. En kombination

af avancerede sikkerhedslgsninger
kombineret med uddannet og kompetent
personale, kan give din organisation
mulighed for at identificere, opdage

og forhindre indtraengen, der pavirker
virksomhedens drift.

Iveerksaet undersggelser og genoprettelse
i tilfelde af, at du registrerer eller
modtager meddelelser om en trussel
mod dit miljg ved at sikkerhedskopiere
kritiske systemer og aktivere logfaring.
Der opfordres kraftigt til at udarbejde

en handlingsplan.

Cyber-indflydel-

Teams, der
har bidraget

Cyberrobusthed

Links til yderligere oplysninger

Forsvare Ukraine: Tidlige erfaringer fra
cyberkrigen | Microsoft On the Issues

Hybridkrigen i Ukraine | Microsoft On
the Issues

Cybertrusselsaktivitet i Ukraine: analyse og
ressourcer| Microsoft Security Response
Center (MSRC)

Afbrydelse af mélretning af cyberangreb
mod Ukraine | Microsoft On the Issues

Malwareangreb, der malretter
myndighederne i Ukraine | Microsoft On
the Issues

MagicWeb: NOBELIUM's trick til

at godkende som enhver efter
kompromittering | Microsoft Threat
Intelligence Center (MSTIC), Detection

and Response Team (DART), Microsoft 365
Defender Research Team



https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://msrc-blog.microsoft.com/2022/02/28/analysis-resources-cyber-threat-activity-ukraine/
https://msrc-blog.microsoft.com/2022/02/28/analysis-resources-cyber-threat-activity-ukraine/
https://msrc-blog.microsoft.com/2022/02/28/analysis-resources-cyber-threat-activity-ukraine/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/
https://blogs.microsoft.com/on-the-issues/2022/01/15/mstic-malware-cyberattacks-ukraine-government/
https://blogs.microsoft.com/on-the-issues/2022/01/15/mstic-malware-cyberattacks-ukraine-government/
https://blogs.microsoft.com/on-the-issues/2022/01/15/mstic-malware-cyberattacks-ukraine-government/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
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Kina udvider den globale
malretning for at opna
konkurrencemaessige
fordele

I nutidens komplekse geopolitiske klima
forsager kinesiske stats- og statstilknyttede
trusselsakterer, der udferer cyberoperationer,
ofte pa at fremme landets strategiske mal

for militeer, skonomi og eksterne relationer
som en del af Kinas mal om at opna en
konkurrencemaessig fordel. I det seneste ar
har Microsoft observeret udbredte kinesiske
trusselsaktiviteter rettet mod lande rundt om
i verden.

Siden midten af 2021 har Kina forsggt at sikre
gkonomisk og finansiel stabilitet midt i den vaerste
stigning af COVID-19 i to ar.!* Kina fortsatte med at
jonglere rundt med deres holdninger til geopolitiske
begivenheder, sasom kampen for at skabe balance
mellem deres "ubegraensede" partnerskab med
Rusland® og fastholde deres position pa den
internationale scene.’® Derudover fortsatte Kinas kamp
mod USA og deres allierede i forbindelse med Taiwan'®
og Det Sydkinesiske Hav fortsatte med at belaste
relationerne med mange lande.”

Kinesiske stats- og statstilknyttede
trusselsgrupper ggede malretningen
mod mindre lande rundt om i verden
med fokus pa Sydgstasien for at opna
konkurrencemaessige fordele pa

alle fronter.

Rapport-
introduktion

Lande, som er malrettet af kinesiske stats-
og statstilknyttede grupper

Kina fortsatte ogsa med at udvide sin gkonomiske
indflydelse globalt gennem det tidligere etablerede
Belt and Road-initiativ (BRI) og forsggte at genoplive
en omfattende investeringsramme med EU,*® og
forhandle en ny regional handelsaftale med 15 lande
i Asien og Stillehavsomradet, ogsa kaldet Regional
Comprehensive Economic Partnership (det regionale
vidtreekkende gkonomiske partnerskab).’® Microsoft
vurderer, at Kina fortsat vil bruge cybersamling som
et veerktgj til at fremme sine strategiske politiske,
militeere og gkonomiske mal pa grund af observerede
cyberaktiviteter og de mange malrettede enheder.

Status for
cyberkriminalitet ~statsniveau

Trusler pa
national- Enheder og

infrastruktur

Cyber-indflydel-
sesaktiviteter

Kina: De mest malrettede lande og brancher

USA 54 %

Kina
Storbritannien 7 %

Canada 5 % |
Taiwan 5 % |
1

Italien 3%

Cybermalretninger kan sandsynligvis fremme
gkonomiske og militaere interesser.

Microsoft observerede udbredt mélretning mod
mindre lande rundt om i verden af kinesiske stats-
og statstilknyttede trusselsgrupper, hvilket tyder
pa, at Kina sandsynligvis bruger cyberespionage
som en komponent i sin globale gkonomiske og
militeere indflydelse.

Andet 26 %

Cyberrobusthed | Teams, der
har bidraget

Ikke-offentlige
organisationer 28 %

Digitaltryk og
tv-medier 17 %

| linformations-
teknologi 10 %

Uddannelse 9 %

-1 Offentlige
| myndigheder
og tjenester 9 %

Andet 27 %

Teenketanke/NGO'er, medier, it, offentlige myndigheder og undervisningssektoren var blandt de sektorer, der var mest
malrettede for kinesiske trusselsgrupper, sandsynligvis til vedvarende indsamling af efterretninger og rekognoscering.

Méalene omfattede, men var ikke begraenset til,
lande i Afrika, Caribien, Mellemgsten, Oceanien
og Sydgstasien, med seerligt fokus pa disse lande i
Sydgstasien og Stillehavsgerne.

I overensstemmelse med Kinas BRI-strategi
malretter Kina-baserede trusselsgrupper enhederne
i Afghanistan, Kazakhstan, Mauritius, Namibia og
Trinidad og Tobago. Trinidad og Tobago var f.eks.
det farste caribiske land, der stattede Kinas BRI-

strategi i 2018, og Kina betragter dem som en vigtig
partner i regionen. NICKEL har haft vedvarende
netvaerksaktiviteter rettet mod Trinidad og Tobago
siden 2021. I marts 2022 udfarte NICKEL f.eks.
rekognosceringsaktiviteter mod en offentlig instans,
sandsynligvis med henblik pa dataindsamlingsformal.
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Kina udvider den globale
malretning for at opna
konkurrencemaessige
fordele

Fortsat

I mellemtiden observerede Microsoft kinesiske
stats- og statstilknyttede trusselsgrupper, der
fokuserede deres netveerksaktiviteter mod
enheder i Sydgstasien og udvidede til lande i
Stillehavsomradet, da Kina sendrede sine militaere
og gkonomiske prioriteter for at hdndtere
udfordringerne med USA's fornyede interesse i
regionen. [ januar 2022 observerede Microsoft,

at RADIUM malrettede mod et energiselskab og
en energitilknyttet offentlig myndighed i Vietnam
og en indonesisk offentlig myndighed. RADIUM's
aktiviteter er sandsynligvis i overensstemmelse
med Kinas strategiske mal i Det Sydkinesiske
Hav.2 I slutningen af februar og begyndelsen

af marts kompromitterede GALLIUM mere end
100 konti, der er tilknyttet en fremtraedende
organisation (IGO) i Sydgstasien. Tidspunktet for
GALLIUM's mélretning mod IGO i regionen faldt
sammen med annonceringen af et planlagt mgde
mellem USA og regionale ledere. GALLIUM-
aktarer fik sandsynligvis til opgave at overvage
kommunikationen og indsamle efterretninger

for arrangementet.

Da Kina udvidede sin indflydelse i

landene pa Stillehavsgerne, fulgte de
kinesiske trusselsgruppers aktiviteter med.

I april underskrev Kina og Salomongerne en

Rapport-
introduktion

sikkerhedsaftale, der havde til formal at "fremme
fred og sikkerhed". Aftalen giver potentielt Kina
mulighed for at indsaette bevaebnet politi og
militeer pa Salomongerne.?? I maj var Kina veert
for det andet udenrigsministermgde mellem
Kina og landene pa Stillehavsgerne (PIC'er)

pa Fiji, og foreslog at fremme et "omfattende
strategisk partnerskab" for at fremme politiske,
kulturelle, sociale, sikkerhedsmaessige og
klimaaendringsmaessige interesser samt for at
bekaempe pandemien.?* Omkring samme tid

i maj identificerede Microsoft GADOLINIUM's
skadelige malware pa Salomongernes offentlige
systemer. RADIUM kearte ogsa skadelig kode pa
systemer i et telekommunikationsselskab i Papua
Ny Guinea. Vi vurderer, at disse aktiviteter, at
sandsynligvis var til dataindsamlingsformal for at
statte Kinas overordnede regionale strategi.

Status for
cyberkriminalitet ~statsniveau

Microsoft afbryder NICKEL-aktiviteter, men
trusselsgruppen viser sin vedholdenhed.

I december 2021 indsendte Microsoft DCU
(Digital Crimes Unit) ansggninger til den
amerikanske distriktsdomstol i det gstlige
Virginia, om at fa tilladelse til at beslagleegge
42 kommando- og kontroldomaener (C2),

der kontrolleredes af NICKEL. Disse C2-
domaener havde veeret anvendt i aktiviteter
mod myndigheder, diplomatiske enheder og
NGO'er i Central- og Sydamerika, Caribien,
Europa og Nordamerika siden september 2019.24
Ved hjeelp af disse operationer havde NICKEL
opnaet langsigtet adgang til flere enheder og
konsekvent eksfiltreret data fra visse ofre siden
slutningen af 2019.

Trusler pa
national- Enheder og

infrastruktur

Cyber-indflydel-
sesaktiviteter

I takt med at Kina fortsaetter med at etablere
gkonomiske relationer til flere lande — ofte i
aftaler, der er knyttet til BRI - fortsaetter Kinas
globale indflydelse med at vokse. Vi vurderer,

at kinesiske statslige og statstilknyttede
trusselsaktgrer vil malrette mod deres offentlige
myndigheder, diplomati og NGO-sektorer for

at fa ny indsigt, som sandsynligvis vil kunne
bruges til gkonomisk spionage eller traditionelle
efterretningsindsamlingsmal. Siden Microsoft
afbrydelse har NICKEL malrettet mod flere
offentlige myndigheder, sandsynligvis i et forsgg
pa at genvinde mistet adgang. I perioden fra
slutningen af marts til maj 2022 kompromitterede
NICKEL igen mindst fem offentlige instanser
over hele verden. Dette tyder pa, at gruppen
havde flere indgangspunkter til disse enheder
eller genvandt adgangen via nye C2-domaener.
NICKEL's vedholdenhed ved gentagne gange

at kompromittere de samme offentlige
myndigheder globalt fortaeller noget om
opgavens vigtighed pa hgjt niveau.

Kina bliver mere selvsikker, nar det
geelder udenrigspolitik. Vi vurderer,
at cyberbaseret gkonomisk spionage
og indsamling af efterretninger
sandsynligvis vil fortseette.

Cyberrobusthed | Teams, der
har bidraget

Handlingsrettet indsigt

@ Forsteerk cyberforsvaret for proaktivt
at afbade cybertrusler. De kinesiske
trusselsaktarers vedholdenhed kraever,
at organisationer rettidigt identificerer,
beskytter, registrerer og reagerer pa
mulig indtraengen.

Trusselsaktgrer misbruger planlagte
opgaver?® som en almindelig metode til
vedholdenhed og forsvarsunddragelse.
Sgrg for, at dit miljg anvender yderligere
sikkerhedsretningslinjer for at beskytte mod
denne almindeligt anvendte teknik.?

Vi fortsaetter med at observere brugen

af webshells som en indledende vektor i
malrettede netveerk.?” Organisationer bar
styrke deres systemer mod web shells-
angreb, der kan give angribere adgang til at
kare fjernkommandoer.®

Links til yderligere oplysninger

NICKEL malretter mod statslige
organisationer i hele Latinamerika og
Europa | Microsoft Threat Intelligence
Center (MSTIC), Microsoft Digital Security
Unit (DSU)

Protecting people from recent
cyberattacks | Microsoft On the Issues



https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://blogs.microsoft.com/on-the-issues/2021/12/06/cyberattacks-nickel-dcu-china/
https://blogs.microsoft.com/on-the-issues/2021/12/06/cyberattacks-nickel-dcu-china/
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Iran bliver stadig mere
aggressiv efter
magtskifte

Microsoft har observeret, at iranske
statsgrupper og tilknyttede aktgrer gger
hastigheden og omfanget af cyberangreb
mod Israel, udvider ransomware-angreb ud
over regionale modstandere til amerikanske
og europzeiske ofre og malretter mod

hgijt profilerede kritisk infrastruktur i

USA for at forberede sig pa potentielle
destruktive cyberangreb.

Iranske statsakterers voksende cyberaggression
efter praesidentskifte. I sommeren 2021
erstattede den konservative praesident Ibrahim
Raisi den moderate praesident Hassan Rouhani.
I skarp modsaetning til Raisi, der er en protégé
af den gverste leder og en neer allieret med
IRGC (Den Islamiske Revolutionsgarde ), bragte
den tidligere praesident Rouhanis tilbgjelighed
til diplomati ham ofte pa kant med den
gverste leder og IRGC's topledere.? Raisi-
administrationens hggeagtige synspunkter ser
ud til at have gjort aktarerne mere villige til at
udfgre mere dristige aktiviteter mod Israel og
Vesten, isaer USA, til trods for genoptagelsen af
det diplomatiske engagement for at genoplive
atomaftalen med Iran.

Rapport-
introduktion

Status for
cyberkriminalitet ~statsniveau

Trusler pa
national- Enheder og

infrastruktur

Cyber-indflydel-
sesaktiviteter

@get hastighed og omfang af iranske
cyberangreb mod Israel

Fa uger efter at Raisi dannede sit
udenrigspolitiske team, genoptog iranske
statsaktagrer destruktive cyberangreb mod Israel
i et hurtigere tempo end i de foregadende ar.
Disse ransomware- og hack-and-leak-angreb
blev udfgrt med nogle fa ugers mellemrum

fra begyndelsen af september og omfattede
mindst tre iransk tilknyttede aktgrer, hvilket
antyder, at angrebene kan have varet en del af
en landsdaekkende gengeeldelseskampagne mod
Israel. I mindst ét tilfelde vurderede Microsoft,
at et ransomware-angreb mod en israelsk
organisation i slutningen af 2021 var beregnet pa
at skjule et underliggende datasletningsangreb.
Microsofts malwareanalyse fandt frem til, at

den ransomware, der blev leveret til ofret,

var programmeret til at kere wiper-malware
efter kryptering.

[2022 eskalerede iranske malwareangreb i deres
malvalg og form for angreb. I februar forsggte
DEV-0198 at udfare et destruktivt angreb mod
kritisk israelsk infrastruktur. Microsoft vurderer
0gsa, at en iransk tilknyttet akter sandsynligvis
var ansvarlig for et sofistikeret cyberangreb,

der startede ngdraketsirener i Israel i juni,
sandsynligvis ved hjeaelp af software, der justerer
lyd via IP-netvaerk.

Iransk trussel mod kritisk infrastruktur i USA
og Israel blev intensiveret i lgbet af aret

Iranske statsaktgrer, som Microsoft vurderer som
tilknyttede til IRGC (PHOSPHORUS og DEV-0198),
malrettede mod hgijt profileret kritisk infrastruktur

i USA og Israel fra slutningen af 2021 og frem til
midten af 2022. Det sandsynlige formal var at give
Teheran mulighed for at gengeelde de samme
sektorer, som hgjtstdende IRGC-embedsmaend
beskyldte USA og Israel for at forstyrre i Iran.3! Vi
vurderer, at denne aktivitet er knyttet til erklaeringer
i slutningen af oktober 2021, som blev fremsat

af IRGC's general Gholamreza Jalali, leder af

Irans Passive Defense Organization, som gentog
udtalelser fra andre indflydelsesrige personer i
regimet, om at USA og Israel udfgrte cyberangreb
pa Irans havne, jernbaner og tankstationer.3 Jalali
fremsatte denne beskyldning for anden gang under
en iscenesat fredagstale pa et podie med billedet
af et missil, der rammer ordet "USA", og antyder, at
hans overordnede havde samme holdning.3

I oktober 2021 begyndte PHOSPHORUS en
omfattende scanning af amerikanske organisationer
for Fortinet- og ProxyShell-sarbarheder uden
programrettelser. Nar disse systemer uden
programrettelser var kompromitteret, blev de brugt
til at udfare ransomware-angreb i flere tilfaelde mod
kritisk infrastruktur i USA og andre vestlige lande.
Disse markerede de farste bekreeftede tilfaelde af
iranske statstilknyttede ransomware-angreb uden
for Mellemgsten. Efter cyberangrebet mod Irans
tankstationer i slutningen af oktober observerede
Microsoft en stigning i ransomware-angreb

mod amerikanske virksomheder, hvilket tyder pa
mulig sammenhaeng.

Cyberrobusthed | Teams, der
har bidraget

Samtidig skiftede PHOSPHORUS til direkte
malretning — ofte via spear-phishing —

mod hgijt profilerede amerikanske kritiske
infrastrukturvirksomheder, herunder store havne
og transitsystemer, forsyningsselskaber og olie-
og gasselskaber. Denne malretning, der ofte blev
udfert via spear-phishing, varede indtil midten af
2022. Malene er i fuldsteendig overensstemmelse
med de sektorer, som Teheran har givet USA

og Israel skylden for at have angrebet i Iran

og har sandsynligvis givet Iran muligheder for
gengeeldelse. Kompromitteringen af naesten
identiske mal giver mulighed for at forhindre
lignende fremtidige angreb, samtidig med at de
forsgger at undga eskalering ved at signalere
arsagen til angreb uden at indremme nogen skyld.

Genopblussen af iransk malretning mod
infrastruktur
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250 100
200 80
150 60
%
100 40
50 20

0 0
Juli184uni19  Juli19§uni20 Juli20§uni21  Juli21-uni22

M Kritisk Ikke-kritisk 48 Procent kritisk
infrastruktur infrastruktur infrastruktur
for NSN'er i

Iransk malretning mod kritisk infrastruktur steg til det
hgjeste niveau, der er observeret siden slutningen af
2018 til starten af 2019. Vi brugte det amerikanske
praesidentielle politiske direktiv 21 (PPD-21) til at afgere,
om en virksomhed opfyldte kriterierne for kritisk
infrastruktur. (Juli 2021-juni 2022).
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IIsrael malrettede DEV-0198 mod

israelske jernbaner, logistikvirksomheder,
softwareudbydere af logistikvirksomheder

og braendstofvirksomheder med fokus pa
tankstationer. I starten af 2022 udferte gruppen
et angreb pa netveerket i en stor israelsk
logistikvirksomhed, som tvang virksomheden
til at lukke sine computere og nogle af dens
aktiviteter for at begreense angrebet. I et andet
tilfeelde observerede vi, at gruppen forsggte

at fa adgang til netveerket hos en stor israelsk
transportudbyder med stjaine eller genbrugte
legitimationsoplysninger. I mellemtiden
kompromitterede en anden iransk aktgr, DEV-
0343, hvis malretning mod virksomheder inden
for forsvar, sgtransport og satellitbilleder antyder
en tilknytning til IRGC, konti hos israelske
transport- og havnerelaterede enheder i
begyndelsen af 2021.

Iranske trusselsgrupper vil sandsynligvis forblive
en trussel mod amerikanske og israelske
transport- og energivirksomheder, isaer da
diplomatiske bestraebelser pa at genoplive
atomaftalen med Iran gar i hardknude, og
Washington, Tel Aviv og Teheran vil forsgge

at anvende alternative tvangsmidler for at

opna indrgmmelser.

Ikke-kritisk infrastruktur 61 %

Kritisk infrastruktur 39 %

Israel 22 %

Forenede Arabiske
Emirater 15 %

Storbritannien 7 %

Indien 5 %

] Saudi-Arabien 4 %

Andet 22 %

Irans malretning mod kritisk infrastruktur forekom hovedsageligt mod israelske, emiratiske og amerikanske organisationer.

Iranske aktarer vil sandsynligvis forblive
en trussel mod amerikanske og israelske
transport- og energiselskaber i det
kommende ar.

Iranske grupper har udvidet ransomware-
angreb ud over regionale modstandere
og malretter mod hgjt profilerede kritiske
infrastrukturmal i USA og Israel.

som MFA, og handhaev brugen

af det til alle fjernforbindelser for

at afb@de eventuelle potentielt
kompromitterede legitimationsoplysninger.

Evaluer aegtheden af al indgaende mailtrafik
for at sikre, at afsenderadressen er lovlig.

Implementer programrettelser
tidligt og ofte.3*

Gennemga og overvag hver enkelt af dine
partnerrelationer med tjenesteudbydere
for at minimere eventuelle ungdvendige
tilladelser mellem din organisation

0g upstream-leverandgrer.

Microsoft anbefaler, at du omgaende
fijerner adgang for partnerrelationer, der
ikke forekommer bekendte eller endnu
ikke er blevet overvaget.®

Links til yderligere oplysninger

Irans malretning mod it-sektoren er
stigende | Microsoft Threat Intelligence
Center (MSTIC), Microsoft Digital Security
Unit (DSU)

Iran-tilknyttet DEV-0343 malretter mod
forsvar, GIS og sgfartssektorer | Microsoft
Threat Intelligence Center (MSTIC),
Microsoft Digital Security Unit (DSU)
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Libanesisk gruppe med
tilknytning til Iran
malretter mod Israel

Microsoft overvager cybertrusler uanset
platform, malrettet offer eller geografisk
region. Vi opretholder synlighed og aktiv
trusselsjagt i hele verden for at skrive bedre
registreringer til vores kunder.

Selvom trusler fra Rusland, Kina, Iran og
Nordkorea udger sterstedelen af vores
observerede aktiviteter fra nationalstatsaktgarer,
sporer og kommunikerer vi ogsa om trusler fra
NATO-medlemslande og demokratiske nationer.
Sidste ar var der aktivitet fra en akter i Tyrkiet
(SILICON) og en aktgr i Vietnam (BISMUTH). I ar
ser vi naermere pa en gruppe baseret i Libanon,
som allerede er blevet offentliggjort tidligere.®

Microsoft afdaekkede en hidtil udokumenteret
Libanon-baseret gruppe, som vi med rimelighed
mener samarbejdede med aktgarer tilknyttet
Irans ministerie for efterretning og sikkerhed
(MOIS) Et sddant samarbejde eller ordrer fra
Teheran stemmer overens med afslgringer fra
slutningen af 2020 om, at Irans regering benytter
tredjeparter til at udfgre cyberaktiviteter, s de
bedre kan afvise, at de er involveret.

I den observerede aktivitet malrettede
POLONIUM mod eller kompromitterede to

dusin israelske organisationer og én IGO med
aktiviteter i Libanon mellem februar og maj 2022,
for Microsoft afbrad og afslgrede deres aktivitet.
Naesten halvdelen af de israelske organisationer
var en del af Israels forsvarsindustri eller havde
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tilknytninger til forsvarsvirksomheder, hvilket
antyder, at gruppen havde flere feelles interesser
med Iran, ndr det handler om at indsamle
efterretninger om og/eller direkte foretage
modforanstaltninger over for Israel.?’

POLONIUM's vurderede tilknytninger til MOIS-
grupper er baseret pa observerede overlap
mellem ofre og feellestreek ved veerktgjer

og teknikker.

» Overlap mellem ofre: En iransk gruppe knyttet
til Irans MOQIS, som er dgbt MERCURY af
Microsoft, har tidligere kompromitteret flere
ofre for POLONIUM, hvilket antyder, at der
er en konvergens i missionskravene eller en
mulig "overfgrsel” af ofre mellem grupperne.

+ Feellestraek ved veerktgjer og teknikker: I lighed
med POLONIUM observerede MSTIC, at
DEV-0588 (ogsa kendt som CopyKittens) ofte
benytter AirVPN til aktiviteter, og at DEV-0133
(ogsa kendt som Lyceum?®) benytter OneDrive
til C2 og eksfiltrering. P4 samme made som
iranske statsaktarer benyttede POLONIUM en
cloud-tjenesteudbyder til at kompromittere et
israelsk luftfartsselskab og et advokatfirma.

POLONIUM implementerede en reekke tilpassede
implanter ved hjeelp af cloud-tjenester til C2 og
dataeksfiltrering — isser OneDrive og DropBox.
POLONIUM oprettede ofte unikke OneDrive-
applikationer til mal, sandsynligvis for at undga at
blive opdaget.

I juni 2022 suspenderede Microsoft mere end 20
OneDrive-applikationer, som POLONIUM havde
oprettet, underrettede de bergrte organisationer
og implementerede en raekke opdateringer til
sikkerhedsoplysninger til at seette POLONIUM-
udviklede veerktgjer i karanteene.

Status for

Trusler pa

national- Enheder og Cyber-indflydel-
cyberkriminalitet = statsniveau infrastruktur sesaktiviteter
Microsoft
registrerede og
deaktiverede

POLONIUM's misbrug
af OneDrive som C2.

Cyberrobusthed | Teams, der
har bidraget

Handlingsrettet indsigt

@ Opdater antivirusveerktgjer*’, og sgrg for,
at aktivere cloud-beskyttelse®, sa det
registrerer de relaterede indikatorer.

For kunder med tjenesteudbyderrelationer
skal du sgrge for at gennemga og
overvage alle partnerrelationer for at
minimere ungdvendige tilladelser mellem
din organisation og upstream-udbydere.*?
Fjern straks adgang for partnerrelationer,
der ikke forekommer bekendte eller ikke er
blevet overvaget.

©

Links til yderligere oplysninger

Eksponering af POLONIUM-aktivitet og
-infrastruktur malrettet mod israelske
organisationer | Microsoft Threat
Intelligence Center (MSTIC), Microsoft
Digital Security Unit (DSU)

MERCURY udnytter Log4j 2-sarbarheder
i systemer uden programrettelser for at
malrette mod israelske organisationer

| Microsoft Threat Intelligence Center
(MSTIC), Microsoft 365 Defender
Research Team, Microsoft Defender
Threat Intelligence
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Nordkoreas
cyberkapacitet benyttes
for at na regimets tre
primaere mal

Nordkoreas cyberprioriteter i det forlabne
ar afspejler regeringens erklaerede globale
prioriteter. Kim Jong-un understregede tre
prioriteter: opbygning af forsvarskapacitet,
styrkelse af landets skrantende gkonomi
og sikring af intern stabilitet pa flere
nggleomrader.”* De handlinger, som

de nordkoreanske statsakterer har

udfart, viser tydeligt, at der anvendes
cyberfunktionalitet til at na disse tre mal.

Nordkoreanske
statsakterer brugte

en reekke forskellige
taktikker til at forsgge
at treenge ind i
rumfartsvirksomheder
over hele verden.
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Nordkoreanske trusselsgrupper, primaert
CERIUM og ZINC, benyttede en raekke
taktikker til at forsgge at treenge ind i netvaerk
tilhgrende forsvars- og rumfartsvirksomheder
over hele verden. Under den mest aggressive
missiltestkampagne nogensinde, i farste halvdel
af 2022, brugte Nordkorea cyberspionage

til at hjeelpe sine forskere med at fremme
udviklingen af interne forsvarssystemer

og modforanstaltninger for at imgdega
modstanderes fremskridt.

Vi observerede COPERNICIUM malrettede mod
en raekke kryptovaluta-relaterede virksomheder
rundt om i verden, ofte med succes, for at statte
Nordkoreas skrantende gkonomi. Selvom vi

ikke kan bekraefte, om gruppen var i stand til

at eksfiltrere penge efter en kompromittering,
observerede vi, at COPERNICIUM inficerede
masser af maskiner ved at sende skadelige
dokumenter forkleedt som tilbud fra

andre kryptovalutafirmaer.

Endelig arbejdede en gruppe, som Microsoft
sporede som DEV-0215, pa at opretholde
stabilitet og loyalitet i Nordkorea ved at
malrette mod nyhedsorganisationer, der
rapporterer om nordkoreanske problematikker.
Disse nyhedsmedier har kilder bade i Nordkorea
og i lokalsamfund med afhoppere, som
Pyongyang betragter som en eksistentiel
trussel. Derudover har gruppen arbejdet pa

at fa adgang til netveerk af koreansktalende
kristne grupper, som har en tendens til at udtale
sig uforbeholdent om Nordkorea og aktivt
samarbejde med nordkoreanske afhoppere.

Status for
cyberkriminalitet ~statsniveau

Trusler pa
national- Enheder og

infrastruktur sesaktiviteter

Cyber-indflydel-

Cyberrobusthed | Teams, der
har bidraget

Malretning mod forsvars-
og rumfartsvirksomheder

Nordkoreas statsaktgrer, der ledes af CERIUM
og ZINC, har ydet en stor indsats for at udvikle
malrettede taktikker, der har til formal at
treenge ind i forsvars- og rumfartsvirksomheder.
CERIUM har flere gange forsggt at ind pa
sydkoreanske virtuelle private netvaerk (VPN'er)
ved at downloade klienter og s@ge efter
svagheder. Den downloadede ogsa almindelige
applikationer, der bruges af sydkoreanske
militeer- og myndighedsklienter, sandsynligvis
for at lede efter sarbarheder. Gruppen fulgte
de aktuelle haendelser ngje og skrev nye
lokkedokumenter, som brugte hgijt profilerede
emner, for at narre malene til at klikke pa deres
eksekverbare malware og links.

Bade ZINC og CERIUM brugte sociale medier og
social engineering i kampagner. ZINC var isger
eksperter i at oprette falske profiler pa LinkedIn
og andre professionelle websteder pa sociale
medier, hvor operatarerne foregav at veere
rekrutteringsmedarbejdere til store forsvars- og
luftfartsvirksomheder. Ved hjeelp af disse profiler
sendte de links eller skadelige vedhaeftede filer til
potentielle ofre via direkte meddelelser pa sociale
medier eller mail.

Ud over medarbejderne i selskaber malrettede
CERIUM ogsa bredt mod medlemmer af det
sydkoreanske militaer og viste seerlig interesse
for bade sydkoreanske militeerakademier og
medlemmer af militeeret, der arbejder i den
akademiske verden.

Malretning mod kryptovaluta for at afveje tab

Siden indfgrelsen af FN-sanktioner i 2016,

er Nordkoreas gkonomi fortsat med at blive
forveerret af naturkatastrofer som f.eks.
oversvgmmelser** og terke* samt en naesten
total importblokade siden starten af COVID-
19-pandemien i starten af 2020.%¢ Selv om
Nordkorea kort dbnede sine graenser for handel
med Kina i starten af 2022, blev de hurtigt lukket
igen.*” I midten af maj rapporterede Nordkorea
sit farste nationale tilfeelde af COVID-19.% De
har siden anvendt en "nul COVID"-strategi

med massenedlukninger for at bekeempe den
virus, der har svaekket Nordkoreas allerede
skrgbelige gkonomi.

Den nordkoreanske statsgruppe, COPERNICIUM,
forsagte at kompensere for nogle af de mistede
indtaegter ved at stjeele penge — typisk i form

af kryptovaluta — fra enhver virksomhed,

hvis netveerk den kunne traenge ind i. Vi sa
mange kompromitterede maskiner tilhgrende
kryptovaluta-relaterede virksomheder

i USA, Canada, Europa og i hele Asien.
COPERNICIUM kompromitterede endda maskiner
tilhgrende kryptovaluta-relaterede virksomheder
i Kina, Nordkoreas steerkeste allierede, bade

pa fastlandet og i Hongkong. Gruppen gjorde
udstrakt brug af sociale medier til indledende
rekognosceringsaktiviteter og maden at henvende
sig til malene pa. Aktgrerne opbygger profiler og
udgiver sig for at veere udviklere eller ledende
medarbejdere i virksomheder med relation til
kryptovaluta. De etablerede derefter relationer til
andre i branchen og sendte skadelige links eller
filer, ndr de havde opbygget kontakt.
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Nordkoreas
cyberkapacitet benyttes
for at na regimets tre
primaere mal
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En gruppe, der er relateret til PLUTONIUM,
udvikler og implementerer ransomware

En gruppe aktarer med oprindelse fra Nordkorea,
som Microsoft sporer under navnet DEV-0530
begyndte at udvikle og bruge ransomware i
angreb i juni 2021. Denne gruppe, som kaldte

sig selv HOlyGhOst, udnyttede en ransomware-
nyttedata med samme navn til sine kampagner og
kompromitterede med succes sma virksomheder i
flere lande allerede i september 2021.

Microsoft vurderede, at DEV-0530 havde
forbindelser med en anden nordkoreansk
gruppe, der blev sporet som PLUTONIUM
(ogsa kendt som DarkSeoul eller Andariel).
Selvom brugen af HOlyGhOst-ransomware i
kampagner er unik for DEV-0530, observerede
MSTIC kommunikation mellem de to grupper,
samt at DEV-0530 benyttede veerktgjer, der
udelukkende var oprettet af PLUTONIUM.

Det er ikke sikkert, at DEV-0530 -aktivitet
var sponsoreret af myndighederne.

Selv om ransomware-angreb kunne veere
blevet bestilt af myndighederne af samme
grund som til, at de sponsorerede tyveri
fra kryptovalutavirksomheder, er det ogsa
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muligt, at aktererne bag DEV-0530 handlede
pa egen hand for selv at tjene penge.

Hvis det var nordkoreanske hackere, der
opererede selvstaendigt, ville det forklare,
hvorfor aktiviteten ikke var udbredt i forhold
til offentligt sponsorerede tyveriaktiviteter
mod kryptovalutavirksomheder.

Status for
cyberkriminalitet ~statsniveau

Trusler pa
national- Enheder og

infrastruktur

Cyber-indflydel-
sesaktiviteter

Cyberrobusthed | Teams, der
har bidraget

Malretning mod nordkoreanske
nyhedskanaler, afhoppere, religigse
grupper og hjaelpeorganisationer

I det seneste ar var den gverste leder, Kim Jong
Un, offentligt mere fokuseret pa intern sikkerhed
og loyalitet end missiler og atomvaben. For at
afspejle denne optagethed af indenlandske
problemer fokuserede mindst to nordkoreanske
statsgrupper pa, hvad regimet ville se som
indenlandske trusler.

Den fgrste var en gruppe, som Microsoft
sporer som DEV-0215, som malretter

mod medieorganisationer, der ngje fglger
nordkoreanske nyheder. En sandsynlig arsag
til denne malretning er, at disse mediekanaler
far deres nyheder fra nordkoreanske
afhoppere, kinesiske borgere, der arbejder
teet sammen med Nordkorea, og endda

nogle nordkoreanske borgere med base i
landet, som anvender en raekke metoder

til at kommunikere med omverdenen.

De nordkoreanske myndigheder betragter disse
grupper som en eksistentiel trussel mod deres
overlevelse, isaer borgere i Nordkorea bliver
opfattet som forraedere og spioner. DEV-0215
forsggte sandsynligvis at identificere disse
mediekanalers kilder, s& de kunne neutralisere
potentielle informationsleekager.

Nordkorea: De mest malrettede lande og branchesektorer

Nongovernmental
organizations 25%

United States 38%

Uddannelse 23%

Korea 8%

Nordkorea Japan 7%

Finansielle tjenester 11%

Storbritannien 7%

Offentlige myndigheder
og tjenester 9%
Rusland 4% |

Digitaltryk og tv
-medier 8%

Andet 36%
Andet 24%

Nordkorea betragter USA, Sydkorea og Japan som sine primzere fjender. Selvom Rusland er en langvarig
allieret, malretter nordkoreanske trusselsaktarer mod russiske taenketanke, akademikere og diplomater for
at fa oplysninger om Ruslands syn pa globale anliggender.
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for at na regimets tre
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Microsoft sa ogsa bevis for, at

DEV-0215 malretter mod koreansktalende,
kristne samfund. Evangeliske, kristne koreanske
kirker har en tendens til at vaere kritiske over for
bade Nordkorea og myndigheder i Sydkorea, der
er tilheengere af engagement med Nordkorea.
Disse kirker vil sandsynligvis ops@ge afhoppere,
og nogle engagerer sig i humaniteert arbejde
med Nordkorea. Nordkorea betragter dem som
en trussel, selv om strammen af afhoppere, der
kommer fra Nordkorea, naesten er forsvundet
under pandemien?®, spiller disse grupper

ofte en afgarende rolle i at hjeelpe afhoppere
med at flygte. DEV-0215 har genereret falske
dokumenter om kristne konferencer for
koreansktalende som feelder for at malrette mod
gruppen og opdage, hvem der hjaelper med at
organisere afhoppere.

Endelig viste statsgruppen OSMIUM en konstant
interesse for internationale hjeelpeorganisationer
hele aret, herunder organisationer, der tidligere
har hjulpet Nordkorea. Selvom Nordkorea
generelt har afvist tilbud om hjeelp udefra, iseer
siden COVID-19-udbruddet,*® er det muligt, at
Nordkorea overvejer at tage imod hjeelp, men

er pa vagt over for de sikkerhedsmaessige falger
ved at lade udenlandske hjaelpearbejdere komme
ind i landet. Nordkorea traenger muligvis ind i
globale hjeelpeorganisationers netvaerk for at
afgare, om de vil tillade en sddan hjeelp i deres
eget land.

Handlingsrettet indsigt

@ Nordkoreanske statsaktarer er dygtige,
nadeslagse og kreative, men organisationer
kan forsvare sig mod dem.

@ De fleste vellykkede angreb kan stoppes
med grundleeggende cyberhygiejne, f.eks.
godkendelse med to faktorer eller ved
at undlade at abne vedhaeftede filer fra
ukendte personer i et virtuelt milje.

Links til yderligere oplysninger

Nordkoreanske trusselsaktgrer malretter
mod sma og mellemstore virksomheder
med HOlyGhOst-ransomware-| Microsoft
Threat Intelligence Center (MSTIC),
Microsoft Digital Security Unit (DSU)

Blandt eksperter pa Nordkorea har

der lenge veeret debat om, hvorvidt
den nordkoreanske regering er zerlig,
nar de fremsaetter sine offentlige
erkleeringer, eller om den bare lader
som om. Tilpasningen af cyberangreb
til Nordkoreas erklaerede prioriteter
underbygger troen pa, at Nordkorea
mener, hvad de siger, nar de udtaler sig
offentligt om deres mal.



https://www.microsoft.com/security/blog/2022/07/14/north-korean-threat-actor-targets-small-and-midsize-businesses-with-h0lygh0st-ransomware/
https://www.microsoft.com/security/blog/2022/07/14/north-korean-threat-actor-targets-small-and-midsize-businesses-with-h0lygh0st-ransomware/
https://www.microsoft.com/security/blog/2022/07/14/north-korean-threat-actor-targets-small-and-midsize-businesses-with-h0lygh0st-ransomware/
https://www.microsoft.com/security/blog/2022/07/14/north-korean-threat-actor-targets-small-and-midsize-businesses-with-h0lygh0st-ransomware/
https://www.microsoft.com/security/blog/2022/07/14/north-korean-threat-actor-targets-small-and-midsize-businesses-with-h0lygh0st-ransomware/
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Cyberlejesoldater truer
stabiliteten af cyberspace

Det er et voksende privat antal
virksomheder, der udvikler og saelger
veerktgjer, teknikker og tjenester, som
saetter deres kunder — ofte myndigheder
— i stand til at bryde ind i netveerk,
computere, telefoner og internetforbundne
enheder. Disse virksomheder er et

aktiv for nationalstatsaktarer, men de
saetter i mange tilfaelde afhoppere,
menneskerettighedsforkeempere,
journalister, civilsamfundsakterer og
andre private borgeres liv i fare. Vi kalder
disse for cyberlejesoldater eller offensive
aktgrer i den private sektor.

En verden, hvor virksomheder i den private sektor
skaber og salger cybervaben, er mere farlig

for forbrugere, virksomheder i alle starrelser

og offentlige myndigheder. Disse stgdende
vaerktgjer kan bruges pa mader, der er
uforenelige med normerne og vaerdierne for
god forvaltning og demokrati. Microsoft mener,
at beskyttelse af menneskerettigheder er en
grundleeggende forpligtelse, og vi tager dette
alvorligt ved at begraense "overvagning som en
tjieneste" over hele verden.

Rapport-
introduktion

Microsoft har vurderet visse statsaktarer i
demokratiske og autoritaere regimer, der
outsourcer udviklingen eller brugen af
"overvagning som en tjeneste"-teknologi." Dette
er maden, de undgar ansvarlighed og opsyn
samt opnar kapaciteter, der ville veere vanskelige
at udvikle.

Disse cybervaben giver nationalstater
overvagningskapaciteter, som de
ikke ville have veeret i stand til selv

at udvikle.

Det marked, som cyberlejesoldater opererer

pa, er uigennemsigtigt. Ikke desto mindre
fortsaetter vi med at observere disse grupper,
der udnytter zero-day-udnyttelser og endda
zero-click-udnyttelser, der slet ikke kraever nogen
interaktion fra ofrenes side, men som aktiverer
overvagning som en tjeneste.

Microsoft annoncerede for nylig en offensiv aktar
i den europeeiske private sektor, som vi kalder
KNOTWEED, som er en PSOA, der hedder DSIRF
og er fra @strig. Adskillige nyhedsrapporter har
knyttet virksomheden til udvikling og forsgg

pa salg af et ondsindet kodesaet med navnet
Subzero.’* Ofrene omfatter advokatfirmaer,
banker og strategiske konsulentvirksomheder i
lande som @strig, Storbritannien og Panama.>?

Da disse offensive overvagningskapaciteter ikke
leengere er hgijt klassificerede kapaciteter, der er
oprettet af forsvars- og efterretningstjenester,
men snarere kommercielle produkter, der nu
tilbydes til virksomheder og enkeltpersoner, skal
enhver reguleringsramme for cybervaben ga ud
over eksportkontrol. Effekten af disse cybervaben
kan vaere gdeleeggende.
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Nar en cyberlejesoldat udnytter en sarbarhed

i et produkt eller en tjeneste, saetter de hele it-
gkosystemet i fare. Nar sarbarheder er offentligt
identificeret, er virksomheder i et kaplgb om tid,
far de skal have frigivet beskyttelser, far udbredte
angreb falger (se vores tidligere beskrivelse om
udnyttelse af sarbarheder). Dette er en farlig og
vanskelig cyklus for badde softwareleverandgrer
(som hurtigt skal udvikle programrettelser) og
forbrugerne af produkter (som skal implementere
programrettelserne med det samme).

Som stiftende medlem af Cybersecurity Tech
Accord® — en farende alliance med mere end 150
teknologivirksomheder — har Microsoft forpligtet
sig til ikke at deltage i stgdende aktiviteter online.
Vi star ved denne forpligtelse og vores ansvar

for menneskerettigheder pa dette omrade.

Vi har veeret involveret i tekniske afbrydelser

og juridiske udfordringer for at fremhaeve de
negative konsekvenser af de tjenester, der leveres
af cyberlejesoldater, og vi vil fortsaette med at
beskytte vores kunder, nar vi ser misbrug.

Cyberlejesoldater opretter og
leverer "overvagning som en
tjeneste"-funktioner, der er
teknologisk sofistikerede og bredt
tilgaengelige, herunder avanceret
malware og en raekke teknikker.

Cyberrobusthed | Teams, der
har bidraget

Handlingsrettet indsigt for myndigheder

@ Implementer krav til gennemsigtighed og
tilsyn for overvagning som en tjeneste,
iseer i forbindelse med indkgb, herunder
forbud mod disse offensive aktarer, som
USA har gjort med handelsministeriets
liste over virksomheder pa enhedslisten.

Indfer begraensninger efter anseettelsen for
tidligere medarbejdere i denne sektor.

Sigt mod at implementere

"kend din kunde"-forpligtelser,

og tilskynd virksomheder til at
overholde deres forpligtelser
vedrgrende menneskerettigheder.

Links til yderligere oplysninger

Udvikling af KNOTWEED: Offensiv aktar
i den europaeiske private sektor ved hjeelp
af 0-day-udnyttelse | Microsoft Threat
Intelligence Center (MSTIC), Microsoft
Security Response Center (MSRC), RiskIQ
(Microsoft Defender Threat Intelligence)

Fortsaettelse af kampen mod cybervében
i den private sektor | Microsoft On
the Issues



https://www.microsoft.com/security/blog/2022/07/27/untangling-knotweed-european-private-sector-offensive-actor-using-0-day-exploits/
https://www.microsoft.com/security/blog/2022/07/27/untangling-knotweed-european-private-sector-offensive-actor-using-0-day-exploits/
https://www.microsoft.com/security/blog/2022/07/27/untangling-knotweed-european-private-sector-offensive-actor-using-0-day-exploits/
https://www.microsoft.com/security/blog/2022/07/27/untangling-knotweed-european-private-sector-offensive-actor-using-0-day-exploits/
https://www.microsoft.com/security/blog/2022/07/27/untangling-knotweed-european-private-sector-offensive-actor-using-0-day-exploits/
https://blogs.microsoft.com/on-the-issues/2022/07/27/private-sector-cyberweapons-psoas-knotweed/
https://blogs.microsoft.com/on-the-issues/2022/07/27/private-sector-cyberweapons-psoas-knotweed/
https://blogs.microsoft.com/on-the-issues/2022/07/27/private-sector-cyberweapons-psoas-knotweed/

53 Microsofts rapport om digitalt forsvar 2022

Operationalisering af
cybersikkerhedsnormer
for fred og sikkerhed

i cyberspace

Vi har brug for gjeblikkelig indferelse af
en ensartet, global ramme, der prioriterer
menneskerettigheder og beskytter folk
mod den uforsvarlige statsadfaerd online.
Dette behov demonstreres tydeligt
under den igangveaerende krig i Ukraine.
Ud over en global strategisk indsats kan
myndighederne handle nu for at opna en
gjeblikkelig positiv indvirkning.

For fem ar siden opfordrede Microsoft til
oprettelse af en "digital Genéve-konvention" til at
fremme ansvarsomrader og forpligtelser pa tvaers

af sektorer for at forsvare fred og sikkerhed online.

Cyberspace var ved at udvikle sig som et saerskilt
0g ustabilt domaene bestaende af konflikt og
konkurrence mellem stater, hvor angrebene blev
mere almindelige, selv i tider med fred.

I dag er der stadig et tydeligt behov for en sadan
ramme — hvilket de russiske cyberangreb mod
Ukraine som en del af den russiske invasion er bevis
pa. Denne kamp har skabt en ny frontlinje, som er
noget anderledes end den, vi tidligere har kendt.

At bringe stabilitet til cyberspace vil

kreeve en styrke og nytaenkning af globale
styringsinstitutioner for at ggre dem egnede
til formalet. Cyberspace er fundamentalt
anderledes end andre domaener — det er

Rapport-
introduktion

greenselgst, syntetisk og vedligeholdes i vid
udstraekning af den private sektor. Det betyder,
at teknologibranchen skal tage et stgrre ansvar
for bade sikkerheden for produkter og tjenester
og det bredere digitale gkosystem. Selvom der
har veeret betydelige fremskridt pa alle fronter,
er udfordringerne vokset dramatisk.

Vi er nagdt til at fordoble kollektive bestraebelser
for at forsvare sikkerheden i cyberspace. Vi kan
ikke tage de rettigheder og friheder, vi er
kommet til at forvente online, for givet. Mens vi
kaeemper med disse udfordringer, planleegger
kriminelle, hvordan og hvor de skal sla til ved
hjeelp af Al, udnyttelse af desinformation og at
finde metoder til at underminere den spirende
metaverse. Menneskerettighedsforkeempere ,
teknologibranchen og regeringer, der respekterer
rettigheder, skal arbejde sammen mod en
bekreeftende vision for en sikker onlineverden.
Vejen frem er lang, men der er ting, som
myndighederne kan ggre nu for straks at
forbedre cybersikkerhedsgkosystemet:

« Citer normer, love og konsekvenser i
tilskrivninger. En stor forbedring i lgbet af
de seneste fem ar har veeret hastigheden og
koordineringen af de offentlige tilskrivninger
af cyberangreb. Ud over blot "naming and
shaming" skal disse udsagn fremhaeve,
hvilke internationale love eller normer der
overtraedes, og hvilken slags konsekvenser der
vil blive pélagt for at styrke anerkendelse af
internationale forventninger.

+ Tydeligger fortolkning af international
lovgivning online. Selvom myndigheder er
enige om, at international lovgivning geelder
online, er der stadig spgrgsmal om, hvordan
den gelder i specifikke tilfeelde. Dette er
iseer relevant i kglvandet pd invasionen i
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Ukraine. Myndigheder kan ggre meget for
at skabe forventninger, undga misforstaelser
og opbygge tillid ved at fremsaette, hvordan
de ser pa deres forpligtelser i henhold til
international lov.

Radfer dig med andre interessenter. I takt
med at internationale fora fortsaetter med at
identificere de bedste metoder til at muliggere
robust inklusion af flere interessenter, kan
myndigheder stgtte en informeret dialog

ved at radfgre sig med feellesskaber med

flere lag, iseer teknologibranchen, for at

sikre at dialogen nyder godt af dem med
ngdvendig ekspertise.

Opbyg et stdende organ til at statte ansvarlig
tilstandsadfzerd i cyberspace. Arbejdet i
internationale diplomatiske fora for at fremme
ansvarlig tilstandsadfaerd online har aldrig
veeret vigtigere. Der er et tydeligt behov for
en permanent FN-mekanisme til at handtere
cyberspace som et konfliktomrade.

Definer nye normer for trusler under udvikling.
Cyberspace-trusler udvikler sig hele tiden
sammen med innovationer inden for teknologi.
Selvom internationale normer bgr veere
teknologineutrale, skal de opdateres og tilpasses
pa basis af aendringer i trusselslandskabet,

og maden vi bruger teknologi pa.

Selv i dag ser vi mangler i den eksisterende
internationale ramme, som misbruges.

Stater bar forpligte sig til udtrykkeligt at
beskytte kerneprocesser, der understatter det
digitale gkosystem, som i gjeblikket ikke er
beskyttet, f.eks. softwareopdateringsprocessen.
Endvidere fortjener specifikke omrader
yderligere beskyttelse. Under pandemien har
vi f.eks. erfaret, at normer for beskyttelse af
sundhedspleje er vigtige.

Cyberrobusthed | Teams, der
har bidraget

Nationalstatsaktarer og -angreb stiger i
mangde og bliver stadig mere raffinerede,
hvilket skaber en uholdbar situation.

Qjeblikkelig handling er bydende

ngdvendig — der er ting, som myndigheder
kan ggre nu for straks at forbedre
cybersikkerhedsgkosystemet, herunder
implementering af vedtagne normer og regler
for statsadfzerd i cyberspace og samarbejde
med det bredere fallesskab med flere
interessenter for at handtere nye mangler.

Multilaterale institutioner skal omdefineres
for at imgdega den presserende udfordring
med nationalstaters cyberangreb.

Links til yderligere oplysninger

Et gjebliks vurdering: behovet for en
steerk og global cybersikkerhedsrespons |
Microsoft On the Issues

Cyberangreb rettet mod sundhedspleje
skal stoppe | Microsoft On the Issues

Det naeste kapitel af cyberdiplomati
i FN kalder | Microsoft On the Issues



https://blogs.microsoft.com/on-the-issues/2020/12/17/cyberattacks-cybersecurity-solarwinds-fireeye/
https://blogs.microsoft.com/on-the-issues/2020/12/17/cyberattacks-cybersecurity-solarwinds-fireeye/
https://blogs.microsoft.com/on-the-issues/2020/12/17/cyberattacks-cybersecurity-solarwinds-fireeye/
https://blogs.microsoft.com/on-the-issues/2020/11/13/health-care-cyberattacks-covid-19-paris-peace-forum/
https://blogs.microsoft.com/on-the-issues/2020/11/13/health-care-cyberattacks-covid-19-paris-peace-forum/
https://blogs.microsoft.com/on-the-issues/2021/08/30/united-nations-gge-cybersecurity-diplomacy/
https://blogs.microsoft.com/on-the-issues/2021/08/30/united-nations-gge-cybersecurity-diplomacy/
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En oversigt over

enheder og
infrastruktur

Pandemien og den

hurtige introduktion af
internetforbundne enheder
af enhver art som en del

af den accelererende
digitalisering har i hgj grad
gget angrebsfladen i vores
digitale verden.

Cyberkriminelle og nationalstater er hurtige til at
udnytte mulighederne Selvom sikkerheden for it-
hardware og -software er blevet styrket i de senere
ar, er sikkerheden for IoT- og OT-enheder ikke fulgt
med. Trusselsaktarer udnytter sadanne enheder

til at fa adgang til netveerk og til horisontal
beveegelse, til at fa fodfaeste i supply chain

eller til at afbryde malorganisationens OT-drift.

Rapport-
introduktion

Myndigheder over hele verden
arbejder pa at beskytte kritisk
infrastruktur ved at forbedre
IoT- og OT-sikkerheden.

Fa mere at vide pa side 59

Globalt ensartede og kompatible
sikkerhedspolitikker er ngdvendige
for at sikre en udbredt indfgrelse.

Fa mere at vide pa side 59

Status for

cyberkriminalitet

Trusler pa
national-
statsniveau

Malware som en

tjeneste er blevet en
storstilet operation

mod udsat IoT og

OT i infrastruktur og
hjeelpeprogrammer savel
som virksomhedsnetvaerk.

103,092 87,479

F& mere at vide pa side 63

Angreb mod fjernstyringsenheder er
voksende. Der blev observeret over
100 millioner angreb i maj 2022, en
femdobling pa et ar.

F& mere at vide pé side 62

Enheder og Cyber-indflydel-
infrastruktur sesaktiviteter

Cyberrobusthed | Teams, der
har bidraget

Angribere udnytter i stigende grad
sarbarheder i IoT-enhedens firmware
til at infiltrere virksomhedens netvaerk
og starte gdelaeggende angreb.

Fa mere at vide pa side 65

32 % af den analyserede firmware
indeholdt mindst ti kendte og
kritiske sarbarheder.

[2] Fa mere at vide pa side 66
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Introduktion

Den accelererende
digitalisering har gget
cybersikkerhedsrisikoen for
den vigtige infrastruktur og
cyberfysiske systemer.

Rapport-
introduktion

I de senere ar har vi oplevet en hidtil uset eendring
i den digitale verden. Organisationer udvikler
sig for at udnytte fremskridt inden for
computerbehandlingsegenskaber fra bade den
intelligente cloud-lgsning og den intelligente
graenseenhed. Som et resultat af pandemien,
der tvinger enheder til at digitalisere for at
overleve, og den hastighed, hvormed brancher
over hele verden indfgrer internetrettede
enheder, vokser angrebsfladen for den digitale
verden eksponentielt.

Den hurtige migrering har oversteget
sikkerhedsfzellesskabet evne til at falge med.

I lgbet af de sidste ar har vi fundet trusler, der
udnytter enheder alle steder i organisationerne,
fra traditionelt it-udstyr til controllere af
driftsmaessig teknologi (OT - operational
technology) - eller enkle IoT-sensorer (Internet
of Things). Selvom sikkerheden for it-udstyr er
blevet steerkere i de seneste ar, har sikkerheden
for IoT og OT-enheder ikke fulgt med.
Trusselsaktgrer udnytter disse enheder til at fa
adgang til netvaerk og til tveergdende bevaegelse
eller til at afbryde organisationens OT-drift.

Vi har set angreb pa elnet, ransomware-angreb,
der forstyrrer OT-drift, [oT-routere, der benyttes
til at @ge vedvarenhed, og angreb rettet mod
sarbarheder i firmware.

Status for
cyberkriminalitet

Udbredelsen af IoT- og OT-sarbarheder er en
udfordring for alle organisationer, men kritisk
infrastruktur er i @get risiko, fordi trusselsaktarer
har erfaret, at deaktivering af vigtige tjenester
er et effektivt middel. Ransomware-angrebet pa
Colonial Pipeline Company i 2021 viste, hvordan
kriminelle kan afbryde en vigtig tjeneste for at

@ge sandsynligheden for at modtage en lgsesum.

Og Ruslands cyberangreb pa Ukraine viser, at
nogle nationalstater betragter cyberangreb
pa vigtig infrastruktur som acceptabel, nar det
handler om at erobre militaere mal.

Der er dog hab forude. Politikere og
netveerksforsvarere reagerer for at forbedre
cybersikkerheden for vigtig infrastruktur,
herunder de IoT- og OT-enheder, de er
afhaengige af. Politikere fremskynder udviklingen
af love og regler for at opbygge offentlig tillid

til cybersikkerheden af kritisk infrastruktur

og enheder.

Microsoft samarbejder med myndigheder
rundt omkring i verden for at benytte denne
mulighed for at forbedre cybersikkerheden, og
vi hilser yderligere engagement velkommen.

Vi er dog bekymrede for, at inkonsekvente,
specialtilpassede eller komplekse krav kan have
utilsigtede virkninger, herunder at formindske
sikkerheden i nogle tilfeelde ved at omdirigere
knappe sikkerhedsressourcer mod overholdelse
af flere certificeringer, der overlapper hinanden.

Trusler pa
national- Enheder og Cyber-indflydel-
statsniveau infrastruktur sesaktiviteter

Cyberrobusthed | Teams, der
har bidraget

Ud fra et sikkerhedsmaessigt synspunkt anvender
alle, der forsvarer netvaerk, flere metoder

til at forbedre deres organisations IoT/OT-
sikkerhedsforhold. En af fremgangsmaderne

er at implementere kontinuerlig overvagning

af IoT- og OT-enheder. En anden metode er
"skift til venstre", hvilket betyder at eftersparge
og implementere bedre fremgangsmader for
cybersikkerhed for selve IoT- og OT-enhederne.
En tredje metode er at implementere en lgsning
til sikkerhedsovervagning, der omfatter bade
IT- og OT-netveerk. Denne holistiske tilgang har
den betydelige ekstra fordel, at den bidrager

til vigtige organisatoriske processer, f.eks. at
"nedbryde siloerne" mellem OT og IT, hvilket
igen gar det muligt for organisationen at opna
bedre sikkerhedsforhold og samtidig opfylde
virksomhedens mal.

Michal Braverman-Blumenstyk
Corporate Vice President, teknologidirektgr,
cloud- og Al-sikkerhed
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Myndigheder handler for
at forbedre sikkerhed og
modstandsdygtighed for
vigtig infrastruktur

Myndigheder over hele verden udarbejder
og udvikler politikker til at handtere vigtige
cybersikkerhedsrisici. Mange er ogsa i

gang med at vedtage politikker for at
forbedre IoT- og OT-enhedssikkerheden.
Den voksende globale bglge af
politikinitiativer skaber store muligheder

for at forbedre cybersikkerhed, men giver
ogsa udfordringer for interessenter pa tveers
af gkosystemet.

Det er vigtigt, men kompliceret at udarbejde

en holistisk vision om handtering af cyberrisici

i den vigtige infrastruktur, iseer i betragtning af
omfanget af forbindelserne mellem teknologier
og globale leverandgrer, de forskellige mader
at anvende teknologi pa og de tilsvarende

risici, og behovet for at investere i bade kort-
og langsigtede strategier. Effektive politikker,
der fremmer iterativ laering og forbedring og
understgtter global, tvaersektorinteroperabilitet,
kan lette handteringen af kompleksitet og
aktivere en mere sikkerhedsorienteret digital
transformation. Men en fragmenteret tilgang

til lovgivningen kan fare til overlappende

og inkonsekvente lovkrav. Dette kan pavirke
ressourcerne og i sidste ende underminere
sikkerhedsmalene. Organisationer kan f.eks.

Rapport-
introduktion

omdirigere ressourcer fra innovation og
sikkerhed til formalistiske overholdelsesgvelser.

Microsoft tilstreeber at samarbejde med
myndigheder overalt i verden for at fa
implementeret effektive cybersikkerhedsstrategier
for vigtig infrastruktur, for bedre at forsta
udfordringer og muligheder og for at statte
bestraebelser pa at forbedre den kollektive
holdning over for risici.

Politikudviklinger inden for
risikomanagement af cybersikkerhed
for vigtig infrastruktur

I lgbet af det sidste ar har mange jurisdiktioner,
herunder Australien, Chile, EU (Den Europaeiske
Union), Japan, Singapore, Storbritannien og

USA, udviklet, opdateret eller implementeret
tveerindustriel eller sektorspecifik
cybersikkerhedskrav.! Mange af disse lande,

f.eks. Indien? og Schweiz?, har allerede udstedt
eller er ved at udvikle krav til rapportering af
cybersikkerhedshaendelser for vigtig infrastruktur
og vaesentlige tjenesteudbydere.?

Der har fundet nogle bemaerkelsesvaerdige
politiske udviklinger sted i Australien, EU,
Indonesien og USA i lgbet af det seneste ar.
Australien har vedtaget to love, der skal hjeelpe
at handtere vigtige cybersikkerhedsrisici pa
tveers af sektorer. Disse love udpeger blandt
andet nye vigtige infrastruktursektorer, kraever
udvikling af planer til risikostyring, giver mandat
til rapportering af cybersikkerhedsheendelser
og giver myndighederne midlerne til at gribe
ind, hvis en vigtig infrastrukturoperatgr ikke
ansker eller ikke kan reagere tilstraekkeligt pa
en haendelse.

Status for
cyberkriminalitet

Trusler pa
national-
statsniveau

Enheder og
infrastruktur

sesaktiviteter

EU har arbejdet pa at opdatere sit NIS-

direktiv fra 2016, som udggr en ramme

for EU-medlemslandene til at regulere
teknologitjenester og -produkter, der betragtes
som vaesentlige for deres gkonomi og
samfundets funktion. NIS 2-forslaget omfatter
revisioner, der ville skabe en ny kategori af kritisk
digital infrastruktur, @ge kravene til rapportering
af cyberhaendelser og péalaegge yderligere krav
til risikostyring af cybersikkerheden. EU har
ogsa udviklet et forslag til opdatering af sin
DORA-lov (Digital Operational Resilience Act)
om udarbejdelse af nye krav til teknologier for
informationskommunikation, der anvendes i den
finansielle sektor.

Cyber-indflydel-

Teams, der
har bidraget

Cyberrobusthed

I maj udsendte den indonesiske regering en
praesidentiel forordning om beskyttelse af
vigtig informationsinfrastruktur ("IIV"), som
treeder i kraft i maj 2024 og daekker sektorer
som energi, transport, finans og sundhed mm.
Indonesiens mal med denne forordning er at
beskytte kontinuiteten i implementeringen af 11V,
forhindre cyberangreb og styrke beredskabet til
handtering af cyberhaendelser. IIV-udbydere vil
veere ansvarlige for at implementere sikker og
palidelig beskyttelse, effektiv cyberrisikostyring
og rapportering af cyberrisikoresultater

til relevante offentlige myndigheder.
Forordningen indeholder en forpligtelse til at
rapportere cyberhandelser inden for 24 timer.
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Myndigheder handler for
at forbedre sikkerhed og
modstandsdygtighed for
vigtig infrastruktur

Fortsat

Den amerikanske kongres har vedtaget

en lov, der giver CISA (Cybersecurity and
Infrastructure Security Agency) bemyndigelse
til at udstede regulativer, der kreever, at
kritiske infrastrukturoperatarer rapporterer
cyberhaendelser, og TSA (Transportation
Security Administration) at etablere nye
cybersikkerhedskrav, der er specifikke for
transportsektoren. 12021 udstedte TSA to
sikkerhedsretningslinjer for operatgarer af
farlige veesker og naturgasledninger som
reaktion pa ransomware-angrebet pa Colonial
Pipeline Company:

« Det fegrste direktiv palagde operatarer at
udpege en cybersikkerhedskoordinator,
rapportere cyberhandelser inden for 12
timer og udfere en sarbarhedsvurdering af
deres systemer.

« Det andet direktiv, som TSA reviderede i
2022, kreevede, at de skulle implementere
specifikke begraensninger for at beskytte sig
mod ransomware-angreb og andre kendte
trusler mod it- og OT-systemer, udvikle og
implementere en cybersikkerhedsberedskabs-
og -handlingsplan inden for 30 dage samt
foretage en arlig designgennemgang
af cybersikkerhedsarkitekturen.

Rapport-
introduktion

Med udgangspunkt i sine bestemmelser

om rgrledninger udgav TSA to yderligere
sikkerhedsdirektiver senere i 2021, som
offentliggjorde cybersikkerhedskrav

til godstransport, passagerbefordring

0g jernbanetransitsystemer.

Direktiverne kraevede, at bergrte operatarer
udpeger en cybersikkerhedskoordinator,
rapporterer cybersikkerhedshaendelser inden
for 24 timer, udarbejder og implementerer en
handlingsplan for cybersikkerhedshaendelser
og foretager en sarbarhedsvurdering af
cybersikkerheden. TSA meddelte samtidig, at
de ogsa havde opdateret deres programmer
for luftfartssikkerhed til at kraeve, at lufthavne
og luftfartsselskaber implementerer de to
farste bestemmelser, nemlig at de udpeger en
koordinator og rapporterer haendelser inden for
24 timer.

Politikudviklinger inden for IoT- og OT-
enhedssikkerhed

I masser af lande har myndigheder travlt med

at udvikle krav til fremme af cybersikkerheden
for ICT-produkter og -tjenester (information and
communications technology), herunder IoT og
OT-enheder. I forbindelse med ICT-produkter og
-tjenester er de starste bekymringer sikkerhed i
software-supply chain og IoT-sikkerhed.

» Europa-Kommissionen foreslog Cyber
Resilience Act, som ville etablere
cybersikkerhedskrav for enkeltstaende
software og tilsluttede enheder og
hjeelpetjenester.® Relevant praksis for
softwareleverandgrer er at udnytte en sikker
softwareudviklingslivscyklus® og levere en

Status for
cyberkriminalitet

Trusler pa
national-
statsniveau

Cyber-indflydel-
sesaktiviteter

Enheder og
infrastruktur

softwarematerialeliste.” Nye sikkerhedskrav
ville gaelde for tilsluttede enheder, og alle
producenter ville fa til opgave at styre
koordinerede processer for at afslgre
sarbarheder? for frigivne produkter.

Politikere har ogsa fokuseret pa den fortsatte
udbredelse af IoT-enheder og netvaerksbaserede
OT-enheder.

« IStorbritannien vil den foresldede
lov om produktsikkerhed og
telekommunikationsinfrastruktur kraeve, at
producenter af produkter, som forbrugerne
kan tilslutte, f.eks. smart-tv'er, stopper med
at bruge standardadgangskoder, som er lette
mal for cyberkriminelle, etablerer en politik for
afslgring af sarbarheder (f.eks. via en made til
at modtage meddelelser om sikkerhedsfejl) og
for pa en gennemsigtig made at kommunikere
den minimumsperiode, som de vil levere
sikkerhedsopdateringer i.°

» 1EU indfares nye sikkerhedsstandarder
eller sikkerhedskrav gennem flere
lovgivningsmaessige instrumenter, herunder
en delegeret lov til radioudstyrsdirektivet, der
geelder for trddlgse enheder og har til formal
at forbedre netveerkets robusthed, beskytte
forbrugernes privatliv og reducere risikoen
for gkonomisk svindel.’* Derudover kan det
kreeve brug af et cloud-certificeringssystem,**
som i gjeblikket udarbejdes pa grund af EU-
forordningen for cybersikkerhed fra 2019*2.

Cyberrobusthed | Teams, der
har bidraget

Behovet for konsekvens

I mange tilfeelde udfgres aktiviteter i alle
regioner, sektorer, teknologier og operationelle
risikostyringsomrader samtidigt, hvilket farer til
potentiel overlapning eller uoverensstemmelser i
omfang, krav og kompleksitet for organisationer,
der sgger at anvende radgivning eller
demonstrere overholdelse. Uden en universelt
accepteret definition af IoT er omfanget szerligt
udfordrende for IoT- og OT-enhedsregler.
Eksemplerne ovenfor gaelder muligvis for
“tilsluttede produkter og hjeelpetjenester”,
"produkter, som forbrugerne kan tilslutte"

og "tradlgse enheder". Samtidig tilstreeber
mange lande at indfgre mere robuste
vurderingssystemer for at fa en bedre

forstaelse af, om og hvordan organisationer

og produkter opfylder gjeblikkelige, fremtidige
og skiftende krav. Efterhanden som disse
tendenser flettes sammen, gges kompleksiteten.
Det var opmuntrende, at de spgrgsmal,

der blev rejst under hgringen af EU-loven

om cyberrobusthed, undersggte, hvordan

nye regler potentielt kunne interagere

med eksisterende cybersikkerhedsregler,

hvilket tyder pa, at hensigten er at undga
modstridende cybersikkerhedskrav.

Iterative risikobaserede og resultat- eller
procesorienterede tilgange (kontra
implementeringsspecifik) kunne styrke
cybersikkerheden og fremme lgbende
forbedringer. P4 samme made kan fokus

pa at aktivere interoperabilitet pa tveers af
sektorer, regioner og politikomrader fremme
cybersikkerheden pa tveers af indbyrdes
forbundne globale supply chains.
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Myndigheder handler for
at forbedre sikkerhed og
modstandsdygtighed for
vigtig infrastruktur

Fortsat

Der udarbejdes stadig mere komplekse
cybersikkerhedsstrategier for vigtig
infrastruktur pa tveers af flere regioner,
sektorer og omrader. Denne aktivitet
byder pa store perspektiver, men
rummer ogsa betydelige udfordringer.
Myndighedernes beslutninger vil veere
afgarende for fremtiden for digital

transformation og gkosystemsikkerhed.

Fremskyndelse af gkosystemomfattende investeringer
i softwaresikkerhed i supply chain og nul-tillid-arkitektur

Den amerikanske bekendtgarelse
14028 om forbedring af cybersikkerhed
har fungeret som en katalysator til

at fremme Microsofts igangvaerende
initiativer til at investere i vores egen
og gkosystemdaekkende supply chain-
sikkerhed og til at give vores kunder
mulighed for at na nul tillid-mal.

I lang tid har vi ment, at forbedring af
softwarens supply chain kraever deling af
viden og bedste praksis, som det fgrste gang
blev demonstreret for ca. 15 ar siden med
vores offentliggarelse af Microsoft's Security
Development Lifecycle.

Derudover arbejder vi teet sammen med
National Cybersecurity Center of Excellence

for at demonstrere anvendelse af nul tillid-
arkitekturtilgang pa bade on-premises- og
cloud-teknologier og for at etablere nye
produktfunktioner, herunder muligheden for at
handhaeve phishingresistent godkendelse for
hybrid- og multicloud-miljzer.

I dag gar vi endnu leengere end kravene

i EO-bekendtgearelsen for at demonstrere
overholdelse af sikkerhedskravene i supply
chain for software og levere SBOM-
oplysninger (Software Bill of Materials)

pa to mader

1. For det farste deler vi en open source-version
af vores SBOM-generatorveerktgj, som vi
har designet til nemt at blive integreret i
CI/CD-pipelines, der understgtter builds
pa Windows, Linux, Mac, iOS og Android-
platforme.3

2. For det andet bidrager vi til udviklingen
af branchestandarder for supply chain-
integritet, gennemsigtighed og tillid (SCITT).
Dette gar det muligt automatisk at udveksle
verificerbare oplysninger om supply chain,
herunder artefakter, der viser overholdelse
af krav, som dem der er et resultat af
bekendtggrelsens vejledning om software-
supply chain.

Handlingsrettet indsigt

@ Multilaterale institutioner skal
omdefineres for at imgdega den
presserende udfordring med
nationalstaters cyberangreb.

@ Udvikle konsekvente og interoperable
politikker for cybersikkerhed pa tveers af
omrader, industrier og fagomrader.

Links til yderligere oplysninger

Fortsatte investeringer i supply
chain-sikkerhed til statte for
cybersikkerhedsbekendtggrelse |
Microsoft Tech Community

Den amerikanske regering definerer
strategi og krav til Nul tillid-arkitektur |

!

Microsoft Security Blog
CYBER EO | Microsoft Federal

ll

Integritet, gennemsigtighed og tillid i
supply chain | github.com

Implementering af en Nul tillid-arkitektur |
NCCoE (nist.gov)

!
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https://techcommunity.microsoft.com/t5/public-sector-blog/continued-investments-in-supply-chain-security-in-support-of-the/ba-p/3348709
https://techcommunity.microsoft.com/t5/public-sector-blog/continued-investments-in-supply-chain-security-in-support-of-the/ba-p/3348709
https://www.microsoft.com/security/blog/2022/02/17/us-government-sets-forth-zero-trust-architecture-strategy-and-requirements/
https://www.microsoft.com/security/blog/2022/02/17/us-government-sets-forth-zero-trust-architecture-strategy-and-requirements/
https://www.microsoft.com/security/blog/2022/02/17/us-government-sets-forth-zero-trust-architecture-strategy-and-requirements/
https://www.microsoft.com/en-us/federal/CyberEO.aspx
https://github.com/ietf-scitt
https://github.com/ietf-scitt
https://www.nccoe.nist.gov/projects/implementing-zero-trust-architecture
https://www.nccoe.nist.gov/projects/implementing-zero-trust-architecture
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IoT og OT-eksponering:
Tendenser og angreb

I en stadigt mere forbundet digital

verden kommer enheder hurtigt online,
kommunikerer med starre systemer,
indsamler data og skaber synlighed,

hvor det far var slgret. Dette er en kilde

til muligheder for bade organisationer

og cyberkriminelle, og cyberkriminalitet
bliver bade en industri og en risiko pa flere
milliarder dollar.

IoT-enheder — herunder alt fra printere til
webkameraer, klimakontrolenheder og
adgangskontrolenheder til bygninger — udger
unikke sikkerhedsrisici for enkeltpersoner,
organisationer og netvaerk. Selvom de er
afgarende for driften af mange organisationer,
kan de hurtigt blive en belastning og en
sikkerhedsrisiko. Den hurtige indfarelse af IoT-
Izsninger i naesten alle brancher har gget antallet
af angrebsvektorer og risikoen for eksponering
for organisationer.

Malware som en tjeneste har vaeret genstand for
storstilede operationer mod civil infrastruktur og
forsyningsselskaber (hospital, braendstof og gas,
elnet, transport og anden kritisk infrastruktur) og
mod virksomhedsnetvaerk. Cyberkriminelle skal
udfare en betydelig forskningsindsats for

at afdeekke og udnytte konfigurationen af
driftsmiljger og integrerede IoT- og OT-enheder.

Rapport-
introduktion

IoT-enheder udggr unikke
sikkerhedsrisici som indgangs- og
omdrejningspunkter i netveaerket.
Millioner af IoT-enheder er uden
programrettelser eller er eksponerede.

Udsatte enheder kan registreres gennem
internetsggeveerktgjer ved at identificere
tjenester, der overvager dbne netvaerksporte.
Disse porte bruges normalt til fiernadministration
af enheder. Hvis en IoT-enhed ikke er korrekt
sikret, kan den bruges som et omdrejningspunkt
pa et andet lag af virksomhedens netveerk, da
uautoriserede brugere kan fa fjernadgang til
porte. Vi har observeret en raekke cyberkriminelle,
der forsgger at udnytte sarbarheder i enheder, der
er eksponeret for internettet, lige fra kameraer til
routere til termostater. Men pa trods af risikoen er
millioner af enheder uden programrettelser eller
er eksponerede.

Oversigt over angrebstyper pa IoT/OT

Databaser 18 % \ @ \\eb 30 %

Industrielle N
kontrol- \

systemer 1%

\ Mail 4 %
==

—
Fjern-
administration 46 %

Typer af angreb observeret gennem MSTIC-
sensornetvaerk. De mest udbredte angreb var angreb
mod fjernstyringsenheder, webangreb og databaser
(brute-force-teknikker eller udnyttelser).

Status for

Trusler pa

national- Enheder og Cyber-indflydel- | Cyberrobusthed | Teams, der
cyberkriminalitet | statsniveau infrastruktur sesaktiviteter har bidraget
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Stigning i angreb pa fjernstyringsporte over tid, som set via MSTIC-sensornetvaerket.

Webangreb mod IoT og OT
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Maengde af angreb pa nettet over tid, som observeret af MSTIC-sensornetvaerket. Da antallet af enheder, der
er direkte forbundet til nettet, fortsaetter med at falde, kan angribere efterhdnden vaere mindre tilbgjelige til at
udnytte dem.



Trusler pa
Status for national-

cyberkriminalitet | statsniveau
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Enheder og Cyber-indflydel- | Cyberrobusthed | Teams, der

IoT og OT-eksponering:
Tendenser og angreb

Fortsat

Moderniseret malwarefunktion

Efterhdnden som cyberkriminelle grupper
har udviklet sig, har deres implementering af
malware og valg af mal ogsa udviklet sig. I lgbet
af det seneste ar har vi observeret, at angreb
mod almindelige IoT-protokoller, som Telnet,
er faldet markant, i nogle tilfeelde med helt op
til 60 %. Samtidig anvender cyberkriminelle
grupper og nationalstatsaktgrer igen botnets
Vedholdenheden af malware, som Mirai,
fremhaever modulariteten af disse angreb og
eksisterende truslers tilpasningsevne.

Top IoT-malware fundet i fri cirkulation

103,092 87,479 11,895 10,192 3,166

R Xhide
. Tsunami
Gafavt Miner
a
Mirai i

Mirai har udviklet sig til at inficere en lang raekke af
IoT-enheder, herunder internetprotokolkameraer,
digitale videooptagere til sikkerhedskameraer

og routere. Angrebsvektoren omgar zldre
sikkerhedskontroller og udger en risiko for
endpoints i netvaerket ved at udnytte yderligere
sarbarheder og bevaege sig pa tveers. Mirai er
blevet redesignet flere gange. Der er varianter,
der tilpasser sig forskellige arkitekturer og
udnytter bade kendte sarbarheder og zero-
day-sarbarheder for at kunne kompromittere
nye angrebsvektorer.

Ilgbet af det sidste ar er anvendelsen af
Miray vokset pa bade 32- og 64-bit x86 CPU-
arkitekturer, og malwaren har faet nye funktioner,
der hurtigt er blevet indfgrt af nationalstater og
kriminelle grupper. Nationalstatsangreb anvender
nu nye varianter af eksisterende botnets i DDoS-
angreb mod udenlandske fjender.

Da omsaetningen fra angreb mod IoT-

enheder faldt i 2022, observerede vi, at flere
trusselsaktgrer udnyttede sarbarheder — sasom
Log4j og Spring4Shell - til at levere en nyttelast
mod enheder som servere, inficere dem og
rekruttere dem til store botnets, der udfarer
DDoS-angreb. Den omarbejdede malware, der er
designet til malretning mod sarbare IoT-enheder,
har implikationer for bade organisationer og
lande, da tveergaende bevaegelser kan eksponere
bagdgre for yderligere nyttelast og andre
enheder pa netvaerket.

Mange industrielle kontrolsystemprotokoller
er uovervagede og derfor sarbare over for

OT-specifikke angreb. Dette kan betyde gget

risiko for kritisk infrastruktur.

infrastruktur

sesaktiviteter

har bidraget

Relativ udbredelse af brugernavn og adgangskodepar set blandt IoT/OT-enheder over

45 dages sensorsignaler
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Adgangskoder
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Brug af almindelige brugernavne og adgangskodepar gger risikoen for kompromitteringer. Baseret pé en stikprove
pa over 39 millioner IoT- og OT-enheder brugte cirka 20 % identiske brugernavne og adgangskoder.
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IoT og OT-eksponering:
Tendenser og angreb

Fortsat

Mens svage konfigurationer og
standardlegitimationsoplysninger altid er en risiko
for netveerk, har Microsoft observeret adskillige
webbaserede udnyttelser, der anvender HTTP-
protokollen. Vi har observeret denne stigning i
angreb mod webbaserede tjenester, der anvender
eldre botnets. Samtidig er antallet af dbne telnet-
porte pa internettet faldet, hvilket er et positivt
tegn for netveerkssikkerheden, da botnet-netvaerk,
der tidligere udgjorde en risiko for enheder,
mister deres relevans. Pa trods af dette fald i
antallet af dbne telnet-porte observerede vi stadig
vedvarende botnets i sensornetvaerkene.

Distribution af IoT-malware efter CPU-
arkitektur

PowerPC eller ARC Cores Tangent-A5 < 1%
Cisco 4500 6 %
ARM 26 %
Renesas N ‘ /
SH 6 %

e ARM
Intel 80386
15 %

AArch64 1%
MIPS 20 %
Motorola
m68k 4 % \ _

SPARC 3 %

x86-64 19 %

Microsoft observerede, at IoT-enheder, der karer pa
ARM, er mest malrettet af malware, efterfulgt af MIPS-,
X86-64- og Intel 80386-processorer.

Rapport-
introduktion

Status for
cyberkriminalitet | statsniveau

Trusler pa
national- Cyber-indflydel-

sesaktiviteter

Enheder og
infrastruktur

Udbredelse af industrielle kontrolsystemprotokoller

EtherNet/IP

. MODBUS
. BACNet
. Siemens S7

. Profinet

Real-Time

. Profinet DCP
. Siemens S7 Plus
. CodeSys

. Siemens

WinCC-agent

. IEC-60870
. Honeywell FDA

Diagnostics

. Suitelink
. DeltaV

GSM

. DNP3

. AMS

. SRTP

. TwinCat

. Emerson Roc

. EtherNet

/IP0/O . Bently Nevada

. Mitsubishi

. Honeywell MELSEC

Control Data

Access . TriStation Tricon

Sarbarheder i
industrielle kontrolsystemprotokoller

Vi kiggede pa OT-data fra vores cloud-forbundne
sensorer og afslgrede de mest almindelige ICS-
protokoller (Industrial Control System). Med disse
protokoller far du indsigt i arten af disse enheder
og deres angrebsflade. Dette geelder iseer for
sikkerheden i kritisk infrastruktur. Nogle vigtige
erfaringer er:

1. De fleste af de repraesenterede protokoller er
meerkevarebeskyttede, s& standardveerktgjer
til it-overvagning giver ikke tilstraekkeligt
overblik over sikkerheden for alle disse
enheder og protokoller. Som et resultat er
netveerk uovervagede og dermed mere
sarbare over for OT-specifikke angreb.

M 12. MMS

2. Der er en lang raekke leverandgrspecifikke
protokoller. Det betyder, at
leverandarspecifikke sikkerhedslgsninger
ikke vil veere i stand til at deekke hele
netveerket tilstraekkeligt. Microsoft har en
leverandgragnostisk tilgang til at levere
sikkerhedsdaekning til en lang reekke
forskellige enheder.

3. Organisationer bgr sikre, at disse protokoller
ikke eksponeres direkte for internettet fra
deres netvaerk. Denne eksponering kan
udggre en stor sikkerhedsrisiko pa grund
af disse protokollers sarbarheder
og usikre karakter.

Cyberrobusthed | Teams, der
har bidraget

Malware som Mirai fortsaetter med

at overleve gennem udvikling af nye
funktioner og indfares af cyberkriminelle
0g nationalstatsgrupper, som udnytter nye
varianter af eksisterende botnets i DDoS-
angreb mod udenlandske fjender.

Handlingsrettet indsigt

@ Serg for, at enheder er robuste ved at
anvende programrettelser og sendre
adgangskoder og SSH-standardporte.

@ Reducer angrebsfladen ved at udelukke
ungdvendige internetforbindelser og dbne
porte, begraense fjernadgang gennem
portblokering, naegte fjernadgang og
bruge VPN-tjenester.

Brug en IoT/OT-aktiveret NDR-lgsning
(network detection and response) og
en SIEM- (security information and

event management)/SOAR-Igsning
(Security Information and Event
Management) til at overvage unormal eller
uautoriseret adfaerd pa enheder, f.eks.
kommunikation med ukendte vaerter.

Segmentér netveerk for at begraense
angriberes mulighed for at beveege sig pa
tvaers og kompromittere aktiver efter den
farste indtreengen. IoT-enheder og OT-
netvaerk bar isoleres fra virksomhedens
it-netveerk gennem firewalls.

Serg for, at ICS-protokoller ikke
eksponeres for internettet.
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Hacking af supply
chain og firmware

Naesten alle internetforbundne enheder

har firmware, som er software, der er
integreret i enhedens hardware eller
printkort. I lzbet af de sidste fa ar har

vi set en stigning i malretningen mod
firmware for at starte gdelaeggende angreb.
Da firmware sandsynligvis vil fortsaette med
at veere veerdifuldt mal for trusselsakterer,
er organisationer ngdt til at beskytte sig
mod firmwareangreb.

Rapport- Status for

introduktion

Firmware er ansvarlig for en enheds primaere
funktioner, som at oprette forbindelse til et
netveerk eller lagre data. Firmware findes i
routere, kameraer, fjernsyn og andre enheder,
der bruges erhvervsmaessigt (IoT), sammen med
industrielt kontroludstyr (OT), der bruges i kritisk
infrastruktur. Historisk set er firmware skrevet
med usikker kode, hvilket resulterede i betydelige
sarbarheder, der kan udnyttes til at tage kontrol
over enheden eller indsaette skadelig kode

i firmwaren.

Denne risiko forvaerres, nar det kommer til supply
chain. De fleste enheder er bygget ved brug af
software- og hardwarekomponenter fra mange
producenter samt fra open source-biblioteker.

I mange tilfeelde har brugerne af enhederne ikke
overblik over hardware- og softwarestyklister (H/
SBOM), sa de kan vurdere supply chain-risikoen
for enheder i deres netvaerk. I juni 2020 blev der
afslaret sarbarheder i en netveerksstak, der blev
brugt af mange forskellige producenter, hvilket
pavirker hundrede millioner af IoT-enheder pa
forbruger- og industriudstyrsomradet.** I nogle
tilfeelde var netveerksstakken blevet omdgbt af
andre leverandgrer, og der var ingen indikation
af, at enheden var sarbar. Vi ser en stigende
trussel fra ondsindede aktarer, der malretter
supply chain for software- og hardware til IoT/OT-
enheder for at kompromittere organisationer.

cyberkriminalitet

Trusler pa
national-
statsniveau

Enheder og
infrastruktur

Cyber-indflydel-
sesaktiviteter

Firmwareopdateringsprocessen kan veere meget
forskellig pa tveers af enheder, og kompleksiteten
og den logistiske udfordring ved at udfare

den pavirker opdateringshyppigheden. Det er
ikke altid muligt at afgere, om en enhed karer
den nyeste firmware, hvilket gor det vanskeligt
for sikkerhedsmedarbejdere at overvage

og garantere sikkerhedsniveauet for deres

IoT- og OT-enheder. Derudover har nogle
enheder firmware, der ikke er kryptografisk
signeret, hvilket ggr det muligt at opdatere

dem uden brugerbekrzaftelse. Disse svagheder
udsaetter enhederne yderligere for supply
chain-angreb gennem hele produktions-

og distributionskaeden.

For at imadega disse trusler investerer Microsoft
kraftigt i at garantere sikkerhed og integritet i
firmwaren, nar den gennemgar de forskellige
faser af supply chain og ved at dokumentere,

at der ikke er manipuleret med den under
implementering eller senere. Dette vil give

os mulighed for at validere tilliden i hvert
segment af pipelinen og levere en certificeret
og verificerbar komplet kaede af ansvar for

hver komponent, vi leverer til kunderne.

Vi samarbejder med vores partnere om at levere
chip-til-cloud-sikkerhed pa alle enheder pa
virksomhedens netvaerk og OT-netvaerket.

Cyberrobusthed | Teams, der
har bidraget

"Der malrettes i stigende grad mod ICT-
infrastrukturudbydere, fordi de giver mulighed
for udbredst replikering af et enkelt angreb.
Samtidig er globale love og bestemmelser
savel som kundekrav til supply chain-sikkerhed
og robusthed stigende, og kravene er

ofte forskellige.

Lasningen er partnerskab. I samarbejde med
leverandgrer og offentlige myndigheder i hele
verden er Microsoft forpligtet til at handtere
sikkerhed pa tveers af sit supply chain-
gkosystem pa en made, der overstiger krav fra
kunder og lovgivende myndigheder. Det gar
vi ved at anleegge en omfattende tilgang til
sikkerhed og driftsmaessig robusthed, som
implementeres fleksibelt i hele supply chain.

At styre firmwareintegritet fra design til

enhedsdrift er ngglen til vores kollektive
tilgang. At sikre leverandgrernes SDL-
processer og implementere innovation
af hardwareindbygget tillid er eksempler
pa, hvordan vi kan "indbygge" integritet i
supply chain.

Vores fallesskab er afhaengig af kollektiv
forskning og udvikling, der deekker nye
anti-manipulationsteknikker og nye
kryptografiske mekanismer, kombineret med
kontinuerlig overvagning og registrering af
uregelmaessigheder. Sammen ggr vi fremskridt
for at ggre supply chain mindre tiltraekkende
som en angrebsflade".

Edna Conway,
Vice President, Security & Risk Officer,
Cloud Infrastructure
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Fokus pa firmwaresarbarheder

Angribere udnytter i stigende grad
sarbarheder i IoT-enheders firmware

til at infiltrere virksomhedsnetvaerk.

I modsaeetning til traditionelle it-endpoints,
der anvender XDR-agenter til at identificere
svagheder, er det meget vanskeligere at
identificere sarbarheder pa IoT/OT-enheder.

En nylig undersagelse foretaget af Microsoft

og Ponemon Institute fremhaever bade
mulighederne og sikkerhedsudfordringerne ved
IoT/OT-enheder i en virksomhed.” Hvis 68 %

af respondenterne mener, at IoT/OT-indfarsel

er afggrende for deres strategiske digitale
transformation, anerkender 60 %, at IoT/OT-
sikkerhed er et af de mindst sikre aspekter af IT/
OT-infrastrukturen.

Et eksempel pa angribere, der bruger
sarbarheder i IoT-enhedsfirmware til at infiltrere
netveerk, er Trickbot-trojaneren, der udnyttede
standardadgangskoder og sarbarheder i
Mikrotik-routere'® til at omga virksomhedens
forsvarssystemer. Den grundlaeeggende
udfordring for IoT-enhedsfirmware er

det manglende overblik over enheders
sikkerhedsforhold og sarbarheder.

Rapport-
introduktion

Selvom der er lgsninger til at opbygge sikre
enheder, er der allerede milliarder af enheder

pa markedet og implementeret i virksomheder.
Enhederne kaldes brownfield-enheder. I 2021
hyrede Microsoft ReFirm Labs til at belyse
sikkerheden i brownfield-enheder og ggre

det muligt for enhedsproducenter at forbedre
sikkerheden af deres produkter. ReFirm Labs
analyserer en enheds binzere firmwareafbildning
og opretter en detaljeret rapport over potentielle
sikkerhedssvagheder.l” Denne teknologi
indarbejdes i en fremtidig udgave af Microsoft
Defender til IoT.

I det sidste ar har vi gennemgaet de samlede
resultater af den unikke firmware, der er scannet
af vores kunder. Selvom ikke alle de opdagede
svagheder kan udnyttes, understreger de den
grundleeggende udfordring ved sikkerheden

af enhedsfirmware.

Bemeerk, at de typer af svagheder, der findes i
IoT/OT-enheder, aldrig ville veere acceptable pa
traditionelle Windows- eller Linux-endpoints.

+ Svage adgangskoder: 27 % af de scannede
firmwareafbildninger indeholdt konti med
adgangskoder, der er kodet ved hjzelp af svage
algoritmer (MD5/DES), som angribere nemt
kan afkode.

Status for
cyberkriminalitet

Trusler pa
national- Enheder og Cyber-indflydel- | Cyberrobusthed | Teams, der
statsniveau infrastruktur sesaktiviteter har bidraget

Analyserede sikkerhedssvagheder i firmwareafbildninger

Svage adgangskoder 27 %
10+ kritiske kendte s&rbarheder | 32%
10+ kritiske sarbarheder over 6 ar gamle 4%
10+ certifikater udlgbet i mere end 3 ar GGG 13%

Tilstedevaerelsen af farlige komponenter

I 36 %

+ Kendte sarbarheder: Ligesom andre systemer
udnytter IoT/OT-enhedsfirmware i omfattende
udstraekning open source-biblioteker.
Enheder leveres dog ofte med forzeldede
versioner af disse komponenter. Ifglge vores
analyse indeholdt 32 % af afbildningerne
mindst 10 kendte sarbarheder (CVE'er)
klassificeret som kritiske (9,0 eller hgjere). Fire
% indeholdt mindst 10 vigtige sarbarheder,
der var mere end seks ar gamle.

+ Udlgbne certifikater: Certifikater bruges til
at godkende logins og identiteter og til at
beskytte fglsomme data, men 13 % af de
scannede afbildninger havde 10 eller flere
certifikater, der havde veeret udlgbet i mere
end 3 ar.

« Softwarekomponenter: 36 % af billederne
indeholder softwarekomponenter, som
Microsoft anbefaler at ekskludere fra IoT-
enheder, som pakkeindlaesningsveerktgjer
(tcpdump, libpcap), som kan udnyttes til
netvaerksrekognoscering som en del af
en angrebskaede.
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Firmwareangreb

Viasat: Brug af en firmwaresarbarhed til at
malrette satellitkommunikation

I februar 2022 afbrgd en haendelse

pa et satellitnetveerk et strategisk
kommunikationsnetveerk. Virkningerne kunne
maerkes i hele Europa Viasats KA-SAT-system
blev overvaeldet af en stor maengde trafik,

der afbrad forbindelsen til mange modemer,

og der blev ivaerksat et denial of service-

angreb mod netveerket. Da det faste bredband
blev afbrudt, blev tusindvis af vindmgller
utilgeengelige for fjernoperatgarer, og ondsindet
malware blev implementeret pa bergrte
modemmer. Afbrydelsen ramte mere end 30.000
satellitterminaler, der blev brugt af virksomheder
og organisationer til kommunikation.

Cyclops Blink: Brug af et firmwareangreb
pa supply chain til at malrette mod firewall-
gateways

For trusselsaktgrer er udvikling og

udvidelse af kommando og kontrol (C2) og
angrebsinfrastruktur et vigtigt element for
succes. Efterhanden som behovet for en stabil
C2-infrastruktur er vokset, er routere blevet
en efterspurgt angrebsvektor pa grund af
mangel pa programrettelser og manglen pa
omfattende sikkerhedslasninger.

Rapport- Status for

introduktion

Microsoft samarbejder med
myndigheder og industrien om at
udvikle firmwarescanningsteknolog;i,
der kan give stgrre indblik i
enhedssikkerhed og garantere

fuld livscyklussikkerhed for
enhedsproducenter og -operatgarer.

Siden juni 2019 har en nationalstatsassocieret
APT-gruppe (Advanced Persistent Threat) brugt
moduleer Cyclops Blink-malware til at malrette
mod sarbare WatchGuard-firewallenheder

og ASUS-routere ved at kare skadelige
firmwareopdateringer og integrere dem i

et stort botnet. Malwaren inficerer enheder
ved at udnytte en kendt sarbarhed, der
tillader eskalering af rettigheder, sa det bliver
muligt for trusselsaktgrerne at administrere
enheden. Nar den er inficeret, ggr malwaren
det muligt for yderligere moduler at installere
og undvige firmwareopdateringer. Der er
observeret kompromitterede enheder, der
opretter forbindelse med C2-servere, der er
hostet pa andre WatchGuard-enheder. Ved at
udstede mange SSL-certifikater til deres C2 pa
forskellige TCP-porte fik Cyclops Blink-operatgrer
privilegeret fjernadgang til netveerk ved at
kare skadelige firmwareopdateringer og omga
traditionelle sikkerhedsmetoder som scanning.

cyberkriminalitet | statsniveau

Trusler pa
national- Cyber-indflydel-

sesaktiviteter

Enheder og
infrastruktur

Sadan forbedrer Microsoft sikkerheden
i supply chain

Microsoft samarbejder med myndigheder og
industri om at lgse disse sikkerhedsudfordringer
i forbindelse med IoT og OT-enheder

(se diskussionen pa side 66). Vores bidrag vil
inkludere firmwareanalyseteknologi til at give
enhedsoperatgrer indsigt i sikkerhedsniveauet for
enheder i deres netveerk. Dette vil give kunderne
mulighed for at identificere og prioritere
enheder, der har brug for yderligere beskyttelse,
opgraderinger eller udskiftning, og det vil
tilskynde enhedsproducenter til at investere i
enhedssikkerhed. Samtidig statter vi udviklere
med omfattende Igsninger til at udvikle sikre
enheder og indfare sikre udviklingslivscyklusser.

En anden ngglekomponent giver udviklere

og operatgrer en robust infrastruktur, sa
enhedens firmware kan opdateres, efterhanden
som sikkerhedsproblemer opdages og lgses.
Microsoft kombinerer firmwareanalyse og
Defender for IoT med Device Update for

IoT Hub for at levere en Igsning til hele
sikkerhedslivscyklussen for IoT- og OT-enheder.
Disse er vigtige trin i realisering af vores vision
om, at kunderne skal sikre infrastrukturen ved at
bruge enheder, der understgtter en nul tillid-
tilgang til deres IoT- og OT-lgsninger.!®

Angribere udnytter i stigende grad
malsarbarheder i IoT-enhedsfirmware
til at infiltrere virksomhedsnetveerk.

Cyberrobusthed | Teams, der
har bidraget

Handlingsrettet indsigt

@ Fa bedre indblik i IoT/OT-enheder pa dit
netvaerk, og prioriter dem ud fra den
risiko, de udger for virksomheden, hvis
de kompromitteres.

Brug veerktgijer til scanning af firmware for
at forsta potentielle sikkerhedssvagheder,
og samarbejd med leverandgrer for at
afgare, hvordan du kan reducere risikoen
for hgjrisikoenheder.

@

Positiv pavirkning af sikkerheden af IoT/

OT-enheder ved at stille krav om, at dine
leverandgrer indfgrer bedste praksis for

sikre udviklingslivscyklusser.

©)

Links til yderligere oplysninger

Vurdering af de vigtige supply
chains, der understatter den
amerikanske industri for informations-
og kommunikationsteknologi



https://www.dhs.gov/publication/assessment-critical-supply-chains-supporting-us-ict-industry
https://www.dhs.gov/publication/assessment-critical-supply-chains-supporting-us-ict-industry
https://www.dhs.gov/publication/assessment-critical-supply-chains-supporting-us-ict-industry
https://www.dhs.gov/publication/assessment-critical-supply-chains-supporting-us-ict-industry
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Rekognoscerings-
baserede OT-angreb

Komplekse supply chains bruger specifikke
designoplysninger til at planlaegge det
faktiske system. Af de utallige aktiver,

der udger disse designoplysninger, er

den mest falsomme fil projektfilen,

som definerer miljget og dets aktiver.
Denne fil er et afggrende strategisk mal for
trusselsaktgrer, der gnsker at fa adgang og
implementere et vellykket angreb, der er
fuldsteendigt tilpasset til miljoet.

Malretning mod industrielle systemer for at
forstyrre driftsprocesser involverer to trin.

1. Farst skal angriberen have adgang til OT-
netveerket. Dette kan ggres ved at ga ind
via IoT-enheder pa virksomhedssiden af
netveerket (Purdue Model Level 4) og krydse
IT-OT-graensen, traditionelt adskilt af firewalls
og netveerksudstyr, for at na niveauerne for
drift og kontrol.

2. Dernaest skal netveerksenheder
identificeres. Industrielle systemer anvender
standardenheder og komponenter i tilpassede
arkitekturer, der er designet specifikt til
deres miljg. En af disse standardenheder
er PLC (Programmable Logic Controller).
Hver producent udvikler unikke greenseflader
og funktioner til sine programmerbare logiske
controllere (PLC), som er en vigtig komponent
i industrielle systemer. Disse enheder er
yderligere konfigureret med tilpassede skemaer,
der er Specifikt designet til kundemiljzer.

Status for
cyberkriminalitet

Rapport-
introduktion

Den unikke konfiguration af hver PLC er beskrevet
i projektfilen, som indeholder definitionen

af miljget og dets aktiver, stigelogikken og

meget mere.

I de fleste miljger, der viser tegn pa et angreb,
viser analyse, at tidslinjen op til angrebet

langt overstiger varigheden af selve angrebet.
Trusselsaktarer investerer ofte maneder i
simulering af miljget og dets aktiver eksternt
ved at foretage utallige fors@g pa at udvikle en
model og forberede deres malrettede angreb.
Da miljger konstant zendres og integrerer nye
enheder, skabes der sarbarheder specifikt
omkring data i projekt- og konfigurationsfiler.
Tyveri af en projektfil kan fremskynde et angreb
med uger eller maneder og gare det muligt
for angribere at modellere malmiljget hurtigt
og preecist, hvilket gor det sveerere at opdage
skadelig aktivitet.

Industroyer og Incontroller

Vi har observeret en stigning i angreb mod mal,
herunder organisationer, kritisk infrastruktur

og offentlige administrationer fra statsstgttede
aktarer, der bruger modulzer malware og
angrebsstruktur. Nye forsgg pa at forstyrre
kritiske operationer i Ukraine understreger den
voksende trussel fra rekognosceringsbaserede
OT-angreb, der er yderst tilpassede til deres
malmiljger. Langvarige rekognoscerings- og
undersggelsesfaser udfgrt af nationalstatslige
cyberaktgrer peger pa en strategi, der bruger
cyberkrigsfarelse til at fjernafbryde infrastruktur
for at opna specifikke strategiske eller
operationelle mal i kombinerede cyberkinetiske
operationer og politiske strategier.

Trusler pa
national-
statsniveau

Cyberrobusthed | Teams, der

har bidraget

Cyber-indflydel-
sesaktiviteter

Enheder og
infrastruktur

Vi har observeret en
voksende trussel
om rekognoscerings-
baserede OT-angreb,
der er meget
tilpassede til deres
malmiljger.
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Rekognoscerings-
baserede OT-angreb

Fortsat

I starten af 2022 blev der identificeret to fleksible,
kritiske OT-angreb. Et cyberfysisk angreb pa
elektriske understationer og beskyttelsesrelaeer

i Ukraine blev udfgrt via tilpasset malware,
herunder via en variant af Industroyer,

en malware, der er kendt for at forarsage
strgmafbrydelser i Ukraine, efter at den blev
implementeret i 2016.

Industroyer2 er den farste kendte
genimplementering af skadelig OT-
angrebsmalware pa et nyt mal. Den udnyttede
IEC104-protokolplugin'en (der er standardprotokol
til overvagning og styring af stremsystemet),

der blev udviklet til Industroyer og primaert var
malrettet mod PLC-lignende fjernterminalenheder
med modelnummer ABB RTU540/560.

Forfatteren til denne malware brugte viden

om ofrets milj@ til gentagne gange at udstede
kommandoer til forudbestemte output for at sikre,
at de ikke kunne aktiveres manuelt. Dette sikrede
laengerevarende stramafbrydelser og en mere
skadelig pavirkning.

Rapport-
introduktion

Incontroller, der er en modulopbygget
angrebsstruktur, der blev identificeret i

samme periode, er et modulaert vaerktgjssaet,
der i vaesentlig grad reducerer, den tid

det tager at traenge ind og angribe OT-

enheder og omga zldre sikkerhedslgsninger.
Det generelle vaerktgjssaet har dataindsamlings-,
rekognoscerings- og angrebskapaciteter,

der er meget tilpasningsdygtige i forskellige
miljger og kan have en enorm indflydelse pa
undersggelsesfasen af et OT-angreb, reducere
den tid, der er ngdvendig for at udfare
rekognoscering og understgtte simuleringen af
miljger ved at udtraekke oplysninger om enheder
og deres konfigurationer.

Status for
cyberkriminalitet | statsniveau

Trusler pa
national- Enheder og

infrastruktur

Cyber-indflydel-
sesaktiviteter

Incontroller-strukturen understgtter protokoller
for Schneider Electric- og Omron PLC'er og
indsamler oplysninger, herunder firmwareversion,
modeltype og tilsluttede enheder.

Vaerktgjsseettet kan udstede kommandoer til at
andre konfigurationer og aktivere eller deaktivere
output. Nar farst der er opnaet adgang til et miljg,
understgtter strukturen indsaettelse af bagdere i
enheder for at levere flere nyttedata, publicering
af sdrbarheder for at @ge adgangspunkter, upload
af stigelogik og evnen til at starte DoS-angreb.
Vaerktgjsseettets generiske karakter gar det muligt
for en trusselsakter hurtigt at angribe et miljg
uden at skulle skrive nye angreb for hver PLC

eller lokation. Dette gar det nemt for aktaren at
interagere med forskellige maskintyper potentielt
pa tveers af flere brancher.

Cyberrobusthed | Teams, der
har bidraget

Handlingsrettet indsigt

@ Undga at overfgre filer, der indeholder
systemdefinitioner, gennem usikre kanaler
eller til personale, der ikke har brug
for dem.

Hvis overfgrslen af sddanne filer er
uundgaelig, skal du sgrge for at overvage
netveerksaktivitet og sikre, at aktiverne

er sikre.

Beskyt teknikerstationer ved overvagning
med EDR-lgsninger.

Udfer heendelsesrespons for OT-
netveerk proaktivt.

@ Implementer kontinuerlig overvagning,
f.eks. Defender til IoT.
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Se f.eks. Revised Directive on Security of Network and Information Systems (NIS2) | Shaping
Europe’s digital future (europa.eu), https://eur-lex.europa.eu/legal-content/EN/TXT/
PDF/?uri=COM:2020:595:FIN&rid=1, Security Legislation Amendment (Critical Infrastructure
Protection) Act 2022 (homeaffairs.gov.au), Chile: Bill for cybersecurity and critical information
infrastructure introduced in Senate | News post | DataGuidance, Japan passes economic security
bill to guard sensitive technology | The Japan Times, Review of the Cybersecurity Act and Update
to the Cybersecurity Code of Practice for Clls (csa.gov.sg), Proposal for legislation to improve
the UK's cyber resilience — GOV.UK (www.gov.uk), Telecommunications (Security) Act 2021
(legislation.gov.uk), Updating the NIST Cybersecurity Framework — Journey To CSF 2.0 | NIST
Cert-In — startside

Initiation of consultation on introduction of cyberattack reporting obligation (admin.ch)

Se f.eks. uden titel (house.gov)

Lov om cyberrobusthed | Forme Europas digitale fremtid (europa.eu)

Se f.eks. Microsoft Security Development Lifecycle

Se f.eks. Generating Software Bills of Materials (SBOMs) with SPDX at Microsoft — Engineering@
Microsoft, se f.eks. ogsa The Minimum Elements For a Software Bill of Materials (SBOM) |
National Telecommunications and Information Administration (ntia.gov)

Se f.eks. https://www.microsoft.com/en-us/msrc/cvd

The Product Security and Telecommunications Infrastructure (PSTI) Bill — faktaark om
produktsikkerhed — GOV.UK (www.gov.uk)

Commission strengthens cybersecurity of wireless devices and products (europa.eu)

Cloud Certification Scheme: Building Trusted Cloud Services Across Europe — ENISA (europa.eu)
Certificering — ENISA (europa.eu)

https://github.com/microsoft/sbom-tool" GitHub - Microsoft/sbom-tool: SBOM-vaerktgjet er et
yderst skalerbart og virksomhedsklart veerktgj til at oprette SPDX 2.2-kompatible SBOM'er til alle
typer af artefakter.
https://www.zdnet.com/article/ripple20-vulnerabilities-will-haunt-the-iot-landscape-for-years-
to-come

IoT/OT Innovation Critical but Comes with Significant Risks (dec. 2021):
https://www.microsoft.com/security/blog/2021/12/08/new-research-shows-iot-and-ot-
innovation-is-critical-to-business-but-comes-with-significant-risks/
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Cyberrobusthed

Uncovering Trickbot's use of IoT devices in C2 Infrastructure (mar 2022):
https://www.microsoft.com/security/blog/2022/03/16/uncovering-trickbots-use-of-iot-devices-
in-command-and-control-infrastructure/

IoT Show on Channel 9 Episode on IoT Firmware Scanning (maj 2022): https://docs.microsoft.
com/en-us/shows/internet-of-things-show/iot-device-firmware-security-scanning-with-azure-
defender-for-iot

How to apply a Zero Trust approach to your IoT solutions (maj 2021): https://www.microsoft.com/
security/blog/2021/05/05/how-to-apply-a-zero-trust-approach-to-your-iot-solutions/
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http://homeaffairs.gov.au
http://homeaffairs.gov.au
https://www.dataguidance.com/news/chile-bill-cybersecurity-and-critical-information
https://www.dataguidance.com/news/chile-bill-cybersecurity-and-critical-information
https://www.japantimes.co.jp/news/2022/05/11/business/japan-passes-economic-security-bill-protect-sensitive-technology/
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https://digital-strategy.ec.europa.eu/en/consultations/cyber-resilience-act
https://www.microsoft.com/en-us/securityengineering/sdl/
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https://devblogs.microsoft.com/engineering-at-microsoft/generating-software-bills-of-materials-sboms-with-spdx-at-microsoft/
https://www.ntia.gov/report/2021/minimum-elements-software-bill-materials-sbom
https://www.ntia.gov/report/2021/minimum-elements-software-bill-materials-sbom
https://www.microsoft.com/en-us/msrc/cvd
http://www.gov.uk
http://www.gov.uk
https://www.enisa.europa.eu/news/enisa-news/cloud-certification-scheme
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https://www.microsoft.com/security/blog/2022/03/16/uncovering-trickbots-use-of-iot-devices-in-command-and-control-infrastructure/
https://www.microsoft.com/security/blog/2022/03/16/uncovering-trickbots-use-of-iot-devices-in-command-and-control-infrastructure/
https://docs.microsoft.com/en-us/shows/internet-of-things-show/iot-device-firmware-security-scanning-with-azure-defender-for-iot
https://docs.microsoft.com/en-us/shows/internet-of-things-show/iot-device-firmware-security-scanning-with-azure-defender-for-iot
https://docs.microsoft.com/en-us/shows/internet-of-things-show/iot-device-firmware-security-scanning-with-azure-defender-for-iot
https://www.microsoft.com/security/blog/2021/05/05/how-to-apply-a-zero-trust-approach-to-your-iot-solutions/
https://www.microsoft.com/security/blog/2021/05/05/how-to-apply-a-zero-trust-approach-to-your-iot-solutions/
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En oversigt over

sesaktiviteter

Nutidens udenlandske
indflydelsesaktiviteter bruger
nye metoder og teknikker.
Deres kampagner har til
formal at sveekke tilliden
mere effektivt.

Nationalstater bruger i stigende grad sofistikerede
indflydelsesaktiviteter til at distribuere oplysninger
og pavirke den offentlige mening bade nationalt
og internationalt. Disse kampagner underminerer
tillid, @ger polariseringen og truer demokratiske
processer. Dygtige avancerede og vedholdende
manipulatorer bruger traditionelle medier sammen
med internettet og sociale medier til markant at
@ge omfanget og effektiviteten af deres kampagner
og den store indvirkning, de har i det globale
informationsgkosystem. I det forlgbne &r har vi set
disse aktiviteter blive brugt som en del af Ruslands
hybridkrig i Ukraine, men vi har ogsa set Rusland
og andre nationer, herunder Kina og Iran, i stigende
grad implementere propagandaaktiviteter pa

de sociale medier for at udvide deres

globale indflydelse.

Trusler pa
national-
statsniveau

Status for
cyberkriminalitet

Rapport-
introduktion

Cyberindflydelsesaktiviteter bliver mere og mere
sofistikerede, efterhanden som flere myndigheder
og nationalstater bruger sadanne aktiviteter til at
forme meninger, miskreditere modstandere og
fremme uoverensstemmelse.

Stigning i
udenlandske Forhands- g "

. 4 )
cyber||'1¢!flydel- placering orsteerkning
sesaktiviteter

Fa mere at vide pa side 74

Ruslands invasion af Ukraine viser
cyberindflydelsesaktiviteter integreret
med mere traditionelle cyberangreb
og kinetiske militaere operationer for at
maksimere indvirkning.

Fa mere at vide pa side 76

Enheder og
infrastruktur

Teams, der
har bidraget

Cyber-indflydel- [K@Yelli(o]eliS1,lTe
sesaktiviteter

Rusland, Iran og Kina brugte
hyppigt propaganda- og
indflydelseskampagner under
Covid-19-pandemien som en
strategisk metode til at na
bredere politiske mal

Fa mere at vide pa side 76

Syntetiske medier bliver mere og mere
almindelige pa grund af udbredelsen

Producers

af veerktgjer, der gor det nemt at R
oprette og distribuere meget realistiske,

kunstige billeder, film og lyde. Digital Distributio
"herkomstteknologi", der certificerer Lprde
oprindelsen af medieaktiver, lover at

bekaempe misbrug. Effects

Erosion of ti

Fa mere at vide pa side 80

En holistisk tilgang til beskyttelse
mod cyberindflydelsesaktiviteter

Microsoft bygger videre pa sin allerede modne
infrastruktur for cybertrusselsintelligens for at bekeempe
cyberindflydelsesaktiviteter. Vores strategi er at registrere,
forstyrre, forsvare og afskreekke propagandakampagner
fra udenlandske angribere.

Fa mere at vide pa side 83
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Demokrati har

brug for palidelige
oplysninger for at blomstre.
Et ngglefokusomrade

for Microsoft er indflydel-
sesaktiviteter, der udvikles og
viderefgres af nationalstater.
Disse kampagner
underminerer tillid, ager
polariseringen og truer
demokratiske processer.

Status for
cyberkriminalitet

Aktiviteter med udenlandsk indflydelse har altid
veeret en trussel mod informationsgkosystemet.
Forskellen i internettets og de sociale mediers
alder er imidlertid den steerkt foragede
reekkevidde, omfang og effektivitet af kampagner
og den overordnede indvirkning, de kan have pa
det globale informationsgkosystems sundhed.

Det gamle ordsprog om, at "En lggn kan na
halvvejs rundt om jorden, mens sandheden

tager sine sko pa" kan nu bekrzeftes med

data. Ifalge en undersggelse foretaget af MIT
(Massachusetts Institute of Technology! er der

70 % starre sandsynlighed for, at falske nyheder
bliver retweetet end sandheden, og at de nar de
farste 1.500 mennesker seks gange hurtigere.
Informationsgkosystemet er blevet mere og mere
broget, efterhanden som propagandakampagner
blomstrer pa internettet og sociale medier og
underminerer tilliden til traditionelle nyheder.I en
undersggelse fra 20212 sagde kun 7 % af voksne
amerikanere, at de havde "en stor del tillid" til
aviser, tv og radio, mens 34 % sagde, at de "slet
ingen tillid" havde.

Microsoft har arbejdet pa at identificere
ngglespillere, trusler og taktikker i det
udenlandske cyberindflydelsesomrade og at
dele erfaringerne. I juni i ar offentliggjorde vi en
omfattende rapport om erfaringer fra Ukraine,
som indeholdt en detaljeret undersggelse af
Ruslands cyberindflydelsesaktiviteter.?

Trusler pa
national- Enheder og Cyber-indflydel-
statsniveau infrastruktur sesaktiviteter

Cyberrobusthed | Teams, der

har bidraget

Vi undersgger ogsa, hvordan avancerede
teknologier, som deep fakes, kan bruges

som vaben, og hvordan de kan underminere
journalisters troveerdighed. Og vi samarbejder
med industrien, de offentlige myndigheder og
den akademiske verden om at udvikle metoder til
at opdage syntetiske medier og genskabe tillid,
som Al-systemer (kunstig intelligens), der kan
opdage falske data.

Det hurtigt skiftende karakter af
informationsgkosystemet og den
nationalstatslige onlinepropaganda, herunder
sammensmeltningen af traditionelle cyberangreb
med indflydelsesaktiviteter og indblanding i
demokratiske valg, kreever en omfattende tilgang
fra hele samfundet for at afb@de online- og
offlinetrusler mod demokratiet.

Microsoft er forpligtet til at opretholde et

sundt informationsgkosystem, hvor palidelige
nyheder og information trives. Vi udvikler
vaerktgjer og trusselsregistreringsfunktioner til

at bekeempe den udviklende og stadig voksende
risiko for indflydelsesaktiviteter, der udfgres af
nationalstater. For at gare dette arbejde muligt
har vi for nylig erhvervet Miburo Solutions, vi har
indgaet partnerskab med tredjepartsvalidatorer
som Global Disinformation Index og NewsGuard,
og vi deltager i eller leder endda partnerskaber
med flere interessenter, herunder C2PA (Coalition
for Content Provenance and Authenticity).

Kun ved at samarbejde kan det lykkes os at
besejre dem, der forsgger at underminere
demokratiske processer og institutioner.

Teresa Hutson

Vice President, Technology and
Corporate Responsibility
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Tendenser inden
for cyberindflydel-
sesaktiviteter

Cyberindflydelsesaktiviteter bliver stadig
mere sofistikerede, mens teknologien
udvikler sig i samme tempo. Vi ser en
overlapning og udvidelse af de vaerktgjer,
der bruges i traditionelle cyberangreb,
anvendt pa cyberindflydelsesaktiviteter.
Desuden ser vi en vaekst i koordinering og
forsteerkning blandt nationalstaterne.

Microsoft investerede i bekeempelse af udenlandsk
indflydelse i ar med opkabet af Miburo Solutions, en
virksomhed, der er specialiseret i analyse af udenlandske
indflydelsesaktiviteter. Ved at kombinere disse analytikere
med Microsofts analytikere af trusselslandskabet blev
DTAC (Digital Threat Analysis Center) dannet.

DTAC analyserer og rapporterer om trusler fra
nationalstater, herunder bade cyberangreb og
indflydelsesaktiviteter. De kombinerer oplysninger og
trusselsintelligens med geopolitisk analyse for at give
indsigt og informere effektive svar og beskyttelser.

Mere end tre fjerdedele af mennesker verden over
sagde, at de bekymrer sig om, at oplysninger bliver
benyttet som et vaben,” og vores data understatter
disse bekymringer. Microsoft og dets partnere har
sporet, hvordan nationalstatsaktgrer anvender
indflydelsesaktiviteter til at na deres strategiske og
politiske mal. Ud over destruktive cyberangreb og
cyberspionagebestraebelser bruger autoriteere
regimer i stigende grad cyberindflydelsesaktiviteter
til at forme den offentlige mening, miskreditere
modstandere, indgyde frygt, fremme
uoverensstemmelse og fordreje virkeligheden.

Rapport-
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Disse udenlandske cyberindflydelsesaktiviteter
har typisk tre faser:

Status for
cyberkriminalitet | statsniveau

Forhandsplacering

Ligesom forhdndsplacering af malware i en
organisations computernetvaerk forhandsplacerer
udenlandske cyberindflydelsesaktiviteter falske
historier i det offentlige domaene pa internettet.
Forhandsplaceringstaktikken har leenge vaeret
nyttig til mere traditionelle cyberaktiviteter, isaer
hvis it-administratorer scanner den seneste aktivitet
pé deres netveerk. Malware, der ligger i dvale i lang
tid pa et netvaerk, kan gare en senere anvendelse
mere effektiv. Falske historier, der er gaet
ubemaerket hen pa internettet, kan fa efterfglgende
referencer til dem til at fremstd mere troveerdige.

Lancering

Pa det tidspunkt, hvor det er mest gavnligt at na
aktarens mal, iveerkseettes der en koordineret
kampagne for at sprede historier via offentligt
statsstattede og pavirkede mediekanaler og
sociale mediekanaler.

Forstaerkning

Endelig forstaerker nationalstatskontrollerede
medier og fuldmagter historier inden for
malrettede malgrupper. Ofte udvider ufrivillige
teknologiske hjeelpeteknologier historiernes
reekkevidde. For eksempel kan onlineannoncer
hjeelpe med at finansiere aktiviteter, og
koordinerede indholdsleveringssystemer kan
oversvgmme sggemaskiner.

Trusler pa
national- Enheder og

infrastruktur

Cyber-indflydel-
sesaktiviteter

Denne tretrinstilgang blev anvendt i slutningen

af 2021 til at stotte Ruslands falske historier om
pastaede biologiske vaben og laboratorier i
Ukraine. Denne historie blev fgrste gang uploadet
til YouTube den 29. november 2021 som en del

af en programserie udarbejdet pa engelsk af

en Moskva-baseret amerikansk emigrant, der
haevdede, at amerikansk-finansierede laboratorier
i Ukraine havde forbindelse til biologiske vaben.
Historien gik ubemaerket hen i flere maneder.

Den 24. februar 2022, da russiske kampvogne
krydsede graensen, blev historien sendt i omlgb.

Et dataanalyseteam fra Microsoft identificerede

10 russisk-kontrollerede eller russisk-influerede
nyhedswebsteder, som samtidig offentliggjorde
rapporter den 24. februar, der refererede til "sidste
ars rapport" og forsggte at give den trovaerdighed.
Derudover holdt embedsmaend i det russiske
udenrigsministerium pressekonferencer, hvor man
udspredte falske pastande i informationsmiljget om
amerikanske laboratorier. De russisk-sponsorerede
teams arbejdede derefter pa at forstaerke historien
pa sociale medier og internetsider mere bredt.

Cyberrobusthed | Teams, der
har bidraget

Vi ser autoritaere regimer rundt om

i verden samarbejde om at forurene
informationsgkosystemet til gensidig fordel.
Under hele COVID-19-pandemien brugte Rusland,
Iran og Kina propaganda- og indflydelsesaktiviteter
ved at bruge en blanding af abenlyse,
halvhemmelige og hemmelige formidlingsmetoder
til at malrette mod demokratier og andre
geopolitiske mal (som beskrives yderligere pa

side 76). De tre regimer forstaerkede hinandens
budskaber og informationsgkosystemer for at
fastholde deres foretrukne historier. Meget af
dette bestod af kritik eller konspirationsteorier om
USA og deres allierede fremfgrt af embedsmaend
i officielle udtalelser, mens de udrabte deres egne
vacciner og reaktion pa covid-19 som overlegne i
forhold til vacciner fra USA og andre demokratier.
Ved at forstaerke hinanden oprettede statsstyrede
mediekanaler et gkosystem, hvor negativ omtale
af demokratier - eller positiv omtale af Rusland,
Iran og Kina — produceret af det ene statslige
mediebureau blev forsteerket af de andre.

Stigning i udenlandske cyberindflydelsesaktiviteter®

Forhandsplacering

Lancering

Forstaerkning

Pressekonference

mediers gkosystemdaekning

Russiske

Forsteerkning i
udenlandske medier

Illustration af, hvordan historier om amerikanske biologiske laboratorier og vaben spredes via de tre brede faser af
mange udenlandske magters indflydelsesaktiviteter: forhandsplacering, lancering og forstaerkning.
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Tendenser inden for
cyberindflydel-
sesaktiviteter

Fortsat

Udfordringen kan blive endnu starre, fordi
teknologienheder i den private sektor
uforvarende kan aktivere disse kampagner.
Katalysatorer kan inkludere virksomheder,

der registrerer internetdomaener,hoster
websteder, promoverer materiale pa sociale
medier og s@gesider, kanaliserer trafik og
hjeelper med at betale for disse gvelser gennem
digital annoncering. Organisationer skal

vaere opmaerksomme pa de veerktgjer og
metoder, der bruges af autoritaere regimer

til cyberindflydelsesaktiviteter, sa de kan
registrere og derefter forhindre spredning af
kampagner. Det er ogsa et voksende behov

for at hjeelpe kunder med at udvikle en mere
sofistikeret evne til at identificere udenlandske
indflydelsesaktiviteter og begreense engagement
med sadanne historier eller indhold.

Cyberindflydelsesaktiviteter, herunder
autoriteer propaganda,

er en trussel mod demokratier over
hele verden, da de undergraver

tillid, @ger polarisering og truer
demokratiske processer.

Rapport-
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@get koordinering og
informationsdeling pa tveers
af offentlige myndigheder,
den private sektor og
civilsamfundet er ngdvendig
for at age gennemsigtigheden
og eksponere og afbryde
disse indflydelseskampagner.

Trusler pa
national-
statsniveau

Status for
cyberkriminalitet

Enheder og

infrastruktur sesaktiviteter

Pa globalt plan bekymrer mere
end tre fjerdedele af folk sig over,
hvordan information bliver brugt
som vaben.

Cyber-indflydel- Cyberrobusthed | Teams, der

har bidraget
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Fokus pa indflydelsesaktiviteter
under COVID-19 og russisk
invasion af Ukraine

Nationalstater, der forsggte at kontrollere
informationsmiljget gennem hele
pandemien og under den russiske invasion
af Ukraine, er konkrete eksempler p3,
hvordan autoritaere regimer blander cyber-
og informationsaktiviteter.

COVID-19-propaganda

Rusland, Iran og Kina anvendte propaganda og
indflydelseskampagner under hele COVID-19-
pandemien. COVID-19 har veeret fremtreedende i
disse kampagner pa to centrale mader:

1. Repraesentationer af selve pandemien.
2. Kampagner, der brugte COVID-19 som en

strategisk enhed til at nd bredere politiske mal.

Det overordnede mal med disse kampagnetyper
er todelt: For det fgrste at underminere
demokratier, demokratiske institutioner

og billedet af USA og deres allierede pa
verdensscenen, og for det andet at styrke deres
egen position nationalt og internationalt.

Du kan se et eksempel pa dette i de beskeder,
der blev udsendt af velkendte russiske konti
og medieorganisationer malrettet mod
engelsktalende leesere kontra de russiske
myndigheders beskeder til egne borgere om
vaccinen og alvoren af COVID-19.

Emner, der daekkes af de 10 mest sete coronavirushistorier pa RT.com (oktober 2021-april 2022)

Anti-vaccinepropaganda malrettes mod ikke-russiske leesere

Russisk (oversat nedenfor til engelsk) Engelsk
"Lockdowns og vaccineforstaerkere
forhindrer smittespredning"

"Russiske offentlige personer tester positive" "Pfizer-vaccine har farlige bivirkninger"
"Tilfeelde og dedsfald er stigende i Rusland"” "Massevaccination er politisk motiveret"

"Sputnik V-vaccinen er yderst effektiv"

"Vaccinationsbeviser er ngdvendige i
offentlig transport”

Russiske COVID-19-meddelelser varierer efter sprog.

Kampagner, der forsggte at slgre oprindelsen

af COVID-19-virussen er et andet eksempel.
Siden starten af pandemien har den russiske,
iranske og kinesiske COVID-19-propaganda

@get deekningen fra de andre for at forsteerke
disse centrale temaer. En stor del af denne
daekning bestod i at fremme kritik eller
konspirationsteorier om USA. Ved at forsteerke
hinandens udtalelser udviklede de statslige
mediekanaler et gkosystem, hvor negative tekster
om demokratier eller positive tekster om Rusland,
Iran og Kina fra den ene statslige mediekanal
blev forsteerket af de andre gentagne gange.

"Vaccinationer begraenser ikke smitte og er
ineffektive mod nye varianter"

"Pfizer og Moderna udfgrer
uregulerede forsgg"

Et sadant eksempel er det tidlige forslag fra
russiske og iranske statsmedier om, at COVID-19
kunne veere et biologisk vaben skabt af USA.
Denne pastand cirkulerede pa yderliggaende
konspirationswebsteder tidligt i pandemien, efter
et interview med en juraprofessor, der mente, at
COVID-19-virussen var oprettet som et vaben.®
Efter interviewet blev offentliggjort pa nogle fa
websteder med begraenset raeekkevidde, blev
historien opfanget af statsejede mediekanaler.
PressTV, en engelsk- og fransksproget iransk
kanal, der blev stgttet af den iranske regering,’,
offentliggjorde en historie pa engelsk i februar
2020 med titlen "Er coronavirus et amerikansk
biologisk krigsferelsesvaben, som Francis

Trusler pa
national- Enheder og (@Yl leli\o[SIBl Cyberrobusthed | Teams, der
statsniveau infrastruktur sesaktiviteter har bidraget

Boyle pastar?" Artiklen antydede, at USA stod

bag COVID-19-udbruddet og skrev, at "i alle
amerikanske krige blev der brugt radiologiske,
kemiske, biologiske og andre forbudte vaben,
med en gdeleeggende virkning for mennesker

i malrettede omrader"2 Russiske statsejede
mediekanaler og kinesiske regeringskonti gentog
denne udtalelse. Russia Today (RT), en statsejet
virksomhed, der er kendt for dets rolle i at
formidle Kreml-propaganda’®, offentliggjorde
mindst én artikel, der fremhaevede udtalelser fra
iranske embedsmaend, der haevdede, at COVID-19
kunne veere "et produkt af amerikansk biologisk
angreb rettet mod Iran og Kina"'° og spredte
indlzeg pa sociale medier, der bekraeftede denne
erkleering. For eksempel stod der i et RT-tweet fra
den 27. februar 2020: "Raek handen op, hvis du
ikke bliver overrasket, hvis det aldrig bliver afslgret,
at #coronavirus er et biologisk vaben"!*

Krigen i Ukraine — propaganda som
et krigsvaben

Ruslands invasion af Ukraine er

et tydeligt eksempel pa, hvordan
cyberindflydelsesaktiviteter kan blive flettet
sammen med mere traditionelle cyberangreb
og militzere aktiviteter for at maksimere
deres indvirkning.

Under optakten til invasionen af

Ukraine observerede Microsofts
trusselsefterretningsanalytikere, at mindst
seks separate pro-russiske aktarer lancerede
mere end 237 cyberangreb mod Ukraine.
Disse kampagner forsggte at nedvaerdige
tjenester og institutioner, forstyrre ukrainernes
adgang til palidelige oplysninger og at sa tvivl
om landets lederskab.
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Fokus pa indflydelsesaktiviteter
under COVID-19 og russisk
invasion af Ukraine

Fortsat

I en Microsoft-rapport offentliggjort i april 2022
viste vi, hvordan Rusland i et dbenlyst forsgg pa
at kontrollere oplysningerne i Kiev affyrede et
missil mod et tv-tarn i Kiev samme dag, som de
lancerede gdeleeggende malware rettet mod et
stgrre ukrainsk medieselskab.?

I et andet eksempel pa, hvordan cyberangreb

og indflydelsesaktiviteter konvergerer, sendte

en russisk trusselsaktar mails til ukrainske
borgere, og foregav at de var fra indbyggere i
Mariupol, der bebrejdede den ukrainske regering,
at krigen eskalerede, og opfordrede deres
landsmaend til at ga mod regeringen. Disse mails
var specifikt adresseret (med navn) til dem, der
modtog mailen, hvilket indikerer, at de maske
har faet stjalet deres oplysninger i et tidligere
spionagerelateret cyberangreb. Der blev ikke
fundet skadelige links i mailen, hvilket synes at
indikere, at det var rene indflydelsesaktiviteter.

Praesentation af angiveligt hackede, laekkede eller
falsomme dokumenter er en almindelig taktik,
som russiske aktgrer anvender i forbindelse

med indflydelsesaktiviteter. Under hele krigen

i Ukraine har pro-russiske sociale medier
promoveret, hvad de haevder er lekkede eller

pa anden vis fglsomme materialer fra ukrainske
kilder. Laekkede eller faglsomme dokumenter
anvendes af pro-russiske sociale netveerk og
medier som led i en bredere indflydelsesstrategi,

Rapport-
introduktion

der sigter mod at mindske tilliden til
institutioner og sa tvivl om nyhedshistorierne.
Disse oplysninger kan manipuleres til at skabe
propaganda, der er rettet mod Ukraine og
Vesten, mindske tilliden til digital sikkerhed og
underminere stgtte til vestlig hjaelp til Ukraine.

Rusland benyttede andre informationsangreb

til at pavirke den offentlige mening efter
begivenheder pa stedet for at skjule eller
underminere fakta. Den 7. marts placerede
Rusland f.eks. en forhandsplaceret historie via

en indberetning til FN om, at et barselshospital i
Mariupol i Ukraine var blevet temt og blev brugt
som et militeeranleeg. Den 9. marts bombede
Rusland hospitalet. Da nyheden om bombningen
brad ud, tweetede Ruslands FN-repreesentant,
Dmitry Polyanskiy, at rapporter om bombningen
var "falske nyheder", og citerede Ruslands
tidligere pastande om, at det blev brugt som et
militeeranleeg. Rusland udbredte derefter denne
historie bredt pa russisk-kontrollerede websteder
i to uger efter angrebet pa hospitalet.

Dmitry Polyanskiy v
@Dpol_un

Sadan bliver #fakenews fadt. Vi advarede i vores
erklzering tilbage den 7. marts (russia.ru/en/-
news/070322n) om, at dette hospital er blevet
forvandlet til et militeert objekt af radikale elemen-
ter.

meget foruroligende, at FN spreder sadanne oplys-
ninger uden bekreeftelse

n 4
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Domaener med trafik
(9. marts 2022-30. april 2022)
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Propagandawebsteder publicerede artikler

om barselshospitalet i ca. to uger med en kort
genopblussen den 1. april 2022. Kilde: Microsoft Al for
Good Lab.

Satellitbilleder af et perinatalhospital
i Mariupol i februar og marts 2022

Microsofts satellitbilledanalyse viser, at perinatal-
hospitalet blev bombet. Det farste billede er

fra 24. februar 2022, og det andet

er fra 24. marts 2022. Fotokilde: Planet Labs.

Cyberrobusthed | Teams, der
har bidraget

Ruslands deekke over egne grusomheder er
fortsat, efterhanden som krigen har udviklet sig.
I slutningen af juni 2022 fremstillede de russiske
medier og influencere f.eks. bombningen af et
indkgbscenter som berettiget og ngdvendigt

og pastod fejlagtigt, at det ikke var i brug

som et indkabscenter, men snarere i brug af
Ukraine som et vabenlager for de territoriale
forsvarsstyrker.2® Flere pro-Kremlin-bloggere pa
Telegram postede og forstaerkede indhold, der
underbyggede "falsk flag"-historien, og bloggere
pegede pa pastdede indikatorer for fabrikation,
herunder tilstedevaerelsen af mennesker i
uniform pa billeder fra stedet* og fraveeret

af kvinder pa billederne.*> Rusland lancerede
kampagner ved hjzelp af en omfattende system
af budbringere og propagandamidler og -medier.
Forsteerkning af disse historier online giver
Rusland mulighed for at aflede skylden pa den
internationale scene og undga ansvarlighed.

Nationalstater som Rusland har indset veerdien

af at bruge oplysninger fra lukkede kilder til at
pavirke den offentlige mening ved at bruge "hack
and leak"-kampagner til at sprede modhistorier
og sa mistillid.

Links til yderligere oplysninger
Forsvare Ukraine: Tidlige erfaringer fra
cyberkrigen | Microsoft On the Issues

En oversigt over Ruslands cyberangreb-
saktivitet i Ukraine | Microsoft
Special Report

Afbrydelse af malretning af cyberangreb
mod Ukraine | Microsoft On the Issues


https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/
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Sporing af det russiske
propagandaindeks

I januar 2022 henviste naesten 1.000
amerikanske websteder trafik til

russiske propagandawebsteder.

De mest almindelige emner for de russiske
propagandawebsteder, der var malrettet et
amerikansk publikum, var krigen i Ukraine,
amerikansk indenrigspolitik (enten pro-
Trump eller pro-Biden) samt COVID-19 og
vaccinerelaterede historier.

RPI (Russian Propaganda Index) overvager
strammen af nyheder fra russiske
statskontrollerede og sponsorerede
nyhedskanaler og forsteerkninger som en del af
den samlede nyhedstrafik pa internettet. RPI'en
kan benyttes til at kortlaegge forbruget af den
russiske propaganda pa tveers af internettet

og i forskellige geografiske omrader pa en
ngjagtig tidslinje. Microsoft angiver, at det kun
er muligt at observere den russiske propaganda,
der offentliggeres pa tidligere identificerede
websteder. Vi har ikke indsigt i propaganda pa
andre typer af websteder, herunder autoritative
nyhedswebsteder, uidentificerede websteder og
sociale netveerksgrupper.
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Russisk propagandaindeks i USA (oktober 2021-april 2022)
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Cyberrobusthed | Teams, der
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Den 24. februar 2022
invaderede Rusland Ukraine
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Sporing af det russiske
propagandaindeks

Fortsat

Russisk propagandaindeks: Ukraine

Da krigen i Ukraine begyndte, oplevede vi en
stigning pa 216 % i den russiske propaganda, og
den toppede den 2. marts. Diagrammet herunder
viser, hvordan denne pludselige stigning faldt
sammen med invasionen. De to diagrammer
viser, hvordan den russiske propaganda steg
hurtigt, efter invasionen startede.

RPI, Ukraine
(7. oktober 2021-30. april 2022)

= Den 24. februar 2022
i invaderede Rusland
i Ukraine

Okt. 2021
Nov. 2021
Dec. 2021
Jan. 2022

Feb. 2022
Mar. 2022
Apr. 2202
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Det russiske propagandaindeks: New Zealand
sammenlignet med Australien og USA.

En vurdering af RPI i New Zealand viste en
stigning i slutningen af 2021, der var relateret
til COVID-19-propaganda. Denne stigning i
forbruget af russisk propaganda i New Zealand
gik forud for en stigning i antallet af offentlige
demonstrationer i starten af 2022 i Wellington.
En anden stigning var klart relateret til den
russiske invasion af Ukraine og overskred
RPI'erne i Australien og USA.

Status for
cyberkriminalitet | statsniveau

RPI, New Zealand kontra Australien og USA

8. oktober 2021
18. oktober 2021
28. oktober 2021

7. november 2021
17. november

2021

27. november
2021

7. december 202
17. december 2021
7. december 2021
6. januar 2022

16. januar 2022

o~

. New Zealand . USA

Forbruget af russisk propaganda i New Zealand

svarer til Australiens forbrug indtil den farste uge af
december 2021. Efter december stiger forbruget af
russisk propaganda i New Zealand med mere end 30 %
sammenlignet med forbruget i Australien og USA.
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Det russiske indeks i USA: engelsk og spansk

RPI'en sporer ogsa propaganda pa tveers af
sprog. Flere kanaler, herunder RT og Sputnik
News, er tilgeengelige pa over 20 sprog.

Disse omfatter engelsk, spansk, tysk, fransk,
graesk, italiensk, tjekkisk, polsk, serbisk, lettisk,
litauisk, moldavisk, hviderussisk, armensk,
ossetisk, georgisk, aserbajdsjansk, arabisk, tyrkisk,
persisk og dari.

Falgende diagram viser, at RPI for de spanske
sprognyheder i USA er meget hgjere end for de
engelske nyheder.

Forbruget af russisk propaganda er 2 gange
hgjere blandt spansktalende

Spanish speakers
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consumption
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Forbruget af russisk propaganda i USA er to gange
hgjere blandt spansktalende.

Cyberrobusthed | Teams, der

har bidraget

Forbruget af russisk propaganda
er hgjt i Latinamerika

RT pa spansk er den internationale
nyhedskanal med det hgjeste
antal sidevisninger og Facebook-
falgere.

Kilde: Microsoft Al for Good Research Lab
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Syntetiske medier

Vi gar ind i en guldalder for Al-aktiveret
medieoprettelse og manipulation.
Microsoft-analytikere bemaerker, at denne
udvikling skyldes to store tendenser:
udbredelsen af letanvendelige veerktgjer
og tjenester til kunstigt at skabe yderst
realistiske syntetiske billeder, videoer,

lyd og tekst, og evnen til hurtigt at
udsende indhold, der er optimeret til
specifikke malgrupper.

Ingen af disse udviklinger er i sig selv
problematisk. Al-baseret teknik kan bruges til

at skabe sjovt og spaendende digitalt indhold,
hvad enten det geelder om at oprette rent
syntetisk eller forbedre eksisterende materiale.
Disse veerktgjer bruges i stor udstraekning af
virksomheder til annoncering og kommunikation
og af enkeltpersoner til at skabe involverende
indhold for deres fglgere. Men syntetiske medier,
der er skabt og distribueret med den hensigt

at ggre skade, kan forarsage alvorlig skade pa
enkeltpersoner, virksomheder, institutioner og
samfundet. Microsoft har vaeret en drivkraft

bag udviklingen af teknologier og praksis, bade
internt og i det overordnede mediegkosystem,
for at begreense denne skade.

I dette afsnit undersgger vi indsigt fra Microsofts
analyse af den avancerede teknologi til at skabe
skadeligt syntetisk indhold, den skade, der kan
opsta, hvis dette indhold spredes bredt, og
tekniske afbadende faktorer som et forsvar mod
syntetiske mediebaserede cybertrusler.

Rapport-
introduktion

Oprettelse af syntetiske medier

Feltet for syntetiske tekst og medier udvikler sig
utroligt hurtigt, da teknikker, der engang kun var
mulige med de enorme computerressourcer i

store filmstudier, nu er integreret i telefonapps.
Samtidig bliver veerktgjerne nemmere at bruge og
kan generere indhold med et realismeniveau, der
kan narre selv retsvidenskabelige mediespecialister.
Vi er meget taet pa at nd det punkt, hvor enhver
kan oprette en syntetisk video af alle, der siger eller
ger noget. Det er ikke urimeligt at tro, at vi gar ind

i en tidsalder, hvor en betydelig maengde af det
indhold, vi ser onling, er helt eller delvist syntetisk
ved hjeelp af Al-teknikker.

Med fremkomsten af mere
sofistikerede, brugervenlige og bredt
tilgaengelige vaerktgjer er oprettelsen
af syntetisk indhold voksende og

vil snart vaere umuligt at skelne

fra virkeligheden.

Der er mange gratis og kommercielle vaerktgjer
til billed-, video- og lydredigering i hgj kvalitet.
Disse veerktgjer kan bruges til at foretage
enkle, men potentielt skadelige sendringer i
digitalt indhold, som tilfgjelse af misvisende
tekst, ombytning af ansigter og fjernelse

eller andring af konteksten. Disse "billige
forfalskninger” benyttes i vid udstraekning til at
sprede forbryderisk indhold, fremme politiske
ideologier og til at skade menneskers omdgmme.
Et velkendt eksempel er videoen fra 2019 af
formanden for Repraesentanternes hus, Nancy
Pelosi, der taler slgret og optreeder beruset.
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Selv om det hurtigt blev afgjort, at videoens
hastighed blev gjort langsommere for at skabe
effekten, spredte den "billige forfalskning” sig
vidt og bredst, far den oprindelige video og
kontekst dukkede op.

Mere sofistikerede tilgange til at sendre
medieindhold omfatter brugen af avancerede
Al-teknikker til at (a) skabe rent syntetiske medier
og til at (b) foretage mere avancerede redigeringer
af eksisterende medier. Termen "deepfake" bruges
ofte for syntetiske medier, der er genereret ved
hjeelp af banebrydende Al-teknikker (navnet
kommer fra de dybe neurale netvaerk, der nogle
gange benyttes). Disse teknologier udvikles som
standalone apps, vaerktgjer og tjenester, og de
integreres i etablerede kommercielle og open
source-redigeringsvaerktgjer.

Disse teknologier anvendes af ondsindede
aktgrer, der hdber pd at skade enkeltpersoner
og institutioner. Eksempler pa deepfake-
teknikker inkluderer:

» Face swap (video, billeder) — udskiftning af et
ansigt med et andet i en video. Denne teknik
kan bruges til at prave at afpresse en person,
virksomhed eller institution eller placere
enkeltpersoner pa pinlige steder eller i
pinlige situationer.

+ Dukkeforing (video, billeder) — brug af en
video til at animere et stillbillede eller anden
video. Dette kan give det udseende af, at en
person har sagt noget pinligt eller misvisende.

» Generative fjendtlige netvaerk (video,
billeder) — en serie af teknikker til at generere
fotorealistiske billeder.

« Transformermodeller (video, billeder, tekst)

— oprettelse af avancerede billeder baseret
pa tekstbeskrivelser.

Cyberrobusthed | Teams, der
har bidraget

Sadanne avancerede Al-baserede teknikker
bruges endnu ikke i vid udstreekning i
cyberindflydelseskampagner i dag, men vi regner
med, at problemet vil vokse, efterhanden som
vaerktgjerne bliver nemmere at bruge og mere
almindeligt tilgeengelige.

Indvirkningen af manipulation med
syntetiske medier

Anvendelsen af informationsaktiviteter til at
forvolde skade eller fa udvidet indflydelse er ikke
ny. Nar man taenker pa, hvor hurtigt oplysninger
kan blive spredt, og vores manglende evne til
hurtigt at sortere fakta fra fiktion betyder det, at
virkninger og skader, der er forarsaget af falske
data og andre syntetisk genererede skadelige
medier, kan blive meget starre, som det blev vist i
Pelosi-eksemplet.

Der er adskillige kategorier af skader:
markedsmanipulation, svindel med betaling,
vishing, efterligninger, skade péa brands, skade

pa omdgmme og botnets. For mange af disse
kategorier har der vaeret rapporteret om
eksempler fra den virkelige verden, hvilket kan
underminere vores evne til at skelne mellem fakta
og fiktion.

En mere langsigtet og en mere lumsk trussel

er vores forstaelse af, hvad der er sandt, hvis vi
ikke leengere kan stole pé det, vi ser og harer.
Pa grund af dette kan alle kompromitterende
billeder, lyd eller videoer af en offentlig eller
privat person afvises som falsk — et resultat, der
er kendt som The Liar's Dividend (L@gnerens
udbytte).” Nyeste forskning® viser, at dette
teknologimisbrug allerede benyttes til at angribe
finansielle systemer, selvom mange andre
misbrugsscenarier er plausible.
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Registrering af syntetiske medier

Der er bestraebelser undervejs pa tveers af
branchen, offentlige myndigheder og den
akademiske verden pa at udvikle bedre metoder
til at registrere og afbade syntetiske medier

og for at genoprette tilliden. Der er adskillige
lovende veje frem, samt barrierer der bar tages

i betragtning.

Rapport-
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En metode er at bygge Al-baserede systemer,

der kan opdage forfalskninger —i det vaesentlige
"defensive" Al-systemer til at imagdega de offensive
Al-systemer. Dette er et omrade med aktiv
forskning, hvor de aktuelle systemer til oprettelse
af syntetisk lyd og video efterlader afslagrende
artefakter, som treenede medieanalytikere og
automatiserede veerktgjer kan opdage.

Desveerre er det sadan, at selvom de nuvaerende
forfalskninger har afslgrende fejl, har de
ngjagtige artefakter en tendens til at veere
specifikke for et bestemt veerktgj eller en bestemt
algoritme. Det betyder, at undervisning i kendte

Syntetisk medielandskab

Faktorer
Nemt at komme i gang.

Producenter
God og skadelig brug

Distribution
Hidltil uset hastighed

Effekter
Underminering af tillid

Afbgdning
Lovende lgsninger
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forfalskninger normalt ikke kan generaliseres til
andre algoritmer, som vist i en dben konkurrence
i 2020 om at bygge deepfake-billeddetektorer.t®
Det er fristende at investere yderligere i udvikling
af mere avancerede detektorer, men Microsoft
tror ikke pd, at dette vil resultere i meningsfulde
forbedringer af to arsager:

For det fgrste har vi fantastiske fysiske modeller,
der afspejler den virkelige verden. De aktuelle
udviklere af forfalskninger skeerer hjgrner, hvilket
resulterer i registrerbare artefakter, men nyere
modeller vil blive endnu mere realistiske. Der er
i sig selv ikke noget specielt ved en scene fra den

Enkeltpersoner
og forbrugere

Malrettede mails og
annoncer

Svindel og andre
gkonomiske skader

Digital
afstamning

Mere sofistikerede vaerktgjer

Lydfiler via
telefonsvarer

Skade pa organisation
eller brand
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virkelige verden, der er optaget af et kamera,
og som ikke kan modelleres af en computer.

For det andet bruger avancerede algoritmer til
oprettelse af falske billeder en teknik ved navn
GAN (Generative Adversarial Networks) som en
del af oprettelsesprocessen. En GAN afspiller to
Al-systemer parallelt ved brug af en generator
til at skabe det falske billede og en diskriminator
(et klassificeringssystem) til at finde falske
billeder og traene generatoren. Alle investeringer
i at udvikle en bedre detektor vil kun szette
generatoren i stand til at forbedre kvaliteten

af forfalskningerne.

Nem at distribuere

Ondsindede aktarer
for at forvolde skade

Direkte fra
kilden

Markedsma-
nipulation

Indsats pa tveers af
brancher
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Digitale aktivers herkomst

Hvis det er vanskeligt at opdage forfalskninger,
hvad kan der sa gares for at beskytte mod
skadelig brug af syntetiske medier? En vigtig ny
teknologi er digital herkomst — en mekanisme,
der ggr det muligt for udviklere af digitale medier
at certificere et aktiv og hjeelpe forbrugerne

med at afggre, om der er blevet manipuleret
med det digitale aktiv. Digital herkomst er
specielt vigtig i forbindelse med nutidens sociale
medienetvaerk i betragtning af den hastighed,
hvormed indhold kan blive spredt pa internettet,
og muligheden for at ondsindede personer nemt
kan manipulere indhold.

900 %

arlig stigning
i udbredelsen af
deepfakes siden 2019.2°

Rapport-
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Digital Provenance Technology er en moderne
version af kryptografisk dokumentsignering.
Den er udarbejdet til at registrere kilden, redigere
historikken og metadataene for objekter, nar de
flyder gennem nutidens internet. Visionen og
de tekniske metoder til at muligggre denne
type komplet manipulationssikker certificering
af medier er udarbejdet af et team af forskere
og videnskabsmaend hos Microsoft. Vi leder
sammen med andre et partnerskab pa tveers
af brancher, der har til formal at udvikle
herkomstteknologi for medier i Project Origin
(grundlagt af Microsoft, BBC, CBC/Radio-
Canada og New York Times) og engagere os

i Content Authenticity Initiative (grundlagt

af Adobe). Microsoft samarbejde ogsd med
teknologi- og medietjenestepartnere om at
etablere koalitionen for C2PA (Coalition for
Content Provenance and Authenticity). C2PA er
en standardiseringsorganisation, der for nylig
publicerede den mest avancerede specifikation
for digital herkomst til brug med medieaktiver,
inklusive billeder, videoer, lyd og tekst.

Et C2PA-aktiveret objekt baerer et manifest,
der beskytter objektet og metadataene mod
manipulation, og det medfglgende certifikat
identificerer udgiveren.

Syntetiske medier var ikke oprindeligt
udarbejdet til at gare skade, men de
bliver brugt som vaben af ondsindede
aktarer til at underminere tilliden til
enkeltpersoner og institutioner.
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Digital herkomst er en lovende ny
teknologi, der har potentialet til
at genoprette folks tillid til online
medieindhold ved at certificere
oprindelsen af et medieaktiv.

Offentligt tilgeengelige l@sninger baseret pa
C2PA-specifikationen vises enten som en ny
funktion i eksisterende produkter eller nye
enkeltstdende apps og tjenester. Vi forventer, at
de fleste af de almindeligt anvendte vaerktgjer
til registrering, redigering og oprettelse

bliver aktiveret som C2PA i Igbet af nogle fa

ar. Dette giver selskaberne mulighed for at
fastseette deres behov og anvendelser for digital
herkomst i dag og at kraeve dette yderligere
beskyttelseslag i de veerktgjer, de bruger i
eksisterende arbejdsgange.

Cyber-indflydel-

Cyberrobusthed | Teams, der

har bidraget

Handlingsrettet indsigt

@ Tag proaktive skridt til at beskytte din
organisation mod trusler om misinformation
gennem proaktive overvejelser af dine
PR- og kommunikationssvar.

@ Brug herkomstteknologi til at beskytte
den officielle kommunikation.

Links til yderligere oplysninger

Et lovende trin fremad om misinformation |
Microsoft On the Issues

A Milestone Reached, 31. januar 2022

Project Origin | Microsoft ALT Innovation

C2PA (Coalition for Content Provenance
and Authenticity)

Udforsk tekniske oplysninger om det
system, som Project Origin bruger
til mediegodkendelse | Microsoft
ALT Innovation



https://blogs.microsoft.com/on-the-issues/2021/02/22/deepfakes-disinformation-c2pa-origin-cai/
https://blogs.microsoft.com/on-the-issues/2021/02/22/deepfakes-disinformation-c2pa-origin-cai/
https://erichorvitz.com/A_Milestone_Reached_Content_Provenance.htm
https://innovation.microsoft.com/en-us/project-origin
https://c2pa.org
https://c2pa.org
https://c2pa.org/?wvideo=5net7rtuhf
https://c2pa.org/?wvideo=5net7rtuhf
https://c2pa.org/?wvideo=5net7rtuhf
https://c2pa.org/?wvideo=5net7rtuhf

83 Microsofts rapport om digitalt forsvar 2022

En holistisk tilgang
til beskyttelse mod
cyberindflydel-
sesaktiviteter

Microsoft bygger videre pa den

allerede veludviklede infrastruktur til
cybertrusselsintelligens med henblik pa at
udvikle en bredere og mere inkluderende
visning af cyberindflydelsesaktiviteter.

Vi bruger en struktur til at foresla respons- og
afbadningsstrategier til at bekeempe den trussel,
der er forbundet med handlinger. Denne kan
opdeles i fire grundlaeggende sgjler: registrer,
afbryd, forsvar og afskraek.

Desuden har Microsoft indfart fire principper
for at forankre vores arbejde i dette omrade.
Det farste princip er en forpligtelse til at
respektere ytringsfriheden og opretholde vores
kunders mulighed for at oprette, publicere og
s@ge efter oplysninger via vores platforme,
produkter og tjenester. Det andet er, at vi
arbejder proaktivt pa at forhindre, at vores
platforme og produkter bruges til at forsteerke
udenlandske cyberindflydelsessteder og
indhold. Det tredje er, at vi ikke med vilje vil
profitere af udenlandsk cyberindflydelsesindhold
eller -aktgrer. Endelig prioriterer vi at

vise indhold for at imgdega udenlandske
cyberindflydelsesaktiviteter ved at anvende
interne og palidelige tredjepartsdata i

vores produkter.

Rapport-
introduktion

Registrer

Ligesom med cyberforsvar er det farste trin i at
imgdega udenlandske cyberindflydelsesaktiviteter
at udvikle kapaciteten til at registrere dem. Der er
ingen enkelt virksomhed eller organisation, der
kan ggre sig hadb om, at de individuelt kan foretage
de ngdvendige fremskridt. Et nyt og bredere
samarbejde pa tveers af teknologisektoren vil
veere afgerende, da fremskridt i analysen og
rapporteringen af cyberindflydelsesaktiviteter

i hgj grad afhaenger af civilsamfundets

rolle, herunder akademiske institutioner

og nonprofitorganisationer.

I erkendelse af denne rolle har forskerne Jake
Shapiro og Alicia Wanless pa Princeton University
og Carnegie Endowment for International Peace
hver for sig lagt planer om at lancere det nye

IRIE (Institute for Research on the Information
Environment). Med stgtte fra Microsoft, Knight
Foundation og Craig Newmark Philanthropies vil
IRIE oprette en inkluderende forskningsinstitution
med deltagelse af flere interessenter med CERN
(European Organization for Nuclear Research)
som model. Den vil kombinere ekspertise inden
for databehandling og -analyse for at saette fart
pa og skalere nye opdagelser pa dette omrade.
Resultaterne vil blive publiceret for at formidle
oplysningerne til politikere, teknologivirksomheder
og forbrugere i bredere forstand.

Forsvar

Den anden grundleeggende sgijle er at stotte

det demokratiske forsvar, en langvarig prioritet
med behov for investering og innovation.

Den bgr tage hensyn til de udfordringer, som
teknologien har skabt for demokrati, og de
muligheder, teknologien har skabt for at forsvare
de demokratiske samfund mere effektivt.
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Microsoft strategistruktur sigter mod at
hjeelpe interessenter pa tveers af sektorer
med at registrere, afbryde, forsvare

og afskraekke mod propaganda — isaer
kampagner fra udenlandske angribere.

Det er passende at starte med en af de store
teknologiske udfordringer i vores tidsalder —
indvirkningen af internettet og den digitale
annoncering pa traditionel journalistik. Lige siden
1700-tallet har en fri og uafhaengig presse

haft en saerlig rolle at spille i statten til alle
demokratier i verden. Den afslgrer korruption,
dokumenterer krig og kaster lys over de stgrste
samfundsmaessige udfordringer i denne og alle
andre tider. Men internettet har udhulet de lokale
nyheder ved at udtraekke reklameindtaegter og
narre betalende abonnenter veek. Mange lokale
aviser er brudt sammen. En indsigt ud af flere

fra vores seneste arbejde er, at byer, der ikke har
nogen avis, uforvarende og uundgaeligt udsaettes
for en stgrre maengde udenlandsk propaganda
end gennemsnittet. Af disse arsager skal en

af demokratiets vigtige forsvarstiltag veere at
styrke traditionel journalistik og den frie presse,
iseer pa lokalt plan. Dette kraever kontinuerlige
investeringer og innovation, der skal afspejle

de lokale behov i forskellige lande og pa
forskellige kontinenter. Disse problemer

er ikke nemme at bearbejde, og

de kraever indsatser fra flere

interessenter, som Microsoft og andre
teknologivirksomheder stgtter

i stigende grad.

Vi har ogsa brug for nytaenkning i
den offentlige politik, og den skal

Cyberrobusthed | Teams, der
har bidraget

prioriteres. Dette kan inkludere love, der tillader
udgivere at forhandle reklameindteegter kollektivt
med teknologivirksomheder, og lovgivning,

der giver skattelettelser til at afhjaelpe lokale
nyhedsredaktioner med en del af deres skat for
journalister, de anseetter. Journalister har brug

for mange andre vaerktgjer til deres arbejde.

De skal bl.a. kunne adskille indhold fra lovlige og
svigagtige kilder.

Der er ogsa et hurtigt voksende behov for at hjzelpe
forbrugerne med at blive bedre til at genkende
nationalstatsdrevne informationsaktiviteter.
Selvom dette kan virke overvaeldende, minder
det om det arbejde, som teknologisektoren
leenge har udfert for at bekeempe andre former
for cybertrusler. Overvej at opleere forbrugerne
til at se naermere pa mailadresser for at hjeelpe
dem til at opdage spam eller anden svigagtig
kommunikation. Initiativer i USA — f.eks.

News Literacy Project og Trusted Journalism.

En mere langsigtet og en
mere lumsk trussel er vores
forstaelse af, hvad der er
sandt, hvis vi ikke leengere kan
stole pa det, vi ser og hgrer.
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Program — hjeelper med at udvikle bedre

oplyste forbrugere af nyheder og information.
Globalt kan ny teknologi som f.eks. browser-plugin
fra NewsGuard hjeelpe med til at fremme denne
indsats meget hurtigere.

Det bgr ogsa erindre os om, at en del af
grundlaget for demokrati er en uddannelse

i medborgerskab. Som altid skal denne indsats
starte i skolerne. Men vi lever i en verden,

der kraever, at vi kontinuerligt modtager
medborgerskabsuddannelse i hele vores levetid.
Det nye Civics at Work-projekt, ledet af Center
for Strategiske og Internationale Studier og med
Microsoft som stiftende medlem og partner
forsgger at styrke medborgerskabsuddannelse

i virksomhedsfzellesskaber. Det er et godt eksempel
pa bredden i muligheden for at styrke vores
demokratiske forsvar.

Afbryd

I de seneste ar har Microsoft's DCU (Digital

Crimes Unit) forfinet deres taktikker og udviklet
veerktgjer til at afbryde cybertrusler rangerende
fra ransomware til botnets og nationalstatsangreb.
Vi har laert mange vigtige lektioner, startende
med den rolle, som aktive afbrydelser spiller

i imgdegaelse af en lang reekke cyberangreb.

Rapport-
introduktion

Nar vi teenker pa imgdegaelse af cyberind-
flydelsesaktiviteter, kan afbrydelse komme til

at spille en endnu vigtigere rolle, og den bedste
fremgangsmade til afbrydelse bliver mere og
mere tydelig. Den mest effektive modgift mod
udbredt bedrageri er abenhed. Det er grunden til,
Microsoft @gede sin kapacitet til at registrere og
afbryde nationalstatens indflydelsesaktiviteter ved
at opkgbe Miburo Solutions, der er en fgrende
virksomhed inden for cybertrusler og forskning,
som har specialiseret sig i at registrere og reagere
pa udenlandske cyberindflydelsesaktiviteter.

Vores erfaring viser, at offentlige myndigheder,
teknologivirksomheder og NGO'er bgr tilskrive
cyberangreb omhyggeligt og med tilstraekkelige
beviser. Det er afgerende at forsta virkningen

af en sadan afbrydelse, og det kan vaere endnu
mere nyttigt i forbindelse med at afbryde
cyberindflydelsen. Se blot pa de amerikanske
myndigheders made at dele oplysninger pa inden
Ruslands invasion af Ukraine, hvor de brugte
abenhed til at handle effektivt — som at afslgre de
russiske planer, herunder szerlige kampagner som
en plan om at bruge en falsk video.

Som det blev vist i sidste sommers publikation fra
CyberPeace Institute i Geneve om igangveerende
cyberangreb i og uden for Ukraine, har mange
organisationer i civilsamfundet og i den private sektor
mulighed for at fremme abenheden i forbindelse

med cyberindflydelsesaktiviteter. Palidelige rapporter
om nyligt opdagede og veldokumenterede aktiviteter
kan hjeelpe offentligheden med bedre at vurdere,
hvad de lzeser, ser og hgrer, iseer pa internettet.

Til dette formal vil Microsoft bygge videre pa og
udvide de eksisterende cyberrapporter og vil udgive
nye rapporter, data og opdateringer relateret til,
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hvad vi opdager om cyberindflydelsesaktiviteter,
herunder tilskrivningserkleeringer, nar det er relevant.
Vi vil udgive en arsrapport, der bruger en datadrevet
tilgang til at se pa tilstedevaerelsen af udenlandske
informationsaktiviteter i hele virksomheden, og hvad
der kan gares for at sikre trinvise forbedringer. Vi vil
ogsa overveje yderligere skridt, der bygger pa denne
type abenhed.

Den digitale annonceringsrolle er f.eks. szerlig vigtig,
da annoncer kan hjelpe med til at finansiere
udenlandske aktiviteter og samtidig give legitimitet
til udenlandsk sponsorerede propagandasteder.
Det vil veere ngdvendigt med nye bestraebelser for
at afbryde disse finansielle stramme.

Afskraek

Endelig kan vi ikke forvente, at nogen lande

vil eendre deres adfeerd, hvis der ikke kraeves
ansvarlighed for overtreedelser af internationale
regler. Hindhaevelse af en sadan ansvarlighed

er alene et myndighedsansvar. Alligevel spiller
stadig flere interessenter en vigtig rolle i forhold
til at styrke og udvide de internationale normer.
Mere end 30 onlineplatforme, annoncgrer og
udgivere — inklusive Microsoft — har underskrevet
Europa-Kommissionens nyligt opdaterede
adfeerdskodeks for misinformation og er enige om
at styrke deres forpligtelse til at handtere dette
voksende problem. Ligesom det seneste mgde

i Paris, Christchurch Call, og deklarationen om
internettets fremtid, kan multilaterale handlinger
og aktiviteter fra flere interessenter samle
myndighederne og offentligheden i demokratiske
nationer. De offentlige myndigheder kan derefter
bygge videre pa disse normer og love for at fremme
den ansvarlighed, som verdens demokratier har
brug for og fortjener.

Cyberrobusthed | Teams, der
har bidraget

Gennem hurtig og radikal abenhed kan demokratiske
myndigheder og samfund effektivt svaekke
indflydelseskampagner ved at naevne kilden til
nationalstatsangreb, informere offentligheden og
opbygage tillid til institutioner.

Vi har gget den tekniske kapacitet til

at opdage og afbryde aktiviteter med
udenlandske indflydelsesaktiviteter og er
forpligtet til aben rapportering om disse
aktiviteter ligesom vores rapportering
om cyberangreb.

Handlingsrettet indsigt

@ Implementer staerk digital hygiejneadfaerd

@

pa tveers af organisationen.

Overvej metoder til at reducere utilsigtet
aktivering af cyberindflydelseskampagner
udfert af dine medarbejdere eller din
forretningspraksis. Det omfatter at
reducere maengden af ressourcer til
kendte udenlandske propagandasteder.

Understgt digitale kompetencer og
medborgerskabskampagner som en
ngglekomponent, der hjeelper samfund
med at forsvare sig mod propaganda og
udenlandsk indflydelse.

Engager dig direkte i grupper, der er
relevante for din branche og arbejder
pa at handtere indflydelsesaktiviteter.




85 Microsofts rapport om digitalt forsvar 2022

Rapport-
introduktion

Slutnoter

1. https:/mitsloan.mit.edu/ideas-made-to-matter/mit-sloan-research-about-social-media-
misinformation-and-elections?msclkid=8dc75d6abcfellecad9946a058d581c9

2. https://news.gallup.com/poll/355526/americans-trust-media-dips-second-lowest-record.aspx

3. Forsvare Ukraine: Tidlige erfaringer fra cyberkrigen (microsoft.com)

4.  https://www.edelman.com/sites/g/files/aatuss191/files/2022-01/2022 Edelman Trust Barometer_
FullReport.pdf

5. Det russiske udenrigsministeriums talskvinde Maria Zakharova: https://tass.com/politics/1401777,
Lavrov: https://www.cnn.com/2022/05/05/opinions/sergey-lavrov-hitler-comments-ukraine-
kauders/index.html Kirill Kudryavtsev/Pool/AFP/Getty Images

6. https://apnews.com/article/conspiracy-theories-iran-only-on-ap-media-misinformation-
bfca6d5b236a29d61c4dd38702495ffe

7. https://www.justice.gov/opa/pr/united-states-seizes-websites-used-iranian-islamic-radio-and-
television-union-and-kata-ib

8. https://www.presstv.ir/Detail/2020/02/04/617877/1s-the-coronavirus-a-US-bioweapon

9. https://www.state.gov/wp-content/uploads/2022/01/Kremlin-Funded-Media_January_update-19.pdf

10. https://www.rt.com/news/482405-iran-coronavirus-us-biological-weapon/

11. https://web.archive.org/web/20220319124125/https://twitter.com/RT_com/
status/12331875587939246087?s=20

12. https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4Vwwd

13. Russiske pastande om Kremenchuk kontra beviserne — bellingcat

14. https://t.me/oddr_info/39658

15. https://t.me/voenacher/23339

16. Fact check: "Drunk" Nancy Pelosi's video er manipuleret | Reuters

17. https://lawcat.berkeley.edu/record/1136469

18. https://carnegieendowment.org/2020/07/08/deepfakes-and-synthetic-media-in-financial-
system-assessing-threat-scenarios-pub-82237

19. Deepfake Detection Challenge Results: An open initiative to advance Al (facebook.com)

20. Deepfakes 2020: The Tipping Point, Johannes Tammekand, John Thomas og Kristjan Peterson,

oktober 2020

Status for
cyberkriminalitet

Trusler pa
national-
statsniveau

Enheder og
infrastruktur

Cyber-indflydel-
sesaktiviteter

Cyberrobusthed | Teams, der
har bidraget


https://mitsloan.mit.edu/ideas-made-to-matter/mit-sloan-research-about-social-media-misinformation-a
https://mitsloan.mit.edu/ideas-made-to-matter/mit-sloan-research-about-social-media-misinformation-a
https://news.gallup.com/poll/355526/americans-trust-media-dips-second-lowest-record.aspx
http://microsoft.com
https://www.edelman.com/sites/g/files/aatuss191/files/2022-01/2022 Edelman Trust Barometer_FullRepor
https://www.edelman.com/sites/g/files/aatuss191/files/2022-01/2022 Edelman Trust Barometer_FullRepor
https://tass.com/politics/1401777
https://www.cnn.com/2022/05/05/opinions/sergey-lavrov-hitler-comments-ukraine-kauders/index.html,Kir
https://www.cnn.com/2022/05/05/opinions/sergey-lavrov-hitler-comments-ukraine-kauders/index.html,Kir
https://apnews.com/article/conspiracy-theories-iran-only-on-ap-media-misinformation-bfca6d5b236a29d6
https://apnews.com/article/conspiracy-theories-iran-only-on-ap-media-misinformation-bfca6d5b236a29d6
https://www.justice.gov/opa/pr/united-states-seizes-websites-used-iranian-islamic-radio-and-televisi
https://www.justice.gov/opa/pr/united-states-seizes-websites-used-iranian-islamic-radio-and-televisi
https://www.presstv.ir/Detail/2020/02/04/617877/Is-the-coronavirus-a-US-bioweapon
https://www.state.gov/wp-content/uploads/2022/01/Kremlin-Funded-Media_January_update-19.pdf
https://www.rt.com/news/482405-iran-coronavirus-us-biological-weapon/
https://web.archive.org/web/20220319124125/https://twitter.com/RT_com/status/1233187558793924608?s=2
https://web.archive.org/web/20220319124125/https://twitter.com/RT_com/status/1233187558793924608?s=2
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4Vwwd
https://t.me/oddr_info/39658
https://t.me/voenacher/23339
 https://lawcat.berkeley.edu/record/1136469
https://carnegieendowment.org/2020/07/08/deepfakes-and-synthetic-media-in-financial-system-assessing
https://carnegieendowment.org/2020/07/08/deepfakes-and-synthetic-media-in-financial-system-assessing
http://facebook.com

86 Microsofts rapport om digitalt forsvar 2022

Rapport-
introduktion

Trusler pa
Status for national-
cyberkriminalitet | statsniveau

Enheder og
infrastruktur

Cyber-indflydel-
sesaktiviteter

Cyberrobusthed REEIRe(1s
har bidraget

En oversigt over cyberrobusthed 87
Introduktion 88
Cyberrobusthed: Et ngdvendigt fundament

for et forbundet samfund 89
Vigtigheden af at modernisere systemer

og arkitektur 90
Grundlzeggende sikkerhedsforhold er

en afgarende faktor for effektivitet af

avancerede |gsninger 92
Vedligeholdelse af identitetssundhed er
fundamentalt for organisationsmaessig trivsel 93
Standardsikkerhedsindstillinger for

operativsystem 96
Centralitet af software-supply chain 97
Opbygning af robusthed over for nye

DDoS-, webapplikations- og netvaerksangreb 98
Udvikling af en afbalanceret tilgang til
datasikkerhed og cyberrobusthed 101
Robusthed over for cyberindflydel-

sesaktiviteter: Den menneskelige dimension 102
Forsteerkning af den menneskelige faktor

med kompetencer 103
Indsigt fra vores program til eliminering

af ransomware 104
Reager nu pa kvantesikkerhedsimplikationer 105
Integration af forretning, sikkerhed og it for

at opna stgrre robusthed 106
Klokkekurven for cyberrobusthed 108




Trusler pa
national-
statsniveau

Status for
cyberkriminalitet

Rapport-
introduktion

Enheder og
infrastruktur

Cyber-indflydel-

87 Microsofts rapport om digitalt forsvar 2022 sesaktiviteter

En oversigt over

cyberrobusthed

Cybersikkerhed er en vigtig
katalysator for teknologisk
succes. Innovation og

gget produktivitet kan kun
opnas ved at introducere
sikkerhedsforanstaltninger,
der ggr organisationer sa
modstandsdygtige som muligt
over for moderne angreb.

Pandemien har udfordret os til at omdesigne
vores sikkerhedspraksis og -teknologier for

at beskytte Microsofts medarbejdere, uanset
hvor de arbejder. I det forlgbne &r fortsatte
trusselsaktgrer med at udnytte sdrbarheder,

der blev eksponeret under pandemien og
overgangen til et hybridarbejdsmiljz. Siden da
har vores primeere udfordring vaeret at handtere
udbredelsen og kompleksiteten af forskellige
angrebsmetoder og gget nationalstatsaktivitet.

Effektiv cyberrobusthed krzever en
holistisk, tilpasningsdygtig tilgang
for at modsta nye trusler mod
kernetjenester og infrastruktur.

Fa mere at vide pa side 89

Moderniserede systemer og
arkitekturer er vigtige for handtering
af trusler i en hyperforbundet verden.

Fa mere at vide pa side 90

Grundlaeggende sikkerhedsforhold er
en afgarende faktor for effektivitet af
avancerede lgsninger.

[>] F& mere at vide pa side 92

Selvom adgangskodebaserede
angreb stadig er den vigtigste arsag
til kompromitterede identiteter,
begynder andre typer angreb at

dukke op.

F& mere at vide pa side 93

Den menneskelige dimension af
robusthed over for cyberindflydel-
sesaktiviteter er vores evne til

at samarbejde.

[3] Fa mere at vide pa side 102

Cyberrobusthed [EEEINCLTs
har bidraget

Langt starstedelen af

vellykkede cyberangreb

kan forhindres ved brug af
grundlaeggende sikkerhedshygiejne.

Fa mere at vide pa side 108

I labet af det seneste

ar oplevede verden I,

DDoS-aktivitet, der

var uden fortilfaelde i. “
Il

i volumen, kompleksitet
og frekvens.

Fa mere at vide pa side 98
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Pandemien har udfordret
os til at omdesigne vores
sikkerhedspraksis og
-teknologier for at beskytte
Microsofts medarbejdere,
uanset hvor de arbejder.

I det forlgbne ar fortsatte
trusselsaktgrer med at
udnytte sarbarheder, der
blev eksponeret under
pandemien og overgangen
til et hybridarbejdsmilja.
Siden da har vores primaere
udfordring veeret at
handtere udbredelsen og
kompleksiteten af forskellige
angrebsmetoder og

gget nationalstatsaktivitet.

Den digitale trusselaktivitet og niveauet af
sofistikering af cyberangreb vokser hver dag.
Mange af nutidens avancerede angreb fokuserer
pa at kompromittere identitetsarkitekturer,
supply chains og tredjeparter med forskellige
grader af sikkerhedskontroller. Vi har isaer
bemaerket, at phishingidentitetsangreb er en

Status for
cyberkriminalitet

klar og aktuel trussel. Men disse angrebstyper
lykkes generelt ikke, hvis du har en god
identitetsstyring, phishingkontrol og endpoint-
managementpraksis. Derfor skal vi huske

det grundleeggende: 98 % af angrebene kan
stoppes med grundlaeeggende hygiejnemaessige
foranstaltninger. Hos Microsoft administrerer
vi identiteter og enheder som en del af vores
Nul tillid-tilgang, som inkluderer mindst
privilegeret adgang og phishingresistente
legitimationsoplysninger for effektivt at stoppe
trusselsaktagrer og beskytte vores data.

I dag kan selv trusselsaktgrer, der mangler
sofistikerede tekniske faerdigheder,

ivaerksaette utroligt @delaeggende angreb,

da adgang til avancerede taktikker, teknologi
og procedurer alle er blevet en del af
cyberkriminalitetsgkonomien. Krigen i Ukraine
demonstrerede, hvordan nationalstatsaktarer
har eskaleret deres offensive cyberaktiviteter
gennem gget brug af ransomware.
Ransomware er nu en sofistikeret branche

med trusselsaktgrer, der bruger dobbelte

eller tredobbelte afpresningsmetoder til at fa
betaling, og udviklere, der tilbyder ransomware
som en tjeneste (RaaS). Med RaaS udnytter
trusselsaktgarer et tilknyttet netveerk til at udfare
angreb, hvilket seenker adgangsbarrieren for
mindre kvalificerede cyberkriminelle og i sidste
ende udvider puljen af angribere.

Som fglge deraf har Microsoft designet et
program til at eliminere ransomware. Malet med
programmet er at afhjeelpe mangler i kontroller
og daekning, bidrage til funktionsforbedringer for
tjenester og udvikle genoprettelsesstrategiplaner
til vores sikkerhedsoperationer og tekniske teams
i tilfeelde af et ransomware-angreb.

Trusler pa
national- Enheder og Cyber-indflydel-
statsniveau infrastruktur sesaktiviteter

Cyberrobusthed [EEEINCLTs
har bidraget

Nylige angreb pa supply chain og
tredjepartsudbydere antyder et stort vendepunkt
i branchen. De afbrydelser, som disse angreb
medfarer for vores kunder, partnere, offentlige
myndigheder og Microsoft, fortsaetter med

at stige, hvilket illustrerer vigtigheden af at
fokusere opmaerksomheden pa cyberrobusthed
og samarbejde mellem sikkerhedsinteressenter.
Modstanderne malretter ogsa mod on-premises-
systemer, hvilket fremmer behovet for, at
organisationer handterer sarbarheder forbundet
med eeldre systemer ved at modernisere og
flytte infrastruktur til cloud-lgsningen, hvor
sikkerheden er mere robust.

Vi lever i en tidsalder, hvor sikkerhed er

en vigtig facilitator til teknologisk succes.
Innovation og @get produktivitet kan kun opnas
ved at introducere sikkerhedsforanstaltninger,
der ggr organisationer sa modstandsdygtige
som muligt over for moderne angreb.
Efterhanden som der kommer flere

digitale trusler, og de udvikler sig, er det
afgarende at indbygge cyberrobusthed i alle
organisationers struktur.

Bret Arsenault
Chief Information Security Officer
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Cyberrobusthed:
Et ngdvendigt fundament
for et forbundet samfund

Revolutionen inden for digital teknologi
har gjort, at organisationer transformeres
til at blive stadig mere forbundne, bade
pa den made de opererer, og de tjenester
de tilbyder. Efterhanden som truslerne

i cyberlandskabet vokser, er det lige sa
vigtigt at indbygge cyberrobusthed i
organisationens struktur som gkonomisk
og driftsmaessig robusthed.

Digital transformation har for evigt forandret den
made, som organisationer interagerer med kunder,
partnere, medarbejdere og andre interessenter pa.
Nye teknologier giver enorme muligheder for at
interagere med mennesker, transformere produkter
og optimere driften. Pandemien accelererede
digitaliseringen ved at fremme innovative
teknologier, som giver folk mulighed for at
samarbejde pa nye mader og hvor som helst.

Efterhdnden som cybertrusler bliver endemiske,
bliver det vanskeligere at forhindre dem i at
kompromittere en organisation i vores "altid
forbundne" verden. Cyberrobusthed er en
organisations evne til at fortseette driften og
bevare vaekstaccelerationen pa trods af angrebene.
Forebyggende foranstaltninger skal afvejes mod
overlevelses- og genoprettelsesfunktioner, og
offentlige myndigheder og virksomheder udvikler
omfattende modeller, der reekker ud over sikkerhed
og beskyttelse af personlige oplysninger for at

Rapport-
introduktion

beskytte aktiver, data og andre ressourcer som en
del af cyberrobusthed.

Udvikling af en holistisk tilgang
til cyberrobusthed

Cyberrobusthed kraever en holistisk, tilpasningsdygtig
og global tilgang, der kan modsta udvikling af trusler
mod kernetjenester og infrastruktur, inklusive:

» Grundlaeeggende cyberhygiejne som beskrevet i
vores klokkekurve for cyberrobusthed.

- Forstaelse af og styring af risikoen/fordelen ved
at ga pa kompromis med digital transformation.

« Responsfunktioner i realtid, der muligger
proaktiv registrering af trusler og sarbarheder.

» Beskyttelse mod kendte angreb og
forebyggende aktivitet mod nye og forventede
angrebsvektorer, herunder muligheden for
automatisk afbadning.

+ Reduceret indvirkning af angreb og katastrofer
gennem fejlisolering og segmentering

» Automatiseret genoprettelse og redundans
i tilfelde af afbrydelser.

« Prioritering af operationelle test for at finde
mangler og forsta faelles ansvarsomrader og
afhaengigheder af eksterne ressourcer, f.eks.
cloudbaserede sikkerhedslgsninger.

Et effektivt cyberrobusthedsprogram starter

med grundleeggende ressourcer, som at forsta
tilgeengelige tjenester og have et palideligt katalog
over ressourcer, der kan tilkaldes i tilfeelde af

en afbrydelse. Pa basis af disse oplysninger skal
programmet veere i stand til at vurdere sin egen
effektivitet, male ydeevnen af kritiske tjenester og
deres afhangigheder, teste og validere funktioner
for on-premises- og cloud-tjenester og levere
kontinuerlige forbedringer i hele organisationens
digitale livscyklus.

Status for
cyberkriminalitet | statsniveau
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For at kunne give en holistisk tilgang samarbejder
vi med organisationer om at identificere deres
vigtigste on-premises- og onlinetjenester,
forretningsprocesser, afthaengigheder, personale,
forhandlere og leverandgrer. Vi forsgger ogsa at
identificere aktiver og ressourcer, der er knyttet
til kundernes og markedets forventninger,
lovgivningsmaessige og kontraktlige forpligtelser
samt interne aktiviteter. Nar disse kritiske ressourcer
er identificeret, bgr parallelle bestraebelser
opdage og overvage trusler, afbrydelser,
potentielle angrebsvektorer samt system- og
processarbarheder. Evnen til at ggre dette under
den nuveaerende mangel pa kompetencer kreever
streng prioritering baseret pa den samlede risiko
for organisationen.

Denne type af holistisk tilgang skal kunne tilpasses
i et trusselslandskab under konstant forandring
med det mal at fremme malbar forbedring af
ydeevnen, reduceret tid til at opdage, reagere og
genoprette og reduceret radius for indvirkning

i tilfeelde af afbrydelser. Tilgangen skal ogsa
anerkende truslernes voksende forbundethed.

En sikkerhedshaendelse kan for eksempel resultere
i et databrud med konsekvenser for beskyttelsen
af personlige oplysninger, hvilket kraever, at mange
interne og eksterne teams samarbejder for at
reagere hurtigt og minimere indvirkningen.

Cyberrobusthed er en virksomheds evne
til at fortseette driften og opretholde
accelerationen af vaeksten pa trods af
afbrydelser, inklusive cyberangreb.

Cyber-indflydel-

Cyberrobusthed Teams, der
har bidraget

Handlingsrettet indsigt

@ Opbyg og handter teknologisystemer, der
begraenser konsekvenserne af et brud og
giver dem mulighed for at fortseette med
at fungere sikkert og effektivt, selv hvis et
brud lykkes. Fokuser pa almindelige kritiske
aktiver, understgt smidighed og opbyg
tilpasningsevne (f.eks. hybrid og multi-cloud,
multiplatform), reducer angrebsflader (fjern
f.eks. ubrugte applikationer og for store
adgangsrettigheder), antag at ressourcer
er kompromitteret og forvent, at fienderne
udvikler sig.

Nar du planleegger digitale projekter, skal du
overveje potentielle trusler sidelgbende med
muligheder og feelles ansvar for robusthed
for hele den digitale teknologi-supply chain,
herunder cloudbaserede sikkerhedslasninger.

Byg systemer for at integrere sikkerhed
gennem design, og tag skridt til at forudse,
opdage, modstd, tilpasse og reagere pa
fremtidige nye trusler.

Serg for, at virksomhedens ledere radfgrer sig
med sikkerhedsteams, nar det er nadvendigt,
for at forsta de risici, der er forbundet med nye
udviklinger. Tilsvarende bgr sikkerhedsteams
overveje forretningsmal og radgive ledere om,
hvordan de kan indfri dem pa en sikker made.

Serg for, at der er etableret klare operationelle
praksisser og procedurer for organisatorisk
robusthed for cyberhaendelser.
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Over 80 % af sikkerhedshaendelser kan | Menoe!pésPlpraisiibences B2
spores tilbage til nogle f& manglende oo R e e Bl
elementer/ der kan héndteres Vla . Usikker konfiguration af identitetsudbyder Sikkerhedsaktiviteter med lav modenhed
mOderne S|kkerhedsmet0der Utilstreekkelige rettigheder til adgang og kontrol af tvaergaende bevaegelser . Manglende databeskyttelseskontrol
. Ingen multifaktorgodkendelse Begraenset indfarelse af moderne sikkerhedsstrukturer
Dette diagram viser, hvor stor en procentdel af de pavirkede kunder, der mangler grundlzeggende
sikkerhedskontroller, som er afggrende for at @ge organisationens cyberrobusthed. Resultaterne

er baseret pa Microsoft arbejde i lgbet af det seneste ar.
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Vigtigheden af at
modernisere systemer
og arkitektur

Fortsat

Trusler pa
Status for national-
cyberkriminalitet | statsniveau

Rapport-
introduktion

Enheder og
infrastruktur

Cyber-indflydel- Cyberrobusthed Teams, der
sesaktiviteter har bidraget

Der er tydelige omrader, som organisationer kan handtere for at modernisere deres tilgang og beskyttelse mod trusler:

Problem

Usikker konfiguration af identitetsudbyder

Fejlkonfiguration og eksponering af identitetsplatforme og dens
komponenter er en almindelig metode til at fa uautoriseret adgang med
store rettigheder.

Handlingsrettede trin

Felg grundlinjerne for sikkerhedskonfiguration og de bedste
fremgangsmader, nar du implementerer og vedligeholder
identitetssystemer som f.eks. AD- og Azure AD-infrastrukturen.

Implementer adgangsbegraensninger ved at gennemtvinge opdeling af
rettigheder, mindst privilegeret adgang og anvendelse af arbejdsstationer
med privilegeret adgang til administration af identitetssystemer.

Utilstraekkelige rettigheder til adgang og kontrol af
tvaergaende bevaegelser

Administratorer har overdrevent mange tilladelser i det digitale
miljg og eksponerer ofte administrative legitimationsoplysninger pa
arbejdsstationer, der er underlagt internet- og produktivitetsrisici.

Beskyt og begraens administrativ adgang for at gare miljget mere
robust og begraense omfanget af et angreb. Brug privilegerede
adgangsstyringskontroller, som JIT-adgang (just-in-time) og
JEA-administratoradgang (just-enough access).

Ingen multifaktorgodkendelse (MFA)
Nutidens angribere bryder ikke ind, de logger pa.

MFA er en meget vigtig og grundleeggende brugeradgangskontrol, som
alle organisationer bgr aktivere. Kombineret med betinget adgang kan
MFA veere uvurderlig til bekeempelse af cybertrusler.

Sikkerhedsaktiviteter med lav modenhed

De fleste bergrte organisationer benyttede traditionelle
trusselregistreringsvaerktgjer og manglede relevant indsigt til rettidig
respons og afhjeelpning.

En omfattende trusselregistreringsstrategi kraever investeringer i

udvidet registrering og respons (XDR) og moderne cloudbaserede
veerktajer, der bruger maskinleering til at adskille stgj fra signaler.
Moderniser sikkerhedsdriftveerktgjer ved at indarbejde XDR, som kan give
dyb sikkerhedsindsigt pa tveers af hele det digitale landskab.

Manglende databeskyttelseskontrol

Organisationer keemper fortsat med at sammensaette holistiske
datasikkerhedskontroller, der har fuld daekning pa tveers af alle
dataplaceringer og forbliver effektive gennem hele informationslivscyklussen
og er afstemt med, hvor virksomhedskritiske data er.

Identificer dine kritiske virksomhedsdata, og hvor de er placeret.
Gennemga processer for informationslivscyklussen, og handhaev
databeskyttelse, samtidig med at forretningskontinuiteten sikres.

Begraenset indforelse af moderne sikkerhedsstrukturer

Identitet er den nye sikkerhedsgraense, der giver adgang til forskellige
digitale tjenester og computermiljger. Ved at integrere Nul tillid-principper,
applikationssikkerhed og andre moderne cyberstrukturer kan organisationer
proaktivt handtere risici, som de ellers ville have sveert ved at forestille sig.

Nul tillid-strukturer hdndhaever begreberne mindste rettighed, eksplicit
bekreeftelse af al adgang og det faktum, at ressourcer kan kompromitteres.
Organisationer bgr ogsa implementere sikkerhedskontroller og
sikkerhedsrutiner i DevOps- og applikationslivscyklusprocesser for

at opna hgjere sikkerhedsniveauer i deres virksomhedssystemer.
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Grundlaeggende
sikkerhedsforhold er

en afggrende faktor for
effektivitet af avancerede
losninger

Gennem vores analyse opdagede vi en
udbredelse af almindelige blinde vinkler
i organisationers forsvar, der gjorde det
muligt for angribere at fa indledende
adgang, etablere et brohoved og udfere
et angreb, selv under tilstedeveerelse af
avancerede sikkerhedslgsninger.

I mange tilfeelde bestemmes resultatet af

et cyberangreb, lzenge fgr angrebet starter.
Angribere udnytter sarbare miljger til at fa
indledende adgang, udfgre overvagning

og skabe kaos via tveergdende bevaegelser,
kryptering eller eksfiltrering. Det at kunne
stoppe en angriber pa et tidligt tidspunkt @ger
i hgj grad muligheden for at reducere den
samlede indvirkning.

Microsoft undersagte specifikke konfigurationer
i sikkerhedsforhold for at identificere de mest
almindelige mangler i praksis i disse miljger.
Dette gjorde det muligt for os at se de mest
almindelige sarbarheder, der blev udnyttet under
menneskeskabte ransomware-angreb, og som
gjorde det muligt for trusselsaktgrerne at fa
adgang til og bevaege sig uopdaget rundt pa

et netveerk.

Rapport-
introduktion

Grundlzeggende sikkerhedskonfigurationer
skal aktiveres

En organisations enheder, der ikke er onboardet
eller er foreeldede (bade med hensyn til sarbarheder
og status for sikkerhedsagenter), fungerer som
potentielle indgangspunkter og adgangsruter for
angribere. Vi opdagede, at selvom det er et vigtigt
skridt, at organisatoriske enheder er onboardet

med en opdateret EDR-registrering (endpoint
detection and response)* og EPP-lgsning (endpoint
protection platform)?, er der ikke garanti for, at det
vil stoppe ransomware.

Avancerede |gsninger som EDR og EPP er
meget vigtige for at opdage en angriber tidligt
i angrebsstremmen og for at kunne aktivere
automatisk afhjeelpning og beskyttelse.

Men da disse avancerede |gsninger er
afhaengige af en grundlaeggende evne

til at registrere et angreb, kraever de, at
grundleeggende sikkerhedskonfigurationer er
aktiveret. Faktisk observerede vi en udbredt
forekomst af etablerede avancerede lgsninger,
som blev undermineret af manglende
grundlzaeggende sikkerhedskonfigurationer.

Bedste praksis i sikkerhedskonfigurationer er
en bedre indikator for robusthed end SOC-
analytikeres (Security Operations Center)
responstid

Vi observerede en reduktion pa 70 % i den tid,
det tager en SOC-analytiker at se og reagere

pa en relevant advarsel over en periode pa seks
maneder pa tveers af vores kunder og partnere.
Denne ggede bevidsthed er et godt tegn.

Men mens sikkerhedskonfigurationens synlighed
har forbedret SOC-analytikernes ydeevne, har
synlighed i produkter gennem onboarding og
opdatering af organisationens enheder vist sig at

Status for
cyberkriminalitet | statsniveau

Trusler pa
national- Enheder og

infrastruktur

Cyber-indflydel-
sesaktiviteter

veere en meget mere effektiv forudsigelig indikator
med hensyn til forebyggende arbejde.

Risiko forbundet med ukendte enheder

I modseetning til cloud-netvaerk, hvor kunderne ved,
hvilke aktiver der karer pa hvilke operativsystemer,
kan on-premises-netveerk indeholde en reekke
forskellige enheder som IoT, stationaere computere,
servere og netveerksenheder, der ikke overvages
eller administreres af organisationen.

Et gennemsnitligt virksomhedsnetvaerk har flere end
3.500 tilsluttede enheder, der ikke er beskyttet af en
EDR-agent og kan have adgang til virksomhedens
ressourcer eller endda meget veaerdifulde aktiver.
MDE (Microsoft Defender for Endpoint) bruger
netveerksinspektion til at opdage enheder og

levere enhedsklassifikationsoplysninger for dem,
der er tilsluttet netvaerket, som f.eks. enhedsnavn,
operativsystemsfordeling og enhedstype.

3.500

Gennemsnitligt antal
tilsluttede enheder i

en virksomhed, der
ikke er beskyttet af en
endpoint-registrerings-
og responsagent.

For enheder, der ikke understgttes af nogen EDR-
agent, bgr du i det mindste vaere opmaerksom pa
deres eksistens og handle for at beskytte dem ved at
vurdere sarbarheder og begraense netveerksadgang.

Cyberrobusthed Teams, der
har bidraget

Handlingsrettet indsigt

@ Selv avancerede Igsninger kan undermineres
ved ikke at bruge grundleeggende sikkerhed-
skonfigurationer.

Invester i de bedste praksisser

i sikkerhedskonfigurationer for at beskytte
mod fremtidige angreb. Disse grundleeggende
indstillinger giver et enormt investeringsafkast
med hensyn til en organisations evne til at
forsvare sig mod angreb.

)

Onboard alle relevante enheder for en EDR-
lgsning.

Serg for at opdatere dine sikkerhedsagenter og
sikre beskyttelse mod manipulation for at @ge
produktets synlighed og beskyttelsesfordele.
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‘Vedligeholdelse af
‘identitetssundhed
‘er fundamentalt for
anisationsmaessig
rivsel

Beskyttelse af identitet er vigtigere end
nogensinde. Selvom adgangskodebaserede
angreb stadig er den vigtigste arsag til
kompromitterede identiteter, begynder
andre typer angreb at dukke op. Antallet af
sofistikerede angreb fortsaetter med at
vokse i forhold til den tidligere norm for
adgangskodespredning og efterligninger
af sikkerhedsbrud.

Adgangskodebaserede angreb er stadig
almindelige, og flere end 90 % af konti
kompromitteret via disse metoder er ikke
beskyttet med steerk godkendelse. Med staerk
godkendelse bruges mere end én faktor til
godkendelse, for eksempel adgangskode + SMS
og FIDO2-sikkerhedsnggler.

Vi har set en stigning i malrettede
spredningsangreb med adgangskode med meget
store stigninger i angriberens trafikmaengde
fordelt pa tusindvis af IP-adresser.

Trusler pa

Rapport- Status for national- Enheder og Cyber-indflydel-
introduktion cyberkriminalitet | statsniveau infrastruktur sesaktiviteter
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Genafspilning [ Adgangskode- Andre*

af sikkerhedsbrud spray

Brugere kompromitteret pr. maned efter angrebskategori. Maengden af spredningsangreb med adgangskode
varierede meget, som det kan ses af stigningerne i november 2021 og marts 2022. Disse stigninger
repraesenterer tusindvis af brugere og tusindvis af bergrte IP-adresser. *"Andet" indikerer andre angreb end

adgangskodespredning og gentagelse af brud, herunder phishing, malware, man-in-the-middle-angreb,
kompromittering af on-premises-tokenudstedere og andre. KIlde: Azure AD Identity Protection.

Cyberrobusthed Teams, der
har bidraget

4.500

I den tid, det tager

dig at laese dette, har

vi forsvaret os mod

4.500 adgangskodeangreb.
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Vedligeholdelse af
identitetssundhed

er fundamentalt for
organisationsmaessig
trivsel

Fortsat

Benyttelse af steerk godkendelse

Som en positiv bemaerkning ser vi en stat
stigning i indfarelsen af steerk godkendelse
blandt vores Azure AD-virksomhedskunder
(Azure Active Directory (Azure AD). For Azure
AD steg manedlige steerke godkendelsesbrugere
fra 19 til 26 % i lgbet af det seneste ar, mens
manedlige staerke godkendelsesbrugere for
administrative konti steg fra 30 til omkring 33 %.

Denne tendens er positiv, men mange flere skal
tilfgje steerk godkendelse, for flertallet bruger
det. Kunder, der ikke allerede bruger steerk
godkendelse i deres miljger, bar begynde at
planleegge og implementere staerk godkendelse
for at beskytte deres brugere.> Mens du designer
implementering af steerk godkendelse, bar
godkendelse uden adgangskode overvejes, da
det giver den mest sikre brugbare oplevelse og
eliminerer risikoen for adgangskodeangreb.

Rapport-
introduktion

Brug af staerk godkendelse
(september 2019-maj 2022)

Status for
cyberkriminalitet | statsniveau
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Selvom brugen af staerk godkendelse er fordoblet
siden 2019, er det kun 26 % af brugerne og 33 %
af administratorerne der benytter det. Kilde: Azure
Active Directory.

Trusler pa

national- Enheder og

Cyber-indflydel-
infrastruktur

sesaktiviteter

Stot stigning i genafspilning af token-angreb
Andelen af andre former for angreb steg i
2022. Vi sa en stigning i malrettede angreb,

der specifikt undgar adgangskodebaseret
godkendelse, hvilket mindskede risikoen for
registrering. Disse angreb udnytter browser-SSO-
cookies (single sign-on) eller opdateringstokens
opnaet gennem malware, phishing eller andre
metoder. I nogle tilfelde veelger angriberne
infrastruktur pa steder teet pa den pataenkte
brugers geografiske placering for yderligere at
reducere risikoen for registrering. Vi har oplevet
en stgt stigning i genafspilning af token-
angreb og har naet over 40.000 registreringer
pr. maned i Azure AD Identity Protection.
Genafspilning af token betyder, at en angriber,
der har adgang til dem, benytter et token, der
er udstedt til en legitim bruger. Tokenet opnas
normalt via malware, for eksempel ved at
eksfiltrere cookies fra brugerens browser eller
gennem avancerede phishingmetoder.

Cyberrobusthed Teams, der
har bidraget

Antal af registrerede genafspilning af token-
angreb
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Registrerede genafspilning af token-angreb pr. maned.
Kilde: Azure AD Identity Protection, unikke sessioner,

der er blevet markeret pa grund af unormal registrering
af tokener.
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Vedligeholdelse af

udstedt af identitetsudbyderen og opsnappet af
angriberen, kan indeholde MFA-krav, som kan

har bidraget

Anslaede forekomster af MFA-

Handlingsrettet indsigt

identitetssund hed bruges af angriberen til at opfylde MFA-kravene. trasthedsangreb Serg for, at alle konti i organisationen er
Microsoft Defender for Cloud-apps har i 40,000 beskyttet af steerke godkendelse.
er fundamentalt for genmoemsnit. registreret 895 sadanne angreb Godkendelse uden adgangskode
. . - [:[))r. manfed y?en begyrl;dkelsefn a;:'Z(c)j22. d at 30,000 tilbyder den mest sikre og brugervenlige
enne form forangreb kan fornindres ved a oplevelse og eliminerer risikoen
organlsatlonsmaSSIQ bruge phishingresistente MFA-faktorer, som fopr adgang?kodeangreb.
trivsel certifikatbaseret godkendelse, Windows Hello for 20,000 . .
Business eller FIDO2-sikkerhedsnggler. Deaktiver zeldre godkendelse i
F hele organisationen.
ortsat 10,000
Udtraekke tokener Adgangskodebaserede angreb er Egz’:ﬁ]‘fgr;‘:lls‘Lcl'rfgorgs?jtg‘r:?:]f;ﬁ'n\’; or
Mere end malware har angribere brug den primaere metode, som konti e — TR staerk godkendelse.
for legitimationsoplysninger for at na kompromitteres med. S A I I A AR : .
deres mél Faktisk inkluderer 100 % af alle 5 P N I Moderniser fra en on-premises-
menneskeskabte ransomware-angreb 25228028 eLs<z=23 identitetsudbyder til en cloud-

omfatter stjalne legitimationsoplysninger.
Mange sofistikerede indtreengninger involverer
legitimationsoplysninger, der er kgbt pé det
mearke internet. De blev oprindeligt stjalet af
usofistikeret og bredt distribueret malware til

MFA-traethed

Ved at bruge konceptet "MFA-traethed" genererer
angribere flere MFA-anmodninger til offerets enhed
i hab om, at offeret vil acceptere anmodningen
enten ved et uheld eller som et resultat af treethed.

Kllde: Azure AD Identity Protection.

Registrerede forekomster af phishing

efterfulgt af man-in-the-middle-angreb

identitetsudbyder, og tilslut alle apps til
den cloud-baserede identitetsudbyder
for at sikre ensartede brugeroplevelser
og sikkerhed.

Links til yderligere oplysninger

tyvleri af Iegit(ijmf:(tliongfaplyspir;ger.kDenns klas;e af Dette angreb kan forhindres ved at anvende moderne 1200 >| Denne World Password Day overvejer helt at
malware erlu viklet ti aJ:\/ISI?Aaeke to Sns'b erlén er godkenderapps som Microsoft Authenticator 1000 droppe adgangskoder | Microsoft Security
sessionsoplysninger og ~krav. Det betyder, kombineret med funktioner som nummermatchning*

at mfek"uone:’ ! 'hJemmesystem.er, hvorfra brugere og aktivering af yderligere kontekst.> Azure AD 800

Iogge.r ind pa wrksomhedsaktlver, kan fore til Identity Protection vurderede, at der forekommer

alvorlige haendelser i virksomhedens netveerk. 30.000 MFA-traethedsangreb pr. méned 600

Angribere kan ogsa udtraekke tokens fra ofrenes 200

enheder gennem man-in-the-middle-angreb, hvor

ofret klikker pa et skadeligt link i en phishingmail Andelen af sofistikerede angreb 200

eller chatbesked og dirigeres til et websted, der g

ligner identitetsudbyderens legitime logonside. fortseetter med at stige, og 0 N NN N

Faktisk er det en webtjeneste, der er opsat af UnderStreger behovet for s e

angriberen, og som videresender og opsnapper phishingresistente faktorer £S55 8

al trafik mellem brugeren og identitetsudbyderen. e =z <

Angriberen kan opsnappe brugernavne og
adgangskoder og ogsa videresende MFA-
udfordringer. De resulterende tokener, der er

til multifaktorgodkendelse.

Kilde: Microsoft Defender for Cloud Apps.



https://www.microsoft.com/security/blog/2022/05/05/this-world-password-day-consider-ditching-passwords-altogether/
https://www.microsoft.com/security/blog/2022/05/05/this-world-password-day-consider-ditching-passwords-altogether/
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‘Standardsikker-
“hedsindstillinger
for operativsystem

Med det stadigt skiftende landskab for
sikkerhedstrusler er der et stigende behov
for computersikkerhed konfigureret som
standard til at forbedre cyberrobustheden.
Selvom operativsystemets sikkerhed

er mere presserende, kompleks og
forretningskritisk end nogensinde far, kan
det veere en udfordring at fa styr pa det og
administrere det.

Tidligere inkluderede computer-

og enhedssikkerhed indbyggede
sikkerhedsfunktioner, som kunden eller it-
medarbejderen forventedes at konfigurere

til deres eget gnskede niveau. Denne tilgang
er ikke laengere tilstraekkelig, da angribere
bruger mere avancerede veerktgjer inden

for automatisering, cloud-infrastruktur og
fijernadgangsteknologier til at nad deres mal.
Det er blevet afgarende, at alle sikkerhedslag, fra
chippen til cloud-lgsningen, konfigureres som
standard. Microsoft konfigurerer nu Windows-
operativsystemsikkerheden som standard.®

Kunder, der gnsker at forsvare sig selv — i

dybden med en lagdelt sikkerhedsposition,

nye sikkerhedsfunktioner, regelmaessige og
konsekvente programrettelser og opdateringer
samt sikkerhedstraening og sikkerhedsbevidsthed
til at rapportere phishing og anden svindel — kan
forvente mindre malware.

For at forenkle forsvaret i dybden har
Windows 11 teet integreret hardware- og
softwarebeskyttelse aktiveret som standard,
inklusive hukommelsesintegritet, Secure

Boot og Trusted Platform Module 2.0.
Windows 10-brugere pa kompatibel hardware
kan ogsa aktivere disse funktioner i appen
Windows-indstillinger eller i BIOS-menuen.

Generelt har eldre enheder ofte ikke sa god
tilpasning mellem hardwaresikkerheds- og
softwaresikkerhedsteknikker. For enheder,
hvor sikkerheden ikke er aktiveret som
standard, kan den konfigureres manuelt

i indstillinger, hvor det er muligt.

For enheder, hvor sikkerhed ikke er
aktiveret som standard, anbefaler
Microsoft at konfigurere det manuelt
i indstillinger, hvor det er muligt.

Veer proaktiv med at
anvende lgbende operativsystem-
opdateringer og sikkerhedsrettelser,
der beskytter gennem hele hardware-
og softwarelivscyklussen.

Handlingsrettet indsigt

Brug en Igsning uden adgangskode, der
binder legitimationsoplysninger i Trusted
Platform Module. Sag specifikt efter en
lgsning uden adgangskode, der opfylder
branchestandarden for FIDO-alliancer
(Faster Identity Online)®.

Udfar rettidig oprydning af alle ubenyttede
og foreeldede eksekverbare data pa
organisationers enheder.

Beskyt dig mod avancerede firmwareangreb
ved at aktivere hukommelsesintegritet,
Secure Boot og Trusted Platform Module

2.0, hvis det ikke er aktiveret som standard.
Dette styrker opstart ved hjeelp af funktioner,
der er indbygget i moderne CPU'er.

Aktivér datakryptering og beskyttelse
af legitimationsoplysninger.

Aktivér applikations- og browserkontroller
for at aktivere avanceret, indbygget
beskyttelse mod applikationer, der ikke er
tillid til, og andre udnyttelser.

@ Aktivér beskyttelse af hukommelsesadgang
som et forsvar mod almindelige fysiske
angreb, f.eks. en person, der tilslutter en
skadelig enhed i eksternt tilgeengelige porte.

Links til yderligere oplysninger
Windows Security Book | Commercial
Nye sikkerhedsfunktioner til Windows 11

hjeelper med at beskytte hybridarbejde |
Microsoft Security Blog



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWMyFE
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
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‘Centralitet af software-
Isupply chain

Angreb mod tredjepartsapps, plugins

og udvidelser kan udhule kundernes

tillid til leverandgarer, der spiller en

central rolle i forsyningsgkosystemet.

Brug af netvaerksteori til at se pa softwarens
centralitet gor det lettere at se vigtigheden
af programrettelser, iszer for centrale apps.

Windows App-netvaerket, der bestar af 18 millioner
eksekverbare filer installeret og brugt af fem
millioner organisationer, giver et overblik over
vores softwaregkosystem. Af de 100.000 mest
benyttede applikationer er 97 % produceret af
tredjepartsorganisationer, hvis opdateringer

og sikkerhedsrettelser vedligeholdes af dem.

Dette illustrerer to vigtige egenskaber ved vores
gkosystem af kommercielle applikationer.

Den farste er centraliteten i gkosystemet

for kommercielle Windows-applikationer.

Kun de 100.000 (ud af 18 millioner) mest populaere
applikationer anvendes pa 1.000 eller flere enheder.
Med andre ord har lidt over en halv procent af disse
applikationer denne form for vidtraekkende effekt
pa enhedens gkosystem.

For det andet styres disse applikationer pa en raekke
forskellige mader. De 10.000 softwareudbydere
administrerer opdateringer og sikkerhedsrettelser
til disse mest udbredte kommercielle applikationer.
Dette viser den gensidige afhangighed, som

en virksomhed har af et mangfoldigt seet af
softwareleverandgrers sikkerheds-, overholdelses-
og styringskontroller.

Rapport-
introduktion

Status for
cyberkriminalitet | statsniveau

Kommerciel indtraengen af mest anvendte
applikationer.
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De mest populaere applikationer bruges af
millioner af organisationer og pa millioner af
enheder. Da de naesten er allestedsnaerveerende, er
modstanderne konstant pa udkig efter sarbarheder
i disse applikationer, som kan pavirke millioner af
brugeres enheder.

Vi ser millioner af kommercielle enheder, der
stadig bruger sarbare applikationsversioner mange
maneder efter udgivelse af programrettelser eller
endda ar efter, at produktsupport er afsluttet.

For eksempel er der mere end en million aktive
kommercielle Windows-enheder, der kagrer

en version af en PDF-laeser, der ikke har veeret
understgttet siden 2017.

Gamle versioner af applikationer, der

ikke understattes, anvendes stadig pa
millioner af kommercielle enheder. Som et
resultat er organisationer i fare for at have
sarbarheder, der ikke vil blive rettet.

Trusler pa

national- Enheder og

infrastruktur sesaktiviteter

For understattede applikationsversioner ser vi

en udjeevning af den hastighed, hvormed kritiske
programrettelser indfares, hvilket er det modsatte
af den tendens, der fremmer robusthed. I stedet
bar kurven vise en eksponentiel stigende indfgrelse
af programrettelser maned for maned for at opna
den ngdvendige robusthed.

Cyber-indflydel-

Hastighed for implementering af vigtige
programrettelser
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78 % af enhederne er stadig i

risikozonen efter 9 maneder

0. dag

. Uden programrettelse . Med programrettelse

Efter at have undersggt en kritisk sarbarhed, der
pavirkede 134 versioner af et bestemt saet browsere,
opdagede vi, at 78 %, eller millioner af enheder, stadig
brugte en af de bergrte versioner ni maneder efter, at
programrettelsen blev udgivet.

6 mo 9 mo

3 mo

Vi brugte InterpretML-veerktgjssaettet® til at
identificere kendetegn, der er forbundet med
organisationer, der er mere tilbgjelige til at have
enheder med zeldre versioner af applikationerne.
De vigtigste af disse indikatorer omfattede: fa
timers engagement pé enheder, geografiske
omrader som Asien, Stillehavsomradet og
Latinamerika og brancher som bilindustrien,
kemikalier, telekommunikation, transport

Cyberrobusthed Teams, der
har bidraget

og logistik, sygeforsikringsvirksomheder
(skadesbehandlere) og forsikring.

Vedligeholdelse af softwarerobusthed bar
omfatte regelmaessig deaktivering eller
afinstallation af ubenyttede applikationer.

En organisations sikkerhed og
overholdelse af regler og standarder
afhaenger af virksomhedens egen indsats
og af softwareleverandgrernes indsats.

Handlingsrettet indsigt

Udfer rettidige opdateringer af alle
applikationer og endpoints i hele
din organisation.

Udfer rettidig oprydning af alle
ubenyttede og foraeldede eksekverbare
data pa organisationers enheder.

Links til yderligere oplysninger

Microsoft Intune-dokumentation |
Microsoft Docs

I

Administrer applikationer | Microsoft Docs

II

Microsoft Defender for Endpoint |
Microsoft Security

Oss Secure supply chain-struktur |
Microsoft Security Engineering

I

Microsoft Open Source Software Secure
supply chain-struktur | Github

I



https://docs.microsoft.com/en-us/mem/intune/
https://docs.microsoft.com/en-us/mem/intune/
https://docs.microsoft.com/en-us/mem/intune/apps/
https://www.microsoft.com/en-us/security/business/endpoint-security/microsoft-defender-endpoint
https://www.microsoft.com/en-us/security/business/endpoint-security/microsoft-defender-endpoint
https://www.microsoft.com/en-us/securityengineering/opensource
https://www.microsoft.com/en-us/securityengineering/opensource
https://github.com/microsoft/oss-ssc-framework
https://github.com/microsoft/oss-ssc-framework
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.pbygning af robusthed
‘over for nye

.DoS-, webapplikations-
‘0g netvaerksangreb

Accelereret digital transformation har
sat en stopper for den traditionelle

perimetermodel for netvaerk og sikkerhed.

Flytning til cloud-lgsningen betyder, at
virksomheder skal indfere cloudbaseret
netvaerkssikkerhed for at beskytte
digitale aktiver.

Kompleksiteten, hyppigheden og
omfanget af angrebene vokser fortsat
og er ikke laengere begraenset til
hajtider, men finder nu sted hele aret
rundt. Dette fremhaever vigtigheden
af kontinuerlig beskyttelse ud over
traditionelle spidsbelastningsperioder.

Rapport-
introduktion

E)os-angreb (Distributed

Denial of Service)

Ilgbet af det seneste ar oplevede verden DDoS-
aktivitet, der var uden fortilfelde i volumen,
kompleksitet og frekvens. Denne DDoS-
eksplosion blev drevet af en betydelig veekst

i nationalstatsangreb og en fortsat spredning
af billige DDoS-tjenester, der kan kabes.
Microsoft afbgdede i gennemsnit 1.955

angreb pr. dag, en stigning pa 40 % i forhold

til det foregdende ar. Tidligere forekom det
maksimale antal angreb normalt i hgjtiden

i slutningen af aret. I r blev der registreret
flest den 10. august 2021. Dette kan indikere

et skift til angreb hele aret og fremhaever
vigtigheden af kontinuerlig beskyttelse ud over
traditionelle spidsbelastningsperioder.

I november 2021 stoppede Microsoft

et omfangsrigt DDoS-angreb med en
gennemstrgmning pa 3,4 TB pr. sekund fra
omkring 10.000 kilder fordelt over flere lande.
Lignende hgjvolumenangreb pa mere end

2 TB/s blev afbgdet i 2022, hvilket understreger,
at det ikke kun er kompleksiteten og
hyppigheden af angreb, der er stigende, men
0gsa antallet (bandbredden) af angrebene.

Angrebenes varighed

De fleste angreb, der er blevet observeret i lgbet
af det seneste ar, var kortvarige. Omkring 28 %
af angrebene varede i mindre end 10 minutter,
26 % varede 10-30 minutter, og 14 % varede
31-60 minutter. 32 % af angrebene varede mere
end en time.

Status for
cyberkriminalitet

Trusler pa
national-
statsniveau

Enheder og

infrastruktur sesaktiviteter

Cyber-indflydel-

Cyberrobusthed Teams, der

har bidraget

Antallet DDoS-angreb og varighedsfordeling
(marts 2021-maj 2022)
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De fleste angreb i det seneste ar var kortvarige. Omkring 28 % af angrebene varede mindre end 10 minutter.
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I)pbygning af
‘modstands-

.ygtighed over for nye
DoS-, webapplikations-
g netvaerksangreb

Fortsat

DDoS-angrebsvektorer

I det seneste ar var de almindeligt anvendte
angrebsvektorer UDP-refleksion (User Datagram
Protocol) pa port 80 ved hjeelp af SSDP-

(Simple Service Discovery Protocol), CLDAP-
(Connectionless Lightweight Directory Access
Protocol), DNS- (Domain Name System) og
NTP-protokol (Network Time) med en enkelt
top. Vi sa ogsa en stigning i DDoS-angreb i
applikationslaget malrettet mod websteder med
toppe pa 16,3 millioner RPS (@anmodninger

pr. sekund) og en toptrafik pa 9,89 TB/s.

12022 afbgdede Microsoft naesten
2.000 DDoS-angreb dagligt og
stoppede det stgrste DDoS-angreb, der
nogensinde er rapporteret i historien.

Rapport-
introduktion

Status for
cyberkriminalitet | statsniveau

DDoS-angrebsvektorer

UDP Spoof-oversvgmmelsesangreb 55 % \

Andet 20 %

-

TCP Ack-oversvgmmelsesangreb 19 %

I |
‘DNs-forstaerkningsangreb 6%

UDP Spoof-oversvgsmmelsesangreb voksede til den
vigtigste angrebsmetode i farste halvdel af 2022 fra 16
til 55 %. TCP Ack-oversvgmmelsesangreb blev reduceret
fra 54 % til 19 %.

Spilbranchen er fortsat det vigtigste mal for
DDoS-angreb, primaert gennem mutationer af
Mirai-botnettet og UDP-protokolangreb med
lav volumen. Da UDP er meget anvendt i spil- og
streamingapplikationer, var et overvaeldende
flertal af angrebsvektorer UDP-spoof-
oversvgmmelser, mens et mindretal var UDP-
refleksion og forstaerkningsangreb.

Trusler pa
national- Enheder og

infrastruktur

Cyber-indflydel-
sesaktiviteter

Geografiske malomrader

Af de DDoS-angreb, der blev registreret i lgbet af
det seneste ar, blev 54 % gennemfart mod mal

i USA, en tendens, der delvist kan forklares med
det faktum, at de fleste Azure- og Microsoft-
kunder er i USA. Vi oplevede ogsa en markant
stigning i angrebene mod Indien, fra kun 2 %

af alle angreb i anden halvdel af 2021 til 23 % i
farste halvdel af 2022. Iseer @stasien, Hongkong,
er stadigveek et populaert mal pa 8 %. For Europa
var angrebene koncentreret mod Amsterdam,
Wien, Paris og Frankfurt.

DDoS-angrebsdestination

USA 54 %

Forenede Arabiske Emirater 1%

Australien 1%

Japan1% —

Sydkorea 1%

4

K

Storbritannien 1%

Brasilien 1%

Sydgstasien 3 %

Europa 6 %

Qstasien %

Vi tilskriver den store maengde angreb i Asien til
omradets enorme spilmarkeder, iszer i Kina, Japan,
Sydkorea og Indien. Dette marked vil blive ved med at
vokse, da den stigende maengde smartphones gar det
populzert at spille pa mobilenheder. Det tyder p3, at
dette geografiske mal kun vil fortseette med at vokse.

Cyberrobusthed Teams, der
har bidraget

Elnyttelse af webapplikationer

WAF (Web Application Firewall) udger

sammen med DDoS-beskyttelse en

integreret del af en detaljeret forsvarsstrategi

til beskyttelse af web- og API-aktiver
(applikationsprogrammeringsgreenseflade).
Microsoft observerede op mod 300 milliarder WAF-
regler, der blev udlgst pr. maned via Azure WAF'er.

Fordeling af de mest udbredte angrebstyper

Header-injektionsangreb 1%

RCE-angreb (Fjernkarsel af ~—

kode) 1%

N

XSS-angreb (scripting pa .
tveers af websteder) 5 % /

RFl-injektionsangreb 5 %

e
]

SQL-injektionsangreb 67 %

Azure WAF registrerer milliarder af OWASP-topti®-
angreb (Open Web Application Security Project) hver
dag. Ifglge vores signaler fors@ger angriberne for

det meste SQL-injektionsangreb efterfulgt af lokal
filinjektion og eksterne filinjektionsangreb. Dette er i
overensstemmelse med OWASP's top ti-liste, der viser
injektionsangreb som den tredje mest almindelige
type webangreb.

Botangreb mod Azure-webapplikationer er

0gsa steget med et gennemsnit pa 1,7 milliarder
botanmodninger pr. méned. 4,6 % af denne trafik
bestar af darlige bots.
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I)pbygning af
‘robusthed mod nye
.DoS-, webapplikations-

‘0g netvaerksangreb

Fortsat

Pa grund af et stigende antal bots, der
foretager angreb i form af credential
stuffing-angreb, kreditkortsvindel,
cyberindflydelseskampagner og
supply chain-angreb, forventer vi

at se en stat stigning i botangreb
mod webapplikationer.

Trusler pa
Rapport- Status for national- Enheder og
introduktion cyberkriminalitet | statsniveau infrastruktur

Netvaerksindtreengen: registrering og
forebyggelse

Vi oplevede en betydelig stigning i angreb mod netveerkslaget, isser
malware, i 2022. IdPS (Azure Firewall Intrusion Detection and Prevention
System) blokerede mere end 150 millioner forbindelser alene i juni.

Arsag til IDPS Deny traffic
Fjernhandtering af
tvaergaende angreb 2 %
Skadelig DNS- —— \
trafik DNS 5 %

Arsager til IDPS Alert traffic

JA3 —skadelig krypteret trafik
HTTPS 38 %

Skadelig DNS-trafik —
ikke-DNS-trafik pa

DNS-port DNS 4 % '

Fjernkersel af kode over
SMB SMB/SMB2 76 %

4
i

Analyse af IDPS Alert- og Deny traffic viser falgende metoder, der anvendes af
angribere. I Deny traffic oplever vi, at angribere bruger SSL til at skjule deres
aktiviteter, og fjernkarselsangreb bliver mere og mere almindelige. I Alert traffic
ser vi SMB/SMB2-protokoller, der bruges til at udfgre fiernkarselsangreb.

Cyber-indflydel- Cyberrobusthed Teams, der
sesaktiviteter har bidraget

Handlingsrettet indsigt

Undersgg al trafik mellem systemer i et
datacenter eller en cloud-tjeneste og
trafik, der forsgger at fa adgang til dem.

Udvikl en robust strategi for
netveerkssikkerhed hele aret.

Brug cloud-baserede sikkerhedstjenester
til at implementere en robust Nul tillid-
netvaerkssikkerhedsforhold.

Links til yderligere oplysninger

Forbedr dit sikkerhedsforsvar for
ransomware-angreb med Azure Firewall |
Azure Blog and Updates | Microsoft Azure

Et DDoS-forsteerket angrebs anatomi |
Microsoft Security Blog

Intelligent applikationsbeskyttelse fra
greenseenheder til cloud-lgsning med
Azure Web Application Firewall | Azure
Blog and Updates | Microsoft Azure



https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://www.microsoft.com/security/blog/2022/05/23/anatomy-of-ddos-amplification-attacks/
https://www.microsoft.com/security/blog/2022/05/23/anatomy-of-ddos-amplification-attacks/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
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'Udvikling af en
Iafbalanceret tilgang
til datasikkerhed og
‘cyberrobusthed

Den digitale transformation har givet
braendstof til en enorm udvidelse af
dataaktiver og en stigning i sikkerheds-,
overholdelses- og fortrolighedsrisici.
Cyberrobuste organisationer skal balancere
investeringer i databeskyttelse, overholdelse
og gendannelseskapaciteter og integrere dem
i specialiserede regulatoriske responsprocesser
for at handtere forskellige typer brud.

Brud pa datasikkerhed er ikke et spagrgsmal om hvis,
men om hvornar. IBM- og Ponemon Institute's "Cost
of a Data Breach, 2021"-undersggelse rapporterer
en global gennemsnitlig omkostning til brud pa
datasikkerheden pa 4,24 millioner USD (en stigning
pa 10 % i forhold til ret far) og 9,05 millioner USD

i USA. Manglende overholdelse af regler betragtes
som den vigtigste omkostningsforsteerkende faktor.
Omvendt var omkostningsreduktioner i forbindelse
med datasikkerhedsbrud knyttet til bedste praksis
som planlaegning af haendelsesrespons, Nul tillid-
implementeringsmodenhed, sikkerheds-Al og
automatisering og brug af kryptering.

Databrud er uundgaelige. Organisationer
med en afbalanceret robusthedstilgang
oplever reduceret hyppighed, virkning og
omkostninger ved brud.

Rapport-
introduktion

Datastyring, sikkerhed, overholdelse af regler
og beskyttelse af personlige oplysninger er
gensidigt afhaengige

Vi har i de seneste ar set data vinde som

et afggrende vaerdiskabelsessystem for
organisationer. Samtidig har stigningen i

antallet af bestemmelser om beskyttelse

af personlige oplysninger, der kraever bade
datastyring og sikkerhed, slgret graenserne
mellem risikoroller. Selvom nye lederroller som
CDOQ'er (Chief Data Officers) eller CPO'er (Chief
Privacy Officers) har en personlig interesse i
sikkerhed og overholdelse, er implementeringen
og operationaliseringen af databeskyttelse

ofte afhaengig af teams ledet af CIO'er (Chief
Information Officers) og/eller CISO (Chief
Information Security Officer). Det er ikke en
ensrettet vej, da datastyringsinitiativer ledet af
CDO'er ogsa har sikkerhedsfordele. Pa grund

af denne indbyrdes sammenhaeng skal teams

i it, datastyring, sikkerhed, overholdelse og
beskyttelse af personlige oplysninger samarbejde
teettere for at opna effektivitet og handtere risici.

Samlede risikostyringsplatforme for data for
hele organisationens datasamling er fremtiden

Det er vanskeligt at tilpasse processer for

it, datastyring, sikkerhed, overholdelse og
administration i et miljg med tilpassede
applikationer til hver disciplin og inkonsekvent
daekning pa tveers af hybrid dataspredning over
flere cloud-lgsninger i en typisk organisation.

Vi mener, at organisationer har brug for en enkelt
"rude" for at finde og kende deres data, beskytte
deres data, kontrollere adgangen til, anvendelsen
og livscyklussen af data og forhindre tab af data
pa tveers af datasamlingen.

Status for
cyberkriminalitet | statsniveau

Trusler pa

national- Enheder og

infrastruktur sesaktiviteter

At arbejde med de samme datalager- og
aktivitetsoplysninger letter processer pa tvaers
af teams, giver et mere omfattende risikobillede
og gar det muligt for organisationer bedre

at forberede og strgmline deres reaktioner

pa sikkerhedsbrud.

Den "enkelte rude" skal fungere som et prisme.

Teams, der arbejder med datasikkerhed, overholdelse
og beskyttelse af personlige oplysninger, har brug

for forskellige men konsekvente perspektiver af det
samme datalager og aktiviteter for at blive enige

og samarbejde. Dataaktivitet omfatter dataadgang,
a&ndring og bevaegelseshandelser, som er en veerdifuld
del af datasikkerhedsligningen.

Effektiv datastyring, sikkerhed,
overholdelse og beskyttelse af
personlige oplysninger er indbyrdes
afhaengige og kreever samarbejde
mellem forskellige teams.

Cyber-indflydel-

Cyberrobusthed Teams, der
har bidraget

Handlingsrettet indsigt

@ Balancer forsvar med genoprettelse,
og minimer virkningen af brud pa
datasikkerheden ved at investere i
overholdelse af angivne standarder,
databeskyttelse og responsfunktioner.

Udvikl og indfer processer og veerktgjer,
der nedbryder datarisikosiloer og deekker
hele datasamlingen.

©)

Links til yderligere oplysninger

Microsoft Purview —
Databeskyttelseslasninger | Microsoft Security

Fremtiden for overholdelse af standarder og
datastyring er her: Introduktion til Microsoft
Purview | Microsoft blog om sikkerhed



https://www.microsoft.com/en-us/security/business/microsoft-purview
https://www.microsoft.com/en-us/security/business/microsoft-purview
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
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'Robusthed over

for cyberindflydel-
‘sesaktiviteter: Den
'menneskelige dimension

I lgbet af de sidste fem ar har fremskridt
inden for grafik og maskinlaering
introduceret brugervenlige vaerktgjer,

der hurtigt kan generere realistisk indhold
i hgj kvalitet, der kan spredes bredt over
internettet pa fa sekunder.

Nar det drejer sig om haendelser, der rapporteres
via tekst, lyd og visuelt indhold, har vi naet et
punkt, hvor hverken mennesker eller algoritmer
kan skelne fakta fra fiktion pa en palidelig made.
Udbredelsen af disse veerktgjer og deres resultater
rejser tvivl om troveerdigheden af alle digitale
medier, hvilket forstyrrer vores forstaelse af lokale
begivenheder og verdensbegivenheder.

Nye former for indflydelsesaktiviteter,

som er muliggjort af teknologiske fremskridt,

har alvorlige konsekvenser for de

demokratiske processer.!

Der opstar spgrgsmal om, hvad vi kan ggre for
at forberede os pa en mere robust fremtid mod
disse cyberindflydelsesaktiviteter. Teknologi er
kun én del af puslespillet. Det vil kraeve indsats
pa flere fronter, herunder undervisning rettet
mod stgrre mediekendskab, bevidsthed og
arvagenhed, investering i kvalitetsjournalistik

— med velrenommerede journalister pa stedet,
lokalt, nationalt og internationalt — netveerk til at
dele og advare om indflydelsesaktiviteter og nye
typer af bestemmelser, der straffer ondsindede
aktarer, der genererer eller manipulerer digitale
medier for at bedrage andre.

Vi erkender ogs3, at forsgget pa at genskabe
tilliden til digitalt indhold er et ambitigst mal,
som vil kreeve mange forskellige perspektiver
og deltagelse. Der er ikke én virksomhed,

en institution eller en offentlig myndighed,
der kan lgse disse trusler pd egen hand.
Vores superkraefter som mennesker er vores
evne til at samarbejde. Dette er iseer vigtigt
nu, fordi det vil kraeve, at alle — globale
myndigheder, brancher, den akademiske
verden og isaer nyheds-, sociale organisationer
og medieorganisationer — samarbejder om at
forbedre og pleje vores samfund.

Links til yderligere oplysninger

Applikationer til kunstig intelligens
i forsvarsministeriets cybermissioner
| Microsoft On the Issues

Kunstig intelligens og cybersikkerhed:
Stigende udfordringer og lovende
retninger. Hearing on Atrtificial
Intelligence Applications to Operations
in Cyberspace before the Subcommittee
on Cybersecurity, of the Senate Armed
Services Committee, 117th Congress
(3. maj 2022, Eric Horvitz' vidnesbyrd)



https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://www.erichorvitz.com/Testimony_Senate_AI_Cybersecurity_Eric_Horvitz.pdf
https://www.erichorvitz.com/Testimony_Senate_AI_Cybersecurity_Eric_Horvitz.pdf
https://www.erichorvitz.com/Testimony_Senate_AI_Cybersecurity_Eric_Horvitz.pdf
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‘Forstaerkning af den
‘menneskelige faktor
“med kompetencer

Handtering af den menneskelige faktor er
en vigtig komponent i enhver strategi for at
age cybersikkerhedskompetencer. Ifalge en
undersggelse foretaget af Kaspersky
Human Factor in IT Security'?, involverer

46 % af cybersikkerhedshaendelser
uopmaerksomme eller uvidende
medarbejdere, der gor angreb mulige.

Microsoft's Education and Awareness-team i
Digital Security and Resilience-organisationen

er ansvarlig for at styrke den menneskelige
faktor i cybersikkerhed ved at give medarbejdere
mulighed for at sikre vores egne og vores
kunders systemer og data. Vores mal er at:

» Reducere risikoen for Microsoft og vores
kunder ved at opbygge et centraliseret
sikkerhedskompetencesaet for
hele medarbejderstyrken.

 Styrke medarbejdernes sikkerhedsviden
gennem en flerfaset undervisning, der
understgtter de gnskede adfeerdsresultater.

« Fremme kulturaendringer ved at ggre
bevidsthed om sikkerhed til en integreret del
af Microsofts kultur gennem arlig obligatorisk
sikkerhedstraening og -begivenheder.

« Fremme en centraliseret webressource for
bedste praksis, virksomhedspolitikoplysninger
og heendelsesrapportering for alt, hvad der
omhandler cybersikkerhed.

Rapport-
introduktion

Et malrettet, centraliseret kompetenceprogram
for cybersikkerhed udsendes til alle Microsoft-
medarbejdere mindst én gang om aret.
Undervisningsstilbud optimeres til at understatte
aktuelle cybersikkerhedsinitiativer og levere
malbare adfeerdsresultater. Microsoft IRMC
(Information Risk Management Council) spiller en
vigtig rolle i identificeringen af vigtige resultater
for cybersikkerhedsadfeerd, der skal handteres

i forbindelse med undervisning.

Med alle vores kompetenceprogrammer

inden for cybersikkerhed maler vi lgsningens
effektivitet, virkning og resultater, nar det er
muligt. Vores tilbud om traening i insidertrusler
har for eksempel 95 % overholdelse af
undervisningskrav, ekstraordineer tilfredshed
blandt studerende og har resulteret i en
betydelig stigning blandt ledere, der rapporterer
mulige sager om insidertrusler via virksomhedens
Report It Now-vaerktgj. Programmet omfatter:

Grundlag for sikkerhed: Centraliseret,
virksomhedsdaekkende bevidsthed om
cybersikkerhed og undervisning i overholdelse
af angivne standarder, der omhandler centrale
praksisser for sikkerhed og beskyttelse af
personlige oplysninger. Denne laenge ventede
undervisningsserie anvender en edutainment-
model til at gare laering om cybersikkerhed
involverende og interessant.

STRIKE: Microsofts kraevede tekniske
undervisning for teknikere, der udvikler

og vedligeholder erhvervslgsninger.

Denne undervisning, som man skal inviteres til,
omhandler rettidige og kritiske omrader inden
for bedste praksis i cybersikkerhedshygiejne og
bruger en hybrid leveringsmodel, der er tilpasset
malgruppens behov.

Status for
cyberkriminalitet

Trusler pa
national-
statsniveau

Enheder og

infrastruktur sesaktiviteter

Programspecifikt: Malrettede
undervisningsprogrammer understgtter
specifikke cybersikkerhedsinitiativer, inklusive
Shadow IT, Insider Threat og Microsoft

Federal. Disse tilbud er teet integreret med den
overordnede engagementsstrategi for deres
respektive cybersikkerhedsinitiativer gennem
ledelsessponsorering og scorecardrapportering
for at forhindre en undervisningstilgang, hvor
man kun skal krydse felter af.

MSProtect: Microsofts centraliserede
webressource til bedste praksis,
virksomhedspolitikoplysninger og
haendelsesrapportering for alt, hvad der
vedrarer cybersikkerhed. Denne on-demand-
ressource er til medarbejdere, der ikke deltager
i formelle undervisningstilbud.

Sikkerhedskompetencer ma ikke

ses som en aktivitet, hvor man blot
markerer nogle afkrydsningsfelter.
Fokuser i stedet pa adfaerdseendringer
for at tillade, at resultaterne kan
kontrolleres op mod identificeret
maladfeerd, og etabler lyttesystemer
til at fastsaette indvirkningen af tilbud.

Cyber-indflydel-

Cyberrobusthed Teams, der
har bidraget

Handlingsrettet indsigt

@ Giv medarbejderne
sikkerhedsundervisning og -ressourcer,
nar og hvor de har brug for det.

@ Udarbejd en centraliseret
kompetencestrategi ud fra, hvad
interessenter i hele virksomheden siger.

@ Serg for, at effekten af undervisningen
spores og analyseres for nyttevirkning
(maengde), effektivitet (kvalitet) og
resultater (virksomhedsindvirkning).

Links til yderligere oplysninger

Microsoft indleder naeste fase
af kompetenceinitiativet efter at
have hjulpet 30 millioner mennesker



https://news.microsoft.com/skills/
https://news.microsoft.com/skills/
https://news.microsoft.com/skills/
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'Indsigt fra vores
|program til eliminering
‘af ransomware

Microsoft har i de sidste fem ar arbejdet

pa at implementere Nul tillid** med henblik
pa at sikre, at identiteter og enheder er
robust administrerede og sunde. I takt
med at risikoen for ransomware vokser,

har vi udviklet en dyb indsigt i, hvordan vi
understgatter vores tilgang til at beskytte os
selv og vores kunder.

Efter en grundig intern evaluering har vi udviklet
et ransomware-elimineringsprogram for at
afhjeelpe mangler i kontroller og daekning,
bidrage til funktionelle forbedringer af tjenester
som Defender for Endpoint, Azure og M365 og
udvikle regler for vores SOC- og teknologiteams
om genoprettelse efter et ransomware-angreb.

Rapport-
introduktion

Det farste skridt var at forstd omfanget af vores
beskyttelse mod et ransomware-angreb rettet
mod Microsoft. Arbejdet var allerede godt i gang
med at implementere Defender for Endpoint

og sikre, at alle enheder blev administreret

og overholdt vores Nul tillid-politikker, men

vi var ngdt til at finde en made at forsta alle
aspekter af det vigtigere spgrgsmal om, hvorvidt
vi effektivt kunne foretage genoprettelse

efter et angreb. For at fa indsigt evaluerede

vi NIST 8374: Ransomware Risk Management:

A Cybersecurity Framework (CSF)-profilen,*,
som stemmer overens med vores overordnede
virksomhedspolitik i forhold til vores liste over
kendte kontroller. Denne analyse identificerede
hurtigt mangler i daekningen.

Dernaest prioriterede vi mangler i CSF-
funktionerne Identificer, Registrer, Beskyt,
Reager og Genopret. Vi fandt en strategisk
overensstemmelse med Nul tillid og andre
programmer og opdagede ogsa mangler, der
ikke havde nogen eksisterende workstream.
Efter at have vurderet den maengde arbejde og
indsats, der var nadvendig for at afhjaelpe disse
mangler, opdelte vi dem i to sgjler:

» PtE (Beskyt virksomheden): Definer de
arbejdspunkter, som vi skal foretage som
virksomhed for at beskytte os selv og veere
i stand til at foretage genoprettelse efter et
angreb, hvis det lykkedes.

+ PtC (Beskyt kunden): Opbyg funktioner i
vores tilbud for at beskytte bade vores kunder
og vores forretning.

Status for
cyberkriminalitet | statsniveau

Trusler pa
national- Enheder og

infrastruktur

Cyber-indflydel-
sesaktiviteter

Integrering af resultater i vores
egen virksomhed

For at imgdega de starste risici og beskytte

vores kritiske tjenester mod ransomware-angreb,
planlaegger vi at fokusere investeringer over de
naeste 6 til 12 maneder pé at gennemfgre de fem
scenarier nedenfor som en del af et dedikeret
ransomware-program. Nar vi har gennemfart hvert
af scenarierne, vil vi gradvist udvide programmets
omfang til at nd ud til alle dele af virksomheden.

Scenarie 1: Medlemmer af sikkerhedsteamet
forstar den overordnede risiko i forbindelse med
et ransomware-angreb og har etableret en proces,
der giver ledere kendskab til kontrolmangler

og risikostatus.

Scenarie 2: Medlemmer af sikkerhedsteamet

har adgang til strategiplaner, der er udviklet til at
hjeelpe dem og andre teams i Microsoft med at
reagere pa og genoprette kritiske tjenester efter et
ransomware-angreb.

Scenarie 3: Enterprise Resilience-teammedlemmer
har en standard, de skal falge for at sikkerhedskopiere
kritiske systemer. Der findes strategiplaner, og der
udferes regelmaessige @velser i sikkerhedskopiering
og genoprettelse for at sikre, at data kan genoprettes
i tilfzelde af et ransomware-angreb.

Scenarie 4: Tjenesteejere forstar og implementerer
de ngdvendige sikkerheds- og driftskontroller

og -politikker for at beskytte deres tjenester,
kundedata, endpoints og netvaerksaktiver mod
ransomware-angreb med seerligt fokus pa tjenester,
der prioriteres som kritiske Microsoft-tjenester.

Scenarie 5: Alle medarbejdere kan fa adgang til
undervisningsressourcer, der beskriver, hvordan
et ransomware-angreb genkendes, hvordan
sikkerhedsteamet underrettes, og hvordan
respons pabegyndes.

Cyberrobusthed Teams, der
har bidraget

Handlingsrettet indsigt

@ Dokumentér og valider komplette
genoprettelses- og afhjeelpningsaktiviteter
relateret til ransomware-angreb mod
kritiske tjenester.

Involver interessenter i opdatering af dine
strategiplaner for virksomhedsmaessig
krisehandtering til at inkludere
ransomware-specifikke aktiviteter og en
beslutningsproces og vejledning i at afgare,
om/hvornar der skal betales lgsesummer.

@

Fa bedre registrerings- og
beskyttelsesdaekning ved at aktivere
funktioner, der er tilgeengelige i de
implementerede sikkerhedsprodukter
(f.eks. Defender for Endpoint Attack Surface
Reduction-regler).

Samarbejd med teamet for
sikkerhedsstandarder om at definere
grundlaeggende beskyttelse mod et
ransomware-angreb, og giv tekniske
teams undervisning i og dokumentation
om, hvordan de beskytter sig mod et
ransomware-angreb.

Benyt automatisering til at forenkle
implementeringen af sikkerheds- og
driftspolitikker for DevOps-teams, og s@rg
for, at systemer, der afviger fra standarden,
hurtigt identificeres og korrigeres.

©)

Links til yderligere oplysninger

Deling af, hvordan Microsoft beskytter mod
ransomware | Microsoft Inside Track



https://www.microsoft.com/insidetrack/blog/sharing-how-microsoft-protects-against-ransomware/
https://www.microsoft.com/insidetrack/blog/sharing-how-microsoft-protects-against-ransomware/
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Reager nu pa kvantesik-
kerhedsimplikationer

Der er pres pa for at handtere den trussel,
kvantecomputere udger for nutidens
kryptografi, og alt, hvad den beskytter.
Det nyligt udsendte Memorandum on
Improving the Cybersecurity of National
Security Department of Defense and
Intelligence Community Systems?®, der
bygger pa US Executive Order 104286
for Improving the Nation's Cybersecurity,
fremhaever sikkerhed i software-supply
chain som afgerende for handtering af
fremtidige nationalstatsangreb.

Hvad er kvantecomputere?

Kvantecomputere er maskiner, der bruger
egenskaberne fra kvantefysik til at lagre data

og udfare beregninger. Dette kan vaere yderst
fordelagtigt til visse opgaver, hvor de kan
udkonkurrere selv vores bedste supercomputere
markant. Kvantecomputere abner allerede nye
horisonter for datakryptering og -behandling.
Undersggelser forudsiger, at kvantecomputere

vil blive en kvanteindustri pa flere milliarder dollar
(USD) allerede i 2030.Y” Faktisk er kvantecomputere
og kvantekommunikation forberedst til at have en
transformativ effekt pa tveers af en lang reekke
brancher, lige fra sundhedspleje og energi til
gkonomi og sikkerhed.

Rapport-
introduktion

Kvantecomputere er en trussel mod nutidens
kryptografi og alt, hvad den beskytter.

Truslen mod nutidens kryptografi

Med Shors algoritme fra 1994 og en
kvantecomputer i industriel skala pa mere

end et par millioner fysiske qubits, kan alle

vores nuvaerende bredt implementerede
krypteringsalgoritmer for offentlige nggler nemt
brydes. Det er vigtigt at overveje, evaluere og
standardisere "kvantesikre" kryptosystemer,

der er effektive, fleksible og sikre over for

et modsaetningsfuldt kvantebaseret angreb.
Migrering af software til "post-kvantekryptografi”,
dvs. klassiske algoritmer og protokoller, der allerede
er tilgeengelige og resistente over for kvanteangreb,
vil tage ar eller endda mere end et arti.t®

Dette betyder, at presset gges for at handtere
truslen mod den moderne kryptografi og alt
det, den beskytter. Modstandere kan registrere
krypterede data nu og udnytte dem senere, nar
der er en kvantecomputer tilgeengelig. Det vil
veere for sent at vente pa kvantecomputere,

for de kryptografiske konsekvenser handteres.

Da kryptografi bruges i hele

cybergkosystemet, betyder det, at vores
kryptografiske sikkerhedstjenester kan blive
kompromitteret. Dette inkluderer for eksempel
kommunikationstjenester (TLS, IPSec),
meddelelser (mail, webkonferencer), identitets-
og adgangsstyring, webbrowsing, kodesignering,
betalingstransaktioner og andre tjenester,

der er afhaengige af kryptografi til beskyttelse.

Nar kvantecomputere bliver en realitet,
skal tredjeparts softwarekomponenter med

Status for
cyberkriminalitet | statsniveau

Trusler pa
national- Enheder og

infrastruktur

Cyber-indflydel-
sesaktiviteter

implementeringer af kryptografiske algoritmer

og funktioner ogsa undersgges naermere.

Dette kreever, at alle organisationer i veerdikaeden
ger deres del for at sikre, at keeden forbliver sikker.
Brancheorganer og myndigheder gger deres
indsats for at definere sikkerhedskrav til software-
supply chain og introducerer i nogle tilfeelde

nye krav til sikring af keeden. National Security
Memorandum NSM-8 etablerer krav og

tidslinjer for implementering af kryptografi efter
introduktionen af kvantecomputere i NSS (National
Security Systems). Der omtales tidsforventninger
pa 180 dage til "moderniseringsplanlaegning,

brug af ikke-understattet kryptering, godkendte
missionsspecifikke protokoller, kvanteresistente
protokoller og planlaegning af brug af
kvanteresistent kryptografi efter behov".

Standardisering er en langvarig aktivitet

i overgangen til kvantesikker kryptografi.
Standardiseringsmyndigheder, der arbejder pa
standarder ved hjeelp af kryptografi til offentlige
nggler, skal begynde at eksperimentere med og
indfare post-kvantealgoritmer nu.

Nye PQC-algoritmer (post-quantum cryptography)
—klassiske algoritmer, der menes at vaere robuste
over for kvanteangreb — bliver nu gennemgaet
under NIST's Post-Quantum Standardization
Project.? Dette arbejde vil pavirke den globale
indsats hos standardiseringsmyndighederne.
Selvom der vil vaere en vis overlapning med

den amerikanske regerings algoritmevalg, kan
forskellige nationale organer/regulatoriske valg
for kompatible algoritmer give internationale
udfordringer. Denne fragmentering vil igen
komplicere produkt- og serviceteknologi.

Cyberrobusthed Teams, der
har bidraget

Nye post-kvantekryptografi-

algoritmer er under gennemgang

gennem NIST's Post-Quantum
Cryptography-standardiseringsprogram.
Dette arbejde vil pavirke den globale indsats
hos standardiseringsorganer.

Handlingsrettet indsigt

Sammen med SAFECode og partnermedlemmer bgr
industrien gjeblikkeligt ga i gang med kortsigtede
aktiviteter for at forberede overgangen til et post-
kvantekryptografi.?* Dette omfatter:

At fa et overblik over dine produkter/koder,
der bruger kryptografi.

Implementere en krypto-fleksibilitetsstrategi
for hele din organisationen, der inkluderer
minimering af den kodeudskiftning, der
kraeves, nar kryptografi eendres.

Udfere en pilotundersggelse af brugen af
kvantesikre algoritmer i dine produkter eller
tjenester, hvor der bruges kryptografi.

Veere forberedt pa at bruge forskellige
offentlige ngglealgoritmer til kryptering,
nggleudveksling og signaturer.

Teste dine applikationer for indvirkningen
af meget store ngglestarrelser, krypteringer
og signaturer.

Links til yderligere oplysninger

Microsoft har vist den underliggende fysik,
der kraeves for at skabe en ny type qubit |
Microsoft Research



https://hbr.org/2020/09/are-you-ready-for-the-quantum-computing-revolution
https://www.microsoft.com/en-us/research/blog/microsoft-has-demonstrated-the-underlying-physics-required-to-create-a-new-kind-of-qubit/
https://www.microsoft.com/en-us/research/blog/microsoft-has-demonstrated-the-underlying-physics-required-to-create-a-new-kind-of-qubit/
https://www.microsoft.com/en-us/research/blog/microsoft-has-demonstrated-the-underlying-physics-required-to-create-a-new-kind-of-qubit/
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\Integration af forretning,
sikkerhed og it for at
‘opna starre robusthed

Graden af cyberrobusthed afhaenger af
virksomhedsledere, der samarbejder med
sikkerhedsteams om at implementere
sikkerhed. Microsoft erfarer, at det er
sveert at veere farende inden for sikkerhed,
fordi det kreever statte fra organisationens
ledere at beskytte organisationen effektivt.

Sikkerhedsledere navigerer i et spektrum

af dynamiske udfordringer, der spaender

over emner som risiko, teknologi, skonomi,
organisatoriske processer, forretningsmodeller,
kulturtransformation, geopolitiske interesser,
spionage og overholdelse af internationale
sanktioner. Alle disse har nuancer, der skal forstas
og handteres omhyggeligt.

Sikkerhedsledere har ogsa til opgave at
undvige intelligente, velfinansierede og hgjt
motiverede menneskelige angribere og effektive
cyberkriminelle med kun ringe feerdigheder.
Deres teams skal forsvare komplekse tekniske
omrader, der ofte er blevet bygget i sma trin
over 30 ar eller mere, da sikkerheden havde en
lav eller ingen prioritet. Beslutninger, der blev
truffet for ar tilbage, kan udgere risici i dag,
indtil vi betaler af pa den tekniske geeld og
handterer sikkerhedsmanglerne.

Rapport-
introduktion

Organisatoriske ledere og politikere kan have en
betydelig positiv indvirkning pa sikkerheden ved
aktivt at statte sikkerhedsledere og vaere med til at
bygge bro mellem integreret sikkerhed og resten af
organisationen. Nar Microsoft arbejder med kunder,
der har denne tilpasning, ser vi dem opbygge en
mere robust organisation, og de bliver ogsa mere
fleksible i forhold til at tilpasse og innovere.

Organisatorisk ledelse kan stotte
sikkerhedsledere ved at fokusere
pa tre nggleomrader:

Status for
cyberkriminalitet | statsniveau

1. Opbyg sikkerhed gennem design

Sikkerhed ses nogle gange som en hindring
eller en eftertanke i forretningsprocesser, der
medtages ofte kun i beslutningsovervejelser,
nar det er for sent at undga en risiko eller lgse
problemet billigt og nemt.

Organisatoriske ledere og politikere bgr sarge
for, at de:

Inkluderer sikkerhed tidligt i nye initiativer.
Nye digitale initiativer og cloud-indfgrelse bar
prioritere sikkerhed for at sikre, at de risici,
som organisationen star over for, ikke gges
med hver ny applikation eller digital funktion.
Hvis sikkerhed er palideligt inkluderet, kan
disse processer bruges til at modernisere
eldre systemer og opna bade sikkerheds- og
produktivitetsfordele pa samme tid.

Normaliser forebyggende vedligeholdelse
af sikkerheden. Sgrg for grundlaeggende
sikkerhedsvedligeholdelse — som at anvende
sikkerhedsopdateringer og programrettelser
og sikre konfigurationer — er fuldt

Trusler pa
national- Enheder og

infrastruktur

Cyber-indflydel-
sesaktiviteter

understgttet af organisationen (herunder
budgetter, planlagt nedetid og kgbskrav til
leverandgrens produktsupport).

Desveerre forsinker, udskyder eller anvender
mange organisationer kun delvist disse
almindelige praksisser. Dette giver angribere
omfattende muligheder, som de kan udnytte.
Behovet for sikkerhedsnormalisering er
registreret i US NIST 800-40.2

2. Engager dig i sikkerhed

Virksomhedsledere bgr aktivt deltage i og sponsorere
vigtige sikkerhedsprocesser for at sikre prioritering

af ressourcer og beredskab i forbindelse med
sikkerhedskatastrofer. Dette inkluderer at engagere
sig i felgende:

Identificer kritiske virksomhedsaktiver.
Sikkerhedsledere og -teams har brug for at vide,
hvilke aktiver der er forretningskritiske for at fokusere
sikkerhedsressourcer pa det, der er vigtigst. Dette er
ofte en ny gvelse, der omfatter at stille og besvare nye
spargsmal, der ikke er blevet handteret tidligere.

Ovelser i cybersikkerhed for forretning-skontinuitet
og disaster recovery. Cyberangreb kan blive store
begivenheder, der afbryder eller stopper de fleste
eller alle forretningsaktiviteter. At sikre, at teams i
hele organisationen er parate til at handtere disse
situationer, vil reducere tiden til at genoprette
virksomhedens drift, begraense skaderne for
organisationen og bidrage til at opretholde tilliden
hos kunder, medborgere og interessenter. Dette bar
integreres i en eksisterende forretningskontinuitet og
disaster recovery-proces.

Cyberrobusthed Teams, der
har bidraget

utninger om sikkerheds-
| treeffes bedst af
somheds- eller
ionsejere, der har
synlighed over alle
i og muligheder.
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Integration af forretning,
sikkerhed og it for at
opna starre robusthed

Fortsat

3. Placer sikkerheden korrekt

Den made som organisationer strukturerer

ansvaret for sikkerhedsrisici pd ger dem ofte

darlige til at treeffe beslutninger om sikkerhedsrisici.
Risikobeslutninger traeffes bedst af virksomheds- eller
missionsejere, der har fuld synlighed over alle risici

og muligheder, men mange organisationer tildeler
(implicit eller eksplicit) ansvaret for sikkerhedsrisici til
fageksperter i sikkerhedsteamet i stedet. Dette laegger
en usund byrde pa sikkerhedsteams og fratager
virksomhedsejere synlighed og kontrol over en

vigtig risiko, som deres virksomhed star over for.
Organisationer kan eendre dette ved at:

Forberede virksomhedsejere: Undervis
virksomhedsejere i den overordnede sikkerhedsrisiko,
og hvordan disse trusler kan og vil pavirke deres
virksomhed. Involvering af sikkerhedsteams direkte i
dette arbejde @ger ogsa samarbejdsforholdet mellem
sikkerhed og overordnet forretningsfleksibilitet.

Tildele sikkerhedsrisiko til virksomhedsejere:
Efterhanden som virksomhedsejere bliver tilstraekkeligt
informeret til at forsta og acceptere sikkerhedsrisici,
bar organisationen eksplicit flytte ansvaret for
sikkerhedsrisici til dem, mens de stadig holder
sikkerhedsteams ansvarlige for at handtere risikoen og
levere informeret ekspertise og vejledning til ejeren.

Silobaseret tilgang

Usikkerhed
Tillidsklaft
Skyld

Dget
sarbarhed

Integreret tilgang

Informerede
beslutninger

Mindre kompleksitet
Lavere omkostninger

Forbedret sikkerhed og
produktivitet

Trusler pa
Status for national-
cyberkriminalitet | statsniveau
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Reducer risikoen ved at fjerne siloer

NUCE

l

Organisationsmaessig digital transformation

l

Hgj trussels-
risiko

Forretning Sikkerhed

Lavere
trusselsrisiko

Cyber-indflydel-

Cyberrobusthed Teams, der

har bidraget

"Cyberrobusthed findes pa en glidende skala fra
klassisk forretningskontinuitet og disaster recovery,
startende med god sikkerhedskopiering af data,
videre til genoprettelsesfunktioner for processer,
teknologi og deres afhaengigheder (inklusive
personer og tredjeparter) og fortseetter til altid
aktive selvhelbredende tjenester, robusthed

over for kritiske roller og failovers for kritiske
tredjeparter. De mest robuste organisationer
fremmer integration mellem it, virksomhedsledere
og sikkerhedsmedarbejdere. Stor robusthed
omfatter design af robusthed fra starten, sikker
&ndringsmanagement og detaljeret fejlisolering.
Cyberrobusthed er blot ét scenarie i et godt
program, hvor du planleegger med alle risici.
Efterhdanden som antallet af cyberrisici vokser,

og skaeringspunktet mellem cybersikkerhed

og robusthed bliver stadig vigtigere,

styrkes forbindelsen mellem CISO'en (Chief
Information Security Officer) og virksomhedens
robusthedsprogram. Hvert ar tager flere CISO'er
kontrol over virksomhedens robusthed".

Lisa Reshaur
General Manager, Risk Management, Microsoft

Links til yderligere oplysninger

Fra robusthed til digital vedholdenhed:
Hvordan organisationer bruger digital
teknologi til at komme igennem vanskelige
tider | Officiel Microsoft Blog

Hvordan it- og sikkerhedsteams kan
samarbejde om at forbedre endpoint-
sikkerhed | Microsoft Security



https://blogs.microsoft.com/blog/2022/07/25/from-resilience-to-digital-perseverance-how-organizations-are-using-digital-technology-to-turn-the-corner-in-unprecedented-times/
https://www.microsoft.com/security/blog/2022/08/04/how-it-and-security-teams-can-work-together-to-improve-endpoint-security
https://www.microsoft.com/security/blog/2022/08/04/how-it-and-security-teams-can-work-together-to-improve-endpoint-security
https://www.microsoft.com/security/blog/2022/08/04/how-it-and-security-teams-can-work-together-to-improve-endpoint-security
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Klokkekurven for
cyberrobusthed

Succesfaktorer for robusthed,
som alle organisationer bgr indfgre

Som vi har set, lykkes mange cyberangreb,
simpelthen fordi grundleeggende
sikkerhedshygiejne ikke er blevet fulgt.

De minimumsstandarder, som alle organisationer
bar indfare, er:

» Aktiver MFA (multifaktorgodkendelse):
For at beskytte mod kompromitterede
brugeradgangskoder og hjeelpe med
at give identiteter ekstra robusthed.

« Anvend Nul tillid-principper: Hjgrnestenen
i enhver robusthedsplan, der begraenser
indvirkningen pé en organisation.

Disse principper er:

— Bekraeft eksplicit — sarg for, at brugere og
enheder er i god stand, fer de far lov til at
bruge ressourcer.

— Brug adgang med minimumrettigheder —
tillad kun de rettigheder, der er ngdvendige
for at fa adgang til en ressource, og
ikke mere.

— Antag brud — antag, at systemforsvaret
er blevet brudt, og at systemer kan blive
kompromitteret. Dette betyder konstant
overvagning af miljget for mulige angreb.

Trusler pa
Rapport- Status for national- Enheder og (@Y LIghleli\7[CIEM Cyberrobusthed [MIEIRel]s
introduktion cyberkriminalitet | statsniveau infrastruktur sesaktiviteter har bidraget

« Brug anti-malware med forbedrede
registrering- og responsmuligheder:
Implementer software til at registrere og
automatisk blokere angreb og give indsigt til
sikkerhedsafdelingen. Overvagning af indsigt
fra trusselsregistreringssystemer er afggrende
for at kunne reagere rettidigt pa trusler.

+ Hold dig opdateret: Systemer uden
fejlrettelse og foreeldede systemer er en
vigtig arsag til, at mange organisationer bliver
ofre for et angreb. Sgrg for, at alle systemer
holdes opdaterede, herunder firmware,
operativsystemet og applikationer.

» Beskyt data: Det er afgarende at kende
dine vigtige data, hvor de er placeret, og om
de rigtige systemer er implementeret, for at
kunne implementere en passende beskyttelse.

98 %

Grundlaeggende
sikkerhedshygiejne beskytter
fortsat mod 98 % af angrebene.

Forklaring

=] Aktivér multifaktorgodkendelse

Anvend Nul tillid-principper

&2

@ Brug moderne antimalware

@ Hold dig opdateret

gé Beskyt data
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EDR (Endpoint Detection and Response) er en endpoint-sikkerhedsplatform til virksomheder,
der er udviklet til at hjeelpe virksomhedens netveerk med at forebygge, registrere, undersgge og
reagere pa avancerede trusler. Endpoint-registrerings- og responsfunktioner tilbyder avancerede
registreringer af angreb i naesten realtid og er handlingsrettet. Sikkerhedsanalytikere kan
prioritere advarsler effektivt, fa indblik i det fulde omfang af et sikkerhedsbrud og treeffe
foranstaltninger for at afbgde trusler.

En EPP (Endpoint Protection Platform) er en Igsning, der er implementeret pa endpoint-enheder
for at forhindre filbaseret malware, for at opdage og blokere skadelig aktivitet fra palidelige og
upalidelige applikationer og for at levere de undersggelses- og afhjeelpningsfunktioner, der er
ngdvendige for at reagere dynamisk pa sikkerhedshaendelser og -advarsler.
https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-mfa-getstarted
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-number-
match
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-additional-
context

Windows Security Book | Commercial

Nye sikkerhedsfunktioner til Windows 11 hjeelper med at beskytte hybridarbejde | Microsoft
Security Blog

FIDO Alliance: Open Authentication Standards More Secure than Passwords
https://interpret.ml/

OWASP Top Ten | OWASP Foundation
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-
defense-cyber-missions/

https://www.kaspersky.com/blog/the-human-factor-in-it-security/

https://aka.ms/ZTatMSFT

https://csrc.nist.gov/publications/detail/nistir/8374/final
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-
on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-
community-systems/

Executive Order 14028 Improving the Nation's Cybersecurity
https://thequantumdaily.com/2020/02/18/the-quantum-computing-market-size-
superpositioned-for-growth
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"The Long Road Ahead to Transition to Post-Quantum Cryptography", https://cacm.acm.org/
magazines/2022/1/257440-the-long-road-ahead-to-transition-to-post-quantum-cryptography/
fulltext
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-
on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-
community-systems/
https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-cryptography-
standardization
https://safecode.org/blog/preparing-for-post-quantum-cryptography-roadmap-initial-guidance/
https://csrc.nist.gov/publications/detail/sp/800-40/rev-4/final


https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-mfa-getstarted
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-number-match
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-number-match
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-additional-context
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-additional-context
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWMyFE
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
https://fidoalliance.org/
https://interpret.ml/
https://owasp.org/www-project-top-ten/
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://www.kaspersky.com/blog/the-human-factor-in-it-security/
https://aka.ms/ZTatMSFT
https://csrc.nist.gov/publications/detail/nistir/8374/final
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://www.federalregister.gov/documents/2021/05/17/2021-10460/improving-the-nations-cybersecurity
https://thequantumdaily.com/2020/02/18/the-quantum-computing-market-size-superpositioned-for-growth
https://thequantumdaily.com/2020/02/18/the-quantum-computing-market-size-superpositioned-for-growth
https://cacm.acm.org/magazines/2022/1/257440-the-long-road-ahead-to-transition-to-post-quantum-cryptography/fulltext
https://cacm.acm.org/magazines/2022/1/257440-the-long-road-ahead-to-transition-to-post-quantum-cryptography/fulltext
https://cacm.acm.org/magazines/2022/1/257440-the-long-road-ahead-to-transition-to-post-quantum-cryptography/fulltext
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-community-systems/
https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-cryptography-standardization
https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-cryptography-standardization
https://safecode.org/blog/preparing-for-post-quantum-cryptography-roadmap-initial-guidance/
https://csrc.nist.gov/publications/detail/sp/800-40/rev-4/final
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111 Microsofts rapport om digitalt forsvar 2022

Teams, der har bidraget

Dataene og indsigterne i denne rapport er
leveret af et veeld af sikkerhedsfokuserede
fagfolk, der arbejder pa tveers af mange
forskellige teams hos Microsoft. Samlet er
deres mal at beskytte Microsoft, Microsofts
kunder og hele verden mod truslen fra
cyberangreb. Vi er stolte af at dele denne
indsigt for at sikre transparens og med et
feelles mal om at gore den digitale verden
til et sikrere sted for alle.

Al for Good Research Lab: Udnyttelse af
styrken i data og Al for at handtere mange af
verdens udfordringer. Laboratoriet samarbejder
med organisationer uden for Microsoft, der
anvender Al til at forbedre levevilkdr og miljger.
Fokusomrader omfatter onlinesikkerhed
(misinformation, cybersikkerhed, barns
sikkerhed), katastrofeberedskab, baeredygtighed
og Ali sundhedspleje.

Azure Edge & Platform, Enterprise & OS
Security: Ansvarlig for sikkerheden for det
centrale operativsystem og platformen pa
tveers af Windows, Azure og andre Microsoft-
produkter. Teamet udvikler branchefgrende
sikkerheds- og hardwarelgsninger til Microsoft-
platforme for at reducere kompromitteringer
via udnyttelse, identiteter og malware fra

chip til cloud-lgsningen. Skabere af Microsoft
Secured-kerneplatform til pc, greenseenheder og
server, Microsoft Pluton Security-processor og
meget mere.

Rapport-
introduktion

Azure-netvaerk, kerne: Et cloud-
netveerksteam, der fokuserer pa Microsoft WAN,
datacenternetveerk og den softwaredefinerede
netvaerksinfrastruktur i Azure, herunder DDoS-
platformen, greenseenhedsplatformen for
netvaerk og netvaerkssikkerhedsprodukter,

f.eks. Azure WAF, Azure Firewall og Azure DDoS
Protection Standard.

Cloud Security Research-team: Ved at

sikre Microsoft Cloud, udvikle innovative
sikkerhedsfunktioner og produkter og udfare
undersggelser beskytter og styrker dette team
Microsoft-kunder til at transformere deres
organisationer pa en sikker made.

CST (Customer Security and Trust): Et

team, der lgbende arbejder pa at forbedre
kundesikkerheden i Microsoft-produkter og
-onlinetjenester. I samarbejde med tekniske og
sikkerhedsfokuserede teams pa tveers af hele
virksomheden sikrer CST overholdelse, forbedrer
sikkerheden og giver mere gennemsigtighed
med henblik pa at beskytte kunder og styrke den
globale tillid til Microsoft.

Kundesucces: Sikkerhedsteams i kundesucces
arbejder direkte med kunderne for at dele
bedste praksis, erfaringer og vejledning for

at fremskynde sikkerhedstransformation

og modernisering. Dette team samler og
organiserer bedste praksis og erfaringer fra
Microsofts rejse — samt vores kunders — inden
for referencestrategier, referencearkitekturer,
referenceplaner og meget mere.

Status for
cyberkriminalitet | statsniveau
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CDOC (Cyber Defense Operations Center):
Microsofts cybersikkerheds- og forsvarscenter er
et fusionscenter, der samler sikkerhedseksperter
fra hele virksomheden for at beskytte vores
virksomhedsinfrastruktur og den cloud-
infrastruktur, som kunderne har adgang til.
Responsmedarbejdere sidder sammen med
dataeksperter og sikkerhedsteknikere fra alle
Microsofts grupper af tjenester, produkter og
enheder for at hjaelpe med at beskytte, registrere
og reagere pa trusler dggnet rundt.

Democracy Forward Initiative: Et Microsoft-
team, der arbejder pa at bevare, beskytte

og fremme demokratiets grundleeggende
veerdier ved at fremme et sundt
informationsgkosystem, beskytte dbne og sikre
demokratiske processer og veere fortaler for
virksomhedernes samfundsansvar.

DCU (Digital Crimes Unit): Et team af
advokater, efterforskere, dataforskere, ingenigrer,
analytikere og erhvervsfolk, der er dedikeret til at
bekaempe cyberkriminalitet pa verdensplan ved
hjeelp af teknologi, retsvidenskab, civile sggsmal,
underretninger om kriminelle aktiviteter samt
offentlige/private partnerskaber.

Digitalt diplomati: Et internationalt team af
tidligere diplomater, strateger og juridiske
eksperter, der arbejder for at fremme et fredeligt,
stabilt og sikkert cyberspace i lyset af den
stigende nationalstatskonflikt.

Cyberrobusthed Teams, der
har bidraget

DSR (Digital Security & Resilience): En
organisation, der er dedikeret til at give Microsoft
mulighed for at udvikle de mest palidelige
enheder og tjenester, samtidig med at vi sikrer
vores virksomhed og beskytter bade vores
virksomhedsdata og kundedata.

DSU (Digital Security Unit): Et team bestaende
af cybersikkerhedsadvokater og -analytikere,
der leverer juridisk, geopolitisk og teknisk
ekspertise for at beskytte Microsoft og deres
kunder. DSU opbygger tillid til Microsofts
sikkerhedsforsvar for virksomheder mod
avancerede cyberkriminelle i hele verden.

DTAC (Digital Threat Analysis Center): Et

team af eksperter, der analyserer og rapporterer
om nationalstatstrusler, herunder cyberangreb
og indflydelsesaktiviteter. Teamet kombinerer
information og cybertrusselsdata med
geopolitisk analyse for at tilbyde indsigt til vores
kunder og Microsoft for at informere om effektiv
respons og beskyttelse.

Virksomhed og sikkerhed: Et team, der er
fokuseret pa at levere en moderne, sikker og
handterbar platform til den intelligente cloud-
lzsning og intelligente graenseenheder.

Enterprise Mobility: Et team, der hjeelper med
at levere den moderne arbejdsplads og moderne
management for at holde data sikre i cloud-
l@asningen og on-premises. Endpoint Manager
omfatter de tjenester og veerktgjer, Microsoft og
kunderne bruger til at administrere og overvage
mobilenheder, stationaere computere, virtuelle
maskiner, integrerede enheder og servere.
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Enterprise Risk Management: Et team,

der arbejder pa tveers af forretningsenheder
for at prioritere risikodiskussioner med
Microsoft gverste ledelse. ERM forbinder flere
driftsrisikoteams, administrerer Microsofts
virksomhedsrisikostruktur og gar det
nemmere at udfgre virksomhedens interne
sikkerhedsvurderinger ved hjeelp af NIST
Cybersecurity Framework.

Global Cybersecurity Policy: Et team, der
samarbejder med myndigheder, NGO'er og
partnere i branchen om at fremme offentlig
cybersikkerhedspolitik, der giver kunderne
mulighed for at styrke deres sikkerhed

og robusthed, ndr de indferer og bruger
Microsoft cybersikkerhed.

IDNA (Identity and Network Access) Security:

Et team, der arbejder pa at beskytte alle
Microsoft-kunder mod uautoriseret adgang

og svindel. IDNA Security er et tvaerfagligt
team af ingenigrer, produktchefer, dataforskere
og sikkerhedsefterforskere.

M365 Security: Organisation, der udvikler
sikkerhedslgsninger, herunder Microsoft
Defender for Endpoint (MDE), Microsoft
Defender for Identity (MDI) og andre for at
beskytte virksomhedskunder.

Rapport-
introduktion

Microsoft AETHER (Al, Ethics and Effects in
Engineering and Research): En rddgivende
bestyrelse hos Microsoft med missionen om at
sikre, at nye teknologier udvikles og benyttes pa
en ansvarlig made.

Microsoft Bing Search and Distribution:

Et team, der er dedikeret til at levere et
internets@geprogram i verdensklasse, der giver
brugere over hele verden mulighed for hurtigt at
finde palidelige sageresultater og oplysninger,
herunder sporing af emner og populzere
historier, der betyder noget for dem, samtidig
med at det giver brugerne kontrol over deres
personlige oplysninger.

Microsoft Customer and Partner

Solutions: Microsofts samlede, kommercielle
lanceringsorganisation med ansvar for feltroller
som f.eks. sikkerhedsmaessige og tekniske
salgsspecialister og radgivere.

Microsoft Defender Experts: Microsofts starste
globale organisation af produktfokuserede
sikkerhedseksperter, praktisk funderede forskere
og analytikere inden for trusselsefterretninger.
Defender Experts leverer innovative funktioner
inden for registrering og respons i Microsoft
365-sikkerhedslgsninger og administrerede
Microsoft Defender Experts-tjenester.

Microsoft Defender for IoT: Et team bestdende
af domaeneeksperter med speciale i reverse
engineering af IoT/OT-malware, -protokoller og
-firmware. Teamet jagter IoT/OT-trusler for at
afdaekke skadelige tendenser og kampagner.
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Microsoft Defender Threat Intelligence
(RiskIQ): Et team, der producerer taktisk
intelligens gennem analyse af Microsofts
omfattende eksterne telemetrisamling,
kortleegger trusselslandskabet, efterhanden
som det udvikler sig for at opdage tidligere
ukendt trusselsinfrastruktur, og fgjer kontekst til
trusselsaktgrer og -kampagner. Teamet udgiver
regelmaessigt forskning, der er rettidig og
tydelig, for at levere afgarende taktiske data

til forsvarere.

Microsoft Security Business Development
Team: Et team, der leder Microsofts strategi for
veekst inden for cybersikkerhed, partnerskaber
og strategiske investeringer.

Microsoft Security Response Center

(MSRC): Et team, der er samarbejder med
sikkerhedseksperter om at beskytte Microsofts
kunder og partnergkosystem. MSRC er en
integreret del af Microsofts CDOC (Cyber Defense
Operations Center) og samler eksperter inden for
sikkerhedsrespons fra hele virksomheden for at
hjeelpe med at beskytte, registrere og reagere pa
trusler i realtid.

Microsoft Security Services for Incident
Response: Et team af cybersikkerhedseksperter,
der hjeelper kunder gennem hele cyberangrebet
fra undersggelser til vellykkede aktiviteter
relateret til inddeemning og genoprettelse.
Tjenester tilbydes via to yderst integrerede teams,
DART (Detection and Response Team) med
fokus pa undersggelsen og det grundleeggende
arbejde for genoprettelse og CRSP (Compromise
Recovery Security Practice), som fokuserer pa
aspekterne for inddeemning og genoprettelse.

Cyberrobusthed Teams, der
har bidraget

MSTIC (Microsoft Threat Intelligence Center):
Et team, der er fokuseret pa at identificere,

spore og indsamle data, der er relateret til de
mest sofistikerede modstandere, der pavirker
Microsoft-kunder, herunder nationalstatstrusler,
malware og phishing.

1ES (One Engineering System): Et team med
en mission om at levere veerktgjer i
verdensklasse, der hjalper Microsoft-udviklerne
med at veere sa produktive og sikre som muligt.
Teamet leder den centrale strategi for at sikre
Microsofts komplette software-supply chain.

OpTIC (Operational Threat Intelligence
Center): Teamet, der er ansvarligt for at
administrere og formidle oplysninger om
cybertrusler, der understatter Microsoft CDOC's
(Cyber Defense Operation Center) mission om at
beskytte Microsoft og vores kunder.



'O Fé mere at vide: https://microsoft.com/mdr

'O Ga i dybden: https:/blogs.microsoft.com/on-the-issues/
'O Hold dig opdateret: @msftissues og @msftsecurity
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