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클라우드 컴퓨팅은 서비스 및 소프트웨어 제공과 거의 같은 말입니다. 
특히 ISV(독립 소프트웨어 공급업체), 기술 파트너, SaaS 회사의 경우, 
클라우드 서비스는 개발자 효율성, 보다 민첩한 릴리스 주기, 차별화된 
AI 기반 경험 측면에서 많은 이점을 제공하여 비즈니스 성장의 다음 
단계에 도달할 수 있습니다.

이 eBook에서는 여러 (퍼블릭) 클라우드 공급업체에 
걸쳐 여러 클라우드 자산을 사용하는 멀티 클라우드 
아키텍처의 이점에 중점을 둘 것입니다.

먼저 클라우드 컴퓨팅 서비스의 차이점을 이해해 보겠습니다. 
하이브리드와 멀티 클라우드는 비슷하다는 인상을 줄 수 있지만 
의미는 다릅니다. 하이브리드 클라우드는 온-프레미스 환경과 
(퍼블릭) 클라우드 공급업체에 걸쳐 있는 아키텍처에 중점을 둡니다. 
이 시나리오는 로컬 용량이 제한된 경우 크기 확대 및 확장에 자주 
사용됩니다. 

이 문맥에서 '멀티 클라우드'는 Microsoft Azure 또는 GCP(Google 
Cloud Platform)와 같은 여러 퍼블릭 클라우드 공급업체를 사용하는 
것을 의미합니다. 멀티 클라우드 모델을 사용하는 예는 Azure와 GCP 
모두에 애플리케이션을 배포하여 두 클라우드 공급업체 모두에서 
애플리케이션을 호스팅하는 경우입니다. 하이브리드 클라우드 
솔루션은 애플리케이션을 온-프레미스에서 호스팅하고 추가 용량 
또는 가용성을 위해 예를 들어 Microsoft Azure로 확장하는 것을 
의미합니다.

01.
소개
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AI 기반 경험의 새로운 지평은 멀티 클라우드 전략의 가치를 
극대화하는 것을 목표로 하는 ISV를 위한 고유한 전략적 고려 사항을 
전면에 내세우고 있습니다. 이러한 솔루션이 클라우드 컴퓨팅 환경 
전반에 스며들기 시작하면서 각 AI 모델의 통합, 확장성, 성능도 멀티 
클라우드 문맥 내 원활한 운영을 보장하는 데 중요한 요소가 되고 
있습니다.

소프트웨어 개발자는 AI 혁신의 이점과 여러 클라우드 제공업체를 
보유하는 데 따른 관련 비용의 균형을 신중하게 맞추는 동시에 
일반적인 멀티 클라우드 사용 사례에 대한 리소스 할당 및 워크로드 
수요를 최적화해야 합니다. 

한 가지 일반적인 사용 사례는 데이터 손실 또는 다운타임을 방지하는 
것입니다. 이 사용 사례는 시간이 지남에 따라 약화되는데, 점점 더 
많은 공급업체가 초기 클라우드 공급업체가 겪었던 문제에 대처할 수 
있도록 가용 영역을 사용하고 지역을 분할하기 때문입니다. 또 다른 
이유는 공급업체 종속을 줄이고 클라우드 플랫폼 사이를 전환하기 
위해서입니다.

규정 준수 및 규정에 대해 일부 고객은 특히 규정 준수 인증을 
충족해야 하는 금융 서비스에서의 특정 요구 사항이 있습니다. ISV로서 
한 클라우드 플랫폼에서는 사용할 수 없지만 다른 클라우드에서는 
사용할 수 있는 특정 데이터 주권 규칙 및 규정이 필요할 수 있습니다. 
GDPR(일반 데이터 보호 규정)과 CCPA(캘리포니아 소비자 개인 정보 
보호법)과 같은 기타 규정 준수를 고려하면 데이터가 수집되는 위치와 
처리, 저장 및 사용 방법에 따라 적용됩니다.

멀티 클라우드 전략에 AI 기반 
경험 도입 
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근접성

멀티 클라우드는 고객이 어디에 있든 
소프트웨어를 배포하는 것을 의미합니다. 
Amazon의 AWS에서 첫 번째 워크로드를 
실행하는 ISV의 경우 멀티 클라우드 모델을 
사용하면 Microsoft Azure로 성장하고 확장할 수 
있습니다. 이러한 복제는 더 많은 엔터프라이즈급 
고객에게 도달하고 다양한 시장 및 위치에서 
가능성을 창출하는 이점을 제공합니다.

페일오버 및 재해 복구

애플리케이션을 여러 위치 및 여러 클라우드 
공급업체에서 실행할 준비가 되면 페일오버 및 
재해 복구 요구 사항 측면에서 상당한 이점을 
얻을 수 있습니다. 여러 클라우드 공급업체 
간에 데이터를 백업하고 복원할 수 있으면 
회복탄력성과 내구성을 위해 매우 까다로운 
SLA를 처리할 수 있습니다.

유연성

AWS에서 시작했지만 고객이 있는 Azure로 
확장하려는 경우 멀티 클라우드 전략을 사용하면 
초기 클라우드 서비스 제공자를 넘어 성장할 수 
있습니다. 또 다른 이유는 데이터센터의 물리적 
위치 또는 Azure가 준수하는 특정 규정 준수 
규칙 때문일 수 있습니다. 멀티 클라우드는 고객이 
원하는 클라우드 플랫폼에서 실행할 수 있는 
유연성을 제공합니다.

최적화된 ROI
클라우드 공급업체는 청구와 관련하여 서로 
다른 운영 모델을 가지고 있습니다. 최고의 경제 
시나리오를 활용하면 귀사와 귀사의 고객을 
위해 비용을 절약할 수 있습니다. 예를 들어 
Azure에서 예약 인스턴스를 가져오겠습니다. 이 
계획을 통해 클라우드에서 가상 머신을 실행할 때 
엄청난 비용을 절감할 수 있습니다. 또 다른 예는 
특정 데이터베이스의 사용과 관련이 있습니다. 
Microsoft Azure에서 Microsoft SQL Server를 
실행하는 것은 다른 클라우드 플랫폼에서 
실행하는 것보다 비용 효율적입니다.

동급 최고의 구성 요소

구체적인 구성 요소 또는 서비스를 활용하는 
경우, 해당 구성 요소에 대한 특정 클라우드 
공급업체를 선택하는 것이 유용할 수 있습니다. 
하지만 해당 공급 업체의 다른 서비스는 덜 
발전했거나 더 비쌀 수 있습니다. 예를 들어 특정 
AI 알고리즘 또는 클라우드 기반 인지 서비스가 
있습니다. 일부 서비스는 이식성이 있지만 틈새 
서비스는 특정 클라우드 공급업체에서만 사용할 
수 있습니다.

규정 준수

정부 기관 또는 금융 기관과 같은 특정 산업에 
애플리케이션을 제공한다는 것은 엄격한 규정 
및 규정 준수 규칙을 준수하는 것을 의미합니다. 
멀티 클라우트 설정에 Microsoft Azure를 
추가하면 광범위한 규칙을 다룰 수 있습니다. 
Azure 규정 준수 제품은 전 세계적으로 적용 
가능, 미국 정부 기관, 산업별, 지역/국가별 등 
4가지 세그먼트로 그룹화됩니다. 이러한 제품은 
상상할 수 있는 거의 모든 시나리오를 포함할 수 
있습니다.

주요 이점에 대해 자세히 살펴보겠습니다.
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소프트웨어 엔지니어링 및 아키텍처의 모든 것과 마찬가지로, 
아키텍처를 구축할 때 이상적인 접근 방식이 무엇인지에 대한 
질문에 대한 대답은 '그때마다 다르다'입니다. 여러 (퍼블릭) 클라우드 
공급업체를 보유하는 것의 한 가지 단점은 네트워크 트래픽과 관련된 
비용입니다. 대부분의 경우 클라우드 공급업체의 네트워크로 데이터를 
보내는 것은 무료이지만 데이터 다운로드 또는 송신 트래픽은 
기가바이트당 요금이 부과됩니다. 이는 데이터 중심 또는 데이터 
사용량이 많은 애플리케이션이 있는 경우 고려해야 할 사항입니다. 

또한 IT 전문가와 개발자가 둘 이상의 클라우드 공급업체별 서비스를 
통해 속도를 높여야 합니다. 클라우드 플랫폼 간 네트워킹의 
복잡성으로 인해 보안, 네트워킹, 개발자는 클라우드 전체에서 표준을 
작업하고 정의하는 방법을 수립해야 합니다. 환경 전반의 표준화는 
멀티 클라우드 환경은 물론 모든 클라우드 전략에서 증가하는 
복잡성을 제어할 수 있는 유일한 방법입니다. 

빠르게 변화하는 AI 환경의 특성으로 인해 올바른 AI 솔루션을 
선택하는 데 어려움이 따릅니다. 개발자는 다양한 클라우드 
플랫폼에서 AI 도구 및 프레임워크의 상호 운용성을 신중하게 
평가하여 기능이나 성능 저하 없이 원활한 운영을 보장해야 합니다. 
보안 및 규정 준수는 계속해서 최우선 순위이기 때문에 잠재적인 위협 
및 규제 요구 사항으로부터 AI 모델과 데이터를 보호하기 위한 강력한 
조치가 필요합니다. 여러 클라우드에서 AI 워크플로를 효율적으로 
오케스트레이션하고 관리하려면 정교한 자동화 및 모니터링 기능이 
더욱 필요합니다.

최신 AI를 특징으로 하는 멀티 
클라우드 전략에 대한 고려 
사항
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1. 개인화된 여정을 통해 사용량 증대
Azure 알고리즘은 사용자 동작, 기본 설정, 기록 
데이터를 분석하여 개별화된 환경을 만듭니다. 
ISV는 이러한 데이터 요소를 사용하여 고객의 
고유한 요구 사항에 따라 관련성이 높은 권장 
사항, 사용자 맞춤형 기능, 설정을 제공할 수 
있습니다.

2. 스마트 자연어 지원으로 만족도 증대
AI 기반 가상 비서 또는 챗봇은 언어, 컨텍스트, 
사용자 의도를 이해할 수 있습니다. ISV는 고객 
문제를 실시간으로 모니터링하고 추적하여 
선제적으로 고객 지원을 제공할 수 있습니다.

3. 민감한 데이터 보호 및 소유
Azure는 업계에서 가장 포괄적인 규정 준수 
및 보안 제어를 통해 모든 단계에서 보호를 
제공합니다. 데이터에 대한 완전한 소유권을 
유지하고 내부적으로 고객의 데이터를 사용하여 
모델을 학습시켜 데이터 개인 정보 보호를 
보장합니다.

다음은 Azure가 획기적인 AI를 통해 더 많은 것을 달성하는 데 
어떻게 도움이 될 수 있는지에 대한 세 가지 예입니다.

최고의 AI ISV 사용 사례
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이 사례 읽어보기

고객 사례

Sight Machine 및 
Azure는 생성형 AI를 통해 
산업 데이터를 민주화하고, 
작업 현장 운영자에서 경영진에 
이르기까지 누구나 플랜트 
데이터, 분석, 인사이트에 더 
쉽게 액세스하고 이를 영향력 
있게 만들어 제조업의 역량을 
강화하고 있습니다.

생성형 AI가 Sight Machine의 Factory 
Copilot과 사용하여 어떤 성과를 달성했는지 
알아보세요.

•	 MDP(제조 데이터 플랫폼) 온보딩 시간을 최대 50% 단축

•	 주간 평균 MDP 사용량 25% 증가

•	 전반적인 고객 경험(작업 현장 운영자)을 확장 및 향상시키고 
직관적인 채팅 인터페이스를 통해 사용자 마찰 절감

•	 아침 회의 보고서와 같은 보고서 자동 생성

•	 일별 및 주별 추세 데이터 요약

https://customers.microsoft.com/story/1698365434338807911-ipg-azure-ai-customer-story
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이러한 요소를 신중하게 고려함으로써 
소프트웨어 개발자는 멀티 클라우드 전략의 
이점을 성공적으로 활용하고 AI 기반 경험의 
잠재력을 최대한 활용하여 전략의 가치를 
극대화할 수 있습니다.

이 eBook의 후반부에서는 Microsoft Azure를 
활용하여 여러 클라우드 환경에서 서비스 관리를 
간소화하는 동시에 개발자 환경 및 이식성에 대한 
주제를 다루는 데 중점을 두겠습니다.

ISV를 위한 멀티 클라우드 전략의 모범 사례
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클라우드 서비스를 성공적으로 채택하는 것은 압도적일 수 있습니다. 
성공의 핵심 요인은 클라우드로 향하는 여정을 정의하는 명확한 
채택 프로세스를 갖추는 것입니다. Microsoft에서는 Cloud Adoption 
Framework를 포함하여 여러 프레임워크를 사용할 수 있습니다. 전략이 
없으면 비즈니스, 사람 및 기술 간을 일치시키기 어렵습니다.

02.
멀티 클라우드로 
향하는 여정
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귀사의 클라우드 여정을 시작하기 앞서, 클라우드 채택 프레임워크는 
클라우드 채택 여정을 가속화하도록 설계된 Microsoft의 설명서, 구현 
지침, 모범 사례, 도구를 제공합니다. 이 도구 및 지침 서술 집합은 
Microsoft 직원, 파트너, 고객의 모범 사례를 결합하여 전략을 통해 
시작할 수 있도록 지원합니다. 

우선, 비즈니스 목표를 정의해야 합니다. 다음으로 인력, 프로세스, 
신기술을 조정하여 기량과 기술의 격차를 파악합니다. 그런 다음 
새롭고 혁신적인 솔루션으로 마이그레이션하거나 구축할 수 있도록 
클라우드 환경을 준비해야 합니다. 마지막으로, 솔루션을 제어하고 
최적화하기 위해 거버넌스 및 관리 설정이 필요합니다. 이는 반복적인 
프로세스이므로 클라우드 성숙도에서 진화함에 따라 단계를 다시 
검토해야 합니다.

그림 1에서는 클라우드 채택 여정을 시작하기 위해 수행해야 하는 단계를 보여줍니다.

클라우드 채택 프레임워크

ISV를 위한 멀티 클라우드 전략의 모범 사례

동기 이해

원하는 비즈니스 성과 

파악

비즈니스 정당성 정의

전략 정의

인벤토리 디지털 자산

클라우드 채택 계획

기술 준비 및 지원 

계획

계획

클라우드 환경 준비

Azure 랜딩 존

Azure 설정 가이드

준비

거버넌스 벤치마킹 및 개선

거버넌스 관행 구축

위험 식별 및 허용 오차 정의

제어

모니터링

관리

회복탄력성

관리

위험 인사이트

비즈니스 회복탄력성

자산 보호

보안

마이그레이션
클라우드 마이그레이션 
체크리스트
준비
워크로드 평가
워크로드 배포
워크로드 릴리스

혁신
Azure 혁신 가이드
혁신 시나리오
모범 사례
프로세스 개선

채택

Microsoft 클라우드 채택 여정

다음 섹션으로 이동하여 멀티 클라우드 아키텍처에 대해 
알아보겠습니다.

https://learn.microsoft.com/azure/cloud-adoption-framework/
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멀티 클라우드 아키텍처에서는 클라우드 채택 프레임워크를 갖추는 
것만으로는 충분하지 않습니다. 프레임워크 외에도 해당 프레임워크의 
기본 단계에서 증분 콘텐츠를 그릴 수 있습니다. 초기 전략을 수립하는 
동안 멀티 클라우드 설정의 동기를 이해해야 합니다. 사용 사례를 
정의하세요. 어떤 클라우드 서비스를 사용하고 싶으신가요? 고객의 
요구에 부응하기 위해 특정 클라우드 플랫폼에서의 존재에 초점을 
맞추거나 준수해야 하는 특정 규정 준수 규칙이 있으신가요? 새로운 
멀티 클라우드 전략을 반영하도록 계획 단계를 업데이트할 수 있으며, 
환경을 준비하는 동안 몇 가지 중요한 고려 사항을 생각해야 합니다. 
예를 들어, 기본 클라우드 환경은 무엇인가요? ID 및 액세스 관리를 
어떻게 처리하실 건가요? 어떤 클라우드 플랫폼에서 기본 공급자를 
설정하실 건가요? 

이 장의 앞부분에서 언급한 바와 같이, 프로세스는 반복적입니다. 
클라우드 서비스를 채택하고 멀티 클라우드 모델을 활용하는 데 
더 많은 진전을 보일수록 조직은 더 성숙해질 것입니다. Microsoft 
Learn을 통해 팀 전체에서 기술을 구축하고 참조 아키텍처를 
사용하여 개발을 가속화하고 다양한 클라우드 공급업체의 Well-
Architected Frameworks로 워크로드를 최적화하는 데 집중하세요. 
이 eBook의 리소스 섹션에서는 Microsoft Azure Cloud Platform 
Documentation에 대한 모든 세부 정보와 링크를 제공합니다.

멀티 클라우드 

학습, 최적화, 반복 

ISV를 위한 멀티 클라우드 전략의 모범 사례

https://learn.microsoft.com/training/
https://learn.microsoft.com/training/
https://learn.microsoft.com/azure/architecture/browse/
https://learn.microsoft.com/azure/well-architected/
https://learn.microsoft.com/azure/well-architected/
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3.

소프트웨어 개발은 모든 기술 회사의 핵심입니다. 개발자가 
클라우드로 마이그레이션하거나 배포할 수 있는 원활한 
환경을 제공하는 것이 성공의 열쇠입니다. 개발자 경험은 
멀티 클라우드 아키텍처로 인해 방해를 받아서는 안 되며, 
개발을 단순화하는 포괄적인 플랫폼을 통해 개발자의 
시간을 절약하는 데 중점을 두어야 합니다. 멀티 클라우드로 
마이그레이션함에 따라 개발자 경험이 그 어느 때보다 
중요해졌으며 작업에 적합한 도구를 갖추는 것은 성공을 위한 
전제 조건 중 하나입니다. 

CNCF(Cloud Native Computing Foundation)가 수행한 
작업 덕분에 점점 더 많은 클라우드 공급업체가 플랫폼을 
볼 때 애그노스틱(agnostic)한 접근 방식을 취하는 것을 
볼 수 있습니다. 다양한 플랫폼에서 워크로드를 실행할 수 
있도록 벤더별 로직을 분리하는 것도 이러한 노력의 결과 
중 하나입니다. CNCF는 세계 최대의 오픈 소스 개발자 
컨퍼런스를 개최하여 세계 최고의 개발자, 최종 사용자, 
공급업체를 한데 모았습니다. Microsoft는 2016년부터 
CNCF의 회원으로 활동해 왔으며 Kubernetes, Helm, 
containerd, gRPC를 포함한 여러 오픈 소스 프로젝트에 많은 
투자를 하고 있습니다.

강화된 개발자 
환경

https://www.cncf.io/
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개발은 툴링에서 시작됩니다. 개발자는 IDE(통합 개발 환경), 지속적인 
통합 및 배포를 위한 도구, 물론 팀으로 함께 작업할 수 있는 공간이 
필요합니다. Microsoft에는 조직이 모든 디바이스의 프레임워크를 
사용하여 구축하고 모든 플랫폼을 대상으로 하는 데 도움이 되는 몇 
가지 도구가 있습니다. 

팀에 권한을 부여하기 위한 플랫폼 중 하나는 엔터프라이즈급 
GitHub입니다. 통합형 워크플로를 통해 팀은 모든 환경에 대한 배포를 
자동화하고 한 곳에서 안전한 소프트웨어를 제공할 수 있습니다. 
개발자는 리포지토리에 소스 코드를 저장하고 버전을 제어하여 
이슈와 프로젝트를 사용하여 작업을 계획하고 추적할 수 있습니다. 
코딩은 클라우드 호스팅 개발 환경인 GitHub Codespaces에서 수행한 
다음, 코드 보안 기능을 사용하여 코드베이스에서 비밀 및 취약성을 
유지하는 끌어오기 요청으로 검토할 수 있습니다.

GitHub Codespaces는 장기 프로젝트든 끌어오기 요청 
검토와 같은 단기 작업이든 모든 활동에 대한 클라우드 
기반 개발 환경을 제공합니다.

워크플로 속도를 높이는 것은 소프트웨어 개발 민첩성의 핵심 
측면이며, GitHub는 릴리스 주기 민첩성을 55% 높여 개발자가 
반복적인 작업에 소요되는 시간을 줄이고 중요한 작업에 집중할 수 
있도록 합니다.

개발자 툴링 

ISV를 위한 멀티 클라우드 전략의 모범 사례
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이 사례 읽어보기

고객 사례

Intertech가 Microsoft Azure 
및 GitHub Copilot을 통해 
DevOps를 혁신하여 개발자 
생산성을 한 단계 끌어올린 
방법을 알아보세요.

Copilot을 Azure OpenAI Service와 페어링한 Intertech 팀은 코딩 
정확도, 향상된 팀 협업, 향상된 소프트웨어 품질 부분에서 역량이 
많이 높아졌습니다. 개발자는 더 이상 방해받지 않았고 컨텍스트 
전환은 과거의 일이 되었습니다.

https://customers.microsoft.com/story/1709299867574522716-intertech-azure-professional-services-en-turkiye
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Visual Studio Code와 같은 무료 코드 편집기를 활용하면 팀은 선택한 
모든 디바이스에서 소프트웨어를 구축하고 실행할 수 있습니다. 
이러한 선택의 자유로 인해 개발자의 행복을 높이고 사람들이 원하는 
방식으로 일할 수 있습니다.

개발자 환경에서 오픈 소스를 수용하는 것 역시 조직 내에서 공유를 
지원하는 핵심 동인입니다. Microsoft는 강력한 오픈 소스 프로그램을 
보유하고 있어 전 세계의 협업을 장려하고 있습니다. 이러한 개방성은 
생산성을 높이고 새로운 동맹을 형성할 수 있습니다. 개발자에게는 
커뮤니티에 다시 기여할 수 있다는 것이 매우 보람 있는 일입니다. 

개발자 진화의 다음 단계는 GitHub Codespaces 제품을 통해 
시연됩니다. 말 그대로, 몇 분 안에 개발자는 모든 인터넷 브라우저를 
사용하는 컴퓨터를 이용할 수 있습니다. 빠른 클라우드 기반 컴퓨터가 
지원하는 Visual Studio Code의 디자인은 로컬 컴퓨터로 개발하는 
것처럼 느끼게 합니다.

ISV를 위한 멀티 클라우드 전략의 모범 사례

https://code.visualstudio.com/
https://opensource.microsoft.com/
https://github.com/features/codespaces
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Microsoft는 멀티 클라우드 설정에서 표준화가 
중요하다는 측면을 강조했습니다. 여러 대상 
클라우드 환경을 활용하는 경우 애플리케이션의 
이식성에 대해 생각해야 합니다. 멀티 클라우드의 
사용 사례 중 하나는 애플리케이션을 어디서나 
배포하여 고객이 선택한 클라우드로 가져올 수 
있다는 사실을 보여줬습니다. 

애플리케이션을 이식 가능하게 만드는 한 
가지 방법은 컨테이너화 기술을 사용하고 
Kubernetes와 같은 플랫폼을 사용하는 것입니다. 
이렇게 하면 제품의 이식성에 도움이 되지만 
사용자 맞춤형 코드로 모든 것을 구축하는 것은 
어려운 작업이 될 수 있습니다.

Azure Logic Apps, Azure Functions, Azure 
App Service와 같은 Azure 서비스는 로우 코드 
역량과 미리 정의된 블록 및 커넥터를 활용하여 
개발자의 속도를 높일 수 있습니다. 일부 조직은 
공급업체 종속 가능성 때문에 이러한 서비스 
위에 구축하는 것을 주저합니다. 서비스가 
Azure에서만 실행되는 경우, 어떻게 하면 다른 
클라우드 플랫폼에 위치한 고객사를 유치할 수 
있을까요? 그리고 온-프레미스 고객사를 목표로 
어떻게 공략할 수 있을까요? 이 시나리오에 
대한 한 가지 솔루션은 Azure Arc입니다. 이는 
Azure 보안 및 클라우드 네이티브 서비스를 
하이브리드 및 멀티 클라우드 환경에 가져오는 
기술 집합입니다. 어디서나 인프라와 앱을 
보호 및 관리하고, 익숙한 도구 및 서비스로 
클라우드 네이티브 앱을 더 빠르게 구축하여 모든 
Kubernetes 플랫폼에서 실행하도록 지원합니다.

또한 Azure Arc를 사용하면 Azure 서비스 위에 
구축하여 Microsoft Azure뿐만 아니라 모든 
환경에 배포할 수 있습니다. 개발자가 Logic 
Apps 위에 구성 요소를 구축하고 원하는 위치에 
배포할 수 있는 가능성에 대해 생각해 보세요. 
Azure Arc를 사용하면 다양한 플랫폼에서 
인프라를 실행할 수 있습니다. Kubernetes는 기본 
플랫폼입니다.

C#, Java, TypeScript 등의 언어로 코드를 
작성하는 코드 우선 개발자와 수많은 소프트웨어 
패키지에 빌딩 블록을 사용하는 로우 코드 
개발자를 모아 생산성을 높이고 모든 고객에게 
동일한 표준을 유지하면서 소프트웨어 개발 및 
배포 방식에 영향을 줄 수 있는 퓨전 팀을 만들 수 
있습니다.

이식성 및 환경 

https://azure.microsoft.com/products/logic-apps/
https://azure.microsoft.com/products/functions/
https://azure.microsoft.com/products/app-service/
https://azure.microsoft.com/products/app-service/
https://azure.microsoft.com/products/azure-arc/
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개발자 속도는 개발자가 자신에게 적합한 환경을 만들 수 있도록 
지원하는 것입니다. 따라서 조직의 개발자 속도 상태와 가속화 방법을 
이해하는 것이 매우 중요합니다. Microsoft의 개발자 속도 평가는 
성능을 최적화하고 가속화하는 방법에 대한 인사이트를 확보하고 권장 
사항을 얻는 데 도움이 됩니다.

DVI(개발자 속도 지수) 점수는 그림 2에 나와 있는 것처럼 13개 기능 영역(전시)에 

걸쳐 46개의 동인을 고려합니다.

개발자 속도 평가

ISV를 위한 멀티 클라우드 전략의 모범 사례

개발자 속도 지수(Developer Velocity Index)

기술 작업 관행 조직적 지원

• 
• 
• 
• 

• 
• 
• 
• 

• 
• 
• 
• 
• 

아키텍처

인프라 및 플랫폼

테스트

도구

엔지니어링 업무

보안 및 규정 준수

오픈 소스, 이너 소스

애자일 팀 작업 방식

문화

팀 특성

제품 관리

조직 민첩성

인재 관리

https://azure.microsoft.com/overview/developer-velocity/
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멀티 클라우트 아키텍처에서 가장 큰 과제 중 하나는 기술, 작업 방식, 
도구 집합 간의 차이를 극복하는 것입니다. 

Microsoft에서는 ISV가 멀티 클라우드 아키텍처를 채택하고 자산에 
대한 단일 통합 보기를 제어할 수 있도록 지원하고자 합니다. 멀티 
클라우드 플랫폼을 사용하면 다양한 제어 플레인, 조각난 보안 개요, 
운영 팀 내의 문제를 웹에 끌어들이는 대신 더 많은 고객에게 다가갈 
수 있습니다. 

'멀티 클라우드로 향하는 여정' 섹션에서는 멀티 클라우드 모델을 
채택하고 팀을 교육하기 위해 수행해야 하는 단계를 설명했지만 보안, 
규정 준수, 운영 도구에서 조각난 설정을 만들지 않도록 하려면 어떻게 
해야 할까요?

04.
통합형 보안,  
규정 준수, 운영
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클라우드 채택 프레임워크의 두 단계로는 클라우드의 거버넌스 및 
관리가 있습니다. 멀티 클라우트 설정을 실행할 때 발생하는 문제를 
극복하기 위한 필수 단계는 개별 환경의 운영을 통합하는 것입니다. 
워크로드가 어디에 있든 표준화는 성공의 핵심 요소 중 하나입니다. 
클라우드 전체에 적용될 표준을 설정하면 운영 시 더 큰 그림을 즉시 
이해하고 문제를 더 빠르게 해결할 수 있습니다. 허브 및 스포크 모델을 
사용하고 IAC용 표준화된 도구를 사용하는 것과 같은 표준은 모든 
클라우드 플랫폼과 온-프레미스 환경으로 가져올 수 있는 작업 방법의 
예입니다. 이러한 주제가 아직 해결되지 않은 경우 전략을 검토하고, 
조직에 속한 딜리버리 팀, DevOps 팀, 보안 및 운영 직원과 함께 이 
프로세스를 반복합니다.

조직이 비즈니스 및 기술 전략을 더 잘 조정하여 성공을 보장하고 
조직이 클라우드 기술을 수용할 수 있는 지속 가능한 방법을 찾을 수 
있도록 하는 클라우드 채택 프레임워크 모범 사례를 살펴보세요.

멀티 클라우드 아키텍처의 과제 
극복 

ISV를 위한 멀티 클라우드 전략의 모범 사례

https://azure.microsoft.com/solutions/cloud-enablement/cloud-adoption-framework/#xb744afe0be4d4247b5500c2ac0f67637
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Azure Arc는 멀티 클라우드 리소스를 배포하고 
관리하는 통합형 방법입니다. 이를 통해 중앙 
가시성, 운영, 규정 준수를 달성할 수 있습니다. 
어떤 클라우드 플랫폼을 사용하든 DevOps 
방식을 도입하고 원하는 곳에 소프트웨어를 
구축할 수 있습니다.

Windows, Linux, SQL Server, Kubernetes 
클러스터, Azure 서비스도 중앙에서 단일 창으로 
관리할 수 있습니다. 이렇게 하면 Azure Policy를 
활용하는 등의 멀티 클라우드 환경 전반에서 
거버넌스 및 규정 준수 표준을 보다 쉽게 충족할 
수 있습니다. 

그림 3에서는 Azure Arc가 멀티 클라우트, 온-프레미스, 엣지 로케이션에서 실행될 수 있다는 사실을 보여줍니다. 또한 

인프라, 앱 및 Azure 서비스를 어디서나 보호, 개발, 운영할 수 있습니다.

Azure Arc는 유연하며 가상 머신, 베어 메탈 서버, 
기타 클라우드 플랫폼에서 작동합니다. 이러한 
모든 환경에서 동일한 관리 경험을 제공합니다. 
서버의 경우, 내장형 Azure 정책 및 보안 기준이 
있습니다.

Kubernetes 기반 배포로 Azure Arc를 사용하면 
Azure 이외의 클라우드, 심지어 온-프레미스 
및 엣지 로케이션에도 동일한 Azure 서비스를 
가져올 수 있습니다. 기본적으로 ISV는 클라우드 
네이티브 앱을 클라우드 공급업체에 제공할 수 
있으며 온-프레미스 및 엣지 로케이션에 서비스를 
제공할 수도 있습니다.

Azure Arc를 사용하여 멀티 클라우드 환경 
관리 

멀티클라우드

온-프레미스

엣지

https://azure.microsoft.com/services/azure-arc
https://learn.microsoft.com/azure/governance/policy/overview
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이 eBook은 보안에 초점을 맞추지는 않지만 모든 클라우드 환경에서 
통합형 전략을 수립하는 것이 중요합니다. 여러 클라우드 공급업체에 
걸쳐 복잡성 높은 환경을 구축하면 조직의 SIEM(보안 정보 및 
이벤트 관리) 역시 복잡해집니다. 올바른 솔루션을 선택하는 것은 
중요한 단계이며 멀티 클라우드 아키텍처의 보안 설정에서 필수적인 
부분입니다. Microsoft Sentinel은 확장 가능한 클라우드 네이티브, 
SIEM, SOAR(보안 오케스트레이션, 자동화 및 대응) 솔루션입니다(아래 
그림 4 참조). 이를 통해 보안에 투자할 수 있으며 비싼 인프라 
설정이나 유지 보수에 대해 걱정할 필요가 없습니다.

멀티 클라우드 환경 전반의 
통합형 보안 

ISV를 위한 멀티 클라우드 전략의 모범 사례

수집
기업 전반에 걸친 보안 데이터

대응
신속하고 

자동화된 보호

탐지
방대한 위협 
인텔리전스를 

통한 위협

Azure Sentinel
클라우드 네이티브 

SIEM+SOAR

조사
중요 인시던트에 대한 AI 안내

https://azure.microsoft.com/services/microsoft-sentinel/
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Microsoft Sentinel은 Azure 내부뿐만 아니라 여러 클라우드 
공급업체의 모든 사용자, 디바이스, 애플리케이션, 인프라에서 
클라우드 규모로 데이터를 수집합니다. 솔루션이 자동으로 확장되므로 
스토리지 또는 라이선스 제한에 도달하는 것에 대해 걱정할 필요가 
없습니다.

내장형 위협 인텔리전스를 통해 이전에 발견되지 않은 위협을 감지하고 
분석 기능을 활용하여 긍정 오류를 최소화합니다. 또한 SIEM을 
사용하면 Microsoft에서 수십 년간 사이버 보안 작업을 수행하면서 
축적해온 역량을 바탕으로 사이버 위협을 조사하고 의심스러운 
활동을 검색할 수 있습니다. SIEM의 자동화 기능을 사용하면 내장형 
오케스트레이션 Runbook을 사용하여 작업을 시작할 수 있습니다. 
일반적인 시나리오 또는 잘 알려진 시나리오에 대해 이러한 작업 
전체를 자동화할 수도 있습니다. 클라우드 네이티브 SIEM인 Microsoft 
Sentinel은 레거시 온-프레미스 SIEM보다 48%* 저렴하고 67%* 더 
빠르게 배포할 수 있습니다.*

출처: Gartner Peer Insights, Microsoft Sentinel review in Security Information 

and Event Management (gartner.com)

*출처: The Total Economic Impact™  of Microsoft Azure Sentinel Forrester 

Consulting에서 수행한 연구 보고서, 2020년 11월, RE4IgFh (microsoft.com)

"Microsoft Sentinel은 유연하고 매우 강력한 
내장형 SOAR 및 UEBA 기능을 갖췄으며, 
시장에서 출시된 솔루션 중 최고의 
클라우드 네이티브 SIEM 솔루션입니다. 
확실히 LogRhythm 및 QRadar 등과 같은 
다른 전통적인 SIEM 솔루션과 비교되는 
게임 체인저입니다. 유연성과 빅 데이터 
아키텍처는 많은 사용자 맞춤형 및 보안 
모니터링 지향적인 사용 사례를 만들 수 
있습니다."

ISV를 위한 멀티 클라우드 전략의 모범 사례

https://www.gartner.com/reviews/market/security-information-event-management/vendor/microsoft/product/microsoft-sentinel/review/view/4061404
https://www.gartner.com/reviews/market/security-information-event-management/vendor/microsoft/product/microsoft-sentinel/review/view/4061404
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4IgFh
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이 섹션에서는 몇 가지 최종 고려 사항에 대해 설명합니다. 클라우드 
비용 및 비용 최적화는 현재 많은 기업이 초점을 두고 있는 분야입니다. 
단일 클라우드 플랫폼에서 비용을 관리하는 것도 충분히 어렵지만, 
멀티 클라우드 환경에서 여러 자산을 관리하는 것은 훨씬 더 
어렵습니다. 다음은 특정 서비스의 위치를 결정하기 위한 두 가지 
고려 사항입니다. 또는 보다 구체적으로 서비스 또는 애플리케이션이 
상주하는 곳에 따라 솔루션에서 계산하거나 고려해야 하는 비용에 
대해 설명합니다.

05.
클라우드 플랫폼 
전반에서 비용 통합 
및 최적화
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운영 체제 및 데이터베이스 시스템의 라이선스 비용은 클라우드 
공급업체마다 크게 다릅니다. 예를 들어, Windows Server 로드 및 
Microsoft SQL을 실행하는 경우 Azure에는 라이선스를 재사용하고 
할인을 제공하는 이점이 있습니다. 워크로드에 적합한 클라우드 
서비스를 선택하는 것은 멀티 클라우드 자산 전반에서 비용을 
최적화하는 데 중요합니다. 

운영 체제 및 데이터베이스 
라이선싱 

https://azure.microsoft.com/overview/azure-vs-aws/cost-savings/
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대역폭 사용은 무료가 아닙니다. 퍼블릭 
클라우드에서 가격은 위치, 데이터 흐름의 방향, 
사용된 대역폭의 양에 따라 달라집니다. 각 
클라우드 공급업체마다 이러한 비용을 계산하는 
방법은 다르지만 대부분의 경우 클라우드 
공급업체 외부의 데이터(수신)은 무료입니다. 단일 
클라우드 공급업체를 사용하더라도 가용 영역 
간의 대역폭 사용은 무료가 아닙니다. 

멀티 클라우드 설정을 할 때 필연적으로 한 
클라우드에서 다른 클라우드로 데이터가 
이동하게 됩니다. 이는 워크로드 또는 
애플리케이션이 백업 또는 복원되거나 한 
클라우드 공급업체에서 다른 클라우드 
공급업체로 흐름을 로깅할 때 발생할 수 
있습니다. 로깅 또는 감사 추적을 위한 기본 
시스템이 Microsoft Azure에 있고 워크로드가 
AWS 또는 Google에 배치되는 사용 사례에서는 
해당 공급업체에서 Azure로 마이그레이션되는 
데이터에 기가바이트당 요금이 청구됩니다. 예를 
들어 클라우드 공급업체의 위치에 중앙 로깅 
또는 백업 기능을 설정하는 것은 고객이 클라우드 
공급업체의 위치에서 데이터를 발송할 때 비용을 
증가시킬 수 있기 때문에 관리 측면에서 현명할 
수 있습니다. 반대로, 해당 데이터의 원본과 
대상을 고려하지 않을 경우 많은 양의 데이터를 
제공하는 데 비용이 많이 들 수 있습니다.

ISV로서의 소프트웨어 시스템 설계의 핵심 
부분은 이 과정에 이러한 생각을 포함시키는 
것입니다. 백업 및 로그를 어디에 저장하실 
건가요? 고객을 대상으로 가장 낮은 비용 옵션을 
어떻게 촉진하실 건가요? 고객이 올바른 선택을 
하고 소프트웨어 사용을 촉진하도록 어떻게 도울 
수 있나요? 이러한 질문에 대한 답변은 클라우드 
채택 여정의 일부여야 합니다.

네트워크 트래픽 
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또 다른 고려 사항은 어떤 서비스를 통합해야 
하는지에 대한 명확한 시각을 갖는 것입니다. 예를 
들어, '통합형 보안, 규정 준수, 운영' 섹션에서 
Microsoft는 비용 효율적이고 필요에 맞게 
확장되는 SIEM 솔루션을 보유하는 것이 멀티 
클라우드 자산 전체에서 비용을 절감할 수 있다고 
논의한 바 있습니다. 여러 퍼블릭 클라우드 위치에 
이러한 도구 중 몇 가지가 필요하다고 상상해 
보세요. 확실히 비용 효율성이 떨어질 것입니다. 

워크로드 또는 애플리케이션의 관점에서 통합은 
애플리케이션의 대부분을 배포할 위치와 용량이 
될 수도 있습니다. 클라우드 네이티브 접근 
방식을 취하고 AKS(Azure Kubernetes Service)를 
우리의 플랫폼으로 사용하면 풀의 크기를 
적절한 크기로 조절하여 많은 비용을 절감할 수 
있습니다. 사용량이 적은 컴퓨팅 역량을 갖춘 
AKS 클러스터를 보유하는 것은 기본적으로 돈을 
낭비하는 것입니다.

단순히 클러스터를 확장하는 것은 비효율적일 수 
있습니다. Azure의 스팟 인스턴스와 같이 올바른 
기본 컴퓨팅을 선택하면 실제로 많은 비용을 
절약할 수 있습니다. 이와 같은 선택은 어려울 수 
있습니다. 각 클라우드 공급업체에는 모범 사례 
집합이 있으며 Azure에서는 Well-Architected 
Framework가 이러한 모범 사례 집합입니다. 이 
프레임워크는 고품질의 안정적이고 효과적인 
환경을 설정하여 아키텍처를 최대한 활용하는 
데 도움이 되는 5가지 요소로 구성(그림 5 
참조)됩니다. 이를 통해 안정성, 보안성, 비용 
최적화, 운영 우수성, 성능 효율성이라는 5가지 
측면에서 워크로드의 품질을 향상시킬 수 
있습니다.

서비스의 통합 및 올바른 크기 조정 

Azure Well-Ar-
chitected 

Review

설계 원칙

참조 아키텍처

Azure Advisor

설명서

파트너 지원 
및 서비스 

제공

Azure Well-Ar-
chitected 

Framework

안정성

비용 최적화

운영 우수성

보안

성능 효율성
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이 eBook에서는 멀티 클라우드 설정을 채택할 때 ISV에 대한 지침과 
지원을 강조합니다. 시작하는 데 가장 좋은 방법은 Cloud Adoption 
Framework를 사용하는 것입니다. 이는 사람, 프로세스 및 기술 전반에 
걸친 여정을 안내할 수 있습니다. Cloud Adoption Framework의 기본 
단계를 바탕으로, 작고 점진적인 변경을 계획할 수도 있습니다. 초기 
전략을 수립하는 동안 멀티 클라우트 설정의 동기를 이해해야 합니다. 
새로운 멀티 클라우트 전략도 반영하도록 계획 단계를 업데이트할 수 
있으며, 환경을 준비하는 동안 몇 가지 중요한 고려 사항을 생각해야 
합니다.

06.
다음 단계
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기술 향상과 함께 개발자 속도 평가를 실시하세요. 현재 위치와 조직과 
함께하고 싶은 위치를 결정합니다. 이러한 모든 프레임워크와 지침의 
가장 큰 이점은 반복적인 접근 방식을 취하고 기술을 연마하며 각 반복 
단계를 가속화할 수 있다는 점입니다. 

전략을 설정하고 팀 내의 기술과 격차를 파악한 후에는 
마이그레이션을 대상으로 하거나 애플리케이션을 구축할 환경을 
준비하는 것부터 시작합니다.

마지막으로, 운영 및 보안을 위해 단일 유리 창을 갖도록 팀을 
구성하세요. 이 eBook에서는 Azure Arc 및 Microsoft Sentinel과 같은 
서비스를 시작하는 데 도움이 되는 몇 가지 시나리오를 다룹니다. 
멀티 클라우트로 시작한 후에는 반복적인 프로세스를 통해 적응할 
수 있다는 것을 잊지 마세요. 설정 변경, 워크로드 마이그레이션, 
비용 최적화를 통해 배운 내용을 활용하고, 고객의 의견을 듣거나, 
심지어 에지 환경과 같이 이전에는 실현 가능성이 낮았던 새로운 타깃 
영역으로 확장할 수 있는 지속적인 프로세스입니다.

제어 관리

계획

채택 준비

전략 정의

안내: 사람, 프로세스, 기술 
전반에서 Cloud Adoption 

Framework로 클라우드 여정 
안내

구축: 팀 전체에 
걸쳐 Microsoft 
Learn으로 기술 

구축

가속화: 참조 
아키텍처로 
배포 가속화

최적화: Azure 
Well-Architected 

Framework로 
워크로드 최적화

모범 사례 
채택:채택하여 

신속하게 
온보딩

검토: 
추천 제품에 
대한 기술 

설명서 검토
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지금 바로 시작하기 
함께 미래를 만들어 갑시다. 선구적인 생성형 AI, 신뢰할 수 있는 개발자 도구, 
글로벌 규모로 더 많은 성과를 달성하세요.

ISV용 Azure에 대해 자세히 알아보기

Microsoft Learn의 공식 콘텐츠 모음으로 AI 학습 여정 시작하기
여기서 시작하기

인텔리전트한 앱 전략을 발전시키는 데 도움이 되는 맞춤형 지침과 리소스 

확인하기 

ISV Hub의 앱 관리자 살펴보기

ISV를 위한 멀티 클라우드 전략의 모범 사례

https://azure.microsoft.com/partners/isv/
https://learn.microsoft.com/collections/5m3s1kmq8dxz5
https://www.microsoft.com/isv/app-advisor?ocid=cmmbqztov4u
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•	 ISV Hub의 앱 어드바이저

•	 Azure AI Services

•	 Azure Functions

•	 Azure AI Search

•	 Azure AI Studio

•	 Azure Arc

•	 Azure Architecture Center

•	 Azure Cosmos DB

•	 Azure Kubernetes Service

•	 Azure Logic Apps

•	 Azure Marketplace

•	 Azure Machine Learning

•	 Azure OpenAI Service

•	 Azure SaaS Dev Kit

•	 Azure for ISV

•	 Azure 및 AWS 비용 비교

•	 Azure AI Bot Service

•	 클라우드 채택 프레임워크

•	 Cloud Native Computing 
Foundation

•	 개발자 속도 평가

•	 GitHub Codespaces

•	 GitHub Copilot – AI 페어 
프로그래머

•	 GitHub Enterprise - AI 기반 
개발자 플랫폼

•	 Microsoft Azure Well-Architected 
Framework

•	 Microsoft Learn

•	 Microsoft Open Source

•	 Microsoft Sentinel

•	 Microsoft Fabric

•	 Visual Studio Code

07.
리소스
이 책에서 다루는 리소스는 다음과 같습니다. 

https://www.microsoft.com/isv/app-advisor?ocid=cmmbqztov4u
https://azure.microsoft.com/products/ai-services/
https://azure.microsoft.com/products/functions
https://azure.microsoft.com/products/ai-services/ai-search/
https://azure.microsoft.com/products/ai-studio
https://azure.microsoft.com/products/azure-arc/
https://azure.microsoft.com/solutions/cloud-enablement/well-architected/
https://azure.microsoft.com/products/cosmos-db/
https://learn.microsoft.com/azure/aks/intro-kubernetes
https://learn.microsoft.com/azure/logic-apps/logic-apps-overview
https://azuremarketplace.microsoft.com/home
https://azure.microsoft.com/products/machine-learning/
https://azure.microsoft.com/products/ai-services/openai-service
https://azure.github.io/azure-saas/
https://azure.microsoft.com/partners/isv/
https://azure.microsoft.com/pricing/azure-vs-aws/
https://azure.microsoft.com/products/ai-services/ai-bot-service
https://aka.ms/cloudadoptionframework
https://www.cncf.io/
https://www.cncf.io/
https://learn.microsoft.com/assessments/e50f7040-f235-4360-9d1d-cf753e12fed1/
https://github.com/features/codespaces
https://github.com/features/copilot
https://github.com/features/copilot
https://github.com/enterprise
https://github.com/enterprise
https://learn.microsoft.com/azure/well-architected/
https://learn.microsoft.com/azure/well-architected/
https://learn.microsoft.com/training/
https://opensource.microsoft.com/
https://aka.ms/microsoftsentinel
https://www.microsoft.com/microsoft-fabric
https://code.visualstudio.com/
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