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 คำนำ

ขณะที่่�เราเริ่่�มปีีที่่�สองของการวิจััยเกี่่�ยวกัับภููมิิทััศน์์ด้้าน
ความปลอดภััยของข้้อมููลที่่�เปลี่่�ยนแปลงตลอดเวลา 
ความท้้าทายและโอกาสเบื้้�องหน้้าเราไม่่เคยลึึกล้้ำเท่่านี้้�
มาก่่อน ในปีีที่่�ผ่่านมา เหตุุการณ์ด้้านความปลอดภััยของ
ข้้อมููลมีีความรุุนแรงมากขึ้้�น ในยุคที่่�เน้้นการใช้้ข้้อมููลเป็็น
หลัักนี้้� กลยุุทธ์์และเครื่่�องมืือที่่�ใช้้ในการปกป้้องข้้อมููลมีี
การพััฒนาอย่่างรวดเร็็ว

ปีีนี้้�เราจะสำรวจขอบเขตใหม่่: บทบาทและผลกระทบ
ของ generative AI (AI) ต่่อกลยุุทธ์์การรัักษา 
ความปลอดภััยข้้อมููล

AI กำลัังสร้้างกระแสทั่่�วโลกด้้วยความสามารถที่่�ไม่่เคย
มีีมาก่่อนเพื่่�อปลดล็็อกนวััตกรรมและประสิิทธิิภาพที่่�
เพิ่่�มขึ้้�น แต่่ด้้วยศัักยภาพมหาศาลนี้้� องค์์กรต่างๆ ยัังคง
กัังวลกัับความเสี่่�ยงด้้านความปลอดภััยของข้้อมููล และ
กัังวลว่่าศัักยภาพดัังกล่่าวจะกำหนดความรัับผิิดชอบ
สำหรัับทีีมรัักษาความปลอดภััยข้้อมููลอย่่างไร เรามอง
ว่่า AI เป็็นตััวเร่่งให้้องค์์กรเสริิมสร้้างแนวทางปฏิบิััติิด้้าน
ความปลอดภััยของข้้อมููลพื้้�นฐานเพื่่�อให้้พวกเขาสามารถ
เตรีียมพร้้อมเพื่่�อลดผลกระทบของการแชร์์ข้้อมููลมาก
เกิินไปและการรั่่�วไหลของข้้อมููล และสร้้างกระบวนการ
สำหรัับการนำ AI มาใช้้อย่่างปลอดภััย ในทางกลัับกััน 
AI ยัังสามารถช่่วยองค์์กรปรัับปรุุงแนวทางปฏิิบััติิด้้าน
ความปลอดภััยของข้้อมููลโดยระบุุความเสี่่�ยงและช่่องว่่าง
ในการป้้องกัันที่่�แอบแฝงอยู่่� การแนะนำนโยบายป้้องกััน 
ตลอดจนช่่วยตรวจสอบและแก้้ไขเหตุุการณ์ด้้าน 
ความปลอดภััยได้้เร็็วขึ้้�น

เป้้าหมายการวิิจััยของเราคืือการให้้ข้้อมููลเชิิงลึึกและ 
คำแนะนำที่่�นำไปปฏิบิััติิได้้แก่่ผู้้�นำด้้านความปลอดภััย
ของข้้อมููลเพื่่�อช่่วยให้ท้ีีมของพวกเขาปรัับกลยุุทธ์์ 
การรัักษาความปลอดภััยข้้อมููลได้้อย่่างมั่่�นใจเพื่่�อปกป้้อง
การใช้้ AI รวมถึึงการผสานรวม AI ในกลยุุทธ์์การรัักษา 
ความปลอดภััยข้้อมููล แม้้มีีความโดดเด่่นในด้้าน 
การเข้้าถึึงและศัักยภาพ แต่่ AI เป็็นเพีียงคลื่่�นแห่่ง 
การเปลี่่�ยนแปลงล่่าสุุดที่่�ครอบคลุุมทั่่�วทั้้�งองค์์กร เช่่น 
การทำงานแบบไฮบริิด ระบบคลาวด์์ และระบบ
เคลื่่�อนที่่� ซึ่่�งในช่่วงหลายปีีที่่�ผ่่านมาได้้ตอกย้้ำ 
ความจำเป็็นที่่�ไร้้กาลเวลาของความสามารถใน 
การมองเห็็นในการใช้้งานเพื่่�อลดความเสี่่�ยงและเพิ่่�ม 
ผลกระทบสููงสุุด ด้้วยการเรีียนรู้้�เหล่่านี้้� การรัักษา 
ความปลอดภััยข้้อมููลที่่�ใช้้ใน AI อย่่างเหมาะสม รวมถึึง
การใช้้ AI เพื่่�อปรัับปรุุงมาตรการรัักษาปลอดภััยข้้อมููล 
จะช่่วยเพิ่่�มประสิิทธิิภาพการทำงาน ความยืืดหยุ่่�น  
และความคล่่องตััวเมื่่�อทีีมทำการสำรวจความท้้าทายใน
อนาคต 

เราขอเชิิญให้คุุ้ณสำรวจผลการค้้นพบล่่าสุุดและหวัังว่่า
ข้้อมููลเชิิงลึึกจะช่่วยให้้คุุณเสริิมสร้้างมาตรการรัักษา
ความปลอดภััยข้้อมููลของคุุณ รวมถึึงสร้้างแรงบัันดาลใจ 
ให้้คุุณเปิิดรัับ AI และสร้้างกลยุุทธ์์การรัักษาความ
ปลอดภััยข้้อมููลที่่�ครอบคลุุม ปลดล็็อกนวััตกรรมเพิ่่�มเติิม 
และสร้้างอนาคตที่่�ปลอดภััยมากขึ้้�นสำหรัับเราทุุกคน

Rudra Mitra 
รองประธานบริิษััท
ความปลอดภััยของข้้อมููลและการปฏิิบััติิตามข้้อบัังคัับของ  
Microsoft
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ข้้อมููลเบื้้�องต้้น

ขณะที่่�องค์์กรเผชิิญเหตุุการณ์์ด้้านความปลอดภััยของ
ข้้อมููลเฉลี่่�ย 156 ครั้้�งต่่อปีี ผลกระทบของเหตุุการณ์์
เหล่่านี้้�ยัังคงเป็็นข้้อกัังวลอย่่างต่่อเนื่่�องสำหรัับผู้้�มีีอำนาจ
ตััดสิินใจด้้านความปลอดภััยของข้้อมููล เหตุุผลที่่�อธิิบาย
เรื่่�องนี้้�ได้้เป็็นอย่่างดีีคืือ เหตุุการณ์์เดีียวอาจทำให้้เกิิด
ความเสีียหายทางการเงิินและชื่่�อเสีียงอย่่างรุุนแรง  
โดยเฉพาะอย่่างยิ่่�งในภููมิิทััศน์์ที่่�ภััยคุุกคามเปลี่่�ยนแปลง
ตลอดเวลา ซึ่่�งผู้้�โจมตีีกำลัังใช้้ประโยชน์์จากช่่องโหว่่ที่่�
เป็็นไปได้้ทั้้�งหมด ความเสีียหายนี้้�รัังแต่่จะเพิ่่�มขึ้้�นจาก
การนำ AI มาใช้้อย่่างรวดเร็็ว ซึ่่�งหากไม่่มีีการป้้องกััน
และมาตรการรัักษาความปลอดภััยที่่�เพีียงพอ ผู้้�ใช้้อาจ
ทำให้้ข้้อมููลทางธุุรกิิจที่่�ละเอีียดอ่่อน (รวมถึึงข้้อมููล
พนัักงานและข้้อมููลลููกค้้า ทรััพย์์สิินทางปััญญา  
การคาดการณ์์ทางการเงิิน และข้้อมููลการดำเนิินงาน) 
ตกอยู่่�ในความเสี่่�ยงโดยไม่่ตั้้�งใจหรืือโดยมีีเจตนาร้้าย 
ขณะที่่�องค์์กรมองหาวิิธีีใหม่่ๆ ในการปกป้้องข้้อมููล
ที่่�ละเอีียดอ่่อนและหลากหลายนี้้� ผู้้�มีีอำนาจตััดสิินใจ
จำนวนมากจึึงหัันมาสนใจการเติิบโตอย่่างชััดเจนของ AI

ความท้้าทายของ AI เพิ่่�มขึ้้�นเป็็นสองเท่่า เนื่่�องจาก 2 
ใน 3 ขององค์์กรยอมรัับว่่าพนัักงานกำลัังใช้้เครื่่�องมืือ 
AI ที่่�ไม่่ได้้รัับอนุุญาต องค์์กรเหล่่านั้้�นจึึงต้้องมั่่�นใจว่่า
พนัักงานใช้้เครื่่�องมืือ AI อย่่างปลอดภััย ขณะเดีียวกััน 
มีีโอกาสที่่�จะใช้้ AI เป็็นเครื่่�องมืือที่่�มีีประสิิทธิิภาพใน
กลยุุทธ์์การรัักษาความปลอดภััยข้้อมููลที่่�ซัับซ้้อน

โซลููชัันการรัักษาความปลอดภััยข้้อมููลที่่�ขัับเคลื่่�อนด้้วย 
AI มีีบทบาทสำคััญในการระบุุและตอบสนองต่่อภััย
คุุกคามในเวลาจริิง การปรัับปรุุงความเร็็วและความ
เที่่�ยงตรงโดยรวมของโปรแกรมการรัักษาความปลอดภััย
ข้้อมููล และการให้้ข้้อมููลเชิิงลึึกที่่�ช่่วยป้้องกัันเหตุุการณ์์
ด้้านความปลอดภััยของข้้อมููลก่่อนที่่�จะเกิิดขึ้้�น องค์์กร
ต้้องจััดการความเสี่่�ยงที่่�เกิิดจาก AI นอกเหนืือจาก 
การควบคุุมความสามารถของ AI เพื่่�อระบุุรููปแบบที่่�อาจ
ท้้าทายมนุุษย์์ในการประมวลผลและวิิเคราะห์์ที่่�ระดัับ
ความเร็็วของเครื่่�อง และต่่อสู้้�กัับการโจมตีีทางไซเบอร์์ที่่�
มีีความซัับซ้้อนมากขึ้้�นในท้้ายที่่�สุุด

ในปีี 2023 Microsoft มอบหมายให้้ Hypothesis 
ซึ่่�งเป็็นหน่่วยงานวิิจััยอิิสระ ดำเนิินการสำรวจความคิิด
เห็็นผู้้�เชี่่�ยวชาญด้้านความปลอดภััยของข้้อมููลกว่่า 800 
คนในประเทศต่่างๆ และเริ่่�มดำเนิินการแนวคิิดริิเริ่่�ม
เกี่่�ยวกัับดััชนีีความปลอดภััยของข้้อมููลเพื่่�อให้้บริิการคู่่�ค้้า
และลููกค้้าของเราได้้ดีียิ่่�งขึ้้�น และช่่วยให้้ผู้้�นำธุุรกิิจพััฒนา
กลยุุทธ์์การรัักษาความปลอดภััยข้้อมููลของตนเอง

ในปีี 2024 รายงานฉบัับนี้้�ถููกสร้้างขึ้้�นจากงานวิิจััย
ก่่อนหน้้านี้้�พร้้อมข้้อมููลเชิิงลึึกใหม่่ๆ จากการสำรวจ
ความคิิดเห็็นที่่�ขยายเพิ่่�มเติิมครอบคลุุมผู้้�เชี่่�ยวชาญด้้าน
ความปลอดภััยของข้้อมููลกว่่า 1,300 คนจากหลาย
ประเทศ แม้้ข้้อมููลเผยให้้เห็็นข้้อมููลเชิิงลึึกและแนวโน้้ม
ที่่�สอดคล้้องกัันในตลาดที่่�เราทำการสำรวจ แต่่เรายัังค้้น
พบการเรีียนรู้้�ใหม่่ๆ เกี่่�ยวกัับความปลอดภััยของข้้อมููล
ล่่าสุุด และแนวทางปฏิิบััติิและแนวโน้้มของ AI ทั่่�วโลก
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 ประเด็็นสำคััญ

321
ภููมิิทััศน์์ด้้านความปลอดภััยของ
ข้้อมููลยัังคงกระจััดกระจาย ทำให้้
กลยุุทธ์์การรัักษาความปลอดภััย
ข้้อมููลที่่�สอดคล้้องสำหรัับ 
ความเสี่่�ยงทั้้�งแบบดั้้�งเดิิมและ 
ที่่�เกิิดขึ้้�นใหม่่ที่่�เชื่่�อมโยงกัับการใช้้ 
AI มีีความจำเป็็นมากขึ้้�น

องค์์กรรายงานว่่ามีีความพึึงพอใจ
และความมั่่�นใจในมาตรการรัักษา
ความปลอดภััยข้้อมููลของตนใน
ระดัับสููง อย่่างไรก็็ตาม เหตุุการณ์์
ด้้านความปลอดภััยของข้้อมููลยัังคงมีี
ความรุุนแรงมากขึ้้�น โดยเฉพาะ 
อย่่างยิ่่�งเนื่่�องจากช่่องว่่างที่่�องค์์กร
พบระหว่่างนโยบายความปลอดภััย
ของข้้อมููลในปััจจุุบัันกัับการใช้้งาน/
การแนะนำแอปพลิิเคชััน AI ที่่� 
เพิ่่�มขึ้้�น เมื่่�อเผชิิญเดิิมพัันและ 
ความจำเป็็นเหล่่านี้้� องค์์กร 
หลายแห่่งยัังคงพึ่่�งพาเครื่่�องมืือรัักษา
ความปลอดภััยข้้อมููลหลายอย่่าง 
ซึ่่�งอาจส่่งผลให้้มีีช่่องโหว่่และ 
ความเสี่่�ยงโดยรวมเพิ่่�มขึ้้�น

การที่่�ผู้้�ใช้้นำแอป AI มาใช้้มากขึ้้�น
ส่่งผลให้้ความสมบููรณ์์ของข้้อมููล
ที่่�ละเอีียดอ่่อนที่่�สุุดขององค์์กรมีี
ความเสี่่�ยงมากขึ้้�น ซึ่่�งต้้องการ 
การมองเห็็นและการควบคุุม 
การป้้องกัันใหม่่ๆ มากขึ้้�น

เนื่่�องจากเครื่่�องมืือ AI กลายเป็็น
สิ่่�งจำเป็็นต่่อการทำงานประจำวััน 
องค์์กรจึึงกัังวลเกี่่�ยวกัับความเสี่่�ยง
ด้้านความปลอดภััยของข้้อมููล  
พวกเขาตระหนัักถึึงความจำเป็็นใน
การเสริิมสร้้างการป้้องกัันและ 
มุ่่�งมั่่�นที่่�จะป้้องกัันเหตุุการณ์์ด้้าน
ความปลอดภััยของข้้อมููลที่่�เกิิดจาก 
AI แต่่การใช้้เครื่่�องมืือเหล่่านี้้�โดย 
ไม่่ได้้รัับอนุุญาตตอกย้้ำความจำเป็็น
ของความสามารถในการมองเห็็น
อย่่างมีีประสิิทธิิภาพยิ่่�งขึ้้�น

ผู้้�มีีอำนาจตััดสิินใจมองโลก 
ในแง่่ดีีเกี่่�ยวกัับศัักยภาพของ AI 
ในการเพิ่่�มความพยายามด้้าน
ความปลอดภััยของข้้อมููล

องค์์กรกำลัังทุุนอย่่างจริิงจัังใน
เครื่่�องมืือรัักษาความปลอดภััย
ข้้อมููลที่่�ผสานรวม AI เพื่่�อปรัับปรุุง
ความสามารถในการตรวจหาและ
การตอบสนอง AI สามารถช่่วย
ตรวจหาข้้อมููลที่่�ไม่่มีีการป้้องกััน 
แนะนำนโยบายการป้้องกััน และ
ช่่วยตรวจสอบและแก้้ไขเหตุุการณ์์
ด้้านความปลอดภััยของข้้อมููล
ได้้เร็็วขึ้้�น ช่่วยให้้ทีีมรัักษาความ
ปลอดภััยข้้อมููลสามารถทุ่่�มเทเวลา
และความสนใจกัับงานเชิิงกลยุุทธ์์
มากขึ้้�น การใช้้ AI ยัังช่่วยเพิ่่�ม
ความเชื่่�อมั่่�นและความพึึงพอใจใน
กลยุุทธ์์การรัักษาความปลอดภััย
ข้้อมููลโดยรวมขององค์์กร โดย
เฉพาะอย่่างยิ่่�งความสามารถใน
การตอบสนองต่่อเหตุุการณ์์อย่่าง
รวดเร็็วและถููกต้้อง
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ภููมิิทััศน์์ด้้านความปลอดภััยของ
ข้้อมููลยัังคงกระจััดกระจาย ทำให้้
กลยุุทธ์์การรัักษาความปลอดภััย
ข้้อมููลที่่�สอดคล้้องสำหรัับความ
เสี่่�ยงทั้้�งแบบดั้้�งเดิิมและที่่�เกิิดขึ้้�น
ใหม่่ที่่�เชื่่�อมโยงกัับการใช้้ AI มีี
ความจำเป็็นมากขึ้้�น 

1
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ดัังที่่�มีีการรายงานในปีี 2023 ผู้้�มีีอำนาจตััดสิินใจส่่วนใหญ่่
เชื่่�อมั่่�นในกลยุุทธ์์การรัักษาความปลอดภััยข้้อมููล  
โดยรายงานว่่ามีีความพึึงพอใจ 74% ต่่อโซลููชัันในปััจจุุบััน
ในปีี 2024 พวกเขายัังรู้้�สึึกมั่่�นใจกัับความสามารถใน 
การติิดตามและจััดการข้้อมููลที่่�ละเอีียดอ่่อน: 88% เชื่่�อว่่า
พวกเขารู้้�ว่่าข้้อมููลสำคััญส่่วนใหญ่่อยู่่�ที่่�ใด และ 85% ระบุุ
ว่่าข้้อมููลของพวกเขาได้้รัับการจำแนกและติิดป้้ายกำกัับ
อย่่างถููกต้้อง ผู้้�มีีอำนาจตััดสิินใจส่่วนใหญ่่ยัังไว้้วางใจใน
การควบคุุมการป้้องกัันของตนเอง โดย 79% เชื่่�อมั่่�นว่่า
สามารถป้้องกัันการลัักลอบถ่่ายโอนข้้อมููล และ 76% 
อธิิบายว่่าแนวทางของตนเองเป็็นแนวทางเชิิงรุุกแทนที่่�จะ
เป็็นเชิิงรัับ

อย่่างไรก็็ตาม ความเชื่่�อมั่่�นของพวกเขาจะถููกทดสอบเมื่่�อ
ความรุุนแรงของเหตุุการณ์์ยัังคงเพิ่่�มขึ้้�น โดยเฉลี่่�ยแล้้ว 
เหตุุการณ์์ด้้านความปลอดภััยของข้้อมููลประจำปีียัังคง
อยู่่�ในระดัับสููงคืือ 166 เหตุุการณ์์ในปีี 2023 และ 156 
เหตุุการณ์์ในปีี 2024 และความรุุนแรงของเหตุุการณ์์
เหล่่านี้้�เพิ่่�มขึ้้�นจาก 20% ของเหตุุการณ์์ที่่�ถืือว่่ารุุนแรง 
เป็็น 27% ในปีี 2024

มีีความไม่่สอดคล้้องกััน
ระหว่่างความเชื่่�อมั่่�น
ของผู้้�มีีอำนาจตััดสิินใจ
ในแนวทางปฏิิบััติิด้้าน
ความปลอดภััยของ
ข้้อมููลและระดัับ 
การปกป้้องข้้อมููล 
ที่่�แท้้จริิง

156
เหตุุการณ์์ด้้านความปลอดภััยของข้้อมููล

27%
ของเหตุุการณ์์ถืือว่่ารุุนแรง  
(เพิ่่�มขึ้้�นจาก 20% ในปีี 2023)

63%
ของการแจ้้งเตืือนที่่�ได้้รัับการตรวจสอบต่่อวััน

“ตำแหน่่งที่่�แพลตฟอร์์มซอฟต์์แวร์์ถููกสร้้างขึ้้�น  
ที่่�จััดเก็็บข้้อมููล และผู้้�ที่่�จะเข้้าถึึงข้้อมููลดัังกล่่าวทำให้้
ความปลอดภััยของข้้อมููลและการจััดการเครื่่�องมืือ AI 
และผู้้�ขายของเรามีีความซัับซ้้อน เรามีีข้้อมููลมากกว่่า 
100 ปีีที่่�ต้้องปกป้้องและควบคุุมตามข้้อกำหนดทาง
กฎหมายในทุุกเขตอำนาจศาลที่่�เราดำเนิินงานอยู่่�”  
ผู้้�จััดการอาวุุโสด้้านการกำกัับดููแลข้้อมููลของผู้้�ผลิิต
เครื่่�องจัักรกลหนัักคนหนึ่่�งกล่่าว
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ความรุุนแรงที่่�เพิ่่�มขึ้้�นของเหตุุการณ์์ด้้านความปลอดภััย
ของข้้อมููลนำไปสู่่�จำนวนการแจ้้งเตืือนที่่�เพิ่่�มขึ้้�น องค์์กร
กำลัังเผชิิญการแจ้้งเตืือนเฉลี่่�ย 66 รายการต่่อวััน  
เพิ่่�มขึ้้�นจาก 52 รายการในปีี 2023 จำนวนดัังกล่่าว 
แตกต่่างกัันอย่่างมากตามขนาดองค์์กร โดยองค์์กร 
ขนาดกลาง (พนัักงาน 500-999 คน) และองค์์กร 
ขนาดใหญ่่ (พนัักงาน 1,000-4,999 คน) ได้้รัับการแจ้้ง
เตืือนโดยเฉลี่่�ย 56 รายการ และองค์์กรขนาดใหญ่่พิิเศษ 
(พนัักงาน 5,000 คนขึ้้�นไป) ได้้รัับการแจ้้งเตืือนเฉลี่่�ย  
80 รายการต่่อวััน

เมื่่�อพิิจารณาจากจำนวนการแจ้้งเตืือนด้้าน 
ความปลอดภััยของข้้อมููลที่่�สููงมากจึึงไม่่น่่าแปลกใจที่่�
องค์์กรส่่วนใหญ่่ไม่่สามารถรัับมืือได้้ โดยเฉลี่่�ยแล้้ว  
ทีีมรัักษาความปลอดภััยข้้อมููลตรวจสอบการแจ้้งเตืือน
รายวััน 63% 35% ของการแจ้้งเตืือนเหล่่านี้้�พบว่่าเป็็น
ผลบวกลวง ความไม่่ตรงกัันระหว่่างการควบคุุมที่่�รัับ
รู้้�และความเป็็นจริิงในการดำเนิินงานนี้้�ทำให้้ทีีมรัักษา
ความปลอดภััยข้้อมููลหนัักใจ — และพยายามประเมิิน
ว่่าพวกเขามีีการป้้องกัันที่่�เหมาะสมหรืือไม่่ หรืือจะปรัับ
แต่่งการป้้องกัันเหล่่านั้้�นอย่่างไร พร้้อมกัันนี้้�ยัังกัังวลว่่า
เหตุุการณ์์ร้้ายแรงที่่�เป็็นไปได้้อาจถููกมองข้้ามไป
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แม้้มีีเครื่่�องมืือจำนวนมากขึ้้�น แต่่ผู้้�มีีอำนาจตััดสิินใจ 
หลายคนยัังคงยอมรัับว่่าจำนวนที่่�มากขึ้้�นไม่่ได้้ช่่วยให้้ดีีขึ้้�น
เสมอไป ในความเป็็นจริิง 21% ระบุุว่่าการขาดการมอง
เห็็นที่่�ชััดเจนและครอบคลุุม (และความเข้้าใจร่่วมกััน 
เกี่่�ยวกัับความเสี่่�ยง) ที่่�เกิิดจากเครื่่�องมืือที่่�แตกต่่างกััน 
เป็็นความท้้าทาย/ความเสี่่�ยงสำคััญที่่�สุุด1

ผู้้�มีีอำนาจตััดสิินใจส่่วนใหญ่่ (82%) ยอมรัับว่่าแพลตฟอร์์ม
แบบครบวงจรที่่�ครอบคลุุมมีีประสิิทธิิภาพมากกว่่า 
การจััดการเครื่่�องมืือที่่�แยกกัันจำนวนมาก โดยเฉลี่่�ยแล้้ว 
พวกเขากำลัังพยายามจััดการโซลููชัันการรัักษา 
ความปลอดภััยข้้อมููลที่่�แตกต่่างกััน 12 โซลููชััน ซึ่่�งสร้้าง
ความซัับซ้้อนที่่�ทำให้้มีีช่่องโหว่่มากขึ้้�น สิ่่�งนี้้�เป็็นจริิงโดย
เฉพาะอย่่างยิ่่�งสำหรัับองค์์กรขนาดใหญ่่ที่่�สุุด: โดยเฉลี่่�ย
แล้้ว องค์์กรขนาดกลางใช้้เครื่่�องมืือ 9 รายการ องค์์กร
ขนาดใหญ่่ใช้้ 11 รายการ และองค์์กรขนาดใหญ่่พิิเศษใช้้ 
14 รายการ 

ข้้อมููลแสดงความเชื่่�อมโยงที่่�แข็็งแกร่่งระหว่่างจำนวน
เครื่่�องมืือรัักษาความปลอดภััยข้้อมููลที่่�ใช้้กัับความถี่่�ของ
เหตุุการณ์์ด้้านความปลอดภััยของข้้อมููล องค์์กรขนาด
กลางและขนาดใหญ่่รายงานเหตุุการณ์์เฉลี่่�ย 89 เหตุุการณ์์
ต่่อปีี ในขณะที่่�องค์์กรขนาดใหญ่่พิิเศษเผชิิญเหตุุการณ์์ถึึง 
248 เหตุุการณ์์ต่่อปีี ความแตกต่่างอย่่างชััดเจนนี้้�ชี้้�ให้้เห็็น
ว่่าองค์์กรขนาดใหญ่่มีีความเสี่่�ยงสููงแม้้มีีความเชื่่�อมั่่�นอย่่าง
มากในมาตรการรัักษาความปลอดภััยข้้อมููลของตนเอง

ในปีี 2024 องค์์กรที่่�ใช้้เครื่่�องมืือรัักษาความปลอดภััยข้้อมููล
มากกว่่า (11 รายการขึ้้�นไป) ประสบเหตุุการณ์์ด้้านความ
ปลอดภััยของข้้อมููลเฉลี่่�ย 202 เหตุุการณ์์ เทีียบกัับ139 
เหตุุการณ์์สำหรัับผู้้�ที่่�มีีเครื่่�องมืือ 10 รายการหรืือน้้อยกว่่า 

โซลููชัันที่่�กระจััดกระจายทำให้้ยากต่่อการทำความเข้้าใจ
มาตรการรัักษาความปลอดภััยข้้อมููล เนื่่�องจากข้้อมููลถููก
แยกจากกััน และเวิิร์์กโฟลว์์ที่่�แตกต่่างกัันสามารถจำกััด
การมองเห็็นความเสี่่�ยงที่่�อาจเกิิดขึ้้�นอย่่างครอบคลุุม เมื่่�อ
เครื่่�องมืือไม่่ผสานรวมกััน ทีีมรัักษาความปลอดภััยข้้อมููล
ต้้องสร้้างกระบวนการเพื่่�อเชื่่�อมโยงข้้อมููลและสร้้างมุุม
มองความเสี่่�ยงที่่�สอดคล้้องกัันซึ่่�งอาจนำไปสู่่�จุุดบอด และ
ทำให้้การตรวจหาและลดความเสี่่�ยงเหล่่านั้้�นเป็็นงานที่่�
ท้้าทาย

ความกัังวลที่่�เพิ่่�มมากขึ้้�นคืือการเพิ่่�มขึ้้�นของเหตุุการณ์์
ด้้านความปลอดภััยของข้้อมููลจากการใช้้แอปพลิิเคชััน 
AI ซึ่่�งเพิ่่�มขึ้้�นเกืือบสองเท่่าจาก 27% ในปีี 2023  
เป็็น 40% ในปีี 2024 เหตุุการณ์์ที่่�เพิ่่�มขึ้้�นนี้้�เกิิดจาก 
การโจมตีีของมััลแวร์์และแรนซััมแวร์์ที่่�เพิ่่�มขึ้้�นถึึง 59% 
จาก 50% ในปีี 2023 การโจมตีีจากการใช้้แอป AI  
ไม่่เพีียงเปิิดเผยข้้อมููลที่่�ละเอีียดอ่่อนเท่่านั้้�น แต่่ยัังทำให้้
การทำงานของระบบ AI เสีียหาย ส่่งผลให้้ภููมิิทััศน์์ 
การรัักษาความปลอดภััยข้้อมููลที่่�กระจััดกระจายอยู่่�แล้้ว
ยิ่่�งซัับซ้้อนมากขึ้้�น กล่่าวโดยสรุุปคืือ มีีความจำเป็็นเร่่ง
ด่่วนมากขึ้้�นสำหรัับกลยุุทธ์์การรัักษาความปลอดภััย
ข้้อมููลที่่�แข็็งแกร่่งและสอดคล้้องกัันมากขึ้้�น ซึ่่�งสามารถ
จััดการกัับความเสี่่�ยงทั้้�งแบบดั้้�งเดิิมและที่่�เกิิดขึ้้�นใหม่่ที่่�
เชื่่�อมโยงกัับการใช้้เครื่่�องมืือ AI

เพื่่�อต่่อสู้้�กัับความเสี่่�ยงของข้้อมููล 
แบบดั้้�งเดิิมและที่่�เกิิดขึ้้�นใหม่่ที่่�เชื่่�อมโยง
กัับการใช้้เครื่่�องมืือ AI กลยุุทธ์์การรัักษา
ความปลอดภััยข้้อมููลที่่�มีีประสิิทธิิภาพและ
สอดคล้้องกัันมากขึ้้�นจึึงมีีความจำเป็็น 
ยิ่่�งขึ้้�น

เหตุุการณ์์ด้้านความปลอดภััยของข้้อมููลทั้้�งหมด

องค์์กรที่่�ใช้้เครื่่�องมืือรัักษา 
ความปลอดภััยข้้อมููล 11 รายการ

ขึ้้�นไป องค์์กรที่่�ใช้้เครื่่�องมืือรัักษา 
ความปลอดภััยข้้อมููล 10 รายการ

หรืือน้้อยกว่่า202
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1. 	� การสำรวจความคิิดเห็็นผู้้�รัับผิิดชอบความปลอดภััยของข้้อมููลการกำกัับดููแล และผู้้�มีีอำนาจ
ในการตััดสิินใจประจำเดืือนกัันยายน 2024 ที่่�จััดทำโดย MDC Research ตามที่่�ได้้รัับมอบ
หมายจาก Microsoft



หนทางสู่่�อนาคต

ความรุุนแรงที่่�เพิ่่�มขึ้้�นของเหตุุการณ์์ด้้านความปลอดภััยของข้้อมููลบ่่งชี้้�โอกาสสำหรัับ AI ใน 
การให้้ความช่่วยเหลืือ องค์์กรล้้ำสมััยกำลัังปรัับใช้้การรัักษาความปลอดภััยข้้อมููลที่่�ขัับเคลื่่�อน
ด้้วย AI เพื่่�อช่่วยจััดลำดัับความสำคััญของเหตุุการณ์์ จััดประเภทข้้อมููลโดยอััตโนมััติิ และระบุุ
วิิธีีการปรัับแต่่งนโยบายการป้้องกัันปััจจุุบััน AI สามารถสัังเคราะห์์การแจ้้งเตืือนความรุุนแรงที่่�
อาจเกิิดขึ้้�นของเหตุุการณ์์โดยอััตโนมััติิ ทำให้้ทีีมรัักษาความปลอดภััยข้้อมููลมีีข้้อมููลเชิิงลึึกที่่�นำไป
ปฏิิบััติิได้้เพื่่�อการตอบสนองอย่่างรวดเร็็วซึ่่�งจะลดเวลาที่่�ต้้องใช้้กัับผลบวกลวง วิิธีีนี้้�ช่่วยปรัับปรุุง
เวิิร์์กโฟลว์์และช่่วยให้้ทีีมรัักษาความปลอดภััยข้้อมููลสามารถมุ่่�งเน้้นการปรัับปรุุงการรัักษา 
ความปลอดภััยข้้อมููลเชิิงกลยุุทธ์์และมาตรการเชิิงรุุกมากขึ้้�น
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 การที่่�ผู้้�ใช้้นำแอป AI มาใช้้มากขึ้้�น
ส่่งผลให้้ความสมบููรณ์์ของข้้อมููลที่่�
ละเอีียดอ่่อนที่่�สุุดขององค์์กรมีี 
ความเสี่่�ยงมากขึ้้�น ซึ่่�งต้้องการ 
การมองเห็็นและการควบคุุม 
การป้้องกัันใหม่่ๆ มากขึ้้�น

2
ดัชนีความปลอดภัยของข้อมูลประจำ�ปี 2024 10



AI กลายเป็็นสิ่่�งจำเป็็น
สำหรัับการทำงาน
ประจำวัันอย่่างรวดเร็็ว 
และองค์์กรต้้องเปิิดรัับ
และปรัับตััวให้้เข้้ากัับ
ความเป็็นจริิงใหม่ ่
ดัังกล่่าวอย่่างจริิงจััง

การนำเครื่่�องมืือ AI มาใช้้อย่่างรวดเร็็วของพนัักงานได้้
กระตุ้้�นให้้เกิิดการเปลี่่�ยนแปลงครั้้�งใหญ่่ในแนวทางเพื่่�อ
ความปลอดภััยของข้้อมููลขององค์์กร ขณะที่่� AI กำลััง
เปลี่่�ยนแปลงประสิิทธิิภาพการทำงานและเวิิร์์กโฟลว์์ เช่่น
เดีียวกัับเทคโนโลยีีที่่�เกิิดขึ้้�นใหม่่ AI ยัังอาจทำให้ ้
ความเสี่่�ยงที่่�มีีอยู่่�เดิิมเพิ่่�มขึ้้�น หรืือนำมาซึ่่�งความเสี่่�ยงใหม่่ๆ 
ที่่�ต้้องใช้้วิิธีีการที่่�แตกต่่างกัันในการปกป้้องข้้อมููลที่่� 
ละเอีียดอ่่อน ด้้วยเหตุุนี้้� บริิษััทต่่างๆ จึึงเริ่่�มทำ 
ความคุ้้�นเคยกัับภููมิิทััศน์์ที่่�เปลี่่�ยนแปลงอย่่างรวดเร็็ว  
ผู้้�อำนวยการฝ่่ายวิิศวกรรมและการวิิเคราะห์์ด้้าน 
การขนส่่งคนหนึ่่�งกล่่าวว่่า "เรากำลัังตรวจสอบข้้อมููล
ด้้าน AI อย่่างรอบคอบมากขึ้้�น มีีความตึึงเครีียดระหว่่าง
การผลิิตและการรัักษาความปลอดภััย ความแม่่นยำ และ
ความเป็็นส่่วนตััว" 

ความเชื่่�อมั่่�นในการรัักษาความปลอดภััยในการใช้้ AI ของ
พนัักงานยัังคงมีีความแตกต่่างหลากหลาย โดยส่่วนใหญ่่ 
(84%) ต้้องการรู้้�สึึกมั่่�นใจมากขึ้้�นเกี่่�ยวกัับการจััดการและ
การค้้นพบการป้้อนข้้อมููล ขณะที่่� 22% ขององค์์กรรู้้�สึึก
มั่่�นใจอย่่างยิ่่�งในความสามารถในการรัักษาความปลอดภััย

84%

84%

ยอมรัับว่่าจำเป็็นต้้องพยายาม
มากขึ้้�นเพื่่�อป้้องกัันการใช้้แอป
และเครื่่�องมืือ AI ของพนัักงาน
ที่่�มีีความเสี่่�ยง

ต้้องการรู้้�สึึกมั่่�นใจมากขึ้้�น 
เกี่่�ยวกัับการจััดการและการค้้น
พบการป้้อนข้้อมููลลงในแอปและ
เครื่่�องมืือ AI

ข้้อมููลของตนเอง และส่่วนใหญ่่ (59%) แค่่ “มั่่�นใจมาก” 
ซึ่่�งบ่่งชี้้�ว่่ายัังมีีส่่วนที่่�ต้้องการการปรัับปรุุง บริิษััทส่่วน
ใหญ่่ (86%) ยอมรัับว่่าพวกเขาต้้องการรู้้�สึึกมั่่�นใจมาก
ขึ้้�นเกี่่�ยวกัับการจััดการและการค้้นพบข้้อมููลที่่�สร้้างขึ้้�น
โดยเครื่่�องมืือ AI 

ขณะที่่� AI กลายเป็็นสิ่่�งจำเป็็นมากขึ้้�นสำหรัับการทำงาน
ในแต่่ละวััน การใช้้แอป AI ยัังเพิ่่�มความกัังวลเกี่่�ยวกัับ
เหตุุการณ์์ด้้านความปลอดภััยของข้้อมููลอีีกด้้วย เกืือบ
หนึ่่�งในสาม (31%) ขององค์์กรคาดการณ์์ว่่าเหตุุการณ์์
ด้้านความปลอดภััยของข้้อมููลจะเพิ่่�มขึ้้�นเนื่่�องจาก 
การใช้้ AI ของพนัักงาน และ 84% ยอมรัับว่่าจำเป็็น
ต้้องพยายามมากขึ้้�นเพื่่�อป้้องกัันความเสี่่�ยงเหล่่านี้้�  
ความกัังวลดัังกล่่าวยิ่่�งสููงขึ้้�นโดยเฉพาะอย่่างยิ่่�งในองค์์กร
ขนาดใหญ่่ที่่�สุุด: ขณะที่่�มีีองค์์กรขนาดกลางเพีียง 26% 
คาดว่่าจะเห็็นการเพิ่่�มขึ้้�นของเหตุุการณ์์ด้้านความ
ปลอดภััยของข้้อมููลที่่�เกี่่�ยวข้้องกัับ AI และ 29% สำหรัับ
องค์์กรขนาดใหญ่่ แต่่สำหรัับองค์์กรขนาดใหญ่่พิิเศษที่่�
คาดการณ์์แบบเดีียวกัันนี้้�มีีจำนวนสููงถึึง 36%
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มีีการใช้้ AI ที่่�ไม่่ได้้รัับอนุุญาตอย่่างแพร่่หลาย

40% รายงานว่่าแอป AI ของพวกเขาถููกละเมิิดหรืือ
ถููกบุุกรุุกในเหตุุการณ์์ความปลอดภััยของข้้อมููล เช่่น
เดีียวกััน ตััวเลขนี้้�สููงขึ้้�นในหมู่่�องค์์กรขนาดใหญ่่: องค์์กร
ขนาดกลางรายงานเหตุุการณ์์ดัังกล่่าวในอััตรา 36%, 
องค์์กรขนาดใหญ่่รายงาน 38% และองค์์กรขนาดใหญ่่
พิิเศษเผชิิญเหตุุการณ์์ดัังกล่่าวมากที่่�สุุดคืือ 44%

การใช้้ AI ที่่�ไม่่ได้้รัับอนุุญาตมัักเกิิดขึ้้�นกัับพนัักงานที่่�เข้้าสู่่�
ระบบด้้วยข้้อมููลประจำตััวส่่วนบุุคคล หรืือใช้้อุุปกรณ์์ส่่วน
บุุคคลสำหรัับภารกิิจที่่�เกี่่�ยวข้้องกัับงาน โดยเฉลี่่�ยแล้้ว
องค์์กร 65% ยอมรัับว่่าพนัักงานของตนใช้้เครื่่�องมืือ 
AI ที่่�ไม่่ได้้รัับอนุุญาต พนัักงานใช้้เครื่่�องมืือ AI ที่่�ไม่่ได้้รัับ
อนุุญาตในรููปแบบดัังต่่อไปนี้้�:

•	 53% เข้้าสู่่�ระบบด้้วยข้้อมููลประจำตััวส่่วนบุุคคล 
เพื่่�อวััตถุุประสงค์์ในการทำงาน

•	 48% ใช้้อุุปกรณ์์ส่่วนตััวเมื่่�อใช้้ AI ในการทำงาน

•	 47% ใช้้ข้้อมููลประจำตััวในการทำงานเพื่่�อใช้้ AI 
สำหรัับวััตถุุประสงค์์ส่่วนตััว

ครึ่่�งหนึ่่�งขององค์์กรทั้้�งหมดระบุุว่่าพวกเขากัังวล 
เกี่่�ยวกัับการขาดการควบคุุมเพื่่�อตรวจหาและลด 
ความเสี่่�ยงเมื่่�อพนัักงานใช้้แอป AI ในวิิธีีที่่�ไม่่ปลอดภััย 
ตััวเลขนี้้�แตกต่่างกัันไปตามขนาดบริิษััท โดย 43%  
ขององค์์กรขนาดกลาง, 50% ขององค์์กรขนาดใหญ่่  
และ 54% ขององค์์กรขนาดใหญ่่พิิเศษแสดงความกัังวล
เกี่่�ยวกัับความสามารถในการจััดการความเสี่่�ยงเหล่่านี้้�
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เมื่่�อพิิจารณาจากการใช้้ AI ที่่�เพิ่่�มขึ้้�น จึึงจำเป็็นต้้องมีีการควบคุุมความปลอดภััยของ
ข้้อมููลมากขึ้้�น

ขณะที่่� AI ฝัังตััวในการดำเนิินงานประจำวัันมากขึ้้�น 
องค์์กรจึึงตระหนัักถึึงความจำเป็็นในการป้้องกัันที่่�
แข็็งแกร่่งขึ้้�น แม้้บริิษััท 96% กัังวลเกี่่�ยวกัับ 
การใช้้เครื่่�องมืือเหล่่านี้้�ของพนัักงาน แต่่ส่่วนใหญ่่
ยิินดีีลงทุุนในโซลููชัันต่่างๆ เพื่่�อเอาชนะความกัังวล
เหล่่านั้้�น

“โฟกััสสำคััญจะอยู่่�ที่่�ทำอย่่างไรจึึงจะก้้าวล้้ำนำหน้้า 
AI ได้้ การมุ่่�งเน้้นด้้านความปลอดภััยเป็็นเรื่่�องเกี่่�ยว
กัับการลดขนาดข้้อมููล การตรวจสอบข้้อมููลอย่่าง
ระมััดระวัังมากขึ้้�น ในด้้าน AI นั้้�น เพื่่�อให้้โมเดล
ของคุุณเป็็นตััวอย่่างในการระบุุความโน้้มเอีียงมาก
ขึ้้�น คุุณจำเป็็นต้้องมีีข้้อมููลเพิ่่�มเติิม ถ้้าเช่่นนั้้�นคุุณจะ
ประนีีประนอมอย่่างไร” ผู้้�อำนวยการฝ่่ายวิิศวกรรม 
สถาปััตยกรรม และการวิิเคราะห์์ในการขนส่่งกล่่าว  
ผู้้�มีีอำนาจตััดสิินใจส่่วนใหญ่่ (87%) พร้้อมที่่�จะใช้้
เวลาและเงิินกัับการฝึึกอบรมพนัักงานในการปฏิิบััติิที่่�

ปลอดภััยสำหรัับการใช้้เครื่่�องมืือ AI โดย 85% 
ระบุุว่่าพนัักงานจำเป็็นต้้องใช้้เครื่่�องมืือเหล่่านี้้�ใน
การแข่่งขััน

เกืือบทุุกองค์์กร (93%) อยู่่�ในขั้้�นตอนการพััฒนา
หรืือดำเนิินการควบคุุมเกี่่�ยวกัับการใช้้ AI แต่่หลาย
องค์์กรยัังคงอยู่่�ในช่่วงเริ่่�มต้้นเท่่านั้้�น มีีเพีียง 39% 
ที่่�สามารถใช้้การควบคุุมความปลอดภััยของข้้อมููล
สำหรัับ AI อย่่างเต็็มที่่� ขณะที่่� 24% ได้้พััฒนา
นโยบายแต่่ยัังไม่่ได้้นำมาใช้้จริิง รองประธานฝ่่าย
ความปลอดภััยของข้้อมููลในธุุรกิิจบริิการต้้อนรัับผู้้�
หนึ่่�งกล่่าวว่่า “เราต้้องปรัับแนวทางการควบคุุม 
ให้้สอดคล้้องกัับสำหรัับ AI ขณะที่่�เราเปิิดรัับ 
การใช้้ AI ไปพร้้อมกััน ซึ่่�งทำให้้ชีีวิิตดีีขึ้้�นและช่่วย 
ให้้เราทำงานอย่่างมีีประสิิทธิิภาพมากขึ้้�น”
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การควบคุุม AI 5 อัันดัับแรกที่่�จำเป็็น 

ป้้องกัันข้้อมููลที่่�ละเอีียดอ่่อนจากการอััปโหลด
ไปยััง AI 43%

บัันทึึกกิิจกรรมและเนื้้�อหาทั้้�งหมดในเครื่่�อง
มืือ AI เพื่่�อการตรวจสอบหรืือการตอบสนอง
เหตุุการณ์์ที่่�อาจเกิิดขึ้้�น

42%

ปิิดกั้้�นการเข้้าถึึงเครื่่�องมืือ AI ที่่�ไม่่ได้้รัับอนุุญาต
ของผู้้�ใช้้ 42%

ฝึึกอบรมพนัักงานเกี่่�ยวกัับการใช้้เครื่่�องมืือ AI 
อย่่างปลอดภััย 42%

ระบุุผู้้�ใช้้ที่่�มีีความเสี่่�ยงโดยอิิงจากการสอบถาม
ใน AI 41%

ขณะที่่�องค์์กรกำลัังดำเนิินการเพื่่�อปกป้้องข้้อมููลที่่� 
ละเอีียดอ่่อนจากการนำไปใช้้ในทางที่่�ผิิดในแอป AI มีี
ความจำเป็็นอย่่างชััดเจนสำหรัับการควบคุุมที่่�ครอบคลุุม
มากขึ้้�น ปััจจุุบััน บริิษััท 43% มุ่่�งเน้้นการป้้องกัันข้้อมููล
ที่่�ละเอีียดอ่่อนจากการอััปโหลดไปยัังแอป AI ขณะที่่�อีีก 
42% กำลัังบัันทึึกกิิจกรรมและเนื้้�อหาทั้้�งหมดภายในแอป
เหล่่านี้้�เพื่่�อการตรวจสอบหรืือการตอบสนองเหตุุการณ์ ์
ที่่�อาจเกิิดขึ้้�น เช่่นเดีียวกััน บริิษััท 42% กำลัังปิิดกั้้�น 
การเข้้าถึึงเครื่่�องมืือที่่�ไม่่ได้้รัับอนุุญาตของผู้้�ใช้้ และบริิษััท
จำนวนพอๆ กัันนี้้�กำลัังลงทุุนในการฝึึกอบรมพนัักงาน
เกี่่�ยวกัับการใช้้ AI อย่่างปลอดภััย

บริิษััทที่่�มีีพนัักงานที่่�มีีส่่วนร่่วมในการใช้้งาน AI ที่่�ไม่่
ได้้รัับอนุุญาตมีีความต้้องการการควบคุุมบางประเภท
มากขึ้้�น ในบรรดาบริิษััทที่่�มีีการใช้้งาน AI โดยไม่่ได้้
รัับอนุุญาต 42% ต้้องการการควบคุุมเพื่่�อระบุุผู้้�ใช้้ที่่�
มีีความเสี่่�ยงโดยอิิงกัับการสอบถามของ AI เทีียบ
กัับ 30% สำหรัับบริิษััทที่่�ไม่่มีีการใช้้ AI โดยไม่่ได้้รัับ
อนุุญาต นอกจากนี้้� 40% ขององค์์กรที่่�จััดการการใช้้ 
AI ที่่�ไม่่ได้้รัับอนุุญาตต้้องการการควบคุุมเพื่่�อจััดการ
วงจรชีีวิิตของข้้อมููล (เช่่น โปรโตคอลการเก็็บข้้อมููล
และการลบ) เทีียบกัับ 27% ของบริิษััทที่่�ไม่่มีีปััญหานี้้�
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หนทางสู่่�อนาคต

เพื่่�อดำเนิินมาตรการรัักษาความปลอดภััยข้้อมููลที่่�แข็็งแกร่่ง ทีีมจำเป็็นต้้องมีีชุุดการควบคุุมที่่�
สมบููรณ์์เพื่่�อค้้นหา ปกป้้อง และควบคุุมข้้อมููลของตนในแอป AI ต่่อไปนี้้�คืือกลยุุทธ์์สำคััญสาม
ประการที่่�ทีีมสามารถใช้้ได้้:

เพิ่่�มความสามารถในการมองเห็็นการใช้้แอป AI และข้้อมููลที่่�ไหลผ่่านแอป: ใช้้
เครื่่�องมืือรัักษาความปลอดภััยข้้อมููลที่่�สามารถตรวจหาและใช้้งานแอป AI ได้้  
เครื่่�องมืือเหล่่านี้้�ให้้ข้้อมููลเชิิงลึึกเกี่่�ยวกัับรายการแอป AI ที่่�ครอบคลุุมที่่�ใช้้ร่่วมกัับ
โปรไฟล์์ความเสี่่�ยง รวมถึึงรายละเอีียด เช่่น การควบคุุมความปลอดภััยของข้้อมููลที่่�
ได้้รัับการสนัับสนุุน และการปฏิิบััติิตามข้้อบัังคัับ ใช้้เครื่่�องมืือที่่�สามารถจััดประเภท
ที่่�สอดคล้้องกัันสำหรัับข้้อมููลที่่�ละเอีียดอ่่อนในการโต้้ตอบกัับ AI และแสดงแนวโน้้ม
เกี่่�ยวกัับวิิธีีการที่่�ข้้อมููลไหลผ่่านแอป AI 

พััฒนาและบัังคัับใช้้นโยบาย: สร้้างนโยบายตามข้้อมููลเชิิงลึึกที่่�ได้้รัับจากการวิิเคราะห์์ 
นโยบายเหล่่านี้้�อาจรวมถึึงแนวทางสำหรัับแอป AI ที่่�ได้้รัับการอนุุมััติิ และขั้้�นตอนใน
การปิิดกั้้�นหรืือจำกััดการใช้้แอปที่่�ไม่่ได้้รัับอนุุมััติิของพนัักงาน แม้้ในแอป AI ที่่�ได้้รัับ
อนุุมััติิ คุุณสามารถสร้้างนโยบายอย่่างละเอีียดเพื่่�อให้้ข้้อมููลที่่�ไม่่ใช่่ข้้อมููลละเอีียดอ่่อน
ไหลผ่่านได้้ควบคู่่�กัับการจำกััดการใช้้ข้้อมููลที่่�ละเอีียดอ่่อนและข้้อมููลสำคััญทางธุุรกิิจ 
ซึ่่�งอาจรวมถึึงการปิิดกั้้�นการกระทำบางอย่่าง เช่่น การวางข้้อมููลที่่�ละเอีียดอ่่อนลงใน
เครื่่�องมืือ AI บนเบราว์์เซอร์์เพื่่�อให้้แน่่ใจว่่าข้้อมููลมีีความปลอดภััย

ประเมิินความเสี่่�ยงและปรัับแต่่งนโยบายเป็็นประจำ: สร้้างรายงานที่่�แสดงระดัับ
ความเสี่่�ยงของแอป AI ที่่�ใช้้อยู่่�เป็็นประจำ แนวโน้้มเกี่่�ยวกัับวิิธีีที่่�ข้้อมููลที่่�ละเอีียดอ่่อน
ไหลผ่่านแอปเหล่่านี้้� รวมถึึงกิิจกรรมของผู้้�ใช้้ในแอปเหล่่านี้้� วิิธีีนี้้�ช่่วยในการประเมิิน
ภููมิิทััศน์์ความเสี่่�ยงโดยรวมและการตััดสิินใจโดยใช้้ข้้อมููลประกอบเกี่่�ยวกัับนโยบาย
ความปลอดภััยของข้้อมููลที่่�เกี่่�ยวข้้องมากที่่�สุุด
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ผู้้�มีีอำนาจตััดสิินใจมองโลกใน
แง่่ดีีเกี่่�ยวกัับศัักยภาพของ AI 
ในการเพิ่่�มความพยายามด้้าน
ความปลอดภััยของข้้อมููล
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องค์์กรส่่วนใหญ่่ (88%) กำลัังลงทุุนใน AI เพื่่�อ
ปรัับปรุุงความพยายามในการตรวจหาและ 
การตอบสนอง ซึ่่�งหมายถึึงการค้้นพบข้้อมููลที่่� 
ละเอีียดอ่่อน การตรวจหากิิจกรรมที่่�ผิิดปกติิ และ
การป้้องกัันข้้อมููลที่่�มีีความเสี่่�ยงโดยอััตโนมััติิ องค์์กร 
77% เชื่่�อว่่า AI จะเร่่งกระบวนการเหล่่านี้้� และ 
76% คิิดว่่า AI จะปรัับปรุุงความเที่่�ยงตรงของ
กลยุุทธ์์การตรวจจัับและการตอบสนองขององค์์กร

ขณะที่่�ผู้้�มีีอำนาจตััดสิินใจ 73% แสดงความกัังวล
เกี่่�ยวกัับการใช้้ AI เพื่่�อเสริิมสร้้างความปลอดภััย
ของข้้อมููล, 50% ระบุุว่่าไม่่ได้้ห้้ามการใช้้ AI เพื่่�อ
เสริิมสร้้างความปลอดภััยของข้้อมููล และมีีเพีียง 
23% เท่่านั้้�นที่่�ห้้ามใช้้ ผู้้�มีีอำนาจตััดสิินใจจำนวนถึึง 
93% อย่่างน้้อยที่่�สุุดกำลัังวางแผนใช้้ AI เพื่่�อเสริิม
สร้้างความปลอดภััยของข้้อมููลแม้้มีีข้้อกัังวลก็็ตาม

การตรวจสอบ 
ความปลอดภััยของ
ข้้อมููลต้้องพึ่่�งพา AI 
อย่่างมาก

ลงทุุนใน AI สำหรัับ 
การตรวจหาและ 
การตอบสนอง

วางแผนใช้้ AI  
เพื่่�อเสริิมสร้้าง 

ความปลอดภััยของข้้อมููล

88%

93%
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หนึ่่�งในประโยชน์์ที่่�สำคััญของการใช้้ AI เพื่่�อเสริิมสร้้าง
ความปลอดภััยของข้้อมููลคืือความสามารถในการเพิ่่�ม
การมองเห็็นทั่่�วทั้้�งระบบ ซึ่่�งช่่วยลดความกัังวลสำคััญ
ของผู้้�มีีอำนาจตััดสิินใจที่่�ต้้องการรู้้�ว่่าข้้อมููลถููกเก็็บไว้้
ที่่�ใดและได้้รัับการจััดประเภทอย่่างไร (20%)1 88% 
ของผู้้�มีีอำนาจตััดสิินใจด้้านความปลอดภััยของข้้อมููล
เชื่่�อว่่าการผนวกรวม AI เข้้ากัับโซลููชัันความปลอดภััย
ของข้้อมููลจะช่่วยให้้ทีีมมองเห็็นได้้ชััดเจนขึ้้�น ซึ่่�งจะ
ช่่วยให้้องค์์กรสามารถประมวลผลและวิิเคราะห์์ข้้อมููล
เพิ่่�มขึ้้�นอย่่างมาก องค์์กรขนาดกลางมุ่่�งเน้้นการลด
ความเสี่่�ยงระยะสั้้�นเป็็นหลััก เช่่น การลดข้้อผิิดพลาด
ของมนุุษย์์ในกระบวนการรัักษาความปลอดภััยข้้อมููล 
ในความเป็็นจริิง องค์์กรขนาดกลาง 43% ให้้ความ
สำคััญกัับการลดความเสี่่�ยงที่่�เกิิดจากความผิิดพลาด
ของมนุุษย์์ เทีียบกัับเพีียง 37% ขององค์์กรขนาดใหญ่่

การใช้้ AI เพื่่�อเสริิมสร้้างความปลอดภััย
ของข้้อมููลช่่วยเพิ่่�มการมองเห็็น  
ความเชื่่�อมั่่�น และความพึึงพอใจ

พิิเศษ ในทางกลัับกััน องค์์กรขนาดใหญ่่มี ี
ความก้้าวหน้้ามากขึ้้�นในแนวทางของตนเอง โดยเน้้น
ความเสี่่�ยงระยะยาวและความต้้องการในการปรัับตััว  
ความซัับซ้้อนในระดัับที่่�สููงขึ้้�นดัังกล่่าวช่่วยให้้ทีีม
รัักษาความปลอดภััยข้้อมููลสามารถปรัับตััวให้้เข้้ากัับ
ความเสี่่�ยงที่่�เปลี่่�ยนแปลงตลอดเวลาได้้ดีีขึ้้�น ซึ่่�งเป็็น
เป้้าหมายสำคััญสููงสุุดสำหรัับองค์์กรขนาดใหญ่่พิิเศษ 
49% เทีียบกัับ 43% ขององค์์กรขนาดกลาง 

โดยรวมแล้้ว องค์์กรที่่�นำหน้้าในการใช้้ AI เพื่่�อเสริิม
สร้้างความปลอดภััยของข้้อมููลรายงานความมั่่�นใจและ
ความพึึงพอใจในกลยุุทธ์์การรัักษาความปลอดภััยของ
ข้้อมููลในระดัับที่่�สููงขึ้้�นมาก ในบรรดาองค์์กรที่่�อยู่่�ใน
ขั้้�นตอนการใช้้งาน AI ขั้้�นสููงนั้้�น 90% รู้้�สึึกมั่่�นใจ
มากหรืือมั่่�นใจอย่่างยิ่่�งในการใช้้ AI เพื่่�อเสริิมสร้้าง
ความปลอดภััยของข้้อมููล เทีียบกัับ 69% ของ
องค์์กรที่่�อยู่่�ในขั้้�นตอนต้้นๆ ของการปรัับใช้้ AI ใน
ทำนองเดีียวกััน 76% ขององค์์กรที่่�มีีการใช้้งาน AI 
ขั้้�นสููงแสดงความพึึงพอใจกัับโซลููชัันความปลอดภััย
ของข้้อมููล ขณะที่่�องค์์กรที่่�อยู่่�ในขั้้�นตอนต้้นๆ ของ
การปรัับใช้้ AI เพีียง 67% ที่่�รายงานแบบเดีียวกััน

ความเชื่่�อมั่่�นในการใช้้ AI ในปััจจุุบััน
เพื่่�อความปลอดภััยของข้้อมููล

ความพึึงพอใจในการใช้้ AI ในปััจจุุบััน
เพื่่�อความปลอดภััยของข้้อมููล

องค์์กรที่่�อยู่่�ในขั้้�นตอน AI ขั้้�นสููง

องค์์กรที่่�อยู่่�ในขั้้�นตอน 
AI ขั้้�นเริ่่�มต้้น

+21 pp +9 pp

องค์์กรที่่�อยู่่�ในขั้้�นตอน AI ขั้้�นสููง

องค์์กรที่่�อยู่่�ในขั้้�นตอน 
AI ขั้้�นเริ่่�มต้้น

ดัชนีความปลอดภัยของข้อมูลประจำ�ปี 2024 18

1.	� การสำรวจความคิิดเห็็นผู้้�รัับผิิดชอบความปลอดภััยของข้้อมููล การกำกัับดููแล การปฏิิบััติิตามข้้อบัังคัับ และ ผู้้�มีี
อำนาจตััดสิินใจด้้านความเป็็นส่่วนตััวที่่�จััดทำโดย MDC Research ตามที่่�ได้้รัับมอบหมายจาก Microsoft 



องค์์กรที่่�ใช้้ AI เพื่่�อเสริิมสร้้างการดำเนิินงานด้้านความปลอดภััยของข้้อมููลรายงานการแจ้้งเตืือนน้้อยลงอย่่างมาก  
โดยเฉลี่่�ยแล้้ว องค์์กรที่่�ใช้้เครื่่�องมืือรัักษาความปลอดภััยข้้อมููลที่่�ขัับเคลื่่�อนด้้วย AI จะได้้รัับการแจ้้งเตืือน  
47 รายการต่่อวััน เทีียบกัับการแจ้้งเตืือน 79 รายการสำหรัับองค์์กรที่่�ไม่่มีีเครื่่�องมืือดัังกล่่าว และองค์์กรที่่�ใช้้ AI 
สามารถตรวจสอบการแจ้้งเตืือนรายวัันได้้ 66% ขณะที่่�องค์์กรที่่�ไม่่ได้้ใช้้ AI จััดการการตรวจสอบได้้เพีียง 60%

นอกจากนี้้� องค์์กรที่่�ใช้้ AI เพื่่�อเสริิมสร้้างความปลอดภััยของข้้อมููลยัังมีีแนวโน้้มใช้้ AI เพื่่�อลดความเสี่่�ยง (56% เทีียบกัับ 
26%) จำนวนการแจ้้งเตืือนที่่�ลดลง ตลอดจนถึึงความสามารถในการลดการแจ้้งเตืือนโดยใช้้ประโยชน์์จาก AI ที่่�เพิ่่�มขึ้้�น  
ดููเหมืือนมีีผลกระทบอย่่างมากต่่อจำนวนเหตุุการณ์์ด้้านความปลอดภััยของข้้อมููลโดยรวม องค์์กรที่่�นำ AI มาใช้้เพื่่�อเสริิม
สร้้างความปลอดภััยของข้้อมููลรัับรู้้�ว่่าเหตุุการณ์์ด้้านความปลอดภััยของข้้อมููลลดลง 65% เทีียบกัับองค์์กรที่่�ไม่่ได้้ใช้้ AI 
เพื่่�อเสริิมสร้้างความปลอดภััยของข้้อมููล

ในแง่่การตรวจหา ผู้้�มีีอำนาจตััดสิินใจ 33% คาดว่่า AI จะช่่วย
ตรวจหากิิจกรรมผิิดปกติิ ขณะที่่� 23% เชื่่�อว่่าจะช่่วยใน 
การตรวจสอบเหตุุการณ์์ด้้านความปลอดภััยของข้้อมููลที่่�อาจ 
เกิิดขึ้้�น อีีก 22% เห็็นศัักยภาพของ AI ในการให้้คำแนะนำ 
เพื่่�อรัักษาความปลอดภััยสภาพแวดล้้อมของข้้อมููลอย่่างดีียิ่่�งขึ้้�น

อย่่างไรก็็ตาม การตอบสนองคืือสิ่่�งที่่�ผู้้�มีีอำนาจตััดสิินใจคาดหวััง
ว่่า AI จะสร้้างผลกระทบที่่�ลึึกซึ้้�งที่่�สุุด ผู้้�มีีอำนาจตััดสิิน 34%  
เชื่่�อว่่า AI สามารถปิิดกั้้�นการแบ่่งปัันข้้อมููลที่่�ละเอีียดอ่่อนที่่� 
ไม่่เหมาะสมโดยอััตโนมััติิ และ 32% ระบุุว่่า AI จะปกป้้อง 
ข้้อมููลที่่�มีีความเสี่่�ยง อีีก 26% รัับรู้้�ว่่า AI ช่่วยลดความเสี่่�ยง 
ด้้านความปลอดภััยของข้้อมููลและใช้้การควบคุุมที่่�เหมาะสม 
ขณะที่่�ผู้้�มีีอำนาจตััดสิินใจจำนวนเท่่ากัันคาดว่่า AI จะตั้้�งค่่า
สถานะพฤติิกรรมของผู้้�ใช้้ที่่�มีีความเสี่่�ยงโดยอััตโนมััติิ

องค์์กรต่่างๆ กำลัังลดจำนวนเหตุุการณ์์ด้้านความปลอดภััยของข้้อมููล 
และปรัับปรุุงการจััดการการแจ้้งเตืือนด้้วย AI

AI ถููกคาดว่่าจะมีีผลกระทบต่่อ
การตอบสนองมากที่่�สุุด
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หนทางสู่่�อนาคต

การผสานรวม AI เข้้ากัับโซลููชัันการรัักษาความปลอดภััยข้้อมููลสามารถช่่วยได้้โดยการนำเสนอ
คำแนะนำในเวลาจริิง ความสามารถในการสรุุป และการสนัับสนุุนภาษาธรรมชาติิไปยัังส่่วนที่่�
เป็็นที่่�สนใจแต่่อาจถููกมองข้้ามไป วิิธีีนี้้�ยัังสามารถเร่่งการตรวจสอบและส่่งเสริิมความเชี่่�ยวชาญ
ของทีีมรัักษาความปลอดภััยข้้อมููล ต่่อไปนี้้�คืือวิิธีีที่่�ความสามารถเหล่่านี้้�สามารถสร้้างผลกระทบ:

การสรุุปการแจ้้งเตืือน: การตรวจสอบอาจเป็็นงานที่่�ท้้าทายเนื่่�องจากจำนวนแหล่่ง
ที่่�มาในการวิิเคราะห์์และกฎนโยบายที่่�หลากหลาย การฝััง AI ในการป้้องกััน 
การสููญหายของข้้อมููล (DLP) และการจััดการความเสี่่�ยงภายใน (IRM) ทำให้้ทีีม
ได้้รัับข้้อมููลสรุุปการแจ้้งเตืือนได้้อย่่างรวดเร็็ว รวมถึึงแหล่่งที่่�มา กฎนโยบาย และ
ข้้อมููลเชิิงลึึกเกี่่�ยวกัับความเสี่่�ยงของผู้้�ใช้้เพื่่�อทำความเข้้าใจว่่าข้้อมููลที่่�ละเอีียดอ่่อนใด
ที่่�ถููกบุุกรุุกและความเสี่่�ยงของผู้้�ใช้้ที่่�เกี่่�ยวข้้อง

การสื่่�อสารที่่�อิิงกัับบริิบท: องค์์กรต้้องปฏิิบััติิตามข้้อกำหนดด้้านกฎระเบีียบ 
เกี่่�ยวกัับการสื่่�อสารทางธุุรกิิจ ซึ่่�งมัักจำเป็็นต้้องตรวจสอบการละเมิิดอย่่าง
ครอบคลุุม AI สามารถช่่วยทีีมรัักษาความปลอดภััยข้้อมููลในการประเมิินเนื้้�อหาที่่�
ละเมิิดกฎระเบีียบและนโยบายขององค์์กร เพื่่�อระบุุการสื่่�อสารที่่�มีีความเสี่่�ยงสููงที่่�
อาจส่่งผลให้้เกิิดเหตุุการณ์์ด้้านความปลอดภััยของข้้อมููล

ภาษาธรรมชาติิในการสอบถามคำสำคััญ: การค้้นหาอาจเป็็นเวิิร์์กโฟลว์์ที่่�ซัับซ้้อน
และใช้้เวลานานในระหว่่างการตรวจสอบ ซึ่่�งโดยทั่่�วไปต้้องใช้้ภาษาการสอบถาม
ด้้วยคำหลััก AI ช่่วยให้้ทีีมรัักษาความปลอดภััยข้้อมููลป้้อนพร้้อมท์์การค้้นหาด้้วย
ภาษาธรรมชาติิเพื่่�อปรัับปรุุงการเริ่่�มต้้นการค้้นหาและเปิิดใช้้งานการตรวจสอบ 
ขั้้�นสููงมากขึ้้�น
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ป้้องกัันความเสี่่�ยงจากเหตุุการณ์์ด้้านความปลอดภััยของข้้อมููลโดย 
การนำแพลตฟอร์์มแบบผสานรวมมาใช้้

การปรัับใช้้แพลตฟอร์์มการรัักษาความปลอดภััยข้้อมููลแบบครบวงจรนำเสนอกลยุุทธ์์ที่่�ปลอดภััยและ 
มีีประสิิทธิิภาพมากขึ้้�นในภููมิิทััศน์์ที่่�มีีการเปลี่่�ยนแปลงมากขึ้้�น ลดความซัับซ้้อนและเพิ่่�มการมองเห็็นควบคู่่�
กัับการปรัับปรุุงการป้้องกััน แนวทางแบบผสานรวมสามารถช่่วยองค์์กรในการปรัับปรุุงการจััดการมาตรการ
รัักษาความปลอดภััยข้้อมููล โดยการรวมศููนย์์การควบคุุมความปลอดภััยของข้้อมููล และให้้การมองเห็็น 
ครบวงจรสำหรัับข้้อมููล ผู้้�ใช้้ และกิิจกรรมทั้้�งหมด จึึงเสริิมสร้้างและปรัับปรุุงการตรวจหาและการป้้องกััน 
ความเสี่่�ยงของข้้อมููล การที่่�องค์์กร 82% ยอมรัับว่่าแพลตฟอร์์มแบบผสานรวมเหนืือชั้้�นกว่่า การย้้ายไปสู่่�
การผสานรวมจึึงไม่่ได้้เป็็นประโยชน์์เท่่านั้้�น — แต่่ยัังเป็็นสิ่่�งสำคััญ 

	� เพิ่่�มความสามารถในการมองเห็็นการใช้้ AI ภายในในการ ประเมิิน 
การควบคุุมที่่�จำเป็็นสำหรัับการใช้้ AI ของพนัักงานของ AI ที่่�จะไม่่ส่่ง 
ผลกระทบต่่อประสิิทธิิภาพการทำงาน

การที่่� AI กลายเป็็นสิ่่�งที่่�พบได้้ทั่่�วไปในที่่�ทำงานมากขึ้้�น AI จึึงสามารถเพิ่่�มความเสี่่�ยงที่่�มีีอยู่่�เดิิมและนำไปสู่่�
ความเสี่่�ยงใหม่่ๆ ได้้ องค์์กรต่่างๆ ยอมรัับว่่าจำเป็็นต้้องพยายามมากขึ้้�นเพื่่�อป้้องกัันการใช้้ AI ที่่�ไม่่ปลอดภััย 
การใช้้การควบคุุมในตััวและความสามารถในการมองเห็็นในแอป AI เป็็นสิ่่�งสำคััญในการรัักษา 
ความปลอดภััยข้้อมููลโดยไม่่ส่่งผลกระทบต่่อประสิิทธิิภาพการทำงาน การฝึึกอบรมพนัักงานเกี่่�ยวกัับการใช้้ 
AI อย่่างปลอดภััยสามารถช่่วยให้้องค์์กรลดพฤติิกรรมเสี่่�ยง โดยมั่่�นใจได้้ว่่าทีีมจะยัังคงได้้รัับประโยชน์์จาก 
เครื่่�องมืือที่่�มีีประสิิทธิิภาพเหล่่านี้้�ต่่อไป 

ยกระดัับกลยุุทธ์์การรัักษาความปลอดภััยข้้อมููลของคุุณด้้วยความช่่วยเหลืือ
จาก AI 

AI ช่่วยให้้ทีีมรัักษาความปลอดภััยข้้อมููลสามารถมุ่่�งเน้้นที่่�แนวคิิดริิเริ่่�มเชิิงกลยุุทธ์์มากขึ้้�น แทนที่่�จะ 
ตอบสนองต่่อภััยคุุกคามที่่�เกิิดขึ้้�นอย่่างต่่อเนื่่�องและการแจ้้งเตืือนจำนวนมาก บริิษััทที่่�อยู่่�ในขั้้�นตอน 
การปรัับใช้้ AI ขั้้�นสููงมีีความมั่่�นใจและพึึงพอใจมากขึ้้�นกัับโซลููชัันการรัักษาความปลอดภััยข้้อมููลมากกว่่า
บริิษััทที่่�เพิ่่�งเริ่่�มต้้น โดยการปรัับใช้้ AI เป็็นส่่วนหนึ่่�งของกลยุุทธ์์การรัักษาความปลอดภััยข้้อมููลที่่�ครอบคลุุม 
องค์์กรสามารถเพิ่่�มการมองเห็็น ซึ่่�งเสริิมสร้้างความสามารถในการตรวจหาและการตอบสนองต่่อความเสี่่�ยง 
และส่่งเสริิมมาตรการรัักษาความปลอดภััยของข้้อมููลโดยรวมในท้้ายที่่�สุุด

 คำแนะนำสุุดท้้าย

1

2

3
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แบบสำรวจความคิิดเห็็นออนไลน์์ในหลายประเทศ 
ความยาว 20 นาทีี จััดทำขึ้้�นระหว่่างวัันที่่� 5-23 
สิิงหาคม 2024 ในกลุ่่�มผู้้�มีีอำนาจตััดสิินใจด้้าน 
ความปลอดภััยของข้้อมููล 1,376 ราย

คำถามมุ่่�งเน้้นเกี่่�ยวกัับภููมิิทััศน์์ด้้านความปลอดภััยของ
ข้้อมููลและเหตุุการณ์์ด้้านความปลอดภััยของข้้อมููล
เปรีียบเทีียบกัับปีี 2023 นอกจากนี้้� การสำรวจในปีีนี้้�
ยัังรวมถึึงคำถามเกี่่�ยวกัับการรัักษาความปลอดภััยให้้
กัับพนัักงานในการใช้้ AI และการใช้้ AI เพื่่�อเสริิมสร้้าง
ความปลอดภััยของข้้อมููล

เพื่่�อให้้เป็็นไปตามเกณฑ์์การคััดกรอง ผู้้�มีีอำนาจตััดสิินใจ
ด้้านความปลอดภััยของข้้อมููลต้้องเป็็น:
	 •	 CISO และผู้้�มีีอำนาจตััดสิินใจที่่�อยู่่�ระดัับ 

ใกล้้เคีียงกััน (C-2 ขึ้้�นไป) ที่่�มีีหน้้าที่่�รัับผิิดชอบ
ความปลอดภััยของข้้อมููล

	 •	 ทำงานในองค์์กร (พนัักงาน 500 คนขึ้้�นไป;  
หลากหลายขนาด)

	 •	 การผสมผสานระหว่่างอุุตสาหกรรมที่่�ได้้รัับ
การควบคุุมและไม่่ได้้รัับการควบคุุม (ไม่่ใช่่
อุุตสาหกรรมด้้านการศึึกษา รััฐบาล หรืือองค์์กร 
ไม่่แสวงหาผลกำไร)

จากผู้้�มีีอำนาจตััดสิินใจด้้านความปลอดภััยของข้้อมููล 
1,376 รายที่่�ได้้รัับการสำรวจสำหรัับการวิิจััยนี้้�ซึ่่�งแบ่่ง
ตามประเทศ ได้้แก่่:

	 •	 บราซิิล: 158 ราย
	 •	 ฝรั่่�งเศส: 156 ราย
	 •	 ออสเตรเลีีย: 154 ราย

	 •	 สหรััฐอเมริิกา: 302 ราย
	 •	 สหราชอาณาจัักร:  
       305 ราย
	 •	อิ ินเดีีย: 301 ราย

© Hypothesis Group 2024 © Microsoft Corporation 2024 All rights reserved. เอกสารนี้้�
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ความเสี่่�ยงในการใช้้เอกสารนี้้� เอกสารนี้้�ไม่่ได้้ให้้สิิทธิิทางกฎหมายใดๆ แก่่คุุณเกี่่�ยวกัับทรััพย์์สิินทางปััญญาสำหรัับ
ผลิิตภััณฑ์์ของ Microsoft คุุณสามารถทำสำเนา และใช้้เอกสารนี้้�สำหรัับการอ้้างอิิงภายใน 10/24

วััตถุุประสงค์์ของการวิิจััยประกอบด้้วย:

	 1.	� ทำความเข้้าใจภููมิิทััศน์์ความปลอดภััยของข้้อมููล 	
รวมถึึงลำดัับความสำคััญและแนวคิิด  
ความท้้าทาย ตลอดจนสาเหตุุ และผลกระทบ 
ของเหตุุการณ์์ด้้านความปลอดภััยของข้้อมููล

	 2.	� สำรวจอนาคตของความปลอดภััยของข้้อมููล 	
รวมถึึงกลยุุทธ์์และนวััตกรรมที่่�เกิิดขึ้้�นใหม่่ และ
สำรวจว่่าองค์์กรตั้้�งใจจะลงทุุนในอนาคตอย่่างไร 

	 3.	�ค้ ้นพบบทบาทของ AI ในการเพิ่่�มประสิิทธิิภาพ 	
ความปลอดภััยของข้้อมููลและบทบาทของ AI  
ในการปกป้้องข้้อมููล

ว�ตถุุประสงค์์ของการวิิจััย วิิธีีการ

การสรรหากลุ่่�มเป้้าหมาย
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