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 คำนีำ

ขณะที�เรัาเรัิ�มปีที�สองของการัวิจัยเกี�ยวกับภัูมิทัศนี์ดั้านี
ความปลอดัภััยของข้อมูลที�เปลี�ยนีแปลงตลอดัเวลา 
ความท้าทายและโอกาสเบ่�องห้นี้าเรัาไม่เคยลึกล�ำเท่านีี�
มาก่อนี ในีปีที�ผ่่านีมา เห้ตุการัณ์ดั้านีความปลอดัภััยของ
ข้อมูลมีความรัุนีแรังมากขึ�นี ในียุคที�เนี้นีการัใช้ข้อมูลเป็นี
ห้ลักนีี� กลยุทธ์์และเครั่�องม่อที�ใช้ในีการัปกป้องข้อมูลมี
การัพื่ัฒนีาอย่างรัวดัเร็ัว

ปีนีี�เรัาจะสำรัวจขอบเขตให้ม่: บทบาทและผ่ลกรัะทบ
ของ generative AI (AI) ต่อกลยุทธ์์การัรัักษา 
ความปลอดัภััยข้อมูล

AI กำลังสรั้างกรัะแสทั�วโลกดั้วยความสามารัถที�ไม่เคย
มีมาก่อนีเพื่่�อปลดัล็อกนีวัตกรัรัมและปรัะสิทธ์ิภัาพื่ที�
เพื่ิ�มขึ�นี แต่ดั้วยศักยภัาพื่มห้าศาลนีี� องค์กรัต่างๆ ยังคง
กังวลกับความเสี�ยงด้ัานีความปลอดัภััยของข้อมูล และ
กังวลว่าศักยภัาพื่ดัังกล่าวจะกำห้นีดัความรัับผ่ิดัชอบ
สำห้รัับทีมรัักษาความปลอดัภััยข้อมูลอย่างไรั เรัามอง
ว่า AI เป็นีตัวเรั่งให้้องค์กรัเสรัิมสรั้างแนีวทางปฏิบิัติดั้านี
ความปลอดัภััยของข้อมูลพื่่�นีฐานีเพื่่�อให้้พื่วกเขาสามารัถ
เตรัียมพื่รั้อมเพื่่�อลดัผ่ลกรัะทบของการัแชร์ัข้อมูลมาก
เกินีไปและการัรัั�วไห้ลของข้อมูล และสรั้างกรัะบวนีการั
สำห้รัับการันีำ AI มาใช้อย่างปลอดัภััย ในีทางกลับกันี 
AI ยังสามารัถช่วยองค์กรัปรัับปรัุงแนีวทางปฏิิบัติดั้านี
ความปลอดัภััยของข้อมูลโดัยรัะบุความเสี�ยงและช่องว่าง
ในีการัป้องกันีที�แอบแฝงอยู่ การัแนีะนีำนีโยบายป้องกันี 
ตลอดัจนีช่วยตรัวจสอบและแก้ไขเห้ตุการัณ์ดั้านี 
ความปลอดัภััยไดั้เรั็วขึ�นี

เป้าห้มายการัวิจัยของเรัาค่อการัให้้ข้อมูลเชิงลึกและ 
คำแนีะนีำที�นีำไปปฏิบิัติไดั้แก่ผู่้นีำดั้านีความปลอดัภััย
ของข้อมูลเพื่่�อช่วยให้ท้ีมของพื่วกเขาปรัับกลยุทธ์์ 
การัรัักษาความปลอดัภััยข้อมูลไดั้อย่างมั�นีใจเพื่่�อปกป้อง
การัใช้ AI รัวมถึงการัผ่สานีรัวม AI ในีกลยุทธ์์การัรัักษา 
ความปลอดัภััยข้อมูล แม้มีความโดัดัเดั่นีในีดั้านี 
การัเข้าถึงและศักยภัาพื่ แต่ AI เป็นีเพื่ียงคล่�นีแห้่ง 
การัเปลี�ยนีแปลงล่าสุดัที�ครัอบคลุมทั�วทั�งองค์กรั เช่นี 
การัทำงานีแบบไฮบริัดั รัะบบคลาวดั์ และรัะบบ
เคล่�อนีที� ซึ่ึ�งในีช่วงห้ลายปีที�ผ่่านีมาไดั้ตอกย�ำ 
ความจำเป็นีที�ไร้ักาลเวลาของความสามารัถในี 
การัมองเห้็นีในีการัใช้งานีเพื่่�อลดัความเสี�ยงและเพื่ิ�ม 
ผ่ลกรัะทบสูงสุดั ดั้วยการัเรัียนีรัูเ้ห้ล่านีี� การัรัักษา 
ความปลอดัภััยข้อมูลที�ใช้ในี AI อย่างเห้มาะสม รัวมถึง
การัใช้ AI เพื่่�อปรัับปรัุงมาตรัการัรัักษาปลอดัภััยข้อมูล 
จะช่วยเพื่ิ�มปรัะสิทธ์ิภัาพื่การัทำงานี ความย่ดัห้ยุ่นี  
และความคล่องตัวเม่�อทีมทำการัสำรัวจความท้าทายในี
อนีาคต 

เรัาขอเชิญให้คุ้ณสำรัวจผ่ลการัค้นีพื่บล่าสุดัและห้วังว่า
ข้อมูลเชิงลึกจะช่วยให้้คุณเสรัิมสรั้างมาตรัการัรัักษา
ความปลอดัภััยข้อมูลของคุณ รัวมถึงสรั้างแรังบันีดัาลใจ 
ให้้คุณเปิดัรัับ AI และสรั้างกลยุทธ์์การัรัักษาความ
ปลอดัภััยข้อมูลที�ครัอบคลุม ปลดัล็อกนีวัตกรัรัมเพื่ิ�มเติม 
และสร้ัางอนีาคตที�ปลอดัภััยมากขึ�นีสำห้รัับเรัาทุกคนี

Rudra Mitra 
รัองปรัะธ์านีบรัิษัท
ความปลอดัภััยของข้อมูลและการัปฏิิบัติตามข้อบังคับของ  
Microsoft
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 ข้อมูลเบ่�องต้นี

ขณะที�องค์กรัเผ่ชิญเห้ตุการัณ์ดั้านีความปลอดัภััยของ
ข้อมูลเฉลี�ย 156 ครัั�งต่อปี ผ่ลกรัะทบของเห้ตุการัณ์
เห้ล่านีี�ยังคงเป็นีข้อกังวลอย่างต่อเนี่�องสำห้รัับผู่้มีอำนีาจ
ตัดัสินีใจดั้านีความปลอดัภััยของข้อมูล เห้ตุผ่ลที�อธ์ิบาย
เรั่�องนีี�ไดั้เป็นีอย่างดัีค่อ เห้ตุการัณ์เดัียวอาจทำให้้เกิดั
ความเสียห้ายทางการัเงินีและช่�อเสียงอย่างรัุนีแรัง  
โดัยเฉพื่าะอย่างยิ�งในีภัูมิทัศนี์ที�ภััยคุกคามเปลี�ยนีแปลง
ตลอดัเวลา ซึ่ึ�งผู่้โจมตีกำลังใช้ปรัะโยชนี์จากช่องโห้ว่ที�
เป็นีไปไดั้ทั�งห้มดั ความเสียห้ายนีี�รัังแต่จะเพื่ิ�มขึ�นีจาก
การันีำ AI มาใช้อย่างรัวดัเรั็ว ซึ่ึ�งห้ากไม่มีการัป้องกันี
และมาตรัการัรัักษาความปลอดัภััยที�เพื่ียงพื่อ ผู่้ใช้อาจ
ทำให้้ข้อมูลทางธ์ุรักิจที�ละเอียดัอ่อนี (รัวมถึงข้อมูล
พื่นีักงานีและข้อมูลลูกค้า ทรััพื่ย์สินีทางปัญญา  
การัคาดัการัณ์ทางการัเงินี และข้อมูลการัดัำเนีินีงานี) 
ตกอยู่ในีความเสี�ยงโดัยไม่ตั�งใจห้รั่อโดัยมีเจตนีารั้าย 
ขณะที�องค์กรัมองห้าวิธ์ีให้ม่ๆ ในีการัปกป้องข้อมูล
ที�ละเอียดัอ่อนีและห้ลากห้ลายนีี� ผู่้มีอำนีาจตัดัสินีใจ
จำนีวนีมากจึงห้ันีมาสนีใจการัเติบโตอย่างชัดัเจนีของ AI

ความท้าทายของ AI เพื่ิ�มขึ�นีเป็นีสองเท่า เนี่�องจาก 2 
ในี 3 ขององค์กรัยอมรัับว่าพื่นีักงานีกำลังใช้เครั่�องม่อ 
AI ที�ไม่ไดั้รัับอนีุญาต องค์กรัเห้ล่านีั�นีจึงต้องมั�นีใจว่า
พื่นีักงานีใช้เครั่�องม่อ AI อย่างปลอดัภััย ขณะเดัียวกันี 
มีโอกาสที�จะใช้ AI เป็นีเครั่�องม่อที�มีปรัะสิทธ์ิภัาพื่ในี
กลยุทธ์์การัรัักษาความปลอดัภััยข้อมูลที�ซึ่ับซึ่้อนี

โซึ่ลูชันีการัรัักษาความปลอดัภััยข้อมูลที�ขับเคล่�อนีดั้วย 
AI มีบทบาทสำคัญในีการัรัะบุและตอบสนีองต่อภััย
คุกคามในีเวลาจรัิง การัปรัับปรัุงความเรั็วและความ
เที�ยงตรังโดัยรัวมของโปรัแกรัมการัรัักษาความปลอดัภััย
ข้อมูล และการัให้้ข้อมูลเชิงลึกที�ช่วยป้องกันีเห้ตุการัณ์
ดั้านีความปลอดัภััยของข้อมูลก่อนีที�จะเกิดัขึ�นี องค์กรั
ต้องจัดัการัความเสี�ยงที�เกิดัจาก AI นีอกเห้นี่อจาก 
การัควบคุมความสามารัถของ AI เพื่่�อรัะบุรัูปแบบที�อาจ
ท้าทายมนีุษย์ในีการัปรัะมวลผ่ลและวิเครัาะห้์ที�รัะดัับ
ความเรั็วของเครั่�อง และต่อสู้กับการัโจมตีทางไซึ่เบอรั์ที�
มีความซึ่ับซึ่้อนีมากขึ�นีในีท้ายที�สุดั

ในีปี 2023 Microsoft มอบห้มายให้้ Hypothesis 
ซึ่ึ�งเป็นีห้นี่วยงานีวิจัยอิสรัะ ดัำเนีินีการัสำรัวจความคิดั
เห้็นีผู่้เชี�ยวชาญดั้านีความปลอดัภััยของข้อมูลกว่า 800 
คนีในีปรัะเทศต่างๆ และเรัิ�มดัำเนีินีการัแนีวคิดัรัิเรัิ�ม
เกี�ยวกับดััชนีีความปลอดัภััยของข้อมูลเพื่่�อให้้บรัิการัคู่ค้า
และลูกค้าของเรัาไดั้ดัียิ�งขึ�นี และช่วยให้้ผู่้นีำธ์ุรักิจพื่ัฒนีา
กลยุทธ์์การัรัักษาความปลอดัภััยข้อมูลของตนีเอง

ในีปี 2024 รัายงานีฉบับนีี�ถูกสรั้างขึ�นีจากงานีวิจัย
ก่อนีห้นี้านีี�พื่รั้อมข้อมูลเชิงลึกให้ม่ๆ จากการัสำรัวจ
ความคิดัเห้็นีที�ขยายเพื่ิ�มเติมครัอบคลุมผู่้เชี�ยวชาญดั้านี
ความปลอดัภััยของข้อมูลกว่า 1,300 คนีจากห้ลาย
ปรัะเทศ แม้ข้อมูลเผ่ยให้้เห้็นีข้อมูลเชิงลึกและแนีวโนี้ม
ที�สอดัคล้องกันีในีตลาดัที�เรัาทำการัสำรัวจ แต่เรัายังค้นี
พื่บการัเรัียนีรัู้ให้ม่ๆ เกี�ยวกับความปลอดัภััยของข้อมูล
ล่าสุดั และแนีวทางปฏิิบัติและแนีวโนี้มของ AI ทั�วโลก
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 ปรัะเดั็นีสำคัญ

321
ภููมิิทััศน์์ด้้าน์ความิปลอด้ภูัยของ
ข้อมิูลยังคงกระจััด้กระจัาย ทัำให้้
กลยุทัธ์์การรักษาความิปลอด้ภูัย
ข้อมิูลทั่�สอด้คล้องสำห้รับ 
ความิเส่�ยงทัั�งแบบด้ั�งเด้ิมิและ 
ทั่�เกิด้ข้�น์ให้มิ่ทั่�เชื่่�อมิโยงกับการใชื่้ 
AI มิ่ความิจัำเป็น์มิากข้�น์

องค์กรัรัายงานีว่ามีความพื่ึงพื่อใจ
และความมั�นีใจในีมาตรัการัรัักษา
ความปลอดัภััยข้อมูลของตนีในี
รัะดัับสูง อย่างไรัก็ตาม เห้ตุการัณ์
ดั้านีความปลอดัภััยของข้อมูลยังคงมี
ความรัุนีแรังมากขึ�นี โดัยเฉพื่าะ 
อย่างยิ�งเนี่�องจากช่องว่างที�องค์กรั
พื่บรัะห้ว่างนีโยบายความปลอดัภััย
ของข้อมูลในีปัจจุบันีกับการัใช้งานี/
การัแนีะนีำแอปพื่ลิเคชันี AI ที� 
เพื่ิ�มขึ�นี เม่�อเผ่ชิญเดัิมพื่ันีและ 
ความจำเป็นีเห้ล่านีี� องค์กรั 
ห้ลายแห้่งยังคงพื่ึ�งพื่าเครั่�องม่อรัักษา
ความปลอดัภััยข้อมูลห้ลายอย่าง 
ซึ่ึ�งอาจส่งผ่ลให้้มีช่องโห้ว่และ 
ความเสี�ยงโดัยรัวมเพื่ิ�มขึ�นี

การทั่�ผูู้้ใชื่้น์ำแอป AI มิาใชื่้มิากข้�น์
ส่งผู้ลให้้ความิสมิบูรณ์์ของข้อมิูล
ทั่�ละเอ่ยด้อ่อน์ทั่�สุด้ขององค์กรมิ่
ความิเส่�ยงมิากข้�น์ ซึ่้�งต้้องการ 
การมิองเห้็น์และการควบคุมิ 
การป้องกัน์ให้มิ่ๆ มิากข้�น์

เนี่�องจากเครั่�องม่อ AI กลายเป็นี
สิ�งจำเป็นีต่อการัทำงานีปรัะจำวันี 
องค์กรัจึงกังวลเกี�ยวกับความเสี�ยง
ดั้านีความปลอดัภััยของข้อมูล  
พื่วกเขาตรัะห้นีักถึงความจำเป็นีในี
การัเสรัิมสรั้างการัป้องกันีและ 
มุ่งมั�นีที�จะป้องกันีเห้ตุการัณ์ดั้านี
ความปลอดัภััยของข้อมูลที�เกิดัจาก 
AI แต่การัใช้เครั่�องม่อเห้ล่านีี�โดัย 
ไม่ไดั้รัับอนีุญาตตอกย�ำความจำเป็นี
ของความสามารัถในีการัมองเห้็นี
อย่างมีปรัะสิทธ์ิภัาพื่ยิ�งขึ�นี

ผูู้้มิ่อำน์าจัต้ัด้สิน์ใจัมิองโลก 
ใน์แง่ด้่เก่�ยวกับศักยภูาพของ AI 
ใน์การเพิ�มิความิพยายามิด้้าน์
ความิปลอด้ภูัยของข้อมิูล

องค์กรักำลังทุนีอย่างจรัิงจังในี
เครั่�องม่อรัักษาความปลอดัภััย
ข้อมูลที�ผ่สานีรัวม AI เพื่่�อปรัับปรัุง
ความสามารัถในีการัตรัวจห้าและ
การัตอบสนีอง AI สามารัถช่วย
ตรัวจห้าข้อมูลที�ไม่มีการัป้องกันี 
แนีะนีำนีโยบายการัป้องกันี และ
ช่วยตรัวจสอบและแก้ไขเห้ตุการัณ์
ดั้านีความปลอดัภััยของข้อมูล
ไดั้เรั็วขึ�นี ช่วยให้้ทีมรัักษาความ
ปลอดัภััยข้อมูลสามารัถทุ่มเทเวลา
และความสนีใจกับงานีเชิงกลยุทธ์์
มากขึ�นี การัใช้ AI ยังช่วยเพื่ิ�ม
ความเช่�อมั�นีและความพื่ึงพื่อใจในี
กลยุทธ์์การัรัักษาความปลอดัภััย
ข้อมูลโดัยรัวมขององค์กรั โดัย
เฉพื่าะอย่างยิ�งความสามารัถในี
การัตอบสนีองต่อเห้ตุการัณ์อย่าง
รัวดัเรั็วและถูกต้อง
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 ภัูมิทัศนี์ดั้านีความปลอดัภััยของ
ข้อมูลยังคงกรัะจัดักรัะจาย ทำให้้
กลยุทธ์์การัรัักษาความปลอดัภััย
ข้อมูลที�สอดัคล้องสำห้รัับความ
เสี�ยงทั�งแบบดัั�งเดัิมและที�เกิดัขึ�นี
ให้ม่ที�เช่�อมโยงกับการัใช้ AI มี
ความจำเป็นีมากขึ�นี 

1
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ดัังที�มีการัรัายงานีในีปี 2023 ผู่้มีอำนีาจตัดัสินีใจส่วนีให้ญ่
เช่�อมั�นีในีกลยุทธ์์การัรัักษาความปลอดัภััยข้อมูล  
โดัยรัายงานีว่ามีความพื่ึงพื่อใจ 74% ต่อโซึ่ลูชันีในีปัจจุบันี
ในีปี 2024 พื่วกเขายังรัู้สึกมั�นีใจกับความสามารัถในี 
การัติดัตามและจัดัการัข้อมูลที�ละเอียดัอ่อนี: 88% เช่�อว่า
พื่วกเขารัู้ว่าข้อมูลสำคัญส่วนีให้ญ่อยู่ที�ใดั และ 85% รัะบุ
ว่าข้อมูลของพื่วกเขาไดั้รัับการัจำแนีกและติดัป้ายกำกับ
อย่างถูกต้อง ผู่้มีอำนีาจตัดัสินีใจส่วนีให้ญ่ยังไว้วางใจในี
การัควบคุมการัป้องกันีของตนีเอง โดัย 79% เช่�อมั�นีว่า
สามารัถป้องกันีการัลักลอบถ่ายโอนีข้อมูล และ 76% 
อธ์ิบายว่าแนีวทางของตนีเองเป็นีแนีวทางเชิงรัุกแทนีที�จะ
เป็นีเชิงรัับ

อย่างไรัก็ตาม ความเช่�อมั�นีของพื่วกเขาจะถูกทดัสอบเม่�อ
ความรัุนีแรังของเห้ตุการัณ์ยังคงเพื่ิ�มขึ�นี โด้ยเฉล่�ยแล้ว 
เห้ตุ้การณ์์ด้้าน์ความิปลอด้ภูัยของข้อมิูลประจัำปียังคง
อยู่ใน์ระด้ับสูงค่อ 166 เห้ตุ้การณ์์ใน์ปี 2023 และ 156 
เห้ตุ้การณ์์ใน์ปี 2024 และความิรุน์แรงของเห้ตุ้การณ์์
เห้ล่าน์่�เพิ�มิข้�น์จัาก 20% ของเห้ตุ้การณ์์ทั่�ถื่อว่ารุน์แรง 
เป็น์ 27% ใน์ปี 2024

มีความไม่สอดัคล้องกันี
รัะห้ว่างความเช่�อมั�นี
ของผู่้มีอำนีาจตัดัสินีใจ
ในีแนีวทางปฏิิบัติดั้านี
ความปลอดัภััยของ
ข้อมูลและรัะดัับ 
การัปกป้องข้อมูล 
ที�แท้จรัิง

156
เห้ตุ้การณ์์ด้้าน์ความิปลอด้ภูัยของข้อมิูล

27%
ของเห้ตุ้การณ์์ถื่อว่ารุน์แรง  
(เพื่ิ�มขึ�นีจาก 20% ในีปี 2023)

63%
ของการแจั้งเต้่อน์ทั่�ได้้รับการต้รวจัสอบต้่อวัน์

“ตำแห้นี่งที�แพื่ลตฟอรั์มซึ่อฟต์แวรั์ถูกสรั้างขึ�นี  
ที�จัดัเก็บข้อมูล และผู่้ที�จะเข้าถึงข้อมูลดัังกล่าวทำให้้
ความปลอดัภััยของข้อมูลและการัจัดัการัเครั่�องม่อ AI 
และผู่้ขายของเรัามีความซึ่ับซึ่้อนี เรัามีข้อมูลมากกว่า 
100 ปีที�ต้องปกป้องและควบคุมตามข้อกำห้นีดัทาง
กฎห้มายในีทุกเขตอำนีาจศาลที�เรัาดัำเนีินีงานีอยู่”  
ผู่้จัดัการัอาวุโสดั้านีการักำกับดัูแลข้อมูลของผู่้ผ่ลิต
เครั่�องจักรักลห้นีักคนีห้นีึ�งกล่าว
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ความรัุนีแรังที�เพื่ิ�มขึ�นีของเห้ตุการัณ์ดั้านีความปลอดัภััย
ของข้อมูลนีำไปสู่จำนีวนีการัแจ้งเต่อนีที�เพื่ิ�มขึ�นี องค์กร
กำลังเผู้ชื่ิญการแจั้งเต้่อน์เฉล่�ย 66 รายการต้่อวัน์  
เพิ�มิข้�น์จัาก 52 รายการใน์ปี 2023 จำนีวนีดัังกล่าว 
แตกต่างกันีอย่างมากตามขนีาดัองค์กรั โดัยองค์กรั 
ขนีาดักลาง (พื่นีักงานี 500-999 คนี) และองค์กรั 
ขนีาดัให้ญ่ (พื่นีักงานี 1,000-4,999 คนี) ไดั้รัับการัแจ้ง
เต่อนีโดัยเฉลี�ย 56 รัายการั และองค์กรัขนีาดัให้ญ่พื่ิเศษ 
(พื่นีักงานี 5,000 คนีขึ�นีไป) ไดั้รัับการัแจ้งเต่อนีเฉลี�ย  
80 รัายการัต่อวันี

เม่�อพื่ิจารัณาจากจำนีวนีการัแจ้งเต่อนีดั้านี 
ความปลอดัภััยของข้อมูลที�สูงมากจึงไม่นี่าแปลกใจที�
องค์กรัส่วนีให้ญ่ไม่สามารัถรัับม่อไดั้ โดัยเฉลี�ยแล้ว  
ทีมรัักษาความปลอดัภััยข้อมูลตรัวจสอบการัแจ้งเต่อนี
รัายวันี 63% 35% ของการัแจ้งเต่อนีเห้ล่านีี�พื่บว่าเป็นี
ผ่ลบวกลวง ความไม่ตรังกันีรัะห้ว่างการัควบคุมที�รัับ
รัู้และความเป็นีจรัิงในีการัดัำเนีินีงานีนีี�ทำให้้ทีมรัักษา
ความปลอดัภััยข้อมูลห้นีักใจ — และพื่ยายามปรัะเมินี
ว่าพื่วกเขามีการัป้องกันีที�เห้มาะสมห้รั่อไม่ ห้รั่อจะปรัับ
แต่งการัป้องกันีเห้ล่านีั�นีอย่างไรั พื่รั้อมกันีนีี�ยังกังวลว่า
เห้ตุการัณ์รั้ายแรังที�เป็นีไปไดั้อาจถูกมองข้ามไป
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แม้มีเครั่�องม่อจำนีวนีมากขึ�นี แต่ผู่้มีอำนีาจตัดัสินีใจ 
ห้ลายคนียังคงยอมรัับว่าจำนีวนีที�มากขึ�นีไม่ไดั้ช่วยให้้ดัีขึ�นี
เสมอไป ในีความเป็นีจรัิง 21% รัะบุว่าการัขาดัการัมอง
เห้็นีที�ชัดัเจนีและครัอบคลุม (และความเข้าใจรั่วมกันี 
เกี�ยวกับความเสี�ยง) ที�เกิดัจากเครั่�องม่อที�แตกต่างกันี 
เป็นีความท้าทาย/ความเสี�ยงสำคัญที�สุดั1

ผู่้มีอำนีาจตัดัสินีใจส่วนีให้ญ่ (82%) ยอมรัับว่าแพื่ลตฟอรั์ม
แบบครับวงจรัที�ครัอบคลุมมีปรัะสิทธ์ิภัาพื่มากกว่า 
การัจัดัการัเครั่�องม่อที�แยกกันีจำนีวนีมาก โด้ยเฉล่�ยแล้ว 
พวกเขากำลังพยายามิจััด้การโซึ่ลูชื่ัน์การรักษา 
ความิปลอด้ภูัยข้อมิูลทั่�แต้กต้่างกัน์ 12 โซึ่ลูชื่ัน์ ซึ่้�งสร้าง
ความิซึ่ับซึ่้อน์ทั่�ทัำให้้มิ่ชื่่องโห้ว่มิากข้�น์ สิ�งนีี�เป็นีจรัิงโดัย
เฉพื่าะอย่างยิ�งสำห้รัับองค์กรัขนีาดัให้ญ่ที�สุดั: โดัยเฉลี�ย
แล้ว องค์กรัขนีาดักลางใช้เครั่�องม่อ 9 รัายการั องค์กรั
ขนีาดัให้ญ่ใช้ 11 รัายการั และองค์กรัขนีาดัให้ญ่พื่ิเศษใช้ 
14 รัายการั 

ข้อมูลแสดังความเช่�อมโยงที�แข็งแกรั่งรัะห้ว่างจำนีวนี
เครั่�องม่อรัักษาความปลอดัภััยข้อมูลที�ใช้กับความถี�ของ
เห้ตุการัณ์ดั้านีความปลอดัภััยของข้อมูล องค์กรัขนีาดั
กลางและขนีาดัให้ญ่รัายงานีเห้ตุการัณ์เฉลี�ย 89 เห้ตุการัณ์
ต่อปี ในีขณะที�องค์กรัขนีาดัให้ญ่พื่ิเศษเผ่ชิญเห้ตุการัณ์ถึง 
248 เห้ตุการัณ์ต่อปี ความแตกต่างอย่างชัดัเจนีนีี�ชี�ให้้เห้็นี
ว่าองค์กรัขนีาดัให้ญ่มีความเสี�ยงสูงแม้มีความเช่�อมั�นีอย่าง
มากในีมาตรัการัรัักษาความปลอดัภััยข้อมูลของตนีเอง

ในีปี 2024 องค์กรัที�ใช้เครั่�องม่อรัักษาความปลอดัภััยข้อมูล
มากกว่า (11 รัายการัขึ�นีไป) ปรัะสบเห้ตุการัณ์ดั้านีความ
ปลอดัภััยของข้อมูลเฉลี�ย 202 เห้ตุการัณ์ เทียบกับ139 
เห้ตุการัณ์สำห้รัับผู่้ที�มีเครั่�องม่อ 10 รัายการัห้รั่อนี้อยกว่า 

โซึ่ลูชันีที�กรัะจัดักรัะจายทำให้้ยากต่อการัทำความเข้าใจ
มาตรัการัรัักษาความปลอดัภััยข้อมูล เนี่�องจากข้อมูลถูก
แยกจากกันี และเวิรั์กโฟลว์ที�แตกต่างกันีสามารัถจำกัดั
การัมองเห้็นีความเสี�ยงที�อาจเกิดัขึ�นีอย่างครัอบคลุม เม่�อ
เครั่�องม่อไม่ผ่สานีรัวมกันี ทีมรัักษาความปลอดัภััยข้อมูล
ต้องสรั้างกรัะบวนีการัเพื่่�อเช่�อมโยงข้อมูลและสรั้างมุม
มองความเสี�ยงที�สอดัคล้องกันีซึ่ึ�งอาจนีำไปสู่จุดับอดั และ
ทำให้้การัตรัวจห้าและลดัความเสี�ยงเห้ล่านีั�นีเป็นีงานีที�
ท้าทาย

ความิกังวลทั่�เพิ�มิมิากข้�น์ค่อการเพิ�มิข้�น์ของเห้ตุ้การณ์์
ด้้าน์ความิปลอด้ภูัยของข้อมิูลจัากการใชื่้แอปพลิเคชื่ัน์ 
AI ซึ่้�งเพิ�มิข้�น์เก่อบสองเทั่าจัาก 27% ใน์ปี 2023  
เป็น์ 40% ใน์ปี 2024 เห้ตุการัณ์ที�เพื่ิ�มขึ�นีนีี�เกิดัจาก 
การัโจมตีของมัลแวรั์และแรันีซึ่ัมแวรั์ที�เพื่ิ�มขึ�นีถึง 59% 
จาก 50% ในีปี 2023 การัโจมตีจากการัใช้แอป AI  
ไม่เพื่ียงเปิดัเผ่ยข้อมูลที�ละเอียดัอ่อนีเท่านีั�นี แต่ยังทำให้้
การัทำงานีของรัะบบ AI เสียห้าย ส่งผ่ลให้้ภัูมิทัศนี์ 
การัรัักษาความปลอดัภััยข้อมูลที�กรัะจัดักรัะจายอยู่แล้ว
ยิ�งซึ่ับซึ่้อนีมากขึ�นี กล่าวโดัยสรัุปค่อ มีความจำเป็นีเรั่ง
ดั่วนีมากขึ�นีสำห้รัับกลยุทธ์์การัรัักษาความปลอดัภััย
ข้อมูลที�แข็งแกรั่งและสอดัคล้องกันีมากขึ�นี ซึ่ึ�งสามารัถ
จัดัการักับความเสี�ยงทั�งแบบดัั�งเดัิมและที�เกิดัขึ�นีให้ม่ที�
เช่�อมโยงกับการัใช้เครั่�องม่อ AI

เพื่่�อต่อสู้กับความเสี�ยงของข้อมูล 
แบบดัั�งเดัิมและที�เกิดัขึ�นีให้ม่ที�เช่�อมโยง
กับการัใช้เครั่�องม่อ AI กลยุทธ์์การัรัักษา
ความปลอดัภััยข้อมูลที�มีปรัะสิทธ์ิภัาพื่และ
สอดัคล้องกันีมากขึ�นีจึงมีความจำเป็นี 
ยิ�งขึ�นี

เห้ตุ้การณ์์ด้้าน์ความิปลอด้ภูัยของข้อมิูลทัั�งห้มิด้

องค์กรัที�ใช้เครั่�องม่อรัักษา 
ความปลอดัภััยข้อมูล 11 รัายการั

ขึ�นีไป องค์กรัที�ใช้เครั่�องม่อรัักษา 
ความปลอดัภััยข้อมูล 10 รัายการั

ห้รั่อนี้อยกว่า202
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1.   การัสำรัวจความคิดัเห้็นีผู่้รัับผ่ิดัชอบความปลอดัภััยของข้อมูลการักำกับดัูแล และผู่้มีอำนีาจ
ในีการัตัดัสินีใจปรัะจำเดั่อนีกันียายนี 2024 ที�จัดัทำโดัย MDC Research ตามที�ไดั้รัับมอบ
ห้มายจาก Microsoft



ห้น์ทัางสู่อน์าคต้

ความรัุนีแรังที�เพื่ิ�มขึ�นีของเห้ตุการัณ์ดั้านีความปลอดัภััยของข้อมูลบ่งชี�โอกาสสำห้รัับ AI ในี 
การัให้้ความช่วยเห้ล่อ องค์กรัล�ำสมัยกำลังปรัับใช้การัรัักษาความปลอดัภััยข้อมูลที�ขับเคล่�อนี
ดั้วย AI เพื่่�อช่วยจัดัลำดัับความสำคัญของเห้ตุการัณ์ จัดัปรัะเภัทข้อมูลโดัยอัตโนีมัติ และรัะบุ
วิธ์ีการัปรัับแต่งนีโยบายการัป้องกันีปัจจุบันี AI สามารัถสังเครัาะห้์การัแจ้งเต่อนีความรัุนีแรังที�
อาจเกิดัขึ�นีของเห้ตุการัณ์โดัยอัตโนีมัติ ทำให้้ทีมรัักษาความปลอดัภััยข้อมูลมีข้อมูลเชิงลึกที�นีำไป
ปฏิิบัติไดั้เพื่่�อการัตอบสนีองอย่างรัวดัเรั็วซึ่ึ�งจะลดัเวลาที�ต้องใช้กับผ่ลบวกลวง วิธ์ีนีี�ช่วยปรัับปรัุง
เวิรั์กโฟลว์และช่วยให้้ทีมรัักษาความปลอดัภััยข้อมูลสามารัถมุ่งเนี้นีการัปรัับปรัุงการัรัักษา 
ความปลอดัภััยข้อมูลเชิงกลยุทธ์์และมาตรัการัเชิงรัุกมากขึ�นี
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 การัที�ผู่้ใช้นีำแอป AI มาใช้มากขึ�นี
ส่งผ่ลให้้ความสมบูรัณ์ของข้อมูลที�
ละเอียดัอ่อนีที�สุดัขององค์กรัมี 
ความเสี�ยงมากขึ�นี ซึ่ึ�งต้องการั 
การัมองเห้็นีและการัควบคุม 
การัป้องกันีให้ม่ๆ มากขึ�นี

2
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AI กลายเป็นีสิ�งจำเป็นี
สำห้รัับการัทำงานี
ปรัะจำวันีอย่างรัวดัเรั็ว 
และองค์กรัต้องเปิดัรัับ
และปรัับตัวให้้เข้ากับ
ความเป็นีจรัิงให้ม ่
ดัังกล่าวอย่างจรัิงจัง

การันีำเครั่�องม่อ AI มาใช้อย่างรัวดัเรั็วของพื่นีักงานีไดั้
กรัะตุ้นีให้้เกิดัการัเปลี�ยนีแปลงครัั�งให้ญ่ในีแนีวทางเพื่่�อ
ความปลอดัภััยของข้อมูลขององค์กรั ขณะที� AI กำลัง
เปลี�ยนีแปลงปรัะสิทธ์ิภัาพื่การัทำงานีและเวิรั์กโฟลว์ เช่นี
เดัียวกับเทคโนีโลยีที�เกิดัขึ�นีให้ม่ AI ยังอาจทำให้ ้
ความเสี�ยงที�มีอยู่เดัิมเพื่ิ�มขึ�นี ห้รั่อนีำมาซึ่ึ�งความเสี�ยงให้ม่ๆ 
ที�ต้องใช้วิธ์ีการัที�แตกต่างกันีในีการัปกป้องข้อมูลที� 
ละเอียดัอ่อนี ดั้วยเห้ตุนีี� บรัิษัทต่างๆ จึงเรัิ�มทำ 
ความคุ้นีเคยกับภัูมิทัศนี์ที�เปลี�ยนีแปลงอย่างรัวดัเรั็ว  
ผู่้อำนีวยการัฝ่ายวิศวกรัรัมและการัวิเครัาะห้์ดั้านี 
การัขนีส่งคนีห้นีึ�งกล่าวว่า "เรัากำลังตรัวจสอบข้อมูล
ดั้านี AI อย่างรัอบคอบมากขึ�นี มีความตึงเครัียดัรัะห้ว่าง
การัผ่ลิตและการัรัักษาความปลอดัภััย ความแม่นียำ และ
ความเป็นีส่วนีตัว" 

ความเช่�อมั�นีในีการัรัักษาความปลอดัภััยในีการัใช้ AI ของ
พื่นีักงานียังคงมีความแตกต่างห้ลากห้ลาย โดัยส่วนีให้ญ่ 
(84%) ต้องการัรัู้สึกมั�นีใจมากขึ�นีเกี�ยวกับการัจัดัการัและ
การัค้นีพื่บการัป้อนีข้อมูล ขณะที� 22% ขององค์กรัรัู้สึก
มั�นีใจอย่างยิ�งในีความสามารัถในีการัรัักษาความปลอดัภััย

84%

84%

ยอมิรับว่าจัำเป็น์ต้้องพยายามิ
มิากข้�น์เพ่�อป้องกัน์การใชื่้แอป
และเคร่�องมิ่อ AI ของพน์ักงาน์
ทั่�มิ่ความิเส่�ยง

ต้้องการรู้ส้กมิั�น์ใจัมิากข้�น์ 
เก่�ยวกับการจััด้การและการค้น์
พบการป้อน์ข้อมิูลลงใน์แอปและ
เคร่�องมิ่อ AI

ข้อมูลของตนีเอง และส่วนีให้ญ่ (59%) แค่ “มั�นีใจมาก” 
ซึ่ึ�งบ่งชี�ว่ายังมีส่วนีที�ต้องการัการัปรัับปรัุง บรัิษัทส่วนี
ให้ญ่ (86%) ยอมรัับว่าพื่วกเขาต้องการัรัู้สึกมั�นีใจมาก
ขึ�นีเกี�ยวกับการัจัดัการัและการัค้นีพื่บข้อมูลที�สรั้างขึ�นี
โดัยเครั่�องม่อ AI 

ขณะที� AI กลายเป็นีสิ�งจำเป็นีมากขึ�นีสำห้รัับการัทำงานี
ในีแต่ละวันี การัใช้แอป AI ยังเพื่ิ�มความกังวลเกี�ยวกับ
เห้ตุการัณ์ดั้านีความปลอดัภััยของข้อมูลอีกดั้วย เก่อบ
ห้น์้�งใน์สามิ (31%) ขององค์กรคาด้การณ์์ว่าเห้ตุ้การณ์์
ด้้าน์ความิปลอด้ภูัยของข้อมิูลจัะเพิ�มิข้�น์เน์่�องจัาก 
การใชื่้ AI ของพน์ักงาน์ และ 84% ยอมิรับว่าจัำเป็น์
ต้้องพยายามิมิากข้�น์เพ่�อป้องกัน์ความิเส่�ยงเห้ล่าน์่�  
ความกังวลดัังกล่าวยิ�งสูงขึ�นีโดัยเฉพื่าะอย่างยิ�งในีองค์กรั
ขนีาดัให้ญ่ที�สุดั: ขณะที�มีองค์กรัขนีาดักลางเพื่ียง 26% 
คาดัว่าจะเห้็นีการัเพื่ิ�มขึ�นีของเห้ตุการัณ์ดั้านีความ
ปลอดัภััยของข้อมูลที�เกี�ยวข้องกับ AI และ 29% สำห้รัับ
องค์กรัขนีาดัให้ญ่ แต่สำห้รัับองค์กรัขนีาดัให้ญ่พื่ิเศษที�
คาดัการัณ์แบบเดัียวกันีนีี�มีจำนีวนีสูงถึง 36%
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มีการัใช้ AI ที�ไม่ไดั้รัับอนีุญาตอย่างแพื่รั่ห้ลาย

40% รายงาน์ว่าแอป AI ของพวกเขาถืูกละเมิิด้ห้ร่อ
ถืูกบุกรุกใน์เห้ตุ้การณ์์ความิปลอด้ภูัยของข้อมิูล เช่นี
เดัียวกันี ตัวเลขนีี�สูงขึ�นีในีห้มู่องค์กรัขนีาดัให้ญ่: องค์กรั
ขนีาดักลางรัายงานีเห้ตุการัณ์ดัังกล่าวในีอัตรัา 36%, 
องค์กรัขนีาดัให้ญ่รัายงานี 38% และองค์กรัขนีาดัให้ญ่
พื่ิเศษเผ่ชิญเห้ตุการัณ์ดัังกล่าวมากที�สุดัค่อ 44%

การัใช้ AI ที�ไม่ไดั้รัับอนีุญาตมักเกิดัขึ�นีกับพื่นีักงานีที�เข้าสู่
รัะบบดั้วยข้อมูลปรัะจำตัวส่วนีบุคคล ห้รั่อใช้อุปกรัณ์ส่วนี
บุคคลสำห้รัับภัารักิจที�เกี�ยวข้องกับงานี โด้ยเฉล่�ยแล้ว
องค์กร 65% ยอมิรับว่าพน์ักงาน์ของต้น์ใชื่้เคร่�องมิ่อ 
AI ทั่�ไมิ่ได้้รับอน์ุญาต้ พื่นีักงานีใช้เครั่�องม่อ AI ที�ไม่ไดั้รัับ
อนีุญาตในีรัูปแบบดัังต่อไปนีี�:

• 53% เข้าสู่รัะบบดั้วยข้อมูลปรัะจำตัวส่วนีบุคคล 
เพื่่�อวัตถุปรัะสงค์ในีการัทำงานี

• 48% ใช้อุปกรัณ์ส่วนีตัวเม่�อใช้ AI ในีการัทำงานี

• 47% ใช้ข้อมูลปรัะจำตัวในีการัทำงานีเพื่่�อใช้ AI 
สำห้รัับวัตถุปรัะสงค์ส่วนีตัว

คร้�งห้น์้�งขององค์กรทัั�งห้มิด้ระบุว่าพวกเขากังวล 
เก่�ยวกับการขาด้การควบคุมิเพ่�อต้รวจัห้าและลด้ 
ความิเส่�ยงเมิ่�อพน์ักงาน์ใชื่้แอป AI ใน์วิธ์่ทั่�ไมิ่ปลอด้ภูัย 
ตัวเลขนีี�แตกต่างกันีไปตามขนีาดับรัิษัท โดัย 43%  
ขององค์กรัขนีาดักลาง, 50% ขององค์กรัขนีาดัให้ญ่  
และ 54% ขององค์กรัขนีาดัให้ญ่พื่ิเศษแสดังความกังวล
เกี�ยวกับความสามารัถในีการัจัดัการัความเสี�ยงเห้ล่านีี�

ดัชนีความปลอดภัยของข้อมูลประจำาปี 2024 12



เม่�อพื่ิจารัณาจากการัใช้ AI ที�เพื่ิ�มขึ�นี จึงจำเป็นีต้องมีการัควบคุมความปลอดัภััยของ
ข้อมูลมากขึ�นี

ขณะที� AI ฝังตัวในีการัดัำเนีินีงานีปรัะจำวันีมากขึ�นี 
องค์กรัจึงตรัะห้นีักถึงความจำเป็นีในีการัป้องกันีที�
แข็งแกรั่งขึ�นี แมิ้บริษัทั 96% กังวลเก่�ยวกับ 
การใชื่้เคร่�องมิ่อเห้ล่าน์่�ของพน์ักงาน์ แต้่ส่วน์ให้ญ่
ยิน์ด้่ลงทัุน์ใน์โซึ่ลูชื่ัน์ต้่างๆ เพ่�อเอาชื่น์ะความิกังวล
เห้ล่าน์ั�น์

“โฟกัสสำคัญจะอยู่ที�ทำอย่างไรัจึงจะก้าวล�ำนีำห้นี้า 
AI ไดั้ การัมุ่งเนี้นีดั้านีความปลอดัภััยเป็นีเรั่�องเกี�ยว
กับการัลดัขนีาดัข้อมูล การัตรัวจสอบข้อมูลอย่าง
รัะมัดัรัะวังมากขึ�นี ในีดั้านี AI นีั�นี เพื่่�อให้้โมเดัล
ของคุณเป็นีตัวอย่างในีการัรัะบุความโนี้มเอียงมาก
ขึ�นี คุณจำเป็นีต้องมีข้อมูลเพื่ิ�มเติม ถ้าเช่นีนีั�นีคุณจะ
ปรัะนีีปรัะนีอมอย่างไรั” ผู่้อำนีวยการัฝ่ายวิศวกรัรัม 
สถาปัตยกรัรัม และการัวิเครัาะห้์ในีการัขนีส่งกล่าว  
ผู่้มีอำนีาจตัดัสินีใจส่วนีให้ญ่ (87%) พื่รั้อมที�จะใช้
เวลาและเงินีกับการัฝึกอบรัมพื่นีักงานีในีการัปฏิิบัติที�

ปลอดัภััยสำห้รัับการัใช้เครั่�องม่อ AI โด้ย 85% 
ระบุว่าพน์ักงาน์จัำเป็น์ต้้องใชื่้เคร่�องมิ่อเห้ล่าน์่�ใน์
การแข่งขัน์

เก่อบทุกองค์กรั (93%) อยู่ในีขั�นีตอนีการัพื่ัฒนีา
ห้รั่อดัำเนีินีการัควบคุมเกี�ยวกับการัใช้ AI แต่ห้ลาย
องค์กรัยังคงอยู่ในีช่วงเรัิ�มต้นีเท่านีั�นี มีเพื่ียง 39% 
ที�สามารัถใช้การัควบคุมความปลอดัภััยของข้อมูล
สำห้รัับ AI อย่างเต็มที� ขณะที� 24% ไดั้พื่ัฒนีา
นีโยบายแต่ยังไม่ไดั้นีำมาใช้จรัิง รัองปรัะธ์านีฝ่าย
ความปลอดัภััยของข้อมูลในีธ์ุรักิจบรัิการัต้อนีรัับผู่้
ห้นีึ�งกล่าวว่า “เรัาต้องปรัับแนีวทางการัควบคุม 
ให้้สอดัคล้องกับสำห้รัับ AI ขณะที�เรัาเปิดัรัับ 
การัใช้ AI ไปพื่รั้อมกันี ซึ่ึ�งทำให้้ชีวิตดัีขึ�นีและช่วย 
ให้้เรัาทำงานีอย่างมีปรัะสิทธ์ิภัาพื่มากขึ�นี”
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การควบคุมิ AI 5 อัน์ด้ับแรกทั่�จัำเป็น์ 

ป้องกันีข้อมูลที�ละเอียดัอ่อนีจากการัอัปโห้ลดั
ไปยัง AI 43%

บันีทึกกิจกรัรัมและเนี่�อห้าทั�งห้มดัในีเครั่�อง
ม่อ AI เพื่่�อการัตรัวจสอบห้รั่อการัตอบสนีอง
เห้ตุการัณ์ที�อาจเกิดัขึ�นี

42%

ปิดักั�นีการัเข้าถึงเครั่�องม่อ AI ที�ไม่ไดั้รัับอนีุญาต
ของผู่้ใช้ 42%

ฝึกอบรัมพื่นีักงานีเกี�ยวกับการัใช้เครั่�องม่อ AI 
อย่างปลอดัภััย 42%

รัะบุผู่้ใช้ที�มีความเสี�ยงโดัยอิงจากการัสอบถาม
ในี AI 41%

ขณะที�องค์กรักำลังดัำเนีินีการัเพื่่�อปกป้องข้อมูลที� 
ละเอียดัอ่อนีจากการันีำไปใช้ในีทางที�ผ่ิดัในีแอป AI มี
ความจำเป็นีอย่างชัดัเจนีสำห้รัับการัควบคุมที�ครัอบคลุม
มากขึ�นี ปัจจุบันี บรัิษัท 43% มุ่งเนี้นีการัป้องกันีข้อมูล
ที�ละเอียดัอ่อนีจากการัอัปโห้ลดัไปยังแอป AI ขณะที�อีก 
42% กำลังบันีทึกกิจกรัรัมและเนี่�อห้าทั�งห้มดัภัายในีแอป
เห้ล่านีี�เพื่่�อการัตรัวจสอบห้รั่อการัตอบสนีองเห้ตุการัณ ์
ที�อาจเกิดัขึ�นี เช่นีเดัียวกันี บรัิษัท 42% กำลังปิดักั�นี 
การัเข้าถึงเครั่�องม่อที�ไม่ไดั้รัับอนีุญาตของผู่้ใช้ และบรัิษัท
จำนีวนีพื่อๆ กันีนีี�กำลังลงทุนีในีการัฝึกอบรัมพื่นีักงานี
เกี�ยวกับการัใช้ AI อย่างปลอดัภััย

บรัิษัทที�มีพื่นีักงานีที�มีส่วนีรั่วมในีการัใช้งานี AI ที�ไม่
ไดั้รัับอนีุญาตมีความต้องการัการัควบคุมบางปรัะเภัท
มากขึ�นี ใน์บรรด้าบริษัทัทั่�มิ่การใชื่้งาน์ AI โด้ยไมิ่ได้้
รับอน์ุญาต้ 42% ต้้องการการควบคุมิเพ่�อระบุผูู้้ใชื่้ทั่�
มิ่ความิเส่�ยงโด้ยอิงกับการสอบถืามิของ AI เทั่ยบ
กับ 30% สำห้รับบริษัทัทั่�ไมิ่มิ่การใชื่้ AI โด้ยไมิ่ได้้รับ
อน์ุญาต้ น์อกจัากน์่� 40% ขององค์กรทั่�จััด้การการใชื่้ 
AI ทั่�ไมิ่ได้้รับอน์ุญาต้ต้้องการการควบคุมิเพ่�อจััด้การ
วงจัรชื่่วิต้ของข้อมิูล (เชื่่น์ โปรโต้คอลการเก็บข้อมิูล
และการลบ) เทั่ยบกับ 27% ของบริษัทัทั่�ไมิ่มิ่ปัญห้าน์่�
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ห้น์ทัางสู่อน์าคต้

เพื่่�อดัำเนีินีมาตรัการัรัักษาความปลอดัภััยข้อมูลที�แข็งแกรั่ง ทีมจำเป็นีต้องมีชุดัการัควบคุมที�
สมบูรัณ์เพื่่�อค้นีห้า ปกป้อง และควบคุมข้อมูลของตนีในีแอป AI ต่อไปนีี�ค่อกลยุทธ์์สำคัญสาม
ปรัะการัที�ทีมสามารัถใช้ไดั้:

เพิ�มิความิสามิารถืใน์การมิองเห้็น์การใชื่้แอป AI และข้อมิูลทั่�ไห้ลผู้่าน์แอป: ใช้
เครั่�องม่อรัักษาความปลอดัภััยข้อมูลที�สามารัถตรัวจห้าและใช้งานีแอป AI ไดั้  
เครั่�องม่อเห้ล่านีี�ให้้ข้อมูลเชิงลึกเกี�ยวกับรัายการัแอป AI ที�ครัอบคลุมที�ใช้รั่วมกับ
โปรัไฟล์ความเสี�ยง รัวมถึงรัายละเอียดั เช่นี การัควบคุมความปลอดัภััยของข้อมูลที�
ไดั้รัับการัสนีับสนีุนี และการัปฏิิบัติตามข้อบังคับ ใช้เครั่�องม่อที�สามารัถจัดัปรัะเภัท
ที�สอดัคล้องกันีสำห้รัับข้อมูลที�ละเอียดัอ่อนีในีการัโต้ตอบกับ AI และแสดังแนีวโนี้ม
เกี�ยวกับวิธ์ีการัที�ข้อมูลไห้ลผ่่านีแอป AI 

พัฒน์าและบังคับใชื่้น์โยบาย: สรั้างนีโยบายตามข้อมูลเชิงลึกที�ไดั้รัับจากการัวิเครัาะห้์ 
นีโยบายเห้ล่านีี�อาจรัวมถึงแนีวทางสำห้รัับแอป AI ที�ไดั้รัับการัอนีุมัติ และขั�นีตอนีในี
การัปิดักั�นีห้รั่อจำกัดัการัใช้แอปที�ไม่ไดั้รัับอนีุมัติของพื่นีักงานี แม้ในีแอป AI ที�ไดั้รัับ
อนีุมัติ คุณสามารัถสรั้างนีโยบายอย่างละเอียดัเพื่่�อให้้ข้อมูลที�ไม่ใช่ข้อมูลละเอียดัอ่อนี
ไห้ลผ่่านีไดั้ควบคู่กับการัจำกัดัการัใช้ข้อมูลที�ละเอียดัอ่อนีและข้อมูลสำคัญทางธ์ุรักิจ 
ซึ่ึ�งอาจรัวมถึงการัปิดักั�นีการักรัะทำบางอย่าง เช่นี การัวางข้อมูลที�ละเอียดัอ่อนีลงในี
เครั่�องม่อ AI บนีเบรัาว์เซึ่อรั์เพื่่�อให้้แนี่ใจว่าข้อมูลมีความปลอดัภััย

ประเมิิน์ความิเส่�ยงและปรับแต้่งน์โยบายเป็น์ประจัำ: สรั้างรัายงานีที�แสดังรัะดัับ
ความเสี�ยงของแอป AI ที�ใช้อยู่เป็นีปรัะจำ แนีวโนี้มเกี�ยวกับวิธ์ีที�ข้อมูลที�ละเอียดัอ่อนี
ไห้ลผ่่านีแอปเห้ล่านีี� รัวมถึงกิจกรัรัมของผู่้ใช้ในีแอปเห้ล่านีี� วิธ์ีนีี�ช่วยในีการัปรัะเมินี
ภัูมิทัศนี์ความเสี�ยงโดัยรัวมและการัตัดัสินีใจโดัยใช้ข้อมูลปรัะกอบเกี�ยวกับนีโยบาย
ความปลอดัภััยของข้อมูลที�เกี�ยวข้องมากที�สุดั
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 ผู่้มีอำนีาจตัดัสินีใจมองโลกในี
แง่ดัีเกี�ยวกับศักยภัาพื่ของ AI 
ในีการัเพื่ิ�มความพื่ยายามดั้านี
ความปลอดัภััยของข้อมูล
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องค์กรัส่วนีให้ญ่ (88%) กำลังลงทุนีในี AI เพื่่�อ
ปรัับปรัุงความพื่ยายามในีการัตรัวจห้าและ 
การัตอบสนีอง ซึ่ึ�งห้มายถึงการัค้นีพื่บข้อมูลที� 
ละเอียดัอ่อนี การัตรัวจห้ากิจกรัรัมที�ผ่ิดัปกติ และ
การัป้องกันีข้อมูลที�มีความเสี�ยงโดัยอัตโนีมัติ องค์กร 
77% เชื่่�อว่า AI จัะเร่งกระบวน์การเห้ล่าน์่� และ 
76% คิด้ว่า AI จัะปรับปรุงความิเทั่�ยงต้รงของ
กลยุทัธ์์การต้รวจัจัับและการต้อบสน์องขององค์กร

ขณ์ะทั่�ผูู้้มิ่อำน์าจัต้ัด้สิน์ใจั 73% แสด้งความิกังวล
เก่�ยวกับการใชื่้ AI เพ่�อเสริมิสร้างความิปลอด้ภูัย
ของข้อมิูล, 50% ระบุว่าไมิ่ได้้ห้้ามิการใชื่้ AI เพ่�อ
เสริมิสร้างความิปลอด้ภูัยของข้อมิูล และมิ่เพ่ยง 
23% เทั่าน์ั�น์ทั่�ห้้ามิใชื่้ ผูู้้มิ่อำน์าจัต้ัด้สิน์ใจัจัำน์วน์ถื้ง 
93% อย่างน์้อยทั่�สุด้กำลังวางแผู้น์ใชื่้ AI เพ่�อเสริมิ
สร้างความิปลอด้ภูัยของข้อมิูลแมิ้มิ่ข้อกังวลก็ต้ามิ

การัตรัวจสอบ 
ความปลอดัภััยของ
ข้อมูลต้องพื่ึ�งพื่า AI 
อย่างมาก

ลงทัุน์ใน์ AI สำห้รับ 
การต้รวจัห้าและ 
การต้อบสน์อง

วางแผู้น์ใชื่้ AI  
เพ่�อเสริมิสร้าง 

ความิปลอด้ภูัยของข้อมิูล

88%

93%

ดัชนีความปลอดภัยของข้อมูลประจำาปี 2024 17



ห้นีึ�งในีปรัะโยชนี์ที�สำคัญของการัใช้ AI เพื่่�อเสรัิมสรั้าง
ความปลอดัภััยของข้อมูลค่อความสามารัถในีการัเพื่ิ�ม
การัมองเห้็นีทั�วทั�งรัะบบ ซึ่ึ�งช่วยลดัความกังวลสำคัญ
ของผู่้มีอำนีาจตัดัสินีใจที�ต้องการัรัู้ว่าข้อมูลถูกเก็บไว้
ที�ใดัและไดั้รัับการัจัดัปรัะเภัทอย่างไรั (20%)1 88% 
ของผู่้มีอำนีาจตัดัสินีใจดั้านีความปลอดัภััยของข้อมูล
เช่�อว่าการัผ่นีวกรัวม AI เข้ากับโซึ่ลูชันีความปลอดัภััย
ของข้อมูลจะช่วยให้้ทีมมองเห้็นีไดั้ชัดัเจนีขึ�นี ซึ่ึ�งจะ
ช่วยให้้องค์กรัสามารัถปรัะมวลผ่ลและวิเครัาะห้์ข้อมูล
เพื่ิ�มขึ�นีอย่างมาก องค์กรัขนีาดักลางมุ่งเนี้นีการัลดั
ความเสี�ยงรัะยะสั�นีเป็นีห้ลัก เช่นี การัลดัข้อผ่ิดัพื่ลาดั
ของมนีุษย์ในีกรัะบวนีการัรัักษาความปลอดัภััยข้อมูล 
ในีความเป็นีจรัิง องค์กรัขนีาดักลาง 43% ให้้ความ
สำคัญกับการัลดัความเสี�ยงที�เกิดัจากความผ่ิดัพื่ลาดั
ของมนีุษย์ เทียบกับเพื่ียง 37% ขององค์กรัขนีาดัให้ญ่

การัใช้ AI เพื่่�อเสรัิมสรั้างความปลอดัภััย
ของข้อมูลช่วยเพื่ิ�มการัมองเห้็นี  
ความเช่�อมั�นี และความพื่ึงพื่อใจ

พื่ิเศษ ในีทางกลับกันี องค์กรัขนีาดัให้ญ่ม ี
ความก้าวห้นี้ามากขึ�นีในีแนีวทางของตนีเอง โดัยเนี้นี
ความเสี�ยงรัะยะยาวและความต้องการัในีการัปรัับตัว  
ความซึ่ับซึ่้อนีในีรัะดัับที�สูงขึ�นีดัังกล่าวช่วยให้้ทีม
รัักษาความปลอดัภััยข้อมูลสามารัถปรัับตัวให้้เข้ากับ
ความเสี�ยงที�เปลี�ยนีแปลงตลอดัเวลาไดั้ดัีขึ�นี ซึ่ึ�งเป็นี
เป้าห้มายสำคัญสูงสุดัสำห้รัับองค์กรัขนีาดัให้ญ่พื่ิเศษ 
49% เทียบกับ 43% ขององค์กรัขนีาดักลาง 

โดัยรัวมแล้ว องค์กรัที�นีำห้นี้าในีการัใช้ AI เพื่่�อเสรัิม
สรั้างความปลอดัภััยของข้อมูลรัายงานีความมั�นีใจและ
ความพื่ึงพื่อใจในีกลยุทธ์์การัรัักษาความปลอดัภััยของ
ข้อมูลในีรัะดัับที�สูงขึ�นีมาก ใน์บรรด้าองค์กรทั่�อยู่ใน์
ขั�น์ต้อน์การใชื่้งาน์ AI ขั�น์สูงน์ั�น์ 90% รู้ส้กมิั�น์ใจั
มิากห้ร่อมิั�น์ใจัอย่างยิ�งใน์การใชื่้ AI เพ่�อเสริมิสร้าง
ความิปลอด้ภูัยของข้อมิูล เทั่ยบกับ 69% ของ
องค์กรทั่�อยู่ใน์ขั�น์ต้อน์ต้้น์ๆ ของการปรับใชื่้ AI ใน์
ทัำน์องเด้่ยวกัน์ 76% ขององค์กรทั่�มิ่การใชื่้งาน์ AI 
ขั�น์สูงแสด้งความิพ้งพอใจักับโซึ่ลูชื่ัน์ความิปลอด้ภูัย
ของข้อมิูล ขณ์ะทั่�องค์กรทั่�อยู่ใน์ขั�น์ต้อน์ต้้น์ๆ ของ
การปรับใชื่้ AI เพ่ยง 67% ทั่�รายงาน์แบบเด้่ยวกัน์

ความิเชื่่�อมิั�น์ใน์การใชื่้ AI ใน์ปัจัจัุบัน์
เพ่�อความิปลอด้ภูัยของข้อมิูล

ความิพ้งพอใจัใน์การใชื่้ AI ใน์ปัจัจัุบัน์
เพ่�อความิปลอด้ภูัยของข้อมิูล

องค์กรทั่�อยู่ใน์ขั�น์ต้อน์ AI ขั�น์สูง

องค์กรทั่�อยู่ใน์ขั�น์ต้อน์ 
AI ขั�น์เริ�มิต้้น์

+21 pp +9 pp

องค์กรทั่�อยู่ใน์ขั�น์ต้อน์ AI ขั�น์สูง

องค์กรทั่�อยู่ใน์ขั�น์ต้อน์ 
AI ขั�น์เริ�มิต้้น์

ดัชนีความปลอดภัยของข้อมูลประจำาปี 2024 18

1.  การัสำรัวจความคิดัเห้็นีผู่้รัับผ่ิดัชอบความปลอดัภััยของข้อมูล การักำกับดัูแล การัปฏิิบัติตามข้อบังคับ และ ผู่้มี
อำนีาจตัดัสินีใจดั้านีความเป็นีส่วนีตัวที�จัดัทำโดัย MDC Research ตามที�ไดั้รัับมอบห้มายจาก Microsoft 



องค์กรัที�ใช้ AI เพื่่�อเสรัิมสรั้างการัดัำเนีินีงานีดั้านีความปลอดัภััยของข้อมูลรัายงานีการัแจ้งเต่อนีนี้อยลงอย่างมาก  
โด้ยเฉล่�ยแล้ว องค์กรทั่�ใชื่้เคร่�องมิ่อรักษาความิปลอด้ภูัยข้อมิูลทั่�ขับเคล่�อน์ด้้วย AI จัะได้้รับการแจั้งเต้่อน์  
47 รายการต้่อวัน์ เทั่ยบกับการแจั้งเต้่อน์ 79 รายการสำห้รับองค์กรทั่�ไมิ่มิ่เคร่�องมิ่อด้ังกล่าว และองค์กรทั่�ใชื่้ AI 
สามิารถืต้รวจัสอบการแจั้งเต้่อน์รายวัน์ได้้ 66% ขณ์ะทั่�องค์กรทั่�ไมิ่ได้้ใชื่้ AI จััด้การการต้รวจัสอบได้้เพ่ยง 60%

นีอกจากนีี� องค์กรัที�ใช้ AI เพื่่�อเสรัิมสรั้างความปลอดัภััยของข้อมูลยังมีแนีวโนี้มใช้ AI เพื่่�อลดัความเสี�ยง (56% เทียบกับ 
26%) จำนีวนีการัแจ้งเต่อนีที�ลดัลง ตลอดัจนีถึงความสามารัถในีการัลดัการัแจ้งเต่อนีโดัยใช้ปรัะโยชนี์จาก AI ที�เพื่ิ�มขึ�นี  
ดัูเห้ม่อนีมีผ่ลกรัะทบอย่างมากต่อจำนีวนีเห้ตุการัณ์ดั้านีความปลอดัภััยของข้อมูลโดัยรัวม องค์กรัที�นีำ AI มาใช้เพื่่�อเสรัิม
สรั้างความปลอดัภััยของข้อมูลรัับรัู้ว่าเห้ตุการัณ์ดั้านีความปลอดัภััยของข้อมูลลดัลง 65% เทียบกับองค์กรัที�ไม่ไดั้ใช้ AI 
เพื่่�อเสรัิมสรั้างความปลอดัภััยของข้อมูล

ในีแง่การัตรัวจห้า ผู่้มีอำนีาจตัดัสินีใจ 33% คาดัว่า AI จะช่วย
ตรัวจห้ากิจกรัรัมผ่ิดัปกติ ขณะที� 23% เช่�อว่าจะช่วยในี 
การัตรัวจสอบเห้ตุการัณ์ดั้านีความปลอดัภััยของข้อมูลที�อาจ 
เกิดัขึ�นี อีก 22% เห้็นีศักยภัาพื่ของ AI ในีการัให้้คำแนีะนีำ 
เพื่่�อรัักษาความปลอดัภััยสภัาพื่แวดัล้อมของข้อมูลอย่างดัียิ�งขึ�นี

อย่างไรัก็ตาม การัตอบสนีองค่อสิ�งที�ผู่้มีอำนีาจตัดัสินีใจคาดัห้วัง
ว่า AI จะสรั้างผ่ลกรัะทบที�ลึกซึ่ึ�งที�สุดั ผู่้มีอำนีาจตัดัสินี 34%  
เช่�อว่า AI สามารัถปิดักั�นีการัแบ่งปันีข้อมูลที�ละเอียดัอ่อนีที� 
ไม่เห้มาะสมโดัยอัตโนีมัติ และ 32% รัะบุว่า AI จะปกป้อง 
ข้อมูลที�มีความเสี�ยง อีก 26% รัับรัู้ว่า AI ช่วยลดัความเสี�ยง 
ดั้านีความปลอดัภััยของข้อมูลและใช้การัควบคุมที�เห้มาะสม 
ขณะที�ผู่้มีอำนีาจตัดัสินีใจจำนีวนีเท่ากันีคาดัว่า AI จะตั�งค่า
สถานีะพื่ฤติกรัรัมของผู่้ใช้ที�มีความเสี�ยงโดัยอัตโนีมัติ

องค์กรัต่างๆ กำลังลดัจำนีวนีเห้ตุการัณ์ดั้านีความปลอดัภััยของข้อมูล 
และปรัับปรัุงการัจัดัการัการัแจ้งเต่อนีดั้วย AI

AI ถูกคาดัว่าจะมีผ่ลกรัะทบต่อ
การัตอบสนีองมากที�สุดั
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ห้น์ทัางสู่อน์าคต้

การัผ่สานีรัวม AI เข้ากับโซึ่ลูชันีการัรัักษาความปลอดัภััยข้อมูลสามารัถช่วยไดั้โดัยการันีำเสนีอ
คำแนีะนีำในีเวลาจรัิง ความสามารัถในีการัสรัุป และการัสนีับสนีุนีภัาษาธ์รัรัมชาติไปยังส่วนีที�
เป็นีที�สนีใจแต่อาจถูกมองข้ามไป วิธ์ีนีี�ยังสามารัถเรั่งการัตรัวจสอบและส่งเสรัิมความเชี�ยวชาญ
ของทีมรัักษาความปลอดัภััยข้อมูล ต่อไปนีี�ค่อวิธ์ีที�ความสามารัถเห้ล่านีี�สามารัถสรั้างผ่ลกรัะทบ:

การสรุปการแจั้งเต้่อน์: การัตรัวจสอบอาจเป็นีงานีที�ท้าทายเนี่�องจากจำนีวนีแห้ล่ง
ที�มาในีการัวิเครัาะห้์และกฎนีโยบายที�ห้ลากห้ลาย การัฝัง AI ในีการัป้องกันี 
การัสูญห้ายของข้อมูล (DLP) และการัจัดัการัความเสี�ยงภัายในี (IRM) ทำให้้ทีม
ไดั้รัับข้อมูลสรัุปการัแจ้งเต่อนีไดั้อย่างรัวดัเรั็ว รัวมถึงแห้ล่งที�มา กฎนีโยบาย และ
ข้อมูลเชิงลึกเกี�ยวกับความเสี�ยงของผู่้ใช้เพื่่�อทำความเข้าใจว่าข้อมูลที�ละเอียดัอ่อนีใดั
ที�ถูกบุกรัุกและความเสี�ยงของผู่้ใช้ที�เกี�ยวข้อง

การส่�อสารทั่�อิงกับบริบทั: องค์กรัต้องปฏิิบัติตามข้อกำห้นีดัดั้านีกฎรัะเบียบ 
เกี�ยวกับการัส่�อสารัทางธ์ุรักิจ ซึ่ึ�งมักจำเป็นีต้องตรัวจสอบการัละเมิดัอย่าง
ครัอบคลุม AI สามารัถช่วยทีมรัักษาความปลอดัภััยข้อมูลในีการัปรัะเมินีเนี่�อห้าที�
ละเมิดักฎรัะเบียบและนีโยบายขององค์กรั เพื่่�อรัะบุการัส่�อสารัที�มีความเสี�ยงสูงที�
อาจส่งผ่ลให้้เกิดัเห้ตุการัณ์ดั้านีความปลอดัภััยของข้อมูล

ภูาษาธ์รรมิชื่าต้ิใน์การสอบถืามิคำสำคัญ: การัค้นีห้าอาจเป็นีเวิรั์กโฟลว์ที�ซึ่ับซึ่้อนี
และใช้เวลานีานีในีรัะห้ว่างการัตรัวจสอบ ซึ่ึ�งโดัยทั�วไปต้องใช้ภัาษาการัสอบถาม
ดั้วยคำห้ลัก AI ช่วยให้้ทีมรัักษาความปลอดัภััยข้อมูลป้อนีพื่รั้อมท์การัค้นีห้าดั้วย
ภัาษาธ์รัรัมชาติเพื่่�อปรัับปรัุงการัเรัิ�มต้นีการัค้นีห้าและเปิดัใช้งานีการัตรัวจสอบ 
ขั�นีสูงมากขึ�นี
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ป้องกัน์ความิเส่�ยงจัากเห้ตุ้การณ์์ด้้าน์ความิปลอด้ภูัยของข้อมิูลโด้ย 
การน์ำแพลต้ฟอร์มิแบบผู้สาน์รวมิมิาใชื่้

การัปรัับใช้แพื่ลตฟอรั์มการัรัักษาความปลอดัภััยข้อมูลแบบครับวงจรันีำเสนีอกลยุทธ์์ที�ปลอดัภััยและ 
มีปรัะสิทธ์ิภัาพื่มากขึ�นีในีภัูมิทัศนี์ที�มีการัเปลี�ยนีแปลงมากขึ�นี ลดัความซึ่ับซึ่้อนีและเพื่ิ�มการัมองเห้็นีควบคู่
กับการัปรัับปรัุงการัป้องกันี แนีวทางแบบผ่สานีรัวมสามารัถช่วยองค์กรัในีการัปรัับปรัุงการัจัดัการัมาตรัการั
รัักษาความปลอดัภััยข้อมูล โดัยการัรัวมศูนีย์การัควบคุมความปลอดัภััยของข้อมูล และให้้การัมองเห้็นี 
ครับวงจรัสำห้รัับข้อมูล ผู่้ใช้ และกิจกรัรัมทั�งห้มดั จึงเสรัิมสรั้างและปรัับปรัุงการัตรัวจห้าและการัป้องกันี 
ความเสี�ยงของข้อมูล การัที�องค์กรั 82% ยอมรัับว่าแพื่ลตฟอรั์มแบบผ่สานีรัวมเห้นี่อชั�นีกว่า การัย้ายไปสู่
การัผ่สานีรัวมจึงไม่ไดั้เป็นีปรัะโยชนี์เท่านีั�นี — แต่ยังเป็นีสิ�งสำคัญ 

  เพิ�มิความิสามิารถืใน์การมิองเห้็น์การใชื่้ AI ภูายใน์ใน์การ ประเมิิน์ 
การควบคุมิทั่�จัำเป็น์สำห้รับการใชื่้ AI ของพน์ักงาน์ของ AI ทั่�จัะไมิ่ส่ง 
ผู้ลกระทับต้่อประสิทัธ์ิภูาพการทัำงาน์

การัที� AI กลายเป็นีสิ�งที�พื่บไดั้ทั�วไปในีที�ทำงานีมากขึ�นี AI จึงสามารัถเพื่ิ�มความเสี�ยงที�มีอยู่เดัิมและนีำไปสู่
ความเสี�ยงให้ม่ๆ ไดั้ องค์กรัต่างๆ ยอมรัับว่าจำเป็นีต้องพื่ยายามมากขึ�นีเพื่่�อป้องกันีการัใช้ AI ที�ไม่ปลอดัภััย 
การัใช้การัควบคุมในีตัวและความสามารัถในีการัมองเห้็นีในีแอป AI เป็นีสิ�งสำคัญในีการัรัักษา 
ความปลอดัภััยข้อมูลโดัยไม่ส่งผ่ลกรัะทบต่อปรัะสิทธ์ิภัาพื่การัทำงานี การัฝึกอบรัมพื่นีักงานีเกี�ยวกับการัใช้ 
AI อย่างปลอดัภััยสามารัถช่วยให้้องค์กรัลดัพื่ฤติกรัรัมเสี�ยง โดัยมั�นีใจไดั้ว่าทีมจะยังคงไดั้รัับปรัะโยชนี์จาก 
เครั่�องม่อที�มีปรัะสิทธ์ิภัาพื่เห้ล่านีี�ต่อไป 

ยกระด้ับกลยุทัธ์์การรักษาความิปลอด้ภูัยข้อมิูลของคุณ์ด้้วยความิชื่่วยเห้ล่อ
จัาก AI 

AI ช่วยให้้ทีมรัักษาความปลอดัภััยข้อมูลสามารัถมุ่งเนี้นีที�แนีวคิดัรัิเรัิ�มเชิงกลยุทธ์์มากขึ�นี แทนีที�จะ 
ตอบสนีองต่อภััยคุกคามที�เกิดัขึ�นีอย่างต่อเนี่�องและการัแจ้งเต่อนีจำนีวนีมาก บรัิษัทที�อยู่ในีขั�นีตอนี 
การัปรัับใช้ AI ขั�นีสูงมีความมั�นีใจและพื่ึงพื่อใจมากขึ�นีกับโซึ่ลูชันีการัรัักษาความปลอดัภััยข้อมูลมากกว่า
บรัิษัทที�เพื่ิ�งเรัิ�มต้นี โดัยการัปรัับใช้ AI เป็นีส่วนีห้นีึ�งของกลยุทธ์์การัรัักษาความปลอดัภััยข้อมูลที�ครัอบคลุม 
องค์กรัสามารัถเพื่ิ�มการัมองเห้็นี ซึ่ึ�งเสรัิมสรั้างความสามารัถในีการัตรัวจห้าและการัตอบสนีองต่อความเสี�ยง 
และส่งเสรัิมมาตรัการัรัักษาความปลอดัภััยของข้อมูลโดัยรัวมในีท้ายที�สุดั

 คำแนีะนีำสุดัท้าย

1

2

3
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แบบสำรัวจความคิดัเห้็นีออนีไลนี์ในีห้ลายปรัะเทศ 
ความยาว 20 นีาที จัดัทำขึ�นีรัะห้ว่างวันีที� 5-23 
สิงห้าคม 2024 ในีกลุ่มผู่้มีอำนีาจตัดัสินีใจดั้านี 
ความปลอดัภััยของข้อมูล 1,376 รัาย

คำถามมุ่งเนี้นีเกี�ยวกับภัูมิทัศนี์ดั้านีความปลอดัภััยของ
ข้อมูลและเห้ตุการัณ์ดั้านีความปลอดัภััยของข้อมูล
เปรัียบเทียบกับปี 2023 นีอกจากนีี� การัสำรัวจในีปีนีี�
ยังรัวมถึงคำถามเกี�ยวกับการัรัักษาความปลอดัภััยให้้
กับพื่นีักงานีในีการัใช้ AI และการัใช้ AI เพื่่�อเสรัิมสรั้าง
ความปลอดัภััยของข้อมูล

เพื่่�อให้้เป็นีไปตามเกณฑ์์การัคัดักรัอง ผู่้มีอำนีาจตัดัสินีใจ
ดั้านีความปลอดัภััยของข้อมูลต้องเป็นี:
 • CISO และผู่้มีอำนีาจตัดัสินีใจที�อยู่รัะดัับ 

ใกล้เคียงกันี (C-2 ขึ�นีไป) ที�มีห้นี้าที�รัับผ่ิดัชอบ
ความปลอดัภััยของข้อมูล

 • ทำงานีในีองค์กรั (พื่นีักงานี 500 คนีขึ�นีไป;  
ห้ลากห้ลายขนีาดั)

 • การัผ่สมผ่สานีรัะห้ว่างอุตสาห้กรัรัมที�ไดั้รัับ
การัควบคุมและไม่ไดั้รัับการัควบคุม (ไม่ใช่
อุตสาห้กรัรัมดั้านีการัศึกษา รััฐบาล ห้รั่อองค์กรั 
ไม่แสวงห้าผ่ลกำไรั)

จากผู่้มีอำนีาจตัดัสินีใจดั้านีความปลอดัภััยของข้อมูล 
1,376 รัายที�ไดั้รัับการัสำรัวจสำห้รัับการัวิจัยนีี�ซึ่ึ�งแบ่ง
ตามปรัะเทศ ไดั้แก่:

 • บรัาซึ่ิล: 158 รัาย
 • ฝรัั�งเศส: 156 รัาย
 • ออสเตรัเลีย: 154 รัาย

 • สห้รััฐอเมรัิกา: 302 รัาย
 • สห้รัาชอาณาจักรั:  
       305 รัาย
 • อินีเดัีย: 301 รัาย
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จัดัทำขึ�นี “ตามลักษณะที�เป็นีอยู่” ข้อมูลและมุมมองต่างๆ ที�ปรัากฏิอยู่ในีเอกสารันีี� ซึ่ึ�งรัวมถึง URL และข้อมูล
อ้างอิงเว็บไซึ่ต์ในีอินีเทอรั์เนี็ตอ่�นีๆ อาจมีการัเปลี�ยนีแปลงโดัยไม่ต้องแจ้งให้้ทรัาบล่วงห้นี้า คุณค่อผู่้รัับผ่ิดัชอบ
ความเสี�ยงในีการัใช้เอกสารันีี� เอกสารันีี�ไม่ไดั้ให้้สิทธ์ิทางกฎห้มายใดัๆ แก่คุณเกี�ยวกับทรััพื่ย์สินีทางปัญญาสำห้รัับ
ผ่ลิตภััณฑ์์ของ Microsoft คุณสามารัถทำสำเนีา และใช้เอกสารันีี�สำห้รัับการัอ้างอิงภัายในี 10/24

วัตถุปรัะสงค์ของการัวิจัยปรัะกอบดั้วย:

 1.  ทำความเข้าใจภัูมิทัศนี์ความปลอดัภััยของข้อมูล  
รัวมถึงลำดัับความสำคัญและแนีวคิดั  
ความท้าทาย ตลอดัจนีสาเห้ตุ และผ่ลกรัะทบ 
ของเห้ตุการัณ์ดั้านีความปลอดัภััยของข้อมูล

 2.  สำรัวจอนีาคตของความปลอดัภััยของข้อมูล  
รัวมถึงกลยุทธ์์และนีวัตกรัรัมที�เกิดัขึ�นีให้ม่ และ
สำรัวจว่าองค์กรัตั�งใจจะลงทุนีในีอนีาคตอย่างไรั 

 3.  ค้นีพื่บบทบาทของ AI ในีการัเพื่ิ�มปรัะสิทธ์ิภัาพื่  
ความปลอดัภััยของข้อมูลและบทบาทของ AI  
ในีการัปกป้องข้อมูล

ว ัตถุปรัะสงค์ของการัวิจัย วิธ์ีการั

การัสรัรัห้ากลุ่มเป้าห้มาย
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