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คํานํา

ในชวงเวลาที่ขอมูลเพ่ิมขึ้นอยางรวดเร็ว เปนที่แนชัดมากขึ้นวาขอมูลขององคกรน้ันไมได
สําคัญนอยไปกวาสวนอ่ืนๆ ที่สําคัญขององคกรเลย ความมั่งคั่งของขอมูลที่สรางและใช
โดยองคกรตางๆ ชวยเพ่ิมประสิทธิภาพใหกับการดําเนินงานที่สําคัญ มอบการตัดสินใจ
เชิงกลยุทธและเปนสากล และสรางความเปนไปไดสําหรับอนาคตขององคกร ขอมูลไมได
เปนเพียงทรัพยากร แตเปนหัวใจสําคัญขององคกรยุคใหม

ซึ่งดวยการพ่ึงพาขอมูลที่เพ่ิมขึน้น้ี ความจริงอยางหน่ึงก็คือชองโหวในเงาดิจิทัลน้ันมีอยู
จริงและขยายตัวอยางรวดเร็ว ภัยคุกคามทางไซเบอร การละเมิดขอมูล และเหตุการณ
ความเสี่ยงจากภายในไมใชเรื่องที่เกิดขึ้นไดยากอีกตอไป แตกลับแพรหลายและทวีความ
รุนแรงขึ้น กอใหเกิดความเสี่ยงตอองคกรที่ตองพ่ึงพาขอมูล ในบรรดาผูมีอํานาจตัดสินใจ
ที่เราสํารวจเมื่อเร็วๆ น้ี 89% กลาววาพวกเขามองวามาตรการรักษาความปลอดภัย
ขอมูลของตนมีความสําคัญตอความสําเร็จโดยรวม

ในเอกสารไวทเปเปอรน้ี เราเริ่มดําเนินการสํารวจความจําเปนพ้ืนฐานดังกลาว ซึ่งก็คือ
การปกปองขอมูลขององคกรคุณ ฉันและทีมรูสึกต่ืนเตนที่จะมาแชรสิ่งที่เราคนพบกับคุณ 
และหวังวาจะไดเริ่มการสนทนาเกี่ยวกับวิธีผลักดันการรักษาความปลอดภัยขอมูลไปสู
ความเปนเลิศรวมกันตอไป การเรียนรูของเราเปนตัวอยางวาการรักษาความปลอดภัย
ขอมูลอยูในชวงหัวเลี้ยวหัวตอที่สําคัญอยางไร พรอมกับที่ผูมีอํานาจตัดสินใจดานความ
ปลอดภัยเห็นพองกันวาสิ่งน้ีจําเปนตอความปลอดภัยขอมูลของตน และสวนใหญบอกวา
พวกเขามั่นใจในสิ่งที่พวกเขากาํลังทําอยู พวกเขากําลังประสบกับการรักษาความ
ปลอดภัยขอมูล เหตุการณ และความทาทายจํานวนมากมายไปพรอมๆ กัน และ 80% 
ของผูนําที่เราพูดคุยดวยตระหนักดีวาแนวทางแบบผสานรวมของชุดโปรแกรมรวมน้ัน
เหนือกวาโซลูชันเฉพาะจุด แตบริษัทสวนใหญยังคงใชระบบเครื่องมือที่หลากหลายและ
กระจัดกระจายเพ่ือปกปองขอมูลของตน ซึ่งมักจะสงผลใหมีเหตุการณดานความ
ปลอดภัยมากขึ้น แทนที่จะลดนอยลง

เรายินดีใหคุณไดอานและแแชรรายงานลาสุดน้ี และถือเปนจุดเริ่มตนของการสนทนา
ครั้งใหมกับทีมของเราเกี่ยวกับวิธีที่เราจะชวยรักษาอนาคตที่มรีวมกันของเราไดดีที่สุด

Rudra Mitra 
รองประธาน
Microsoft Data Security and Compliance
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ขอมูลเบื้องตน

การปองกันการละเมิดขอมูลและเหตุการณดานความ

ปลอดภัยอื่นๆ ยังคงเปนขอกังวลอยางตอเนื่องสําหรับผูมี

อํานาจตัดสินใจดานความปลอดภัยและความเสี่ยง และเปน

รากฐานสําคัญของโปรแกรมความปลอดภัยทางไซเบอร 

เนื่องจากการละเมิดเพียงคร้ังเดียวอาจทําใหเกิดความ

เสียหายตอชื่อเสียงและการเงินอยางมีนัยสําคัญ องคกรตางๆ 

ไดรับมอบหมายใหปกปองขอมูลท่ีละเอียดออนมากมาย 

รวมถึงขอมูลพนักงานและลูกคา ทรัพยสินทางปญญา 

การคาดการณทางการเงิน และขอมูลการปฏิบัติงาน

เพื่อทําความเขาใจแนวทางปฏิบัติและแนวโนมดานความ

ปลอดภัยขอมูลในปจจุบัน ตลอดจนระบุโอกาสสําหรับ

องคกรในการปรับปรุงความปลอดภัยขอมูล Microsoft

จึงมอบหมายใหหนวยงานวิจัยอิสระ Hypothesis Group 

ดําเนินการสํารวจในหมูผูเชี่ยวชาญดานความปลอดภัย

ขอมูลนานาชาติมากกวา 800 ราย ซึ่งรายงานนี้จะนําเสนอ

ขอคนพบท่ีสําคัญ 5 ประการจากการวิจัย รวมถึงแนวโนม 

ขอมูลเชิงลึก และกลยุทธในการรักษาความปลอดภัยขอมูล 
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1
ผูมีอํานาจตัดสินใจคิดวา
ตนเองไดรับการปกปอง 
แตความเปนจริงกลับไม
สอดคลองกับการรับรู

แมวาผูมีอํานาจตัดสินใจสวน
ใหญกลาววาพวกเขาพอใจ
และมั่นใจกับโซลูชันการรักษา
ความปลอดภัยขอมูล แตพวก
เขายังคงประสบปญหาดาน
ความปลอดภัยขอมูลโดยเฉล่ีย 
59 ครั้งตอป ซ่ึงเปนผลกระทบ
ที่มีคาใชจายสูง 

2
การมีเครื่องมือมากข้ึน
ไมไดหมายความวามีความ
ปลอดภัยหรือประสิทธิภาพ
ของขอมูลมากข้ึน แตเปน
สิ่งที่ตรงกันขาม 

80% ของผูมีอํานาจตัดสินใจ
ยอมรับวาโซลูชันแบบผสานรวม
ที่ครบวงจรนั้นเหนอืกวาโซลูชัน
แบบแมนวลที่ดีที่สุดเสียอีก แต
แนวทางขององคกรในการใช
เครื่องมือยังคงกระจัดกระจาย
โดยใชเครื่องมือรักษาความ
ปลอดภัยขอมูลโดยเฉล่ียมาก
กวา 10 รายการ แตบริษัทที่มี
เครื่องมือมากที่สุดก็ประสบ
ปญหาดานความปลอดภัยขอมูล
มากข้ึนเชนกัน ซ่ึงบงชี้วายิ่ง
เครื่องมือมีการกระจัดกระจาย
มากข้ึนเทาใด การรักษาความ
ปลอดภัยก็จะยิ่งออนแอลงเทานั้น 

3
องคกรตางๆ ยังคงตองเผชิญ
กับความเครียดจากเหตุการณ
ดานความปลอดภัยขอมูลทั้ง
ภายนอกและภายใน โดยเฉพาะ
อยางยิ่งขอมูลทางธุรกิจ

50% ขององคกรที่สํารวจเคย
ประสบกับการโจมตีดวยแรนซัมแวร
หรือมัลแวรในปที่ผานมา และผูมี
อํานาจตัดสินใจจํานวนมากไมเชื่อวา
องคกรของตนพรอมอยางเต็มที่ใน
การปองกันและจัดการกับปญหา
ในอนาคต บุคคลภายในที่ประสงค
รายถือเปนขอกังวลอันดับตนๆ 
นอกจากนี้ องคกรตางๆ ยังมี
ความกังวลอยางมากเกี่ยวกับ
ชองโหวของขอมูลทางธุรกิจของตน 
เปนการตอกย้ําอีกครั้งหนึ่งถึง
ความตองการแพลตฟอรมความ
ปลอดภัยที่จัดการความเส่ียง
อยางครอบคลุม 
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4
องคกรตางๆ ตองการระบบ
คลาวดและ AI เพื่อขับเคลื่อน
การเปลี่ยนแปลงทางดิจิทัล 
แตก็เปนจุดที่ขอมูลที่มี
ความเสี่ยงมากที่สุดเชนกัน 

แอปพลิเคชันระบบคลาวดและ
เทคโนโลยี AI กลายเปนส่ิงจําเปน
สําหรับการทํางานรวมกันและ
ประสิทธิภาพการทํางานขององคกร 
อยางไรก็ตาม การพัฒนานี้ยังทําให
เกิดความเส่ียงแบบไดนามิกและ
หลายแงมุมมากข้ึน ในขณะที่องคกร
ตางๆ หันมาใช AI ทําใหการ
ยกระดับความปลอดภัยขอมูล
เพื่อใหสามารถใชงานอยางมี
ความรับผิดชอบและปลอดภัย
จึงกลายเปนเรื่องสําคัญ 

5
ระบบอัตโนมัติและ AI จึงเปน
แนวทางในการปกปองที่ดี
ยิ่งข้ึน

องคกรตางๆ ตองการใหทีมของตน
ใชเวลาในการตรวจจับนอยลง 
และมีเวลาในการปองกันมากข้ึน 
ระบบอัตโนมัติชวยใหทีมมุงเนน
ไปที่มาตรการเชิงรุกไดมากข้ึน 
ในขณะที่การใช AI เพื่อรักษา
ความปลอดภัยขอมูลก็ชวยให
องคกรมีกลยุทธและชาญฉลาด
มากข้ึนเกี่ยวกับภัยคุกคามใน
อนาคต
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7ผูมีอํานาจตัดสินใจคิดวาตนเอง
ไดรับการปกปอง แตความเปนจริง
กลับไมสอดคลองกับการรับรู

โดยภายนอก ผูมีอํานาจตัดสินใจคาดการณถึงความ
มั่นใจและความพึงพอใจในระดับสูงตอโซลูชันการ
รักกษาความปลอดภัยขอมูล องคกรสวนใหญยอมรับวา
การควบคุมความปลอดภัยขอมูลของตนน้ันเพียงพอ
แลวในการปองกันไมใหขอมูลถูกละเมิด พวกเขารูสึกวา
ตนเองรูขอมูลสวนใหญอยูที่ใด และพวกเขาสามารถ
ตรวจจับความเสี่ยงสวนใหญเกี่ยวกับขอมูลได

ในขณะเดียวกัน องคกรตางๆ ยังคงเผชิญกับเหตุการณ
ดานความปลอดภัยขอมูลจํานวนมาก โดยเฉลี่ย 59
เหตุการณในชวง 12 เดือนที่ผานมา โดย 1 ใน 5
ของเหตุการณดังกลาวจัดวา 'รุนแรง' โดยเฉลี่ยแลว
ผลกระทบของเหตุการณเหลาน้ีแพรกระจายออกไปใน
วงกวาง องคกรตางๆ คาดการณวาคาใชจายทาง
การเงินรวมๆ ของเหตุการณดานความปลอดภัยขอมูล
ที่รายแรงที่สุดอยูที่ประมาณ 244,000 ดอลลาร 
ซึ่งหมายความวาเหตุการณในทุกปอาจมีคาใชจายสูง
ถึง 15 ลานดอลลาร นอกเหนือจากคาใชจายเหลาน้ี 
ผูมีอํานาจตัดสินใจ 4 ใน 10 รายยังกลาววา 
คาใชจายในการดําเนินการเพ่ือกูคนืเหตุการณดาน
ความปลอดภัยขอมูลและการสูญเสียธุรกจิจากความ
เสียหายตอช่ือเสียง เปนเรื่องที่นากังวลอยางมาก

นอกจากน้ี 92% เผชิญกับความทาทายหลักๆ ในดาน
ตนทุน การบูรณาการ และเวลาในการดําเนินการ 
ซึ่งขัดขวางความสามารถในการลงทุนในการรักษา
ความปลอดภัยขอมูลเพ่ิมเติม ตอกยํ้าความตองการ
โซลูชันที่เหมาะกับงบประมาณและแรงงานที่มี
ประสิทธิภาพมากขึน้ 

การรับรูถงึความเช่ือมั่นในความพรอมดานความ
ปลอดภัยขอมู ลแตกตางจากความเปนจริงของ
เหตุการณที่องคกรกําลังประสบอยู แมวาเปนสิ่งสําคัญ
สําหรับองคกรที่จะตองรูวาขอมูลอยูที่ไหนและตรวจจับ
ความเสี่ยง แตมาตรการเหลาน้ีแบบทีละรายการหรือ
แยกกันไมเพียงพอที่จะชวยใหองคกรปองกันเหตุการณ
เพ่ือการรักษาความปลอดภัยขอมูล และไมใหผูมีอํานาจ
ตัดสินใจดานความเสี่ยงตอนต่ืนในเวลากลางคืน

ดังที่ CISO (ประธานเจาหนาที่ฝายรักษาความปลอดภัย
ขอมูล) ในองคกรบริการทางการเงินกลาวไว 
“ฉันไมสามารถบอกคณะกรรมการบริหารของฉันไดวา 
'ฉันรักษาความปลอดภัยขอมูล แตฉันแคไมไดปกปอง
มัน'... สิ่งสุดทายที่เราอยากเห็นก็คือ ธนาคารลมบน
หนาแรกของ Wall Street Journal”

59
จํานวนเหตุการณดาน
ความปลอดภัยขอมูล

โดยเฉลี่ยในชวง 12 เดือน
ท่ีผานมา

สูงสุดถึง

$15 ลาน
คาใชจายตอปของ

เหตุการณความปลอดภัย
ท่ีรุนแรง
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ปลอดภัยหรือประสิทธิภาพ
ของขอมูลมากขึ้น แตเปน
สิ่งที่ตรงกันขาม
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9การมีเครื่องมือมากข้ึนไมไดหมายความวา
มีความปลอดภัยหรือประสิทธิภาพของ
ขอมูลมากข้ึน แตเปนส่ิงที่ตรงกันขาม

องคกรตางๆ เริ่มตระหนักวาโซลูชันเฉพาะจุดที่ใชมา
เปนเวลาหลายป ไดสรางชองวางในการมองเห็นและ
ประสิทธิภาพ เน่ืองจากเครื่องมือรักษาความปลอดภัย
ขอมูลเปนแบบแยกสวน แนวโนมดังกลาวกําลังเปดทาง
ใหกับความปรารถนาทีจ่ะมีโซลูชันแบบครบวงจรสําหรับ
การรักษาความปลอดภัยขอมูล โดย 80% ยอมรับวา
แพลตฟอรมการรักษาความปลอดภัยขอมูลแบบครบ
วงจรพรอมโซลูชันแบบผสานรวมน้ันเหนือกวาการใช
โซลูชันที่ดีสุดที่ตองบูรณาการและจัดการดวยตนเอง

แมวาคนสวนใหญจะถือวาโซลูชันแบบผสานรวม
เหนือกวา แตการใชเครื่องมือรักษาความปลอดภัย
ขอมูลก็มีมากมายและกระจัดกระจาย

ดวยเหตุน้ี องคกรตางๆ จึงรายงานวาใชเครื่องมือรักษา
ความปลอดภัยขอมูลโดยเฉลี่ย 10 รายการเพ่ือจัดการกบั
ความเสี่ยงดานความปลอดภัยขอมูล รวมถึงการปองกัน
ขอมูลสูญหาย, การปกปองขอมูล, การจัดการความเสี่ยง
จากภายใน, การจัดการขอมูลดานความปลอดภัยและ
เหตุการณ (SIEM), Cloud Access Security Broker 
และอ่ืนๆ อีกมากมาย สําหรับองคกรที่มีพนักงานมากกวา 
5,000 คน จํานวนเครื่องมือโดยเฉลี่ยก็จะเพ่ิมมากขึ้น

การมีเครื่องมือมากขึน้อาจสรางความรูสึกผิดๆ เกี่ยวกับ
ความปลอดภัย เน่ืองจากผูที่ใชเครื่องมือมากกวา 
(16 รายการขึน้ไป) มีความมั่นใจในมาตรการรกัษา
ความปลอดภัยขอมูลของตนมากกวา เมื่อเทียบกับ
ผูที่ใชเครื่องมือนอยกวา (61% เทียบกับ 56%)

อยางไรก็ตาม การวิจัยขัดแยงกับความรูสึกดานความปลอดภัย 
เน่ืองจากองคกรที่มีเครื่องมือ 16 รายการ หรือมากกวา 
ก็ประสบปญหาดานความปลอดภัยขอมูลมากขึน้เชนกัน 
ในปที่ผานมา โดยเฉลี่ย 133 เหตุการณ เทียบกับ 
48 เหตุการณสําหรับองคกรที่มีเครื่องมือนอยกวา

80%
ยอมรับวาแพลตฟอรมความปลอดภัยที่ครอบคลมุพรอม

โซลูชันแบบครบวงจรนัน้เหนอืกวาการใชโซลูชนัทีดี่ที่สุด

หลายตัวที่ตองมีการผสานรวมและจัดการดวยตนเอง

2.8 เทา
เหตุการณดานความปลอดภัย

ขอมูลเพ่ิมมากขึ้น
ในปที่ผานมา

สําหรับองคกรที่มีเครื่องมือ 16 รายการขึน้ไป 

(เทียบกับองคกรที่มีเครื่องมือนอยกวา)
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กรณีของการรักษาความปลอดภัยขอมูลที่ดีขึ้นผานโซลูชันที่
บูรณาการมากขึน้และเครื่องมือที่นอยลง จะย่ิงแข็งแกรงขึ้น
เมื่อพิจารณาจากความรูสึกและแนวทางปฏิบัติของผูที่
ตองการโซลูชันที่ดีที่สุดหรือเครื่องมือที่มากขึ้น 

“ขอมูลจะถูกสะสม รวบรวม และ
ใชจากระบบไมก่ีระบบอยางไร 
จําเปนตองรวบรวมจุดขอมูลที่
แตกตางกันจํานวนมากไวในระบบ
นิเวศเดียวเพื่อใหใชงานไดจริง หรือ
มิฉะนั้น คุณมีความปลอดภัยขอมูล
เวอรชัน Swiss cheese จริงๆ”

รองประธานฝายไอที
การผลิต/โปรดกัชัน

ประการแรก เครือ่งมือรักษาความปลอดภัยขอมูลที่แตกตาง
กันหลายตัวอาจทําใหเกิดชองวางในการมองเห็นและขอมูลเงา
ที่มากขึน้ ในความเปนจริง ผูที่มีความกงัวลเกี่ยวกับขอมูลเงา
มักจะชอบโซลูชันที่ดีที่สุด ซึ่งมีแนวโนมมากวา เพราะองคกร
ที่มีแนวทางที่ดีที่สุดจําเปนตองใชความพยายามมากขึน้เพ่ือให
มองเห็นสถานะความปลอดภัยขอมูลไดอยางครอบคลุม

ประการที่สอง การจัดการโซลูชันแบบแยกสวนทําใหทีมรักษา
ความปลอดภัยขอมูลมีความซบัซอนมากขึน้ เน่ืองจากแตละ
โซลูชันที่แตกตางกันตองใชพนักงานเฉพาะดาน การติดต้ัง
และบํารุงรักษาเอเจนตปลายทาง และกระบวนการใหมตางๆ 
ยกตัวอยางการตรวจสอบและคัดแยกการแจงเตือน ซึ่งเปน
หน่ึงในงานที่ตองใชพนักงานและทรัพยากร จํานวนการแจง
เตือนที่เพ่ิมขึ้นหมายถึงความพยายามเพ่ิมเติมของทีมรักษา
ความปลอดภัยขอมูลในการจัดการโซลูชันแบบแยกสวน 
องคกรที่มีเครื่องมือมากกวาจะไดรับการแจงเตือนความ
ปลอดภัยขอมูลโดยเฉลี่ย 96 รายการตอวัน ในขณะที่ทีมที่
มีเครื่องมือนอยกวาจะไดรับการแจงเตือนนอยกวาครึ่งหน่ึง 
โดยอยูที่ 44 รายการ นอกจากน้ี พวกเขายังไมสามารถ
ตรวจสอบการแจงเตือนเหลาน้ีไดมากเทากับทีมที่มเีครือ่งมือ
นอยกวา (61% เทียบกับ 68%) ซึ่งมักสงผลใหองคกรที่มี
เครื่องมือมากกวา เปนเชิงรับมากกวาเมื่อเปรียบเทียบกับ
องคกรที่ใชเครื่องมือในปริมาณนอยกวา



ดัชนีความปลอดภัย
ของขอมูล

ตุลาคม
2023

11

สุดทายน้ี มีเครื่องมือเพ่ิมเติมบงช้ีวาองคกรตางๆ ตองใช
ความพยายามในวงกวางเพ่ือการบูรณาการขอมูลเชิงลึก
และแผนการแกไข และขอมูลอาจสูญหายไปในการแปล 
เมื่อถามเกี่ยวกับความทาทายดานความปลอดภัยขอมูล
อันดับตนๆ คาใชจายในการปรับใชหรือบํารุงรักษาโซลูชัน
ความปลอดภัยขอมูล และความทาทายในการบูรณาการ
โซลูชันความปลอดภัยขอมูลไดรับการจัดอันดับใหเปน
สองอันดับแรก

สงผลใหกระบวนการใชเวลานานและชาลง โดย 37%
ของผูใชเครื่องมือ 16 รายการขึน้ไปรายงานวาตองใชเวลา 
1 เดือนหรือนานกวาน้ันในการตรวจสอบความปลอดภัย
ขอมูลใหเสร็จสิ้น เทียบกับเพียง 21% ของผูที่ใชเครื่องมือ
นอยกวา

“ตอนน้ีเรากําลังเดินหนาอยางชาๆ ทุกระบบที่เรามี 
ลวนแตมีพอรทัลของตัวเอง เครื่องมือของตัวเอง มีวิธี
จัดการกับสิ่งตางๆ ในแบบของตัวเอง แตละคนไปตาม
ทางที่ตัวเองเช่ียวชาญ จากน้ันพวกเขาทั้งหมดจะกลับ
มารวมกันและตัดสินใจวาเกิดอะไรขึ้น และเราจะ
จัดการจากตรงน้ัน ในตอนน้ี มันเปนการทํางานแบบ
แมนวลเล็กนอย” ผูอํานวยการฝายโครงสรางพ้ืนฐาน
และการปฏิบัติการดานการผลิตและโปรดักชันกลาว

ทายที่สุดแลว องคกรตางๆ เลือกที่จะดําเนินการตอ
โดยใชโซลูชันตางๆ มากมาย โดยไมสนใจคําพูดของ
ตนเองเกี่ยวกับความเขาใจที่วาโซลูชันแบบผสานรวม
น้ันเหนือกวา และเดินไปในทิศทางตรงกันขาม ซึ่งสง
ผลใหตองเสียเวลาและคาใชจาย 

ผลลัพธของผูที่ใชเครื่องมือรกัษาความปลอดภัยขอมูล
นอยกวา (<16) เทียบกับมากกวา (16+)

เครื่องมือ
ปริมาณนอย

เครื่องมือ
ปริมาณมาก

จํานวนเหตุการณดานความปลอดภัยขอมูลในชวง 12 เดือนที่ผานมา 48 133

สัดสวนของเหตุการณดานความปลอดภัยขอมูลที่รุนแรง 19% 26%

กลยุทธการรักษาความปลอดภัยขอมูลในปจจุบนัของเรา
เปนเชิงรับมากกวา

31% 40%

ทาทายดวยโซลูชันโซลูชันการผสานรวม 24% 39%

ทีมรักษาความปลอดภัยขอมูลใชเวลาสวนใหญกบัการตอบสนอง 19% 26%

เรามีความม่ันใจกบัมาตรการรักษาความปลอดภัยขอมูลของเรา 56% 61%

จํานวนการแจงเตือนที่ไดรับตอวันโดยเฉล่ีย การแจงเตือนมัลแวร 44 การแจงเตือนมัลแวร 96

สัดสวนของการแจงเตือนที่เราสามารถตรวจสอบไดตอวัน 68% 61%

ตองใชเวลา 1 เดือนหรือนานกวานัน้ เพื่อทํา
การตรวจสอบความปลอดภัยขอมูลใหเสร็จส้ิน

21% 37%
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องคกรตางๆ ยังคงตองเผชิญกับความเครียด
จากเหตุการณดานความปลอดภัยขอมูล
ทั้งภายนอกและภายใน โดยเฉพาะอยางยิ่ง
กับขอมูลทางธุรกิจ

เน่ืองจากปจจัยเกี่ยวกับขอมูล รวมถึงบุคคลที่โตตอบกับขอมูล 
กิจกรรมเกีย่วกับขอมูล ตลอดจนอุปกรณและแอปที่ใชในการ
ประมวลผลขอมูลมีการเปลี่ยนแปลงอยูตลอดเวลา เหตุการณ
ดานความปลอดภัยขอมูลและการละเมิดขอมูลจึงสามารถเกดิขึน้
ไดทุกที่ทุกเวลา และภัยคุกคามเหลาน้ีมาจากทั้งผูโจมตีภายนอก
และบุคลากรที่เช่ือถือได รวมถึงพนักงาน ผูรับเหมา และคูคา 
ไมวาจะโดยเจตนารายหรือโดยไมไดต้ังใจ ผูเลนทุกคนสามารถ
กอใหเกิดเหตุการณดานความปลอดภัยขอมูลได ซึ่งหมายความ
วามีความจําเปนในการปกปองในหลายพ้ืนที่อยางตอเน่ือง 

รองประธานฝายไอทีของบริษัทบริการทางการเงินกลาว 
“สิ่งที่คุณพยายามปองกันน้ันเปลี่ยนแปลงอยูเสมอ มันเปน
เปาหมายที่เคลื่อนไหว จะพัฒนา เปลี่ยนแปลง และยืดหยุน
อยูเสมอ สิ่งที่คุณกําลังปกปองและทบริเวณน้ันจะมีความ
หลากหลายมากขึน้เทาน้ัน”

แมวาเหตุการณดานความปลอดภัยขอมูลอาจมาจากแหลง
ที่มาตางๆ มากมาย แตภัยคุกคามภายนอกของเหตุการณ
เกี่ยวกับมัลแวรหรือแรนซัมแวร ซึ่งเปนกรณีที่ซอฟตแวรที่
เปนอันตรายแทรกซึมเขาไปในระบบ ทําใหผูโจมตีเขาถงึ
ระบบหรือเครือขายโดยไมไดรับอนุญาต น้ันเปนเหตุการณ
ที่พบบอยที่สุด โดย 50% ขององคกรที่สํารวจกลาววามี
ประสบการณอยางนอย 1 ครั้งในปที่ผานมา

50%
พบเหตุการณความปลอดภัย
ขอมูลที่เกิดจากมัลแวรหรือ
แรนซัมแวรในปที่ผานมา

นอกจากน้ี การโจมตีเหลาน้ีเปนจุดที่องคกรตางๆ รูสึก
วามีความเสี่ยงมากทีสุ่ด โดย 41% กลาววาพวกเขา
รูสึกวามีเตรียมพรอมนอยที่สุดที่จะรับมือกับการโจมตี
ของมัลแวรหรือแรนซัมแวรในอนาคตปถัดไป ความรูสึก
ถึงชองโหวน้ีย่ิงสูงขึ้นไปอีกในกลุมที่ตองการแนวทาง
ที่ดีที่สุด โดย 44% รูสึกไมพรอมสําหรับการโจมตีใน
ลักษณะน้ีเทียบกับเพียง 36% ของผูที่ตองการโซลูชัน
แบบผสานรวม 

การรักษาความปลอดภัยและปองกันความเสี่ยงจาก
ภายในเปนสิ่งสําคัญสําหรับผูมีอํานาจตัดสินใจ 35% 
กลาววาพวกเขาจําเปนตองเสริมการปองกันบุคคล
ภายในที่เปนอันตรายและบัญชีที่ถูกบุกรุก และ 1 ใน 3 
เกี่ยวของกับเหตุการณจากภายในโดยไมไดต้ังใจ 
แมวาเหตุการณภายในที่เปนอันตรายอาจไมไดเปน
สาเหตุหลักของการละเมิดความปลอดภัยขอมูล 
แตก็เปนประเภทเหตุการณที่เกิดขึ้นบอยเปนอันดับ
สอง ซึ่งผูมีอํานาจตัดสินใจรูสึกวามีความพรอมใน
การปองกันนอยที่สุด 
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“ฉันไดรับโทรศัพทจากผูอํานวยการ
ที่ต่ืนตระหนก อยางนอยเดือนละ
คร้ัง... “เรามีเหตุการณ ฉันคนพบ
เหตุการณ หรือทีมภัยคุกคามได
คนพบเหตุการณ” บางคนไมได
ต้ังใจ บางคนไมรูหรือเขาใจวา
สิทธิพิเศษของพวกเขาอนุญาต
อะไรบาง”

CISO ของรัฐบาลสหรัฐอเมริกา

คนวงในคือบุคคลที่เช่ือถือได ซึ่งโดยปกติแลว
จะไดรับอนุญาตใหเขาถึงหรือมีความรูเกีย่วกับ
ทรัพยากร ขอมูล หรือระบบของบริษัท ซึ่ง
โดยทั่วไปไมเปดเผยตอสาธารณะ ดวยเหตุน้ี 
ความเสี่ยงดานความปลอดภัยขอมูลที่เกี่ยวของ
กับบุคคลภายในจึงมีแนวโนมที่ยากจะเขาใจและ
ตรวจพบไดยาก ดังที่ Bret Arsenault ซึ่งเปน 
CISO ของ Microsoft ระบุวา “ทายที่สุดแลว 
ไมสําคัญวาการละเมิดน้ันจะเกิดขึ้นโดยต้ังใจ
หรือโดยไมไดต้ังใจ โปรแกรมความเสี่ยงจาก
ภายในควรเปนสวนหน่ึงของกลยุทธดาน
ความปลอดภัยของทุกบริษัท”

สรุปเหตุการณดานความปลอดภัยขอมูล

สาเหตุของเหตุการณดานความปลอดภัยขอมูล
เหตุการณที่พบบอยที่สุด

ในชวง 12 เดือนที่ผานมา

เตรียมปองกันนอยที่สุด

ในชวง 12 เดือนขางหนา

มัลแวรหรือแรนซัมแวร 50% 41%

บัญชีที่โดนบุกรุก 38% 35%

การโจมตีการปฏิเสธการใหบริการ (DoS) 35% 33%

บุคคลภายในที่ละเลย 32% 29%

บุคคลภายในที่ไมต้ังใจ 31% 32%

บุคคลภายในที่เปนอันตราย 31% 35%

คุณสมบัติทางกายภาพ 29%  29%
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โซลูชันการรักษาความปลอดภัยขอมูลที่องคกรเลือก 
จะตองใชไดกับขอมูลที่ละเอียดออนหลายประเภท 
รวมถึงขอมูลธุรกิจที่มีมลูคาสูง ขอมูลการดําเนินงาน และ
ขอมูลสวนบุคคล ในชวงเหตุการณดานความปลอดภัย
ขอมูล 12 เดือนที่ผานมา 74% ขององคกรถูกเปดเผย
ขอมูลทางธุรกิจ, 65% เห็นวาขอมูลการปฏิบัติงานถูก
บุกรุก และ 58% ประสบปญหาขอมูลสวนบุคคลตกอยู
ในความเสี่ยง ในบรรดาขอมูลประเภทตางๆ ทรัพยสิน
ทางปญญา การออกแบบไอทีและเครือขาย และ PII
ถูกบุกรุกหรือเปดเผยบอยที่สุด 

เมื่อมองไปขางหนา 77% ขององคกรมองวาขอมูลทาง
ธุรกิจ เชน ทรัพยสินทางปญญาและซอรสโคดเปนกลุม
ที่มีชองโหวมากที่สุด สาเหตุหลักมาจากขอมูลทางธุรกิจ
มีบทบาทสําคัญในการสรางความไดเปรียบทางการ
แขงขันและการสรางรายได อยางไรก็ตาม การระบุและ
จําแนกขอมูลดังกลาวอาจเปนเรื่องที่ทาทาย เน่ืองจาก
การจดจํารูปแบบแบบด้ังเดิม การแสดงออกตามปกติ 
หรือเทคโนโลยีการจับคูฟงกชัน อาจไมสามารถระบุ
เน้ือหาที่ขาดรูปแบบสตริงหรือคําหลักที่เฉพาะเจาะจง
ไดอยางมีประสิทธิภาพ ในทางกลับกัน องคกรตางๆ 
ตองการเทคโนโลยีขั้นสูงเพ่ิมเติมเพ่ือชวยคนหาและ
ปกปองขอมูลที่ละเอียดออนที่มีชองโหวเหลาน้ัน

ประเภทของขอมูลทีมี่ความเสี่ยงมากที่สดุในอีก 12 เดือนขางหนา

77% ขอมูลทางธุรกิจ

ทรัพยสินทางปญญา 30%

ซอรสโคด 28%

แผนธุรกิจ 27%

ความลับทางการคา 24% 

ไฟลการควบรวมกิจการ 20%

ขอมูลจําเพาะเกี่ยวกับการกอสราง 18% 

64% ขอมูลการดําเนินงาน

การออกแบบไอทีและเครือขาย 29% 

งบการเงิน 18%

รายงานยอดขายและรายได 15%

การจัดซื้อและใบแจงหนี้ 12%

เอกสาร/ขอตกลงทางกฎหมาย 12%

กระบวนการผลติ/แบตชไฟล 11%

63% ขอมูลสวนบุคคล

ขอมูลสวนบคุคลและขอมูล

ที่สามารถระบุตวัตนได (PII)
31%

ขอมูลทรัพยากรบคุคล

(เงินเดือน ประวัตยิอ ฯลฯ)
21%

ขอมูลอุตสาหกรรม

บัตรชําระเงิน (PCI)
18%

ขอมูลดานสขุภาพที่ไดรับ

การคุมครอง (PHI)
18%

ขอมูลประจําตวั 17% 
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คลาวดและ AI เพื่อขับเคลื่อน

การเปลี่ยนแปลงทางดิจิทัล 

แตก็เปนจุดที่ขอมูลที่มี

ความเสี่ยงมากที่สุดเชนกัน
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17องคกรตางๆ ตองการระบบคลาวดและ 
AI เพื่อขับเคล่ือนการเปล่ียนแปลงทาง
ดิจิทัล แตก็เปนจุดที่ขอมูลที่มีความเส่ียง
มากที่สุดเชนกัน
การทํางานรวมกนัผานแอปพลิเคชันและแพลตฟอรมบน
คลาวดรวมกับเทคโนโลยี AI ใหมๆ ชวยเพ่ิมประสิทธิภาพ
การทํางานของพนักงานไดอยางมาก และชวยใหสามารถจัด
เตรียมการทาํงานที่ยืดหยุน ทําใหแอปพลิเคชันบนคลาวด
และเทคโนโลยี AI จําเปนสําหรับองคกร โดยเฉลี่ยแลว 
ปจจุบันองคกรตางๆ ใชบริการคลาวดสาธารณะ 147 บริการ 
ครอบคลุมถึง SaaS, PaaS, และ IaaS1 และ 66% ของ
องคกรไดพัฒนากลยุทธ AI โดย 36% ไดนําไปปรับใชแลว2

อยางไรก็ตาม วิวัฒนาการน้ีไดสรางความเสี่ยงแบบไดนามิก
และหลายแงมุมมากขึน้ เน่ืองจากความยากลําบากในการ
กําหนดขอบเขตขอมูลอยางชัดเจนในสภาพแวดลอมตางๆ 

ตอนน้ีการมีโซลูชันการรักษาความปลอดภัยขอมูลที่
เหมาะสมสําหรับตําแหนงขอมูลที่มีประสิทธิผลสูงเหลาน้ี 
มีความสําคญัมากย่ิงขึ้น ในชวง 12 เดือนที่ผานมา 42% 
ขององคกรรายงานเหตุการณดานความปลอดภัยในพ้ืนที่
เก็บขอมูลบนคลาวด และ 31% รายงานในอีเมล 
ขอความโตตอบ หรือเครื่องมือการประชุมออนไลน 
เหตุการณตางๆ ดูเหมือนจะเกิดขึ้นบอยที่สุดในสวนที่เกิด
ประสิทธิภาพการทํางานและการทํางานรวมกนัมากทีสุ่ด 

การจัดการเหตุการณประเภทน้ีตองใชทรัพยากร และ 
79% ขององคกรรายงานวาทีมรักษาความปลอดภัย
ขอมูลของพวกเขาตองการบุคลากรมากขึน้เพ่ือจัดการ
ความรับผิดชอบดานความปลอดภัยขอมูลที่สําคัญอยาง
มีประสิทธิภาพ อยางไรก็ตาม ในบรรดาองคกรตางๆ ที่
อางวาตองการคนมากขึ้น สวนใหญ (57%) ชอบแนวทาง
เครื่องมือที่ดีที่สุด การกําหนดคาน้ีเนนยํ้าวาองคกรที่ใช
โซลูชันมากขึ้นอาจตองด้ินรนมากขึ้นเพ่ือระบุความเสี่ยง
ที่แทจริงในกิจกรรมของผูใชจํานวนมากมาย

1. Measuring Risk and Risk Governance, Cloud Security Alliance (CSA), 2022

2. การวิจัย AI การรักษาความปลอดภัยขอมลูของ Microsoft, Hypothesis, มี.ค. 2023

สรุปตําแหนงขอมูล

ตําแหนงขอมูล ถูกบุกรกุในชวง 12 เดือนที่ผานมา มีความเสี่ยงมากที่สดุ

ที่เก็บขอมูลบนคลาวด 
(เชน Box, OneDrive, Google Drive)

42% 54%

อีเมล/ขอความโตตอบ/เครื่องมอืการประชุมออนไลน 31% 39%

ระบบการใหบริการแพลตฟอรมดานไอที (PaaS) 29% 34%

การใหบริการโครงสรางพ้ืนฐานดานไอที (IaaS) 28% 36%

AI (เชน ChatGPT, Bard ฯลฯ) 27% 38%

ฐานขอมูล/Data Lake ที่ใช SaaS 27% 41%

อุปกรณปลายทาง/อุปกรณ 25% 36%

ที่เก็บขอมูลภายในองคกร/การแชรไฟล/ฐานขอมูล 24% 28%

ขอมูลเงา 21% 23%

แอปพลิเคชันสายงานธุรกิจ 17% 25%

เครื่องมือสําหรับนักพัฒนา 16% 23%
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ดวยองคกรมากกวา 1 ใน 3 กําลังปรับใชกลยุทธ AI และอีก
หลายแหงที่กําลังดําเนินการ ซึ่ง AI กําลังถูกนําไปใชในอัตรา
ที่ไมเคยมีมากอน ซึ่งเร็วกวาการนําระบบคลาวดและอีเมล
มาใชในอดีตมาก ในขณะที่องคกรตางๆ หันมาใช AI ทําให
การยกระดับความปลอดภัยขอมูลเพ่ือใหสามารถใชงานได
อยางมีความรับผิดชอบและปองกันความเสี่ยงจึงกลายเปน
สิ่งจําเปน AI ถือเปนจุดที่มีความเสี่ยงอันดับตนๆ สําหรับ
เหตุการณดานความปลอดภัยขอมูล เมื่อเปรียบเทียบกับ
สวนอ่ืนๆ และ 27% ขององคกรประสบปญหาการละเมิด
ความปลอดภัยขอมูล AI ความกังวลขององคกรเกี่ยวกับ
ความเสี่ยงในการใชศูนย AI ที่การขาดการควบคุมขอมูลที่
แชรกับ AI, การขาดการควบคุมในการตรวจจับและบรรเทา
การใชงาน AI ที่มีความเสี่ยง, การขาดความโปรงใสเกี่ยวกับ
วิธีการฝกอบรมโมเดล AI เชิงสรางสรรค และการรั่วไหล
ของขอมูลที่เปนความลับผาน AI

“AI น้ันดีตอประสิทธิภาพและประสิทธิผล แตอาจมีความ
เสี่ยงดานความปลอดภัยและขอมูล” ผูมีอํานาจตัดสินใจ
ดานความปลอดภัยในองคกรระบุไว

แมวาขอกังวลเกี่ยวกับ AI ยังคงมีอยู ผูมีอํานาจตัดสินใจก็
มองเห็นศักยภาพเชนกัน โดยเฉพาะอยางย่ิงเมื่อผูขายใน
ตลาดกําลังพัฒนานวัตกรรมเพ่ือชวยธุรกิจตางๆ ผานการ
ใช AI ที่มีความรับผิดชอบ อยางไรก็ตาม เพ่ือใชประโยชน
จาก AI ตอไป องคกรตางๆ รายงานการควบคุมระดับสูงที่
พวกเขาตองการ ไดแก การตรวจจับเน้ือหาที่เปนอันตราย
หรือมีความเสี่ยงใน AI, เขารหัส, ปดบัง หรือทําใหขอมูล
เปนนิรนามกอนที่จะอัปโหลดไปยัง AI และระบุขอมูลที่
ละเอียดออนที่สรางโดย AI 

การควบคุมความปลอดภัยขอมูล 5 อันดับแรก
ที่จําเปนสําหรบั AI

1
ตรวจจับเนื้อหาที่เปนอันตราย
หรือมีความเสี่ยงใน AI

2
เขารหัส ปดบัง หรือทําใหขอมูลเปน
นิรนาม กอนที่จะอัปโหลดไปยงั AI

3
ระบุขอมูลที่ละเอียดออน
ที่สรางโดย AI

4
ปองกันขอมูลที่ละเอียดออน
จากการอัปโหลดไปยัง AI

5
ตรวจจับโมเดลหรือ
การจัดการขอมูลใน AI
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ระบบอัตโนมัติและ AI จึงเปนแนวทาง
ในการปกปองที่ดียิ่งข้ึน

ในโลกอุดมคติ องคกรครึ่งหน่ึงตองการดําเนินการเชิงรุก
เกี่ยวกับการจัดการความปลอดภัยขอมูลมากขึน้ 
โดยปราศจากขอจํากดัตามลําดับความสําคญัหรือ
งบประมาณขององคกร ใชเวลามากขึ้นกับสิ่งตางๆ เชน 
การคนพบขอมูลที่ละเอียดออนและความเสี่ยงที่เกี่ยวของ 
และการปองกันเหตุการณดานความปลอดภัยขอมูล แมวา
ในปจจุบัน องคกรมากกวาครึง่หน่ึงใชเวลาสวนใหญมุงเนน
ไปที่มาตรการเชิงรับ เชน การตรวจจับเหตุการณ 
การตอบสนอง และการตรวจสอบ และการตรวจจับและ
การตอบสนองตอเหตุการณดานความปลอดภัยของขอมูลน้ี
ตองใชเวลามาก โดยองคกรสวนใหญใชเวลาประมาณหน่ึง
เดือนในการแกไขเหตุการณดานความปลอดภัยขอมูล และ
สําหรับบางบริษัท การแกปญหาอาจใชเวลานานถึง 6 เดือน 

ประโยชนของการใชกลยุทธเชิงรุกมากขึ้นน้ันมองเห็น
ไดชัดเจน เน่ืองจากองคกรที่สํารวจเชิงรุกมากขึ้นน้ัน
ประสบกับเหตุการณดานความปลอดภัยขอมูลที่มี
คาใชจายนอยกวา มีแนวโนมที่จะสามารถตรวจสอบ
เหตุการณเหลาน้ันไดในเวลานอยกวา 1 เดือน และมี
แนวโนมที่จะเช่ือไดวาการควบคุมการปองกันน้ัน
เพียงพอในการปองกันการละเมิดขอมูลไดมากขึ้น 

แมวาองคกรตางๆ ตระหนักดีวามาตรการรักษาความ
ปลอดภัยขขอมูลเชิงรุกสามารถชวยลดความเสี่ยงดาน
ความปลอดภัยขอมูลได แตพวกเขาก็ยังไมมคีวาม
คืบหนาในการนํามาตรการเหลาน้ันไปใช ตัวอยางเชน 
ผูที่ตองการดําเนินการเชิงรุกมากขึน้โดยจัดสรรเวลา
ใหกับการปองกันมากขึ้น มีแนวโนมที่จะเลือกโซลูชันที่
ดีที่สุด ซึ่งจริงๆ แลวตองการความพยายามมากขึน้ใน
การจัดการกบัมาตรการเชิงรับเมื่อนําสัญญาณการ
ตรวจจับและการควบคุมการตอบสนองมารวมกัน 

ผลลัพธขององคกรที่เปนเชงิรุกมากกวาเทียบกับ
เชิงรับมากกวา เชิงรุกมากกวา เชิงรับมากกวา

ผลกระทบดานตนทุนโดยเฉลี่ยจากเหตุการณดาน
ความปลอดภัยขอมูลในชวง 12 เดือนที่ผานมา $207,000 $330,000

ทําการตรวจสอบความปลอดภัยของขอมูลให
เสร็จสิ้น ในเวลานอยกวา 1 เดือนโดยเฉลี่ย 80% 68%

การควบคุมการปองกันของเราน้ันเพียงพอ
ในการปองกันการละเมิดขอมูล 77% 68%
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เน่ืองจากทรัพยากรและพนักงานมีจํากดัและ
การจัดสรรความพยายามระหวางกิจกรรมตางๆ อาจ
ไมเหมาะสม องคกรตางๆ จึงกําลังมองหาเทคโนโลยี
เพ่ือชวยใหพวกเขาจัดสรรเวลาสําหรับกิจกรรมเชิง
รุกมากขึน้ ระบบอัตโนมัติเปนวิธีหน่ึงสําหรับองคกร
ในการจัดสรรเวลาสําหรับแนวทางเชิงรุกในการรกัษา
ความปลอดภัยขอมูล 74% ขององคกรที่สํารวจ
ตองการลดความเสี่ยงแบบกึ่งอัตโนมัติหรืออัตโนมัติ
เต็มรูปแบบ ซึ่งชวยใหทีมรักษาความปลอดภัย
สามารถลดผลกระทบจากเหตุการณดานความ
ปลอดภัยขอมูลที่อาจเกิดขึ้นไดลวงหนา มากกวา
การตรวจสอบแบบแมนวล นอกจากน้ี องคกรตางๆ 
ยังตระหนักถึงงานอ่ืนๆ อีกมากมายทีอ่าจไดรับ
ประโยชนจากระบบอัตโนมัติ เชน การสรางรายงาน
ความปลอดภัยขอมูล เวิรกโฟลวการจัดการ
เหตุการณแบบอัตโนมัติ และการตอบสนองตอและ
การตรวจสอบเหตุการณ งานหลักสวนใหญที่ทีม
รักษาความปลอดภัยตองการใหทําใหเปนระบบ
อัตโนมัติคือมาตรการเชิงรับ ดวยการทําใหงาน
เหลาน้ีเปนอัตโนมัติ องคกรตางๆ จึงสามารถ
แบงเบาภาระของทีมรักษาความปลอดภัยขอมูล
ได ทําใหพวกเขาเปดรับจุดยืนเชิงรุกมากขึน้

พื้นที่ 5 อันดับแรกที่ทีมรักษาความปลอดภัยขอมูล
อยากใหดําเนนิการอัตโนมัติ/บรรเทา

1
การสรางเวิรกโฟลวอัตโนมัติสําหรับ

การจัดการและการตอบสนองตอเหตุการณ

2 การสรางรายงานความปลอดภัยขอมูล

3
ตอบสนองและบรรจุเหตุการณ

ดานความปลอดภัยขอมูล

4
การกําหนดเสนทางเหตุการณไปยังทีมที่เหมาะสม 

(เชน SOC, กฎหมาย, HR) ในระหวางการตรวจสอบ

5 การตรวจสอบเหตุการณดานความปลอดภัยขอมูล

เชิงรับ

เชิงรับ

“มีขอมูลที่มคีวามเสี่ยงมากมายใหประเมิน
ดวยตนเอง AI สามารถชวยเพิ่มความเร็วใน
การตอบสนองของทีมเราและปกปองขอมูล 
เนื่องจากเรามีทรัพยากรไมเพียงพอ”

ผูมีอํานาจตัดสนิใจดานความปลอดภัย
ของสหราชอาณาจักร
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การใช AI เพ่ือรักษาความปลอดภัยขอมูลยังชวยใหองคกรมี
กลยุทธและชาญฉลาดมากขึน้เกี่ยวกับภัยคกุคามในอนาคต 
เทคโนโลยีน้ีเรงความเร็วในการตอบสนองตอเหตุการณที่
ตรวจพบ ทําใหผูเช่ียวชาญดานความปลอดภัยขอมูลมีเวลา
ตรวจสอบเพ่ิมเติม เชนเดียวกับระบบอัตโนมัติ องคกรตางๆ 
อางถึงหลายสถานการณที่ AI สามารถชวยรักษาความ
ปลอดภัยใหแข็งแกรงย่ิงขึ้น จึงชวยประหยัดเวลาของทีม 
สถานการณยอดนิยมสําหรับการใชงาน AI ไดแก การบล็อก
การแชรขอมูลที่ไมเหมาะสมโดยอัตโนมัติ การตรวจจับ
ความเสี่ยงดานความปลอดภัยงขอมูลที่สําคัญ/กิจกรรมที่
ผิดปกติของขอมูล และตรวจสอบเหตุการณดานความ
ปลอดภัยขอมูลที่อาจเกิดขึ้น

ดวยการใชประโยชนจาก AI และการสรางระบบอัตโนมัติ 
และกาวไปสูโซลูชันที่ผสานรวมมากขึน้ องคกรตางๆ 
สามารถรับกลยุทธการรกัษาความปลอดภัยขอมูลเชิงรุกได
มากขึ้น และเตรียมพรอมสําหรับอนาคตที่ปลอดภัยย่ิงขึ้น 

สถานการณยอดนยิมทีใ่ช AI

การบล็อกการแชรขอมูลที่ไมเหมาะสมโดยอัตโนมัติ

ตรวจจับความเสี่ยงดานความปลอดภัยของขอมูล
ที่สําคัญ/กิจกรรมทีผ่ิดปกติของขอมูล

คําแนะนําเพ่ือใหสภาพแวดลอมขอมูลของคุณ
ปลอดภัยย่ิงขึ้น

ตรวจสอบเหตุการณดานความปลอดภัยขอมูล
ที่อาจเกิดขึ้น

ปรับแตงนโยบายการรักษาความปลอดภัยขอมูล
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ใชแพลตฟอรมแบบผสานรวมเพ่ือเสริม
ความแข็งแกรงใหกบัมาตรการรักษา
ความปลอดภัยขอมูล

ปองกันเหตุการณดานความปลอดภัยขอมูล
ท้ังจากภายนอกและภายในดวยแนวทาง
การปองกันเชิงลึก

อัปเกรดกลยุทธการรักษาความปลอดภัย
ขอมูลของคุณดวย AI และระบบอัตโนมัติ
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ใชแพลตฟอรมแบบผสานรวมเพือ่เสริมความแข็งแกรง
ใหกับมาตรการรักษาความปลอดภัยขอมูล
จากการคนพบในการวิจัยน้ีพบวาโซลูชันที่นอยลงสามารถนํามาซึง่ความปลอดภัยไดมากขึน้ อาจดูเหมือนขัดกับ
สัญชาตญาณ แตองคกรตางๆ จะตองตอสูกับความรูสึกมั่นใจที่ผิดๆ ที่เกิดขึ้นจากโซลูชันแบบแยกสวน การรวม
ผูจัดจําหนายชวยมอบแนวทางเชิงกลยุทธที่ไมเพียงแตชวยลดตนทุน แตยังชวยเพ่ิมความปลอดภัยอีกดวย

ผูมีอํานาจตัดสินใจดานความปลอดภัขอมูลสามารถเริม่ตนการเปลี่ยนแปลงน้ีไดดวยการมอบอํานาจใหทีมของตน
ทุมเทเวลามากขึน้ในการทาํงานเชิงกลยุทธ เชน การคนควาและการวางแผนสําหรับการควบคุมความปลอดภัย
ใหมๆ และการปรับนโยบายความปลอดภัยใหเหมาะสม ซึ่งเปนสิ่งที่ผูมีอํานาจตัดสินใจ 84% เห็นดวยวาเปนสิ่งที่
พวกเขาตองการทํา กระบวนการน้ีเกี่ยวของกับการแทนที่โซลูชันแบบแยกสวนเดิม ซึ่งมักถูกมองวาเปน "ดีที่สุด" 
แตไมสามารถรวมเขากบัเครื่องมืออ่ืนๆ ไดอยางมีประสิทธิภาพ

ผูมีอํานาจตัดสินใจสามารถสงเสริมการทํางานรวมกันอยางใกลชิดกับทีมของตน เพ่ือกําหนดเปาหมายโปรแกรม
ความปลอดภัยของขอมูลและตัวบงช้ีประสิทธิภาพหลัก (KPI) จากน้ันพวกเขาสามารถดําเนินการไดโดยการ
กําหนดขอกําหนดของโซลูชันและระบุคุณสมบัติที่ไมสามารถตอรองได แนวทางน้ีชวยใหพวกเขาสามารถระบุผูจัด
จําหนายที่สามารถจัดหาเครือ่งมือที่สอดคลองกับวัตถุประสงคที่ครอบคลุมได สิ่งสําคัญอยางยิ่งคือสงเสริมกรอบ
ความคิดแบบคิดไปขางหนา และชวยใหทีมหลีกเลี่ยงการยึดติดกับแนวทางปฏิบัติที่มีอยูหรือกรณีการใชงานแบบ
แยกสวนมากเกนิไป ทําใหพวกเขาสามารถนําการเปลี่ยนแปลงที่จําเปนไปสูแนวทางที่มีการผสานรวมมากขึน้

แพลตฟอรมการรักษาความปลอดภัยของขอมูลแบบผสานรวมควรชวยใหทีมรักษาความปลอดภัยทํางานที่สําคญั
เหลาน้ีไดอยางราบรื่น:

1. คนพบและปกปองขอมูลที่ละเอียดออนภายในภูมิทัศนดิจิทัล

2. ตรวจจับความเสี่ยงที่สําคัญที่เกีย่วของกับขอมูลน้ี

3. ปองกันการใชขอมูลที่ละเอียดออนโดยไมไดรับอนุญาต ในขณะที่ไมสงผลกระทบตอกิจกรรมทางธุรกิจที่
ถูกกฎหมาย

ดวยการปรับใชกลยุทธการรกัษาความปลอดภัยของขอมูลแบบผสานรวม องคกรตางๆ จึงสามารถบรรลุระดับ
การปองกันที่สูงขึ้น ในขณะเดียวกันก็ทําใหโครงสรางพ้ืนฐานดานความปลอดภัยงายขึ้นไปพรอมๆ กันได
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ปองกันเหตุการณดานความปลอดภัยขอมูลทั้งจากภายนอก
และภายในดวยแนวทางการปองกันเชิงลกึ
เหตุการณดานความปลอดภัยขอมูลมักเกิดจากผูโจมตีภายนอก บุคคลภายในที่ประสงคราย หรือบุคคล
ภายในที่ไมไดต้ังใจ องคกรตองใชมาตรการเพ่ือปกปองขอมูลของตน ทั้งโดยการปองกันการเขาถงึโดย
ไมไดรับอนุญาตจากภัยคกุคามภายนอก และโดยการลดความเสี่ยงของการโจรกรรมขอมูลภายในหรือ
การเปดเผยขอมูลโดยไมไดต้ังใจ

เพ่ือรับมือกับความทาทายเหลาน้ี องคกรตางๆ สามารถใชแนวทางการปองกันเชิงลึกในการรักษาความ
ปลอดภัยขอมูลได กลยุทธน้ีคลายคลึงกับการปกปองงานศิลปะอันล้ําคาของพิพิธภัณฑ: กลองรักษาความ
ปลอดภัยล้ําสมัยที่มาพรอมกับผูเยี่ยมชมที่ติดตามขาวกรองภัยคุกคาม ระบบจองต๋ัวจัดการขอมูลประจําตัว
และการเขาถงึพิพิธภัณฑ และมาตรการรกัษาความปลอดภัยที่เขมงวดเกี่ยวกับงานศิลปะทํางานคลายกับ
การควบคุมความปลอดภัยขอมูลที่ปกปองขอมูลที่มีคาของคุณ มาตรการเหลาน้ีไมสนับสนุนเหตุการณที่
อาจเกิดขึ้น ไมวาจะเกิดจากผูไมประสงคดีภายนอกหรือบุคคลที่อยูภายในสภาพแวดลอมขององคกร

การตอสูกับความเสี่ยงดานความปลอดภัยขอมูลที่กําลังพัฒ นาตองใชความพยายามรวมกันทั่วทั้งองคกร
เพ่ือใชกลยุทธการปองกันเชิงลึกน้ี การทํางานรวมกนัของทีมรักษาความปลอดภัยขอมูลกับแผนกอ่ืนๆ 
เชน ศูนยปฏิบัติการรักษาความปลอดภัย (SOC) สามารถเพ่ิมประสิทธิภาพการลงทุนดานความปลอดภัย
ขอมูลได โดยเฉพาะอยางย่ิง 66% ขององคกรที่คิดวาตนเองมีปฏิสัมพันธเชิงรุกกับทีม SOC ของตน 
เทียบกับ 54% ที่ไม 

เชนเดียวกับการทํางานเปนทีมในทีมรักษาความปลอดภัย โซลูชันความปลอดภัยขอมูลควรผสานรวมกับ
ระบบอ่ืนๆ ไดอยางราบรื่น เชน โซลูชันการตรวจจับและการตอบสนองแบบขยาย (XDR) หรือโซลูชัน
การจัดการขอมูลประจําตัวและการเขาถงึ (IAM) เพ่ือปองกันเหตุการณดานความปลอดภัยขอมูลจาก
แหลงขอมูลทั้งภายนอกและภายในอยางมีประสิทธิภาพ การผสานรวมเหลาน้ีชวยใหองคกรดําเนินการ
ตรวจสอบและตอบสนองตอเหตุการณดานความปลอดภัยไดอยางครอบคลุม มีความเขาใจขอมูล ผูมีบทบาท 
และกิจกรรมที่ไดรับผลกระทบอยางถองแท และตอบสนองดวยการควบคุมการลดผลกระทบที่หลากหลาย 
ดวยเหตุน้ี สิ่งน้ีจึงชวยใหพวกเขาสามารถตอบสนองอยางมีขอมูล แมนยํา และรวดเร็ว เพ่ือลดผลกระทบจาก
เหตุการณดานความปลอดภัยที่อาจเกิดขึ้น
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อัปเกรดกลยุทธการรักษาความปลอดภัยขอมูลของคุณ
ดวย AI และระบบอัตโนมัติ
ระบบอัตโนมัติและ AI สามารถชวยใหองคกรดําเนินการดานความปลอดภัยขอมูลเชิงรุกไดมากขึน้ ตอไปน้ีคือ
คําแนะนําบางประการสําหรับองคกรของคุณในการเริ่มใชระบบอัตโนมัติและ AI:

• คนพบขอมูลที่ละเอียดออน: ใช AI เพ่ือชวยในการระบุขอมูลที่ละเอียดออนและใชนโยบายการปองกัน รวมถึง
การเขารหัสและการจัดการสิทธ์ิ สิ่งน้ีมีประโยชนอยางย่ิงสําหรับขอมูลทางธุรกิจที่อาจกอใหเกิดความทาทาย
ในการตรวจจับ ผานเทคโนโลยีการจดจํารูปแบบด้ังเดิม องคกรสามารถใชประโยชนจากเทคโนโลยีการจาํแนก
ประเภท เชน แมชชีนเลิรืนนิงหรือตัวแยกประเภทที่ขับเคลื่อนดวย AI ซึ่งเปนที่ยอมรับในดานความฉลาด
และความสามารถในการคนหาเน้ือหาที่ละเอียดออนอยางรวดเร็ว ตามบริบทของขอมูลหรือหมวดหมูธุรกิจ 
อีกทางหน่ึง องคกรตางๆ สามารถใชเทคโนโลยีการจับคูขอมูลที่แมนยําเพ่ือคนพบขอมูลการปฏิบัติงานหรือ
ขอมูลสวนบุคคล

นอกจากน้ี เมื่อกฎระเบียบทางอุตสาหกรรมมีการเปลี่ยนแปลง (เชน GDPR, HIPAA, หรือ PCI DSS) และ
ภาพรวมภูมิทศันของขอมูลมีไดนามิกมากขึน้ จึงจําเปนอยางย่ิงที่จะตองมีเทคโนโลยีการจําแนกประเภท
ขั้นสูงที่สามารถปรับแตงและปรับเปลี่ยนไดอยางงายดาย เพ่ือระบุหมวดหมูใหมของขอมูลที่ละเอียดออน

• ตรวจจับความเสี่ยงดานความปลอดภัยขอมูลที่สําคัญ: ควบคุมพลังของ AI เพ่ือระบุความเสี่ยงที่สําคัญที่
เกี่ยวของกับขอมูลที่ละเอียดออนของคุณ และจัดสรรทรัพยากรอยางมีกลยุทธเพ่ือจัดการกบัเหตุการณที่มี
ความเสี่ยงสูงที่อาจเกิดขึ้น เทคโนโลยี AI สามารถสรางการแจงเตือนที่มีความเที่ยงตรงสูง ชวยใหทีมรักษา
ความปลอดภัยประหยัดเวลาอันมีคาที่อาจจะตองใชในการคัดกรองการแจงเตือนที่เปนบวกเท็จจํานวนมาก 
นอกจากน้ี AI ยังสามารถชวยเหลือองคกรในการระบุความเสี่ยงที่เขาใจยาก โดยเฉพาะอยางย่ิงเมื่อผูไม
ประสงคดีพยายามหลบเลี่ยงการตรวจจับ จําเปนที่จะตองใชความเร็วของเครื่องเพ่ือแซงหนาผูคุกคามเหลาน้ี  

• ปองกันเหตุการณดานความปลอดภัยขอมูลแบบไดนามิก: ใช AI และระบบอัตโนมัติเพ่ือปรับแตงการปองกัน
และควบคุมการบรรเทาผลกระทบโดยอัตโนมัติตามความเสี่ยงที่ประเมิน สรางกลยุทธการรักษาความปลอดภัย
ขอมูลในเชิงรุกที่สามารถปรับเปลี่ยนไดมากขึน้ เมื่อโซลูชันที่ขับเคลื่อนดวย AI ตรวจจับและประเมินความเสี่ยง 
การควบคุมการปองกันแบบอัตโนมัติสามารถมีสวนรวมอยางรวดเร็วเพ่ือปกปองขอมูล โดยใชการควบคุม
การบรรเทาอยางแมนยํากบัพ้ืนที่ที่มคีวามเสี่ยงสูง ตัวอยางเชน ในกรณีที่ผูใชที่มีความเสี่ยงสูงตรวจพบตัวบงช้ี
เริ่มตนของความต้ังใจในการขโมยขอมูล องคกรสามารถใชนโยบายการปองกันขอมูลสูญหาย (DLP) ที่เขมงวด
มากขึ้น เพ่ือกาวนําหนาเหตุการณดานความปลอดภัยของขอมูลในเชิงรุก

เราหวังวาคณุจะไดรับขอมูลเชิงลึกและคาํแนะนําในรายงานน้ีที่มีประโยชน
ในการปรับปรุงสถานะการรักษาความปลอดภัยขอมูล และเสริมความ
แข็งแกรงใหกับองคกรของคณุจากความเสี่ยงที่พัฒนาอยูตลอดเวลา

หากตองการเรียนรูเพิ่มเติมเกี่ยวกับ Microsoft Data Security
โปรดไปที่ https://aka.ms/DataSecurityNews

https://aka.ms/DataSecurityNews
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27วัตถุประสงคการวิจัย 
ระเบียบวิธี และการรับสมัคร
ผูถูกสัมภาษณโดยละเอียด

วัตถุประสงคของการวิจัยประกอบดวย:

1 ทําความเขาใจภูมทิัศนดานความปลอดภัยของ
ขอมูล รวมถึงลําดับความสําคญั แนวความคิด 
และความทาทาย

2 จัดทําแผนผังสาเหตุและผลกระทบของเหตุการณ
ดานความปลอดภัยขอมูล และระบุการดําเนินการ
ที่ทีมรักษาความปลอดภัยขอมูลสามารถทาํได
เพ่ือปรับปรุงมาตรการรักษาความปลอดภัยขอมูล

3 สํารวจอนาคตของความปลอดภัยขอมูล 
รวมถึงกลยุทธและนวัตกรรมใหมๆ เกี่ยวกับ
การใช AI เพ่ือความปลอดภัยขอมูล

วิธีการ:

แบบสํารวจออนไลนในหลายประเทศความยาว 15 นาที 
จัดทําขึ้นระหวางวันที่ 28 กรกฎาคม – 9 สิงหาคม 2023
ในกลุมผูมีอํานาจตัดสินใจดานความปลอดภัยขอมูล 
822 ราย 

คําถามที่มีศูนยกลางอยูที่ภาพรวมความปลอดภัยขอมูล 
วิธีที่ทีมรักษาความปลอดภัยขอมูลจัดสรรทรัพยากร 
เหตุการณดานความปลอดภัยขอมูล และทัศนคติตอและ
การใชปญญาประดิษฐ (AI) เพ่ือความปลอดภัยขอมูล

เพื่อใหเปนไปตามเกณฑการคัดกรอง 
ผูมีอํานาจตัดสนิใจดานความปลอดภัยจะตอง:

CISO และผูมีอํานาจตัดสินใจเหมือนกัน (C-2 ขึ้นไป) 
ที่มีหนาที่ดูแลความปลอดภัยของขอมูล

ทํางานที่องคกรขนาดใหญ (พนักงานมากกวา 500 คน 
หลากหลายขนาด)

การผสมผสานระหวางอุตสาหกรรมที่ไดรบัการควบคุม
และไมไดรับการควบคุม (ไมใชทางการศกึษา ภาครัฐ 
หรือองคกรไมแสวงหาผลกําไร)

จากผูมีอํานาจตัดสนิใจดานความปลอดภัยขอมูล 
822 รายที่ไดรับการสาํรวจสําหรับการวิจัยนี้
ซึ่งแบงตามประเทศ ไดแก:
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