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คํานํา

ในชวงเวลาที่ขอมูลเพ่ิมขึ้นอยางรวดเร็ว เปนที่แนชัดมากขึ้นวาขอมูลขององคกรน้ันไมได
สําคัญนอยไปกวาสวนอ่ืนๆ ที่สําคัญขององคกรเลย ความมั่งคั่งของขอมูลที่สรางและใช
โดยองคกรตางๆ ชวยเพ่ิมประสิทธิภาพใหกับการดําเนินงานที่สําคัญ มอบการตัดสินใจ
เชิงกลยุทธและเปนสากล และสรางความเปนไปไดสําหรับอนาคตขององคกร ขอมูลไมได
เปนเพียงทรัพยากร แตเปนหัวใจสําคัญขององคกรยุคใหม

ซึ่งดวยการพ่ึงพาขอมูลที่เพ่ิมขึน้น้ี ความจริงอยางหน่ึงก็คือชองโหวในเงาดิจิทัลน้ันมีอยู
จริงและขยายตัวอยางรวดเร็ว ภัยคุกคามทางไซเบอร การละเมิดขอมูล และเหตุการณ
ความเสี่ยงจากภายในไมใชเรื่องที่เกิดขึ้นไดยากอีกตอไป แตกลับแพรหลายและทวีความ
รุนแรงขึ้น กอใหเกิดความเสี่ยงตอองคกรที่ตองพ่ึงพาขอมูล ในบรรดาผูมีอํานาจตัดสินใจ
ที่เราสํารวจเมื่อเร็วๆ น้ี 89% กลาววาพวกเขามองวามาตรการรักษาความปลอดภัย
ขอมูลของตนมีความสําคัญตอความสําเร็จโดยรวม

ในเอกสารไวทเปเปอรน้ี เราเริ่มดําเนินการสํารวจความจําเปนพ้ืนฐานดังกลาว ซึ่งก็คือ
การปกปองขอมูลขององคกรคุณ ฉันและทีมรูสึกต่ืนเตนที่จะมาแชรสิ่งที่เราคนพบกับคุณ 
และหวังวาจะไดเริ่มการสนทนาเกี่ยวกับวิธีผลักดันการรักษาความปลอดภัยขอมูลไปสู
ความเปนเลิศรวมกันตอไป การเรียนรูของเราเปนตัวอยางวาการรักษาความปลอดภัย
ขอมูลอยูในชวงหัวเลี้ยวหัวตอที่สําคัญอยางไร พรอมกับที่ผูมีอํานาจตัดสินใจดานความ
ปลอดภัยเห็นพองกันวาสิ่งน้ีจําเปนตอความปลอดภัยขอมูลของตน และสวนใหญบอกวา
พวกเขามั่นใจในสิ่งที่พวกเขากาํลังทําอยู พวกเขากําลังประสบกับการรักษาความ
ปลอดภัยขอมูล เหตุการณ และความทาทายจํานวนมากมายไปพรอมๆ กัน และ 80% 
ของผูนําที่เราพูดคุยดวยตระหนักดีวาแนวทางแบบผสานรวมของชุดโปรแกรมรวมน้ัน
เหนือกวาโซลูชันเฉพาะจุด แตบริษัทสวนใหญยังคงใชระบบเครื่องมือที่หลากหลายและ
กระจัดกระจายเพ่ือปกปองขอมูลของตน ซึ่งมักจะสงผลใหมีเหตุการณดานความ
ปลอดภัยมากขึ้น แทนที่จะลดนอยลง

เรายินดีใหคุณไดอานและแแชรรายงานลาสุดน้ี และถือเปนจุดเริ่มตนของการสนทนา
ครั้งใหมกับทีมของเราเกี่ยวกับวิธีที่เราจะชวยรักษาอนาคตที่มรีวมกันของเราไดดีที่สุด

Rudra Mitra 
รองประธาน
Microsoft Data Security and Compliance
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ขอมูลเบื้องตน

การปองกันการละเมิดขอมูลและเหตุการณดานความ

ปลอดภัยอื่นๆ ยังคงเปนขอกังวลอยางตอเนื่องสําหรับผูมี

อํานาจตัดสินใจดานความปลอดภัยและความเสี่ยง และเปน

รากฐานสําคัญของโปรแกรมความปลอดภัยทางไซเบอร 

เนื่องจากการละเมิดเพียงคร้ังเดียวอาจทําใหเกิดความ

เสียหายตอชื่อเสียงและการเงินอยางมีนัยสําคัญ องคกรตางๆ 

ไดรับมอบหมายใหปกปองขอมูลท่ีละเอียดออนมากมาย 

รวมถึงขอมูลพนักงานและลูกคา ทรัพยสินทางปญญา 

การคาดการณทางการเงิน และขอมูลการปฏิบัติงาน

เพื่อทําความเขาใจแนวทางปฏิบัติและแนวโนมดานความ

ปลอดภัยขอมูลในปจจุบัน ตลอดจนระบุโอกาสสําหรับ

องคกรในการปรับปรุงความปลอดภัยขอมูล Microsoft

จึงมอบหมายใหหนวยงานวิจัยอิสระ Hypothesis Group 

ดําเนินการสํารวจในหมูผูเชี่ยวชาญดานความปลอดภัย

ขอมูลนานาชาติมากกวา 800 ราย ซึ่งรายงานนี้จะนําเสนอ

ขอคนพบท่ีสําคัญ 5 ประการจากการวิจัย รวมถึงแนวโนม 

ขอมูลเชิงลึก และกลยุทธในการรักษาความปลอดภัยขอมูล 
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1
ผูมีอํานาจตัดสินใจคิดวา
ตนเองไดรับการปกปอง 
แตความเปนจริงกลับไม
สอดคลองกับการรับรู

แมวาผูมีอํานาจตัดสินใจสวน
ใหญกลาววาพวกเขาพอใจ
และมั่นใจกับโซลูชันการรักษา
ความปลอดภัยขอมูล แตพวก
เขายังคงประสบปญหาดาน
ความปลอดภัยขอมูลโดยเฉล่ีย 
59 ครั้งตอป ซ่ึงเปนผลกระทบ
ที่มีคาใชจายสูง 

2
การมีเครื่องมือมากข้ึน
ไมไดหมายความวามีความ
ปลอดภัยหรือประสิทธิภาพ
ของขอมูลมากข้ึน แตเปน
สิ่งที่ตรงกันขาม 

80% ของผูมีอํานาจตัดสินใจ
ยอมรับวาโซลูชันแบบผสานรวม
ที่ครบวงจรนั้นเหนอืกวาโซลูชัน
แบบแมนวลที่ดีที่สุดเสียอีก แต
แนวทางขององคกรในการใช
เครื่องมือยังคงกระจัดกระจาย
โดยใชเครื่องมือรักษาความ
ปลอดภัยขอมูลโดยเฉล่ียมาก
กวา 10 รายการ แตบริษัทที่มี
เครื่องมือมากที่สุดก็ประสบ
ปญหาดานความปลอดภัยขอมูล
มากข้ึนเชนกัน ซ่ึงบงชี้วายิ่ง
เครื่องมือมีการกระจัดกระจาย
มากข้ึนเทาใด การรักษาความ
ปลอดภัยก็จะยิ่งออนแอลงเทานั้น 

3
องคกรตางๆ ยังคงตองเผชิญ
กับความเครียดจากเหตุการณ
ดานความปลอดภัยขอมูลทั้ง
ภายนอกและภายใน โดยเฉพาะ
อยางยิ่งขอมูลทางธุรกิจ

50% ขององคกรที่สํารวจเคย
ประสบกับการโจมตีดวยแรนซัมแวร
หรือมัลแวรในปที่ผานมา และผูมี
อํานาจตัดสินใจจํานวนมากไมเชื่อวา
องคกรของตนพรอมอยางเต็มที่ใน
การปองกันและจัดการกับปญหา
ในอนาคต บุคคลภายในที่ประสงค
รายถือเปนขอกังวลอันดับตนๆ 
นอกจากนี้ องคกรตางๆ ยังมี
ความกังวลอยางมากเกี่ยวกับ
ชองโหวของขอมูลทางธุรกิจของตน 
เปนการตอกย้ําอีกครั้งหนึ่งถึง
ความตองการแพลตฟอรมความ
ปลอดภัยที่จัดการความเส่ียง
อยางครอบคลุม 
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4
องคกรตางๆ ตองการระบบ
คลาวดและ AI เพื่อขับเคลื่อน
การเปลี่ยนแปลงทางดิจิทัล 
แตก็เปนจุดที่ขอมูลที่มี
ความเสี่ยงมากที่สุดเชนกัน 

แอปพลิเคชันระบบคลาวดและ
เทคโนโลยี AI กลายเปนส่ิงจําเปน
สําหรับการทํางานรวมกันและ
ประสิทธิภาพการทํางานขององคกร 
อยางไรก็ตาม การพัฒนานี้ยังทําให
เกิดความเส่ียงแบบไดนามิกและ
หลายแงมุมมากข้ึน ในขณะที่องคกร
ตางๆ หันมาใช AI ทําใหการ
ยกระดับความปลอดภัยขอมูล
เพื่อใหสามารถใชงานอยางมี
ความรับผิดชอบและปลอดภัย
จึงกลายเปนเรื่องสําคัญ 

5
ระบบอัตโนมัติและ AI จึงเปน
แนวทางในการปกปองที่ดี
ยิ่งข้ึน

องคกรตางๆ ตองการใหทีมของตน
ใชเวลาในการตรวจจับนอยลง 
และมีเวลาในการปองกันมากข้ึน 
ระบบอัตโนมัติชวยใหทีมมุงเนน
ไปที่มาตรการเชิงรุกไดมากข้ึน 
ในขณะที่การใช AI เพื่อรักษา
ความปลอดภัยขอมูลก็ชวยให
องคกรมีกลยุทธและชาญฉลาด
มากข้ึนเกี่ยวกับภัยคุกคามใน
อนาคต
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ผูมีอํานาจตัดสินใจคิดวา

ตนเองไดรับการปกปอง 

แตความเปนจริงกลับ

ไมสอดคลองกับการรับรู
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7ผูมีอํานาจตัดสินใจคิดวาตนเอง
ไดรับการปกปอง แตความเปนจริง
กลับไมสอดคลองกับการรับรู

โดยภายนอก ผูมีอํานาจตัดสินใจคาดการณถึงความ
มั่นใจและความพึงพอใจในระดับสูงตอโซลูชันการ
รักกษาความปลอดภัยขอมูล องคกรสวนใหญยอมรับวา
การควบคุมความปลอดภัยขอมูลของตนน้ันเพียงพอ
แลวในการปองกันไมใหขอมูลถูกละเมิด พวกเขารูสึกวา
ตนเองรูขอมูลสวนใหญอยูที่ใด และพวกเขาสามารถ
ตรวจจับความเสี่ยงสวนใหญเกี่ยวกับขอมูลได

ในขณะเดียวกัน องคกรตางๆ ยังคงเผชิญกับเหตุการณ
ดานความปลอดภัยขอมูลจํานวนมาก โดยเฉลี่ย 59
เหตุการณในชวง 12 เดือนที่ผานมา โดย 1 ใน 5
ของเหตุการณดังกลาวจัดวา 'รุนแรง' โดยเฉลี่ยแลว
ผลกระทบของเหตุการณเหลาน้ีแพรกระจายออกไปใน
วงกวาง องคกรตางๆ คาดการณวาคาใชจายทาง
การเงินรวมๆ ของเหตุการณดานความปลอดภัยขอมูล
ที่รายแรงที่สุดอยูที่ประมาณ 244,000 ดอลลาร 
ซึ่งหมายความวาเหตุการณในทุกปอาจมีคาใชจายสูง
ถึง 15 ลานดอลลาร นอกเหนือจากคาใชจายเหลาน้ี 
ผูมีอํานาจตัดสินใจ 4 ใน 10 รายยังกลาววา 
คาใชจายในการดําเนินการเพ่ือกูคนืเหตุการณดาน
ความปลอดภัยขอมูลและการสูญเสียธุรกจิจากความ
เสียหายตอช่ือเสียง เปนเรื่องที่นากังวลอยางมาก

นอกจากน้ี 92% เผชิญกับความทาทายหลักๆ ในดาน
ตนทุน การบูรณาการ และเวลาในการดําเนินการ 
ซึ่งขัดขวางความสามารถในการลงทุนในการรักษา
ความปลอดภัยขอมูลเพ่ิมเติม ตอกยํ้าความตองการ
โซลูชันที่เหมาะกับงบประมาณและแรงงานที่มี
ประสิทธิภาพมากขึน้ 

การรับรูถงึความเช่ือมั่นในความพรอมดานความ
ปลอดภัยขอมู ลแตกตางจากความเปนจริงของ
เหตุการณที่องคกรกําลังประสบอยู แมวาเปนสิ่งสําคัญ
สําหรับองคกรที่จะตองรูวาขอมูลอยูที่ไหนและตรวจจับ
ความเสี่ยง แตมาตรการเหลาน้ีแบบทีละรายการหรือ
แยกกันไมเพียงพอที่จะชวยใหองคกรปองกันเหตุการณ
เพ่ือการรักษาความปลอดภัยขอมูล และไมใหผูมีอํานาจ
ตัดสินใจดานความเสี่ยงตอนต่ืนในเวลากลางคืน

ดังที่ CISO (ประธานเจาหนาที่ฝายรักษาความปลอดภัย
ขอมูล) ในองคกรบริการทางการเงินกลาวไว 
“ฉันไมสามารถบอกคณะกรรมการบริหารของฉันไดวา 
'ฉันรักษาความปลอดภัยขอมูล แตฉันแคไมไดปกปอง
มัน'... สิ่งสุดทายที่เราอยากเห็นก็คือ ธนาคารลมบน
หนาแรกของ Wall Street Journal”

59
จํานวนเหตุการณดาน
ความปลอดภัยขอมูล

โดยเฉลี่ยในชวง 12 เดือน
ท่ีผานมา

สูงสุดถึง

$15 ลาน
คาใชจายตอปของ

เหตุการณความปลอดภัย
ท่ีรุนแรง
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การมีเครื่องมือมากขึ้น
ไมไดหมายความวามีความ
ปลอดภัยหรือประสิทธิภาพ
ของขอมูลมากขึ้น แตเปน
สิ่งที่ตรงกันขาม
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9การมีเครื่องมือมากข้ึนไมไดหมายความวา
มีความปลอดภัยหรือประสิทธิภาพของ
ขอมูลมากข้ึน แตเปนส่ิงที่ตรงกันขาม

องคกรตางๆ เริ่มตระหนักวาโซลูชันเฉพาะจุดที่ใชมา
เปนเวลาหลายป ไดสรางชองวางในการมองเห็นและ
ประสิทธิภาพ เน่ืองจากเครื่องมือรักษาความปลอดภัย
ขอมูลเปนแบบแยกสวน แนวโนมดังกลาวกําลังเปดทาง
ใหกับความปรารถนาทีจ่ะมีโซลูชันแบบครบวงจรสําหรับ
การรักษาความปลอดภัยขอมูล โดย 80% ยอมรับวา
แพลตฟอรมการรักษาความปลอดภัยขอมูลแบบครบ
วงจรพรอมโซลูชันแบบผสานรวมน้ันเหนือกวาการใช
โซลูชันที่ดีสุดที่ตองบูรณาการและจัดการดวยตนเอง

แมวาคนสวนใหญจะถือวาโซลูชันแบบผสานรวม
เหนือกวา แตการใชเครื่องมือรักษาความปลอดภัย
ขอมูลก็มีมากมายและกระจัดกระจาย

ดวยเหตุน้ี องคกรตางๆ จึงรายงานวาใชเครื่องมือรักษา
ความปลอดภัยขอมูลโดยเฉลี่ย 10 รายการเพ่ือจัดการกบั
ความเสี่ยงดานความปลอดภัยขอมูล รวมถึงการปองกัน
ขอมูลสูญหาย, การปกปองขอมูล, การจัดการความเสี่ยง
จากภายใน, การจัดการขอมูลดานความปลอดภัยและ
เหตุการณ (SIEM), Cloud Access Security Broker 
และอ่ืนๆ อีกมากมาย สําหรับองคกรที่มีพนักงานมากกวา 
5,000 คน จํานวนเครื่องมือโดยเฉลี่ยก็จะเพ่ิมมากขึ้น

การมีเครื่องมือมากขึน้อาจสรางความรูสึกผิดๆ เกี่ยวกับ
ความปลอดภัย เน่ืองจากผูที่ใชเครื่องมือมากกวา 
(16 รายการขึน้ไป) มีความมั่นใจในมาตรการรกัษา
ความปลอดภัยขอมูลของตนมากกวา เมื่อเทียบกับ
ผูที่ใชเครื่องมือนอยกวา (61% เทียบกับ 56%)

อยางไรก็ตาม การวิจัยขัดแยงกับความรูสึกดานความปลอดภัย 
เน่ืองจากองคกรที่มีเครื่องมือ 16 รายการ หรือมากกวา 
ก็ประสบปญหาดานความปลอดภัยขอมูลมากขึน้เชนกัน 
ในปที่ผานมา โดยเฉลี่ย 133 เหตุการณ เทียบกับ 
48 เหตุการณสําหรับองคกรที่มีเครื่องมือนอยกวา

80%
ยอมรับวาแพลตฟอรมความปลอดภัยที่ครอบคลมุพรอม

โซลูชันแบบครบวงจรนัน้เหนอืกวาการใชโซลูชนัทีดี่ที่สุด

หลายตัวที่ตองมีการผสานรวมและจัดการดวยตนเอง

2.8 เทา
เหตุการณดานความปลอดภัย

ขอมูลเพ่ิมมากขึ้น
ในปที่ผานมา

สําหรับองคกรที่มีเครื่องมือ 16 รายการขึน้ไป 

(เทียบกับองคกรที่มีเครื่องมือนอยกวา)
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กรณีของการรักษาความปลอดภัยขอมูลที่ดีขึ้นผานโซลูชันที่
บูรณาการมากขึน้และเครื่องมือที่นอยลง จะย่ิงแข็งแกรงขึ้น
เมื่อพิจารณาจากความรูสึกและแนวทางปฏิบัติของผูที่
ตองการโซลูชันที่ดีที่สุดหรือเครื่องมือที่มากขึ้น 

“ขอมูลจะถูกสะสม รวบรวม และ
ใชจากระบบไมก่ีระบบอยางไร 
จําเปนตองรวบรวมจุดขอมูลที่
แตกตางกันจํานวนมากไวในระบบ
นิเวศเดียวเพื่อใหใชงานไดจริง หรือ
มิฉะนั้น คุณมีความปลอดภัยขอมูล
เวอรชัน Swiss cheese จริงๆ”

รองประธานฝายไอที
การผลิต/โปรดกัชัน

ประการแรก เครือ่งมือรักษาความปลอดภัยขอมูลที่แตกตาง
กันหลายตัวอาจทําใหเกิดชองวางในการมองเห็นและขอมูลเงา
ที่มากขึน้ ในความเปนจริง ผูที่มีความกงัวลเกี่ยวกับขอมูลเงา
มักจะชอบโซลูชันที่ดีที่สุด ซึ่งมีแนวโนมมากวา เพราะองคกร
ที่มีแนวทางที่ดีที่สุดจําเปนตองใชความพยายามมากขึน้เพ่ือให
มองเห็นสถานะความปลอดภัยขอมูลไดอยางครอบคลุม

ประการที่สอง การจัดการโซลูชันแบบแยกสวนทําใหทีมรักษา
ความปลอดภัยขอมูลมีความซบัซอนมากขึน้ เน่ืองจากแตละ
โซลูชันที่แตกตางกันตองใชพนักงานเฉพาะดาน การติดต้ัง
และบํารุงรักษาเอเจนตปลายทาง และกระบวนการใหมตางๆ 
ยกตัวอยางการตรวจสอบและคัดแยกการแจงเตือน ซึ่งเปน
หน่ึงในงานที่ตองใชพนักงานและทรัพยากร จํานวนการแจง
เตือนที่เพ่ิมขึ้นหมายถึงความพยายามเพ่ิมเติมของทีมรักษา
ความปลอดภัยขอมูลในการจัดการโซลูชันแบบแยกสวน 
องคกรที่มีเครื่องมือมากกวาจะไดรับการแจงเตือนความ
ปลอดภัยขอมูลโดยเฉลี่ย 96 รายการตอวัน ในขณะที่ทีมที่
มีเครื่องมือนอยกวาจะไดรับการแจงเตือนนอยกวาครึ่งหน่ึง 
โดยอยูที่ 44 รายการ นอกจากน้ี พวกเขายังไมสามารถ
ตรวจสอบการแจงเตือนเหลาน้ีไดมากเทากับทีมที่มเีครือ่งมือ
นอยกวา (61% เทียบกับ 68%) ซึ่งมักสงผลใหองคกรที่มี
เครื่องมือมากกวา เปนเชิงรับมากกวาเมื่อเปรียบเทียบกับ
องคกรที่ใชเครื่องมือในปริมาณนอยกวา



ดัชนีความปลอดภัย
ของขอมูล

ตุลาคม
2023

11

สุดทายน้ี มีเครื่องมือเพ่ิมเติมบงช้ีวาองคกรตางๆ ตองใช
ความพยายามในวงกวางเพ่ือการบูรณาการขอมูลเชิงลึก
และแผนการแกไข และขอมูลอาจสูญหายไปในการแปล 
เมื่อถามเกี่ยวกับความทาทายดานความปลอดภัยขอมูล
อันดับตนๆ คาใชจายในการปรับใชหรือบํารุงรักษาโซลูชัน
ความปลอดภัยขอมูล และความทาทายในการบูรณาการ
โซลูชันความปลอดภัยขอมูลไดรับการจัดอันดับใหเปน
สองอันดับแรก

สงผลใหกระบวนการใชเวลานานและชาลง โดย 37%
ของผูใชเครื่องมือ 16 รายการขึน้ไปรายงานวาตองใชเวลา 
1 เดือนหรือนานกวาน้ันในการตรวจสอบความปลอดภัย
ขอมูลใหเสร็จสิ้น เทียบกับเพียง 21% ของผูที่ใชเครื่องมือ
นอยกวา

“ตอนน้ีเรากําลังเดินหนาอยางชาๆ ทุกระบบที่เรามี 
ลวนแตมีพอรทัลของตัวเอง เครื่องมือของตัวเอง มีวิธี
จัดการกับสิ่งตางๆ ในแบบของตัวเอง แตละคนไปตาม
ทางที่ตัวเองเช่ียวชาญ จากน้ันพวกเขาทั้งหมดจะกลับ
มารวมกันและตัดสินใจวาเกิดอะไรขึ้น และเราจะ
จัดการจากตรงน้ัน ในตอนน้ี มันเปนการทํางานแบบ
แมนวลเล็กนอย” ผูอํานวยการฝายโครงสรางพ้ืนฐาน
และการปฏิบัติการดานการผลิตและโปรดักชันกลาว

ทายที่สุดแลว องคกรตางๆ เลือกที่จะดําเนินการตอ
โดยใชโซลูชันตางๆ มากมาย โดยไมสนใจคําพูดของ
ตนเองเกี่ยวกับความเขาใจที่วาโซลูชันแบบผสานรวม
น้ันเหนือกวา และเดินไปในทิศทางตรงกันขาม ซึ่งสง
ผลใหตองเสียเวลาและคาใชจาย 

ผลลัพธของผูที่ใชเครื่องมือรกัษาความปลอดภัยขอมูล
นอยกวา (<16) เทียบกับมากกวา (16+)

เครื่องมือ
ปริมาณนอย

เครื่องมือ
ปริมาณมาก

จํานวนเหตุการณดานความปลอดภัยขอมูลในชวง 12 เดือนที่ผานมา 48 133

สัดสวนของเหตุการณดานความปลอดภัยขอมูลที่รุนแรง 19% 26%

กลยุทธการรักษาความปลอดภัยขอมูลในปจจุบนัของเรา
เปนเชิงรับมากกวา

31% 40%

ทาทายดวยโซลูชันโซลูชันการผสานรวม 24% 39%

ทีมรักษาความปลอดภัยขอมูลใชเวลาสวนใหญกบัการตอบสนอง 19% 26%

เรามีความม่ันใจกบัมาตรการรักษาความปลอดภัยขอมูลของเรา 56% 61%

จํานวนการแจงเตือนที่ไดรับตอวันโดยเฉล่ีย การแจงเตือนมัลแวร 44 การแจงเตือนมัลแวร 96

สัดสวนของการแจงเตือนที่เราสามารถตรวจสอบไดตอวัน 68% 61%

ตองใชเวลา 1 เดือนหรือนานกวานัน้ เพื่อทํา
การตรวจสอบความปลอดภัยขอมูลใหเสร็จส้ิน

21% 37%
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องคกรตางๆ ยังคงตองเผชิญ
กับความเครียดจากเหตุการณ
ดานความปลอดภัยขอมลูทั้ง
ภายนอกและภายใน โดยเฉพาะ
อยางยิ่งขอมูลทางธุรกิจ
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องคกรตางๆ ยังคงตองเผชิญกับความเครียด
จากเหตุการณดานความปลอดภัยขอมูล
ทั้งภายนอกและภายใน โดยเฉพาะอยางยิ่ง
กับขอมูลทางธุรกิจ

เน่ืองจากปจจัยเกี่ยวกับขอมูล รวมถึงบุคคลที่โตตอบกับขอมูล 
กิจกรรมเกีย่วกับขอมูล ตลอดจนอุปกรณและแอปที่ใชในการ
ประมวลผลขอมูลมีการเปลี่ยนแปลงอยูตลอดเวลา เหตุการณ
ดานความปลอดภัยขอมูลและการละเมิดขอมูลจึงสามารถเกดิขึน้
ไดทุกที่ทุกเวลา และภัยคุกคามเหลาน้ีมาจากทั้งผูโจมตีภายนอก
และบุคลากรที่เช่ือถือได รวมถึงพนักงาน ผูรับเหมา และคูคา 
ไมวาจะโดยเจตนารายหรือโดยไมไดต้ังใจ ผูเลนทุกคนสามารถ
กอใหเกิดเหตุการณดานความปลอดภัยขอมูลได ซึ่งหมายความ
วามีความจําเปนในการปกปองในหลายพ้ืนที่อยางตอเน่ือง 

รองประธานฝายไอทีของบริษัทบริการทางการเงินกลาว 
“สิ่งที่คุณพยายามปองกันน้ันเปลี่ยนแปลงอยูเสมอ มันเปน
เปาหมายที่เคลื่อนไหว จะพัฒนา เปลี่ยนแปลง และยืดหยุน
อยูเสมอ สิ่งที่คุณกําลังปกปองและทบริเวณน้ันจะมีความ
หลากหลายมากขึน้เทาน้ัน”

แมวาเหตุการณดานความปลอดภัยขอมูลอาจมาจากแหลง
ที่มาตางๆ มากมาย แตภัยคุกคามภายนอกของเหตุการณ
เกี่ยวกับมัลแวรหรือแรนซัมแวร ซึ่งเปนกรณีที่ซอฟตแวรที่
เปนอันตรายแทรกซึมเขาไปในระบบ ทําใหผูโจมตีเขาถงึ
ระบบหรือเครือขายโดยไมไดรับอนุญาต น้ันเปนเหตุการณ
ที่พบบอยที่สุด โดย 50% ขององคกรที่สํารวจกลาววามี
ประสบการณอยางนอย 1 ครั้งในปที่ผานมา

50%
พบเหตุการณความปลอดภัย
ขอมูลที่เกิดจากมัลแวรหรือ
แรนซัมแวรในปที่ผานมา

นอกจากน้ี การโจมตีเหลาน้ีเปนจุดที่องคกรตางๆ รูสึก
วามีความเสี่ยงมากทีสุ่ด โดย 41% กลาววาพวกเขา
รูสึกวามีเตรียมพรอมนอยที่สุดที่จะรับมือกับการโจมตี
ของมัลแวรหรือแรนซัมแวรในอนาคตปถัดไป ความรูสึก
ถึงชองโหวน้ีย่ิงสูงขึ้นไปอีกในกลุมที่ตองการแนวทาง
ที่ดีที่สุด โดย 44% รูสึกไมพรอมสําหรับการโจมตีใน
ลักษณะน้ีเทียบกับเพียง 36% ของผูที่ตองการโซลูชัน
แบบผสานรวม 

การรักษาความปลอดภัยและปองกันความเสี่ยงจาก
ภายในเปนสิ่งสําคัญสําหรับผูมีอํานาจตัดสินใจ 35% 
กลาววาพวกเขาจําเปนตองเสริมการปองกันบุคคล
ภายในที่เปนอันตรายและบัญชีที่ถูกบุกรุก และ 1 ใน 3 
เกี่ยวของกับเหตุการณจากภายในโดยไมไดต้ังใจ 
แมวาเหตุการณภายในที่เปนอันตรายอาจไมไดเปน
สาเหตุหลักของการละเมิดความปลอดภัยขอมูล 
แตก็เปนประเภทเหตุการณที่เกิดขึ้นบอยเปนอันดับ
สอง ซึ่งผูมีอํานาจตัดสินใจรูสึกวามีความพรอมใน
การปองกันนอยที่สุด 
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“ฉันไดรับโทรศัพทจากผูอํานวยการ
ที่ต่ืนตระหนก อยางนอยเดือนละ
คร้ัง... “เรามีเหตุการณ ฉันคนพบ
เหตุการณ หรือทีมภัยคุกคามได
คนพบเหตุการณ” บางคนไมได
ต้ังใจ บางคนไมรูหรือเขาใจวา
สิทธิพิเศษของพวกเขาอนุญาต
อะไรบาง”

CISO ของรัฐบาลสหรัฐอเมริกา

คนวงในคือบุคคลที่เช่ือถือได ซึ่งโดยปกติแลว
จะไดรับอนุญาตใหเขาถึงหรือมีความรูเกีย่วกับ
ทรัพยากร ขอมูล หรือระบบของบริษัท ซึ่ง
โดยทั่วไปไมเปดเผยตอสาธารณะ ดวยเหตุน้ี 
ความเสี่ยงดานความปลอดภัยขอมูลที่เกี่ยวของ
กับบุคคลภายในจึงมีแนวโนมที่ยากจะเขาใจและ
ตรวจพบไดยาก ดังที่ Bret Arsenault ซึ่งเปน 
CISO ของ Microsoft ระบุวา “ทายที่สุดแลว 
ไมสําคัญวาการละเมิดน้ันจะเกิดขึ้นโดยต้ังใจ
หรือโดยไมไดต้ังใจ โปรแกรมความเสี่ยงจาก
ภายในควรเปนสวนหน่ึงของกลยุทธดาน
ความปลอดภัยของทุกบริษัท”

สรุปเหตุการณดานความปลอดภัยขอมูล

สาเหตุของเหตุการณดานความปลอดภัยขอมูล
เหตุการณที่พบบอยที่สุด

ในชวง 12 เดือนที่ผานมา

เตรียมปองกันนอยที่สุด

ในชวง 12 เดือนขางหนา

มัลแวรหรือแรนซัมแวร 50% 41%

บัญชีที่โดนบุกรุก 38% 35%

การโจมตีการปฏิเสธการใหบริการ (DoS) 35% 33%

บุคคลภายในที่ละเลย 32% 29%

บุคคลภายในที่ไมต้ังใจ 31% 32%

บุคคลภายในที่เปนอันตราย 31% 35%

คุณสมบัติทางกายภาพ 29%  29%
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โซลูชันการรักษาความปลอดภัยขอมูลที่องคกรเลือก 
จะตองใชไดกับขอมูลที่ละเอียดออนหลายประเภท 
รวมถึงขอมูลธุรกิจที่มีมลูคาสูง ขอมูลการดําเนินงาน และ
ขอมูลสวนบุคคล ในชวงเหตุการณดานความปลอดภัย
ขอมูล 12 เดือนที่ผานมา 74% ขององคกรถูกเปดเผย
ขอมูลทางธุรกิจ, 65% เห็นวาขอมูลการปฏิบัติงานถูก
บุกรุก และ 58% ประสบปญหาขอมูลสวนบุคคลตกอยู
ในความเสี่ยง ในบรรดาขอมูลประเภทตางๆ ทรัพยสิน
ทางปญญา การออกแบบไอทีและเครือขาย และ PII
ถูกบุกรุกหรือเปดเผยบอยที่สุด 

เมื่อมองไปขางหนา 77% ขององคกรมองวาขอมูลทาง
ธุรกิจ เชน ทรัพยสินทางปญญาและซอรสโคดเปนกลุม
ที่มีชองโหวมากที่สุด สาเหตุหลักมาจากขอมูลทางธุรกิจ
มีบทบาทสําคัญในการสรางความไดเปรียบทางการ
แขงขันและการสรางรายได อยางไรก็ตาม การระบุและ
จําแนกขอมูลดังกลาวอาจเปนเรื่องที่ทาทาย เน่ืองจาก
การจดจํารูปแบบแบบด้ังเดิม การแสดงออกตามปกติ 
หรือเทคโนโลยีการจับคูฟงกชัน อาจไมสามารถระบุ
เน้ือหาที่ขาดรูปแบบสตริงหรือคําหลักที่เฉพาะเจาะจง
ไดอยางมีประสิทธิภาพ ในทางกลับกัน องคกรตางๆ 
ตองการเทคโนโลยีขั้นสูงเพ่ิมเติมเพ่ือชวยคนหาและ
ปกปองขอมูลที่ละเอียดออนที่มีชองโหวเหลาน้ัน

ประเภทของขอมูลทีมี่ความเสี่ยงมากที่สดุในอีก 12 เดือนขางหนา

77% ขอมูลทางธุรกิจ

ทรัพยสินทางปญญา 30%

ซอรสโคด 28%

แผนธุรกิจ 27%

ความลับทางการคา 24% 

ไฟลการควบรวมกิจการ 20%

ขอมูลจําเพาะเกี่ยวกับการกอสราง 18% 

64% ขอมูลการดําเนินงาน

การออกแบบไอทีและเครือขาย 29% 

งบการเงิน 18%

รายงานยอดขายและรายได 15%

การจัดซื้อและใบแจงหนี้ 12%

เอกสาร/ขอตกลงทางกฎหมาย 12%

กระบวนการผลติ/แบตชไฟล 11%

63% ขอมูลสวนบุคคล

ขอมูลสวนบคุคลและขอมูล

ที่สามารถระบุตวัตนได (PII)
31%

ขอมูลทรัพยากรบคุคล

(เงินเดือน ประวัตยิอ ฯลฯ)
21%

ขอมูลอุตสาหกรรม

บัตรชําระเงิน (PCI)
18%

ขอมูลดานสขุภาพที่ไดรับ

การคุมครอง (PHI)
18%

ขอมูลประจําตวั 17% 
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คลาวดและ AI เพื่อขับเคลื่อน

การเปลี่ยนแปลงทางดิจิทัล 

แตก็เปนจุดที่ขอมูลที่มี

ความเสี่ยงมากที่สุดเชนกัน
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17องคกรตางๆ ตองการระบบคลาวดและ 
AI เพื่อขับเคล่ือนการเปล่ียนแปลงทาง
ดิจิทัล แตก็เปนจุดที่ขอมูลที่มีความเส่ียง
มากที่สุดเชนกัน
การทํางานรวมกนัผานแอปพลิเคชันและแพลตฟอรมบน
คลาวดรวมกับเทคโนโลยี AI ใหมๆ ชวยเพ่ิมประสิทธิภาพ
การทํางานของพนักงานไดอยางมาก และชวยใหสามารถจัด
เตรียมการทาํงานที่ยืดหยุน ทําใหแอปพลิเคชันบนคลาวด
และเทคโนโลยี AI จําเปนสําหรับองคกร โดยเฉลี่ยแลว 
ปจจุบันองคกรตางๆ ใชบริการคลาวดสาธารณะ 147 บริการ 
ครอบคลุมถึง SaaS, PaaS, และ IaaS1 และ 66% ของ
องคกรไดพัฒนากลยุทธ AI โดย 36% ไดนําไปปรับใชแลว2

อยางไรก็ตาม วิวัฒนาการน้ีไดสรางความเสี่ยงแบบไดนามิก
และหลายแงมุมมากขึน้ เน่ืองจากความยากลําบากในการ
กําหนดขอบเขตขอมูลอยางชัดเจนในสภาพแวดลอมตางๆ 

ตอนน้ีการมีโซลูชันการรักษาความปลอดภัยขอมูลที่
เหมาะสมสําหรับตําแหนงขอมูลที่มีประสิทธิผลสูงเหลาน้ี 
มีความสําคญัมากย่ิงขึ้น ในชวง 12 เดือนที่ผานมา 42% 
ขององคกรรายงานเหตุการณดานความปลอดภัยในพ้ืนที่
เก็บขอมูลบนคลาวด และ 31% รายงานในอีเมล 
ขอความโตตอบ หรือเครื่องมือการประชุมออนไลน 
เหตุการณตางๆ ดูเหมือนจะเกิดขึ้นบอยที่สุดในสวนที่เกิด
ประสิทธิภาพการทํางานและการทํางานรวมกนัมากทีสุ่ด 

การจัดการเหตุการณประเภทน้ีตองใชทรัพยากร และ 
79% ขององคกรรายงานวาทีมรักษาความปลอดภัย
ขอมูลของพวกเขาตองการบุคลากรมากขึน้เพ่ือจัดการ
ความรับผิดชอบดานความปลอดภัยขอมูลที่สําคัญอยาง
มีประสิทธิภาพ อยางไรก็ตาม ในบรรดาองคกรตางๆ ที่
อางวาตองการคนมากขึ้น สวนใหญ (57%) ชอบแนวทาง
เครื่องมือที่ดีที่สุด การกําหนดคาน้ีเนนยํ้าวาองคกรที่ใช
โซลูชันมากขึ้นอาจตองด้ินรนมากขึ้นเพ่ือระบุความเสี่ยง
ที่แทจริงในกิจกรรมของผูใชจํานวนมากมาย

1. Measuring Risk and Risk Governance, Cloud Security Alliance (CSA), 2022

2. การวิจัย AI การรักษาความปลอดภัยขอมลูของ Microsoft, Hypothesis, มี.ค. 2023

สรุปตําแหนงขอมูล

ตําแหนงขอมูล ถูกบุกรกุในชวง 12 เดือนที่ผานมา มีความเสี่ยงมากที่สดุ

ที่เก็บขอมูลบนคลาวด 
(เชน Box, OneDrive, Google Drive)

42% 54%

อีเมล/ขอความโตตอบ/เครื่องมอืการประชุมออนไลน 31% 39%

ระบบการใหบริการแพลตฟอรมดานไอที (PaaS) 29% 34%

การใหบริการโครงสรางพ้ืนฐานดานไอที (IaaS) 28% 36%

AI (เชน ChatGPT, Bard ฯลฯ) 27% 38%

ฐานขอมูล/Data Lake ที่ใช SaaS 27% 41%

อุปกรณปลายทาง/อุปกรณ 25% 36%

ที่เก็บขอมูลภายในองคกร/การแชรไฟล/ฐานขอมูล 24% 28%

ขอมูลเงา 21% 23%

แอปพลิเคชันสายงานธุรกิจ 17% 25%

เครื่องมือสําหรับนักพัฒนา 16% 23%
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ดวยองคกรมากกวา 1 ใน 3 กําลังปรับใชกลยุทธ AI และอีก
หลายแหงที่กําลังดําเนินการ ซึ่ง AI กําลังถูกนําไปใชในอัตรา
ที่ไมเคยมีมากอน ซึ่งเร็วกวาการนําระบบคลาวดและอีเมล
มาใชในอดีตมาก ในขณะที่องคกรตางๆ หันมาใช AI ทําให
การยกระดับความปลอดภัยขอมูลเพ่ือใหสามารถใชงานได
อยางมีความรับผิดชอบและปองกันความเสี่ยงจึงกลายเปน
สิ่งจําเปน AI ถือเปนจุดที่มีความเสี่ยงอันดับตนๆ สําหรับ
เหตุการณดานความปลอดภัยขอมูล เมื่อเปรียบเทียบกับ
สวนอ่ืนๆ และ 27% ขององคกรประสบปญหาการละเมิด
ความปลอดภัยขอมูล AI ความกังวลขององคกรเกี่ยวกับ
ความเสี่ยงในการใชศูนย AI ที่การขาดการควบคุมขอมูลที่
แชรกับ AI, การขาดการควบคุมในการตรวจจับและบรรเทา
การใชงาน AI ที่มีความเสี่ยง, การขาดความโปรงใสเกี่ยวกับ
วิธีการฝกอบรมโมเดล AI เชิงสรางสรรค และการรั่วไหล
ของขอมูลที่เปนความลับผาน AI

“AI น้ันดีตอประสิทธิภาพและประสิทธิผล แตอาจมีความ
เสี่ยงดานความปลอดภัยและขอมูล” ผูมีอํานาจตัดสินใจ
ดานความปลอดภัยในองคกรระบุไว

แมวาขอกังวลเกี่ยวกับ AI ยังคงมีอยู ผูมีอํานาจตัดสินใจก็
มองเห็นศักยภาพเชนกัน โดยเฉพาะอยางย่ิงเมื่อผูขายใน
ตลาดกําลังพัฒนานวัตกรรมเพ่ือชวยธุรกิจตางๆ ผานการ
ใช AI ที่มีความรับผิดชอบ อยางไรก็ตาม เพ่ือใชประโยชน
จาก AI ตอไป องคกรตางๆ รายงานการควบคุมระดับสูงที่
พวกเขาตองการ ไดแก การตรวจจับเน้ือหาที่เปนอันตราย
หรือมีความเสี่ยงใน AI, เขารหัส, ปดบัง หรือทําใหขอมูล
เปนนิรนามกอนที่จะอัปโหลดไปยัง AI และระบุขอมูลที่
ละเอียดออนที่สรางโดย AI 

การควบคุมความปลอดภัยขอมูล 5 อันดับแรก
ที่จําเปนสําหรบั AI

1
ตรวจจับเนื้อหาที่เปนอันตราย
หรือมีความเสี่ยงใน AI

2
เขารหัส ปดบัง หรือทําใหขอมูลเปน
นิรนาม กอนที่จะอัปโหลดไปยงั AI

3
ระบุขอมูลที่ละเอียดออน
ที่สรางโดย AI

4
ปองกันขอมูลที่ละเอียดออน
จากการอัปโหลดไปยัง AI

5
ตรวจจับโมเดลหรือ
การจัดการขอมูลใน AI
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การปกปองที่ดียิ่งขึ้น



ดัชนีความปลอดภัย
ของขอมูล

ตุลาคม
2023

20

ระบบอัตโนมัติและ AI จึงเปนแนวทาง
ในการปกปองที่ดียิ่งข้ึน

ในโลกอุดมคติ องคกรครึ่งหน่ึงตองการดําเนินการเชิงรุก
เกี่ยวกับการจัดการความปลอดภัยขอมูลมากขึน้ 
โดยปราศจากขอจํากดัตามลําดับความสําคญัหรือ
งบประมาณขององคกร ใชเวลามากขึ้นกับสิ่งตางๆ เชน 
การคนพบขอมูลที่ละเอียดออนและความเสี่ยงที่เกี่ยวของ 
และการปองกันเหตุการณดานความปลอดภัยขอมูล แมวา
ในปจจุบัน องคกรมากกวาครึง่หน่ึงใชเวลาสวนใหญมุงเนน
ไปที่มาตรการเชิงรับ เชน การตรวจจับเหตุการณ 
การตอบสนอง และการตรวจสอบ และการตรวจจับและ
การตอบสนองตอเหตุการณดานความปลอดภัยของขอมูลน้ี
ตองใชเวลามาก โดยองคกรสวนใหญใชเวลาประมาณหน่ึง
เดือนในการแกไขเหตุการณดานความปลอดภัยขอมูล และ
สําหรับบางบริษัท การแกปญหาอาจใชเวลานานถึง 6 เดือน 

ประโยชนของการใชกลยุทธเชิงรุกมากขึ้นน้ันมองเห็น
ไดชัดเจน เน่ืองจากองคกรที่สํารวจเชิงรุกมากขึ้นน้ัน
ประสบกับเหตุการณดานความปลอดภัยขอมูลที่มี
คาใชจายนอยกวา มีแนวโนมที่จะสามารถตรวจสอบ
เหตุการณเหลาน้ันไดในเวลานอยกวา 1 เดือน และมี
แนวโนมที่จะเช่ือไดวาการควบคุมการปองกันน้ัน
เพียงพอในการปองกันการละเมิดขอมูลไดมากขึ้น 

แมวาองคกรตางๆ ตระหนักดีวามาตรการรักษาความ
ปลอดภัยขขอมูลเชิงรุกสามารถชวยลดความเสี่ยงดาน
ความปลอดภัยขอมูลได แตพวกเขาก็ยังไมมคีวาม
คืบหนาในการนํามาตรการเหลาน้ันไปใช ตัวอยางเชน 
ผูที่ตองการดําเนินการเชิงรุกมากขึน้โดยจัดสรรเวลา
ใหกับการปองกันมากขึ้น มีแนวโนมที่จะเลือกโซลูชันที่
ดีที่สุด ซึ่งจริงๆ แลวตองการความพยายามมากขึน้ใน
การจัดการกบัมาตรการเชิงรับเมื่อนําสัญญาณการ
ตรวจจับและการควบคุมการตอบสนองมารวมกัน 

ผลลัพธขององคกรที่เปนเชงิรุกมากกวาเทียบกับ
เชิงรับมากกวา เชิงรุกมากกวา เชิงรับมากกวา

ผลกระทบดานตนทุนโดยเฉลี่ยจากเหตุการณดาน
ความปลอดภัยขอมูลในชวง 12 เดือนที่ผานมา $207,000 $330,000

ทําการตรวจสอบความปลอดภัยของขอมูลให
เสร็จสิ้น ในเวลานอยกวา 1 เดือนโดยเฉลี่ย 80% 68%

การควบคุมการปองกันของเราน้ันเพียงพอ
ในการปองกันการละเมิดขอมูล 77% 68%
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เน่ืองจากทรัพยากรและพนักงานมีจํากดัและ
การจัดสรรความพยายามระหวางกิจกรรมตางๆ อาจ
ไมเหมาะสม องคกรตางๆ จึงกําลังมองหาเทคโนโลยี
เพ่ือชวยใหพวกเขาจัดสรรเวลาสําหรับกิจกรรมเชิง
รุกมากขึน้ ระบบอัตโนมัติเปนวิธีหน่ึงสําหรับองคกร
ในการจัดสรรเวลาสําหรับแนวทางเชิงรุกในการรกัษา
ความปลอดภัยขอมูล 74% ขององคกรที่สํารวจ
ตองการลดความเสี่ยงแบบกึ่งอัตโนมัติหรืออัตโนมัติ
เต็มรูปแบบ ซึ่งชวยใหทีมรักษาความปลอดภัย
สามารถลดผลกระทบจากเหตุการณดานความ
ปลอดภัยขอมูลที่อาจเกิดขึ้นไดลวงหนา มากกวา
การตรวจสอบแบบแมนวล นอกจากน้ี องคกรตางๆ 
ยังตระหนักถึงงานอ่ืนๆ อีกมากมายทีอ่าจไดรับ
ประโยชนจากระบบอัตโนมัติ เชน การสรางรายงาน
ความปลอดภัยขอมูล เวิรกโฟลวการจัดการ
เหตุการณแบบอัตโนมัติ และการตอบสนองตอและ
การตรวจสอบเหตุการณ งานหลักสวนใหญที่ทีม
รักษาความปลอดภัยตองการใหทําใหเปนระบบ
อัตโนมัติคือมาตรการเชิงรับ ดวยการทําใหงาน
เหลาน้ีเปนอัตโนมัติ องคกรตางๆ จึงสามารถ
แบงเบาภาระของทีมรักษาความปลอดภัยขอมูล
ได ทําใหพวกเขาเปดรับจุดยืนเชิงรุกมากขึน้

พื้นที่ 5 อันดับแรกที่ทีมรักษาความปลอดภัยขอมูล
อยากใหดําเนนิการอัตโนมัติ/บรรเทา

1
การสรางเวิรกโฟลวอัตโนมัติสําหรับ

การจัดการและการตอบสนองตอเหตุการณ

2 การสรางรายงานความปลอดภัยขอมูล

3
ตอบสนองและบรรจุเหตุการณ

ดานความปลอดภัยขอมูล

4
การกําหนดเสนทางเหตุการณไปยังทีมที่เหมาะสม 

(เชน SOC, กฎหมาย, HR) ในระหวางการตรวจสอบ

5 การตรวจสอบเหตุการณดานความปลอดภัยขอมูล

เชิงรับ

เชิงรับ

“มีขอมูลที่มคีวามเสี่ยงมากมายใหประเมิน
ดวยตนเอง AI สามารถชวยเพิ่มความเร็วใน
การตอบสนองของทีมเราและปกปองขอมูล 
เนื่องจากเรามีทรัพยากรไมเพียงพอ”

ผูมีอํานาจตัดสนิใจดานความปลอดภัย
ของสหราชอาณาจักร
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การใช AI เพ่ือรักษาความปลอดภัยขอมูลยังชวยใหองคกรมี
กลยุทธและชาญฉลาดมากขึน้เกี่ยวกับภัยคกุคามในอนาคต 
เทคโนโลยีน้ีเรงความเร็วในการตอบสนองตอเหตุการณที่
ตรวจพบ ทําใหผูเช่ียวชาญดานความปลอดภัยขอมูลมีเวลา
ตรวจสอบเพ่ิมเติม เชนเดียวกับระบบอัตโนมัติ องคกรตางๆ 
อางถึงหลายสถานการณที่ AI สามารถชวยรักษาความ
ปลอดภัยใหแข็งแกรงย่ิงขึ้น จึงชวยประหยัดเวลาของทีม 
สถานการณยอดนิยมสําหรับการใชงาน AI ไดแก การบล็อก
การแชรขอมูลที่ไมเหมาะสมโดยอัตโนมัติ การตรวจจับ
ความเสี่ยงดานความปลอดภัยงขอมูลที่สําคัญ/กิจกรรมที่
ผิดปกติของขอมูล และตรวจสอบเหตุการณดานความ
ปลอดภัยขอมูลที่อาจเกิดขึ้น

ดวยการใชประโยชนจาก AI และการสรางระบบอัตโนมัติ 
และกาวไปสูโซลูชันที่ผสานรวมมากขึน้ องคกรตางๆ 
สามารถรับกลยุทธการรกัษาความปลอดภัยขอมูลเชิงรุกได
มากขึ้น และเตรียมพรอมสําหรับอนาคตที่ปลอดภัยย่ิงขึ้น 

สถานการณยอดนยิมทีใ่ช AI

การบล็อกการแชรขอมูลที่ไมเหมาะสมโดยอัตโนมัติ

ตรวจจับความเสี่ยงดานความปลอดภัยของขอมูล
ที่สําคัญ/กิจกรรมทีผ่ิดปกติของขอมูล

คําแนะนําเพ่ือใหสภาพแวดลอมขอมูลของคุณ
ปลอดภัยย่ิงขึ้น

ตรวจสอบเหตุการณดานความปลอดภัยขอมูล
ที่อาจเกิดขึ้น

ปรับแตงนโยบายการรักษาความปลอดภัยขอมูล
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ใชแพลตฟอรมแบบผสานรวมเพ่ือเสริม
ความแข็งแกรงใหกบัมาตรการรักษา
ความปลอดภัยขอมูล

ปองกันเหตุการณดานความปลอดภัยขอมูล
ท้ังจากภายนอกและภายในดวยแนวทาง
การปองกันเชิงลึก

อัปเกรดกลยุทธการรักษาความปลอดภัย
ขอมูลของคุณดวย AI และระบบอัตโนมัติ
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ใชแพลตฟอรมแบบผสานรวมเพือ่เสริมความแข็งแกรง
ใหกับมาตรการรักษาความปลอดภัยขอมูล
จากการคนพบในการวิจัยน้ีพบวาโซลูชันที่นอยลงสามารถนํามาซึง่ความปลอดภัยไดมากขึน้ อาจดูเหมือนขัดกับ
สัญชาตญาณ แตองคกรตางๆ จะตองตอสูกับความรูสึกมั่นใจที่ผิดๆ ที่เกิดขึ้นจากโซลูชันแบบแยกสวน การรวม
ผูจัดจําหนายชวยมอบแนวทางเชิงกลยุทธที่ไมเพียงแตชวยลดตนทุน แตยังชวยเพ่ิมความปลอดภัยอีกดวย

ผูมีอํานาจตัดสินใจดานความปลอดภัขอมูลสามารถเริม่ตนการเปลี่ยนแปลงน้ีไดดวยการมอบอํานาจใหทีมของตน
ทุมเทเวลามากขึน้ในการทาํงานเชิงกลยุทธ เชน การคนควาและการวางแผนสําหรับการควบคุมความปลอดภัย
ใหมๆ และการปรับนโยบายความปลอดภัยใหเหมาะสม ซึ่งเปนสิ่งที่ผูมีอํานาจตัดสินใจ 84% เห็นดวยวาเปนสิ่งที่
พวกเขาตองการทํา กระบวนการน้ีเกี่ยวของกับการแทนที่โซลูชันแบบแยกสวนเดิม ซึ่งมักถูกมองวาเปน "ดีที่สุด" 
แตไมสามารถรวมเขากบัเครื่องมืออ่ืนๆ ไดอยางมีประสิทธิภาพ

ผูมีอํานาจตัดสินใจสามารถสงเสริมการทํางานรวมกันอยางใกลชิดกับทีมของตน เพ่ือกําหนดเปาหมายโปรแกรม
ความปลอดภัยของขอมูลและตัวบงช้ีประสิทธิภาพหลัก (KPI) จากน้ันพวกเขาสามารถดําเนินการไดโดยการ
กําหนดขอกําหนดของโซลูชันและระบุคุณสมบัติที่ไมสามารถตอรองได แนวทางน้ีชวยใหพวกเขาสามารถระบุผูจัด
จําหนายที่สามารถจัดหาเครือ่งมือที่สอดคลองกับวัตถุประสงคที่ครอบคลุมได สิ่งสําคัญอยางยิ่งคือสงเสริมกรอบ
ความคิดแบบคิดไปขางหนา และชวยใหทีมหลีกเลี่ยงการยึดติดกับแนวทางปฏิบัติที่มีอยูหรือกรณีการใชงานแบบ
แยกสวนมากเกนิไป ทําใหพวกเขาสามารถนําการเปลี่ยนแปลงที่จําเปนไปสูแนวทางที่มีการผสานรวมมากขึน้

แพลตฟอรมการรักษาความปลอดภัยของขอมูลแบบผสานรวมควรชวยใหทีมรักษาความปลอดภัยทํางานที่สําคญั
เหลาน้ีไดอยางราบรื่น:

1. คนพบและปกปองขอมูลที่ละเอียดออนภายในภูมิทัศนดิจิทัล

2. ตรวจจับความเสี่ยงที่สําคัญที่เกีย่วของกับขอมูลน้ี

3. ปองกันการใชขอมูลที่ละเอียดออนโดยไมไดรับอนุญาต ในขณะที่ไมสงผลกระทบตอกิจกรรมทางธุรกิจที่
ถูกกฎหมาย

ดวยการปรับใชกลยุทธการรกัษาความปลอดภัยของขอมูลแบบผสานรวม องคกรตางๆ จึงสามารถบรรลุระดับ
การปองกันที่สูงขึ้น ในขณะเดียวกันก็ทําใหโครงสรางพ้ืนฐานดานความปลอดภัยงายขึ้นไปพรอมๆ กันได
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ปองกันเหตุการณดานความปลอดภัยขอมูลทั้งจากภายนอก
และภายในดวยแนวทางการปองกันเชิงลกึ
เหตุการณดานความปลอดภัยขอมูลมักเกิดจากผูโจมตีภายนอก บุคคลภายในที่ประสงคราย หรือบุคคล
ภายในที่ไมไดต้ังใจ องคกรตองใชมาตรการเพ่ือปกปองขอมูลของตน ทั้งโดยการปองกันการเขาถงึโดย
ไมไดรับอนุญาตจากภัยคกุคามภายนอก และโดยการลดความเสี่ยงของการโจรกรรมขอมูลภายในหรือ
การเปดเผยขอมูลโดยไมไดต้ังใจ

เพ่ือรับมือกับความทาทายเหลาน้ี องคกรตางๆ สามารถใชแนวทางการปองกันเชิงลึกในการรักษาความ
ปลอดภัยขอมูลได กลยุทธน้ีคลายคลึงกับการปกปองงานศิลปะอันล้ําคาของพิพิธภัณฑ: กลองรักษาความ
ปลอดภัยล้ําสมัยที่มาพรอมกับผูเยี่ยมชมที่ติดตามขาวกรองภัยคุกคาม ระบบจองต๋ัวจัดการขอมูลประจําตัว
และการเขาถงึพิพิธภัณฑ และมาตรการรกัษาความปลอดภัยที่เขมงวดเกี่ยวกับงานศิลปะทํางานคลายกับ
การควบคุมความปลอดภัยขอมูลที่ปกปองขอมูลที่มีคาของคุณ มาตรการเหลาน้ีไมสนับสนุนเหตุการณที่
อาจเกิดขึ้น ไมวาจะเกิดจากผูไมประสงคดีภายนอกหรือบุคคลที่อยูภายในสภาพแวดลอมขององคกร

การตอสูกับความเสี่ยงดานความปลอดภัยขอมูลที่กําลังพัฒ นาตองใชความพยายามรวมกันทั่วทั้งองคกร
เพ่ือใชกลยุทธการปองกันเชิงลึกน้ี การทํางานรวมกนัของทีมรักษาความปลอดภัยขอมูลกับแผนกอ่ืนๆ 
เชน ศูนยปฏิบัติการรักษาความปลอดภัย (SOC) สามารถเพ่ิมประสิทธิภาพการลงทุนดานความปลอดภัย
ขอมูลได โดยเฉพาะอยางย่ิง 66% ขององคกรที่คิดวาตนเองมีปฏิสัมพันธเชิงรุกกับทีม SOC ของตน 
เทียบกับ 54% ที่ไม 

เชนเดียวกับการทํางานเปนทีมในทีมรักษาความปลอดภัย โซลูชันความปลอดภัยขอมูลควรผสานรวมกับ
ระบบอ่ืนๆ ไดอยางราบรื่น เชน โซลูชันการตรวจจับและการตอบสนองแบบขยาย (XDR) หรือโซลูชัน
การจัดการขอมูลประจําตัวและการเขาถงึ (IAM) เพ่ือปองกันเหตุการณดานความปลอดภัยขอมูลจาก
แหลงขอมูลทั้งภายนอกและภายในอยางมีประสิทธิภาพ การผสานรวมเหลาน้ีชวยใหองคกรดําเนินการ
ตรวจสอบและตอบสนองตอเหตุการณดานความปลอดภัยไดอยางครอบคลุม มีความเขาใจขอมูล ผูมีบทบาท 
และกิจกรรมที่ไดรับผลกระทบอยางถองแท และตอบสนองดวยการควบคุมการลดผลกระทบที่หลากหลาย 
ดวยเหตุน้ี สิ่งน้ีจึงชวยใหพวกเขาสามารถตอบสนองอยางมีขอมูล แมนยํา และรวดเร็ว เพ่ือลดผลกระทบจาก
เหตุการณดานความปลอดภัยที่อาจเกิดขึ้น
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คําแนะนําสุดทาย

อัปเกรดกลยุทธการรักษาความปลอดภัยขอมูลของคุณ
ดวย AI และระบบอัตโนมัติ
ระบบอัตโนมัติและ AI สามารถชวยใหองคกรดําเนินการดานความปลอดภัยขอมูลเชิงรุกไดมากขึน้ ตอไปน้ีคือ
คําแนะนําบางประการสําหรับองคกรของคุณในการเริ่มใชระบบอัตโนมัติและ AI:

• คนพบขอมูลที่ละเอียดออน: ใช AI เพ่ือชวยในการระบุขอมูลที่ละเอียดออนและใชนโยบายการปองกัน รวมถึง
การเขารหัสและการจัดการสิทธ์ิ สิ่งน้ีมีประโยชนอยางย่ิงสําหรับขอมูลทางธุรกิจที่อาจกอใหเกิดความทาทาย
ในการตรวจจับ ผานเทคโนโลยีการจดจํารูปแบบด้ังเดิม องคกรสามารถใชประโยชนจากเทคโนโลยีการจาํแนก
ประเภท เชน แมชชีนเลิรืนนิงหรือตัวแยกประเภทที่ขับเคลื่อนดวย AI ซึ่งเปนที่ยอมรับในดานความฉลาด
และความสามารถในการคนหาเน้ือหาที่ละเอียดออนอยางรวดเร็ว ตามบริบทของขอมูลหรือหมวดหมูธุรกิจ 
อีกทางหน่ึง องคกรตางๆ สามารถใชเทคโนโลยีการจับคูขอมูลที่แมนยําเพ่ือคนพบขอมูลการปฏิบัติงานหรือ
ขอมูลสวนบุคคล

นอกจากน้ี เมื่อกฎระเบียบทางอุตสาหกรรมมีการเปลี่ยนแปลง (เชน GDPR, HIPAA, หรือ PCI DSS) และ
ภาพรวมภูมิทศันของขอมูลมีไดนามิกมากขึน้ จึงจําเปนอยางย่ิงที่จะตองมีเทคโนโลยีการจําแนกประเภท
ขั้นสูงที่สามารถปรับแตงและปรับเปลี่ยนไดอยางงายดาย เพ่ือระบุหมวดหมูใหมของขอมูลที่ละเอียดออน

• ตรวจจับความเสี่ยงดานความปลอดภัยขอมูลที่สําคัญ: ควบคุมพลังของ AI เพ่ือระบุความเสี่ยงที่สําคัญที่
เกี่ยวของกับขอมูลที่ละเอียดออนของคุณ และจัดสรรทรัพยากรอยางมีกลยุทธเพ่ือจัดการกบัเหตุการณที่มี
ความเสี่ยงสูงที่อาจเกิดขึ้น เทคโนโลยี AI สามารถสรางการแจงเตือนที่มีความเที่ยงตรงสูง ชวยใหทีมรักษา
ความปลอดภัยประหยัดเวลาอันมีคาที่อาจจะตองใชในการคัดกรองการแจงเตือนที่เปนบวกเท็จจํานวนมาก 
นอกจากน้ี AI ยังสามารถชวยเหลือองคกรในการระบุความเสี่ยงที่เขาใจยาก โดยเฉพาะอยางย่ิงเมื่อผูไม
ประสงคดีพยายามหลบเลี่ยงการตรวจจับ จําเปนที่จะตองใชความเร็วของเครื่องเพ่ือแซงหนาผูคุกคามเหลาน้ี  

• ปองกันเหตุการณดานความปลอดภัยขอมูลแบบไดนามิก: ใช AI และระบบอัตโนมัติเพ่ือปรับแตงการปองกัน
และควบคุมการบรรเทาผลกระทบโดยอัตโนมัติตามความเสี่ยงที่ประเมิน สรางกลยุทธการรักษาความปลอดภัย
ขอมูลในเชิงรุกที่สามารถปรับเปลี่ยนไดมากขึน้ เมื่อโซลูชันที่ขับเคลื่อนดวย AI ตรวจจับและประเมินความเสี่ยง 
การควบคุมการปองกันแบบอัตโนมัติสามารถมีสวนรวมอยางรวดเร็วเพ่ือปกปองขอมูล โดยใชการควบคุม
การบรรเทาอยางแมนยํากบัพ้ืนที่ที่มคีวามเสี่ยงสูง ตัวอยางเชน ในกรณีที่ผูใชที่มีความเสี่ยงสูงตรวจพบตัวบงช้ี
เริ่มตนของความต้ังใจในการขโมยขอมูล องคกรสามารถใชนโยบายการปองกันขอมูลสูญหาย (DLP) ที่เขมงวด
มากขึ้น เพ่ือกาวนําหนาเหตุการณดานความปลอดภัยของขอมูลในเชิงรุก

เราหวังวาคณุจะไดรับขอมูลเชิงลึกและคาํแนะนําในรายงานน้ีที่มีประโยชน
ในการปรับปรุงสถานะการรักษาความปลอดภัยขอมูล และเสริมความ
แข็งแกรงใหกับองคกรของคณุจากความเสี่ยงที่พัฒนาอยูตลอดเวลา

หากตองการเรียนรูเพิ่มเติมเกี่ยวกับ Microsoft Data Security
โปรดไปที่ https://aka.ms/DataSecurityNews

https://aka.ms/DataSecurityNews
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27วัตถุประสงคการวิจัย 
ระเบียบวิธี และการรับสมัคร
ผูถูกสัมภาษณโดยละเอียด

วัตถุประสงคของการวิจัยประกอบดวย:

1 ทําความเขาใจภูมทิัศนดานความปลอดภัยของ
ขอมูล รวมถึงลําดับความสําคญั แนวความคิด 
และความทาทาย

2 จัดทําแผนผังสาเหตุและผลกระทบของเหตุการณ
ดานความปลอดภัยขอมูล และระบุการดําเนินการ
ที่ทีมรักษาความปลอดภัยขอมูลสามารถทาํได
เพ่ือปรับปรุงมาตรการรักษาความปลอดภัยขอมูล

3 สํารวจอนาคตของความปลอดภัยขอมูล 
รวมถึงกลยุทธและนวัตกรรมใหมๆ เกี่ยวกับ
การใช AI เพ่ือความปลอดภัยขอมูล

วิธีการ:

แบบสํารวจออนไลนในหลายประเทศความยาว 15 นาที 
จัดทําขึ้นระหวางวันที่ 28 กรกฎาคม – 9 สิงหาคม 2023
ในกลุมผูมีอํานาจตัดสินใจดานความปลอดภัยขอมูล 
822 ราย 

คําถามที่มีศูนยกลางอยูที่ภาพรวมความปลอดภัยขอมูล 
วิธีที่ทีมรักษาความปลอดภัยขอมูลจัดสรรทรัพยากร 
เหตุการณดานความปลอดภัยขอมูล และทัศนคติตอและ
การใชปญญาประดิษฐ (AI) เพ่ือความปลอดภัยขอมูล

เพื่อใหเปนไปตามเกณฑการคัดกรอง 
ผูมีอํานาจตัดสนิใจดานความปลอดภัยจะตอง:

CISO และผูมีอํานาจตัดสินใจเหมือนกัน (C-2 ขึ้นไป) 
ที่มีหนาที่ดูแลความปลอดภัยของขอมูล

ทํางานที่องคกรขนาดใหญ (พนักงานมากกวา 500 คน 
หลากหลายขนาด)

การผสมผสานระหวางอุตสาหกรรมที่ไดรบัการควบคุม
และไมไดรับการควบคุม (ไมใชทางการศกึษา ภาครัฐ 
หรือองคกรไมแสวงหาผลกําไร)

จากผูมีอํานาจตัดสนิใจดานความปลอดภัยขอมูล 
822 รายที่ไดรับการสาํรวจสําหรับการวิจัยนี้
ซึ่งแบงตามประเทศ ไดแก:
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