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まえがき
進化するデータ セキュリティの状況に関す
る調査を始めて 2 年目を迎えるにあたり、目
の前にある課題と機会はかつてないほど深刻
になっています。昨年、データ セキュリティ 
インシデントの深刻さが増しました。この
データ中心の時代において、データの保護を
維持するために使用される戦略とツールは急
速なペースで進化しています。

今年は、新たなフロンティア、データ セキュ
リティ戦略における生成 AI (AI) の役割と影
響について探ります。

AI は、これまでにないほどのイノベーション
と効率化を実現することで、世界中で波を起
こしています。しかし、この大きな可能性を
活用することで、組織は、データ セキュリティ 
リスクと、それがデータ セキュリティ チー
ムの責任をどのように形作るかにも関心を寄
せています。AI は、組織が基本的なデータ セ
キュリティ対策を強化して、データの過剰共
有や漏えいの影響を最小限に抑える準備をし、
AI を安全に導入するためのプロセスを構築す
るための促進剤であると考えています。一方、
AI は、保護における隠れたリスクやギャップ
を特定し、保護ポリシーを推奨して、より速
いセキュリティ インシデントの調査と修復を
支援することにより、組織がデータ セキュリ
ティ対策を強化するのにも役立ちます。

マイクロソフトの調査の目的は、データ セ
キュリティのリーダーに実用的なインサイト
とガイダンスを提供して、チームがデータ セ
キュリティ戦略を自信を持って適応させ、AI 
の使用を効果的に保護し、データ セキュリ
ティ戦略に AI を組み込めるようにすること
です。AI の広がりと可能性は目覚ましいもの
ですが、AI はハイブリッド ワーク、クラウド、
モビリティなど、企業を席巻する最新の変革
の波に過ぎません。近年、リスクを軽減して
効果を最大化するために AI の使用を可視化
することに対して、時代を超越した必要性が
浮き彫りになりました。これらの知見から得
た情報をもとに、AI で使用されるデータを適
切に保護し、AI を使用してデータのセキュリ
ティ対策を強化することで、チームが将来の
課題に対処する際の生産性、レジリエンス、
アジリティを向上させることができます。

ぜひ最新の調査結果をご覧いただき、このイ
ンサイトを皆様のデータ セキュリティ体制
の強化にお役立てください。また、皆様が AI 
を活用して包括的なデータ セキュリティ戦略
を構築し、さらなるイノベーションを解き放
ち、私たち全員にとってより安全な未来を確
保するきっかけとなることを願っています。

Rudra Mitra
コーポレート バイス プレジデント
マイクロソフト データ セキュリティおよび
コンプライアンス担当
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はじめに
組織では年間平均 156 件のデータ セキュ
リティ インシデントが発生しており、これ
らのインシデントの影響はデータ セキュリ
ティの意思決定者にとって常に懸念事項と
なっています。それには正当な理由がありま
す。攻撃者があらゆる脆弱性を悪用し、常に
進化し続ける脅威状況では、1 つのインシデ
ントが財務上、社会上の大きな損害を与える
可能性があります。これは、AI の急速な導入
によって誇張されるだけであり、適切な保護
とセキュリティ対策をしなければ、ユーザー
が誤ってまたは悪意を持って機密性の高いビ
ジネス クリティカルなデータ ( 従業員や顧客
の情報、知的財産、財務予測、運用データなど ) 
を危険にさらす可能性があります。組織がこ
の幅広い機密データを保護する新しい方法を
模索する中、多くの意思決定者は AI の劇的
な台頭に注目しています。

AI の課題は 2 つあります。組織の 3 分の 2 が、
従業員の許可されていない AI ツールの使用
を認めていることを考えると、従業員が AI 
ツールを安全に使用していることを保証する
ことが重要です。同時に、高度なデータ セキュ
リティ戦略において、AI を効果的なツールと
して活用するチャンスでもあります。

AI を活用したデータ セキュリティ ソリュー
ションは、脅威をリアルタイムで特定して対
応し、データ セキュリティ プログラムの全
体的な速度と精度を向上させ、データ セキュ
リティ インシデントを発生前に防止するの
に役立つインサイトを提供する上で、すでに
重要な役割を果たしています。組織は、AI が
もたらすリスクを管理するだけでなく、AI の
能力を活用して、人間による処理が困難なパ
ターンを特定して分析し、最終的にはますま
す巧妙化するサイバー攻撃を撃退する必要が
あります。

2023 年、マイクロソフトは独立した研究機
関である Hypothesis に委託して、800 人以
上のデータ セキュリティ担当者を対象に多
国籍調査を実施し、パートナーと顧客により
良いサービスを提供して、ビジネス リーダー
が独自のデータ セキュリティ戦略を策定す
るのを支援するためのデータ セキュリティ 
インデックス イニシアチブに着手しました。

2024 年のこのレポートは、以前の調査に基
づき、1,300 人を超えるデータ セキュリティ
担当者を対象として拡大された多国籍調査か
らの新しいインサイトを用いて作成し直して
います。調査した市場全体で一貫したインサ
イトとトレンドが明らかになる一方で、世界
中の最新のデータ セキュリティと、AI プラ
クティスおよびトレンドに関する新たな知見
が得られました。
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主な調査結果

321
データ セキュリティを取り
巻く状況は依然として分裂し
ており、AI の使用に関連す
る従来のリスクと新しいリス
クの両方にわたって、まと
まりのあるデータ セキュリ
ティ戦略の必要性が高まって
います

組織は、データ セキュリティ
対策に高いレベルの満足度と
自信を持っていると報告して
います。ただし、特に組織が
現在のデータ セキュリティ 
ポリシーと AI アプリケー
ションの使用 / 導入の増加と
の間にギャップを見つけてい
るため、データ セキュリティ 
インシデントの重大度は上昇
し続けています。多くの組織
はこれらの利害と義務に直面
し、依然として複数のデータ 
セキュリティ ツールに依存
しているため、全体的な脆弱
性とリスクを高める可能性が
あります。

エンド ユーザーが AI アプリ
を採用する機会が増えるにつ
れ、組織の最も機密性の高い
データの整合性に対するリス
クが増大し、より高い可視性
と新しい保護制御が必要にな
ります

AI ツールが日常業務に不可欠
になるにつれ、組織はデータ 
セキュリティのリスクを懸念
しています。彼らは防御を強
化する必要性を認識し、AI に
よって引き起こされるデー
タ セキュリティ インシデン
トの防止に取り組んでいます
が、これらのツールの不正使
用は、より堅牢な可視性の必
要性を浮き彫りにします。

意思決定者は、データ セ
キュリティの取り組みを後
押しする AI の可能性を楽観
視しています

組織は、検出と対応の機能
を向上させるために AI を
組み込んだデータ セキュリ
ティ ツールに積極的に投資
しています。AI は、保護さ
れていないデータの検出、
保護ポリシーの推奨、デー
タ セキュリティ インシデン
トの迅速な調査と修復に役
立つため、最終的にデータ 
セキュリティ チームは戦略
的な作業により多くの時間
と注意を集中させることが
できます。また、AI の使用
は、組織の全体的なデータ 
セキュリティ戦略 ( 特にイ
ンシデントに迅速かつ正確
に対応する能力 ) に対する
自信と満足度を高めます。
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データ セキュリティを取り
巻く状況は依然として分裂
しており、AI の使用に関連
する従来のリスクと新しい
リスクの両方にわたって、
まとまりのあるデータ セ
キュリティ戦略の必要性が
高まっています

1
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2023 年に報告されたように、意思決定者の大
多数はデータ セキュリティ戦略に自信を持っ
ており、74% が 2024 年に現在のソリューショ
ンに満足していると報告しています。また、
機密データの追跡と管理に安心感を持ってお
り、88% が自分の重要な情報の所在場所をほ
とんど知っていると考え、85% が、データが
適切に分類され、ラベル付けされていると述
べています。また、ほとんどの意思決定者は
自分の防御対策を信頼しており、79% がデー
タ流出を防止できると確信しており、76% が
対策ではなく事前対応と回答しています。

ただし、インシデントの重大度が増し続ける
につれて、彼らの自信はテストされています。
年間データ セキュリティ インシデントの平均
数は、2023 年の 166 件、2024 年の 156 件と
高いままであり、これらのインシデントの重
大度は、深刻なインシデントの割合が 20% か
ら 2024 年の 27% に増加しています。

データ セキュリ
ティ対策に対す
る意思決定者の
自信と、データ
の真の保護レベ
ルとの間には乖
離があります

156
データ セキュリティ
インシデントの数

27%
重大と見なされるインシデントの 
割合 (2023 年の 20% から増加 )

63%
確認される 1 日あたりの 
アラートの割合

「ソフトウェア プラットフォームが確立され
た場所、そのデータが保存される場所、そ
のデータにアクセスするユーザーにより、AI 
ツールとベンダーのデータ セキュリティと
管理が複雑になりました。当社には 100 年分
を超えるデータがあり、事業を展開するすべ
ての管轄で法的要件に従って保護および管理
する必要があります」と、重機メーカーの情
報ガバナンス担当シニア マネージャーは述
べています。
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データ セキュリティ インシデントの重大度が
増すと、結果的にアラートの量は増加していま
す。組織は 1 日平均 66 件のアラートに直面し
ており、2023 年の 52 件から増加しています。
その数は組織の規模によって大きく異なり、中
規模企業 ( 従業員 500 ～ 999 人 ) と大企業 ( 従
業員 1,000 ～ 4,999 人 ) は平均 56 アラートを
受信し、超大企業 ( 従業員 5,000 人以上 ) は平
均 80 アラートを受信します。

膨大な量のデータ セキュリティ アラートを考
えると、ほとんどの組織が追いつかないのは
当然のことです。データ セキュリティ チーム
は、平均して、日々のアラートの 63% を確認
しています。これらのアラートの 35% は誤検
知であることが判明しています。この制御感と
運用実態の不一致により、データ セキュリティ 
チームは、適切な保護が実施されているかどう
かや、それらを微調整する方法を評価しようと
する一方で、潜在的に深刻なインシデントが見
落とされる可能性があることを懸念して、圧倒
されます。
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自由に使えるツールの数は増加していますが、
多くの意思決定者は多ければ良いとは限らない
ことを認識し続けています。実際、21% が、最
大の課題 / リスクとして、異なるツールによっ
てもたらされる統合的かつ包括的な可視性 ( お
よびリスクに対する理解の共有 ) の欠如を挙げ
ています。1

ほとんどの意思決定者 (82%) が、包括的で完全
に統合されたプラットフォームが複数の孤立し
たツールを管理するよりも優れていることに同
意しています。平均して 12 種類ものデータ セ
キュリティ ソリューションをこなしているた
め、複雑化が進み脆弱性も増しています。これ
は特に大規模な組織に当てはまります。平均し
て、中規模企業は 9 ツール、大企業は 11 ツール、
超大規模企業は 14 ツールを使用しています。

データは、使用されているデータ セキュリティ 
ツールの数とデータ セキュリティ インシデン
トの頻度の間に強い相関関係があることを示し
ています。中規模および大規模企業では年間
平均 89 件のインシデントが報告されています
が、超大規模企業では年間 248 件という驚異
的なインシデントが発生しています。この明確
な違いは、大規模な組織がデータ セキュリティ
対策にかなりの自信を持っているにもかかわら
ず、直面するリスクが高いことを浮き彫りにし
ています。

2024 年には、データ セキュリティ ツールの使
用数が多い (11 以上 ) 組織では、平均 202 件の
データ セキュリティ インシデントが発生しまし
たが、ツールが 10 以下の組織では 139 件でした。

断片化されたソリューションでは、データが
孤立し、ワークフローがばらばらになってい
るため、潜在的なリスクに対する包括的な可
視性が制限される可能性があるため、データ 
セキュリティ体制を把握するのが難しくなり
ます。ツールが統合されていない場合、デー
タ セキュリティ チームは、データを関連付
け、まとまりのあるリスク ビューを確立する
ためのプロセスを構築する必要があります。
これが盲点となり、リスクの効果的な検出と
軽減が困難になる可能性があります。

懸念事項が高まっているのは、AI アプリケー
ションの使用によるデータ セキュリティ イ
ンシデントの増加です。このインシデントは、
2023 年の 27% から 2024 年には 40% へとほ
ぼ倍増しました。このインシデントの増加は、
マルウェアとランサムウェア攻撃の急増に
よって促進されており、2023 年の 50% から
最大 59% に増加しています。AI アプリの使
用による攻撃は、機密データを公開するだけ
でなく、AI システム自体の機能を危険にさら
し、すでに分裂しているデータ セキュリティ
環境をさらに複雑にします。つまり、AI ツー
ルの使用に関連する従来のリスクと新たなリ
スクの両方に対処できる、より強力でまとま
りのあるデータ セキュリティ戦略がますます
緊急に必要とされています。

AI ツールの使用に関連する従来の
データ リスクと新たなデータ リ
スクに対処するために、より堅牢
でまとまりのあるデータ セキュ
リティ戦略の必要性が高まってい
ます

データ セキュリティ インシデントの総数

11 以上のデータ 
セキュリティ ツールを 

使用している組織
10 以下のデータ 

セキュリティ ツールを 
使用している組織202

139
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次のステップ

データ セキュリティ インシデントの重大度が増している中、AI が役立つ
好機が浮き彫りになっています。最先端の組織は、AI を活用したデータ セ
キュリティを実装して、インシデントの優先順位付け、データ分類の自動
化、現在の保護ポリシーの微調整方法の特定に役立てています。AI はイン
シデント アラートの潜在的な重大度を自動的に統合し、データ セキュリ
ティ チームに迅速な対応のための実用的なインサイトを提供して、誤検知
に費やす時間を削減します。これにより、ワークフローが合理化され、デー
タ セキュリティ チームはより戦略的なデータ セキュリティの改善と事前
対策に集中できます。
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エンド ユーザーが AI アプリ
を採用する機会が増えるにつ
れ、組織の最も機密性の高い
データの整合性に対するリス
クが増大し、より高い可視性
と新しい保護制御が必要にな
ります

2
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AI はますます日々
の業務に不可欠な存
在となっています。
組織はこの新しい現
実を受け入れ、積極
的に適応する必要が
あります

従業員による AI ツールの急速な導入は、デー
タ セキュリティに対する組織のアプローチに
大きな変化を促しました。AI は生産性とワー
クフローを変革していますが、他の新しいテク
ノロジと同様に、既存のリスクを増幅させたり、
機密情報を保護するための別のアプローチを必
要とする新しいリスクを発生させる可能性もあ
ります。その結果、企業は依然として急速に変
化する状況の中に足場を見出しています。運輸
業のエンジニアリング兼アナリティクス担当
ディレクターは、次のように主張しています。

「私たちは AI 側でデータをより注意深く監視し
ています。生産性とセキュリティ、正確性、プ
ライバシーの間には対立がありました。」

従業員による AI の使用を保護する自信はまだ
まちまちです。大多数 (84%) は、データ入力
の管理と検出についてより自信を持ちたいと
考えています。組織の 22% がデータのセキュ
リティを維持する能力に非常に自信を持っ
ていると回答していますが、ほとんどの組織 

84%

84%

従業員による AI アプリや  
AI ツールの使用リスクから 
保護するために、 
より多くの対応を行う 
必要があると回答

AI アプリやツールへの 
データ入力の管理や検出に 
対する自信を深めたい

(59%) は「非常に自信がある」とのみ回答し
ており、改善の余地があることを示していま
す。ほとんどの企業 (86%) は、AI ツールに
よって生成されたデータの管理と検出につい
て、より強気になりたいと考えていることを
認めています。

AI が日々の生産性に不可欠になるにつれて、
AI アプリの使用により、データ セキュリティ 
インシデントに対する懸念も高まっていま
す。組織のほぼ 3 分の 1 (31%) は、従業員の 
AI の使用によるデータ セキュリティ インシ
デントの増加を予測しており、84% がこれ
らのリスクから保護するためにさらに対策を
講じる必要があることを認めています。この
ような不安は、最大規模の組織の間で特に高
くなっています。中規模企業の 26% が AI 関
連のデータ セキュリティ インシデントの増
加を予想し、大企業の 29% が増加を予測し、
さらに超大規模企業の 36% を占めるかなり
上位のグループが増加を予測しています。
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AI の不正利用が蔓延している割合

40% は、自社の AI アプリがすでにデータ セ
キュリティ インシデントで侵害または侵害さ
れていると報告しています。繰り返しになり
ますが、この数字は大規模な組織ほど高くなっ
ています。中規模企業ではインシデント発生
率が 36%、大企業では 38%、さらに超大規模
企業では 44% と最も高くなっています。

AI の不正使用は、多くの場合、従業員が個人
の資格情報でログインしたり、個人のデバイス
を使用して業務関連のタスクを行ったりする
ことで発生します。平均して、組織の 65% が、
従業員の許可されていない AI ツールの使用を
認めています。従業員は、次のようにして許
可されていない AI ツールを使用しています。

•	53% が仕事目的で個人の資格情報でログ
インする

•	48% が仕事で AI を使用する場合に個人の
デバイスを使用する

•	47% が個人的な目的で AI を使用する場合
に仕事用の資格情報を使用する

全組織の半数が、従業員が安全でない方法で 
AI アプリを使用した場合にリスクを検出して
軽減するコントロールが欠如していることを
懸念していると述べています。この数字は企
業規模によって異なり、中規模企業の 43%、
大企業の 50%、超大規模企業の 54% が、これ
らのリスクを管理する能力に懸念を表明して
います。
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AI の利用が増えていることを考えると、より多くのデータ セキュリ
ティ制御が必要です

日常業務にますます AI が組み込まれるに
つれて、組織はより強力な保護の必要性を
認識しています。企業の 96% が従業員に
よるツールの使用に懸念を抱いています
が、ほぼ同数の企業に、懸念を克服するた
めのソリューションに投資する意思があり
ます。

「注目すべきは、どのようにして AI の先を
行くかです。セキュリティの焦点は、デー
タ サイズを縮小し、データをより注意深く
監視することです。AI 側では、バイアスを
特定するためにモデルをより典型的にする
ために、より多くのデータが必要です。で
は、どのようにして調整すればよいので
しょうか ?」と、運輸業のエンジニアリン
グ、アーキテクチャー、アナリティクス担
当ディレクターは言います。意思決定者の
大多数 (87%) は、AI ツールを使用するため
の安全なプラクティスにおける従業員のト

レーニングに時間とお金の両方を費やす
準備ができています。これは、85% が、
従業員が競争力を維持するためにそれら
のツールの使用が重要であると述べてい
るためです。

ほぼすべての組織 (93%) は、AI の使用に
関する統制を開発または実装する段階に
ありますが、多くはまだ初期段階にあり
ます。AI のデータ セキュリティ制御を
完全に実装している企業は 39% のみで、
24% はポリシーを策定していますが、ま
だ実行に移していません。ホスピタリ
ティにおけるデータ セキュリティのバイ
ス プレジデントは、「AI の制御を調整す
る必要がありますが、その間は AI の使
用を受け入れています。AI によって生活
はより良くなり、私たちの効率は改善さ
れます。」と断言しています。
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必要な AI 制御のトップ 5

機密データの AI へのアップロードを
防止する 43%

潜在的な調査やインシデント対応のた
めに、すべてのアクティビティとコン
テンツのログを AI ツールで記録する

42%

許可されていない AI ツールへのユー
ザー アクセスをブロックする 42%

AI ツールの安全な使用方法について
従業員へのトレーニングを行う 42%

AI に対するクエリに基づいてリスク
の高いユーザーを特定する 41%

組織は機密データが AI アプリで悪用されない
ように保護するための対策を講じていますが、
より包括的な管理が求められていることは明
らかです。現在、企業の 43% は機密データが 
AI アプリにアップロードされるのを防止する
ことに重点を置いており、別の 42% は潜在的
な調査やインシデント対応のためにそれらの
アプリ内のすべてのアクティビティとコンテ
ンツをログに記録しています。同様に、42% 
が許可されていないツールへのユーザー アク
セスをブロックしており、同割合が AI の安全
な使用に関する従業員のトレーニングに投資
しています。

許可されていない AI を使用する従業員がい
る企業では、特定の種類の制御の必要性が高
くなります。許可されていない AI を使用し
ている企業では、42% が AI クエリに基づい
てリスクの高いユーザーを特定する制御を必
要としています。一方、不正使用がない企業
では 30% となっています。さらに、許可さ
れていない AI の使用に対処している組織の 
40% が、データのライフサイクルを管理する
ための制御 ( 保持プロトコルや削除プロトコ
ルなど ) を必要としていますが、この問題が
ない企業では 27% です。
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次のステップ

強力なデータ セキュリティ体制を維持するには、チームに AI アプリでデー
タを検出、保護、管理するための完全な制御セットが必要です。チームが使
用できる 3 つの重要な戦略を次に示します。

AI アプリの使用状況とアプリを流れるデータの可視性を高める : AI 
アプリを検出して使用できるデータ セキュリティ ツールを活用しま
す。これらのツールは、サポートされているデータ セキュリティ管
理や規制への準拠などの詳細を含む、使用されている AI アプリの包
括的なリストとそのリスク プロファイルに関するインサイトを提供
します。AI とのやり取りの中で機密データを一貫して分類できるツー
ルを使用し、AI アプリにおけるデータの流れの傾向を示します。

ポリシーの策定と適用 : 分析から得られたインサイトに基づいてポリ
シーを作成します。これらのポリシーには、承認された AI アプリの
ガイドラインと、承認されていないアプリの従業員による使用をブ
ロックまたは制限するための手順を含めることができます。使用が
認められた AI アプリでも、機密データやビジネス クリティカル デー
タの使用を制限しながら、機密性のないデータの流れを許可する詳
細なポリシーを作成できます。これには、データ セキュリティを確
保するために機密データをブラウザーベースの AI ツールに貼り付け
るなど、特定のアクションのブロックが含まれます。

リスクを定期的に評価し、ポリシーを改善する : 使用されている AI 
アプリ、それらのアプリを流れている機密データの傾向、それらの
アプリに関するユーザー アクティビティの、リスク レベルを示すレ
ポートを定期的に生成します。これは、全体的なリスクの状況を評
価し、最も関連性の高いデータ セキュリティ ポリシーについて情報
に基づいた決定を下すのに役立ちます。
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意思決定者は、データ セ
キュリティの取り組みを
後押しする AI の可能性を
楽観視しています

3
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組織の大多数 (88%) は、機密データの検
出、異常なアクティビティの検出、リスク
のあるデータの自動的な保護など、検出と
対応の取り組みを改善するためにすでに AI 
に投資しています。組織の 77% が AI がこ
れらのプロセスを加速すると考えており、
76% が AI によって検出と対応の戦略の精
度が向上すると考えています。

意思決定者の 73% がデータ セキュリティ
の強化に AI を使用することに懸念を表明
していますが、50% はデータ セキュリティ
の強化に AI を使用することを使用を禁止
していないと回答し、23% だけが AI の使
用を控えていると回答しています。全体で
は、圧倒的に 93% が、懸念にもかかわらず、
データ セキュリティの強化に AI を使用す
ることを少なくとも計画しています。

データ セキュリ
ティ調査は AI に
大きく依存してい
ます

検出と応答のために 
AI への投資を 
行っている

データ セキュリティ
の強化に AI を 
使用することを 
計画している

88%

93%
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データ セキュリティの強化に AI を使用す
る主な利点の 1 つは、システム全体の可視
性が向上することです。これにより、意思
決定者がデータの保存場所や分類方法を
把握する際に抱える懸念を軽減できます 
(20%)。1 88% のデータ セキュリティの意思
決定者は、データ セキュリティ ソリュー
ションに AI を統合することでチームの可
視性が高まり、組織が他の方法よりもはる
かに多くのデータを処理および分析できる
ようになると考えています。中規模組織は、
データ セキュリティ プロセスにおける人
的ミスの最小化など、短期的なリスクの軽
減に主に重点を置いています。実際、中規
模企業の 43% がヒューマン エラーによる
リスクの軽減を優先しているのに対し、超
大規模企業では 37% にとどまっています。

AI を使用してデータ セキュリ
ティを強化することで、可視性、
信頼性、満足度が向上します

対照的に、大企業はアプローチがより進ん
でおり、長期的なリスクと適応性の必要性
を強調しています。このように高度なレベ
ルが上がったため、データ セキュリティ 
チームは進化するリスクにより適切に適応
することができます。これは、中規模組織
の 43% と比較して、超大規模企業の 49% 
にとって最優先事項です。

全体として、データ セキュリティの強化に 
AI の使用が進んでいる組織では、データ セ
キュリティ戦略に対する自信と満足度がは
るかに高いと報告されています。AI 導入の
高度な段階にある組織の 90% が、データ 
セキュリティの強化に AI を使用すること
について、非常に自信がある、または非常
に自信があると回答しています。それに対
し、初期の段階の組織では 69% です。同
様に、AI を高度に活用している組織の 76% 
が自社のデータ セキュリティ ソリュー
ションに満足している一方で、初期の段階
の組織で同じことを報告した組織ではわず
か 67% です。

データ セキュリティへの AI の 
現在の使用に対する自信

データ セキュリティへの AI の 
現在の使用に対する満足度

AI の高度な段階にある組織

AI の初期の段階 
にある組織

+21 ポイ
ント

+9 ポイ
ント

AI の高度な段階にある組織

AI の初期の段階 
にある組織
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データ セキュリティの運用を強化するために AI を活用している組織では、アラートが大幅に減
少しています。AI を活用したデータ セキュリティ ツールを導入している組織は、1 日平均 47 
件のアラートを受信するのに対し、導入していない組織は 79 件のアラートを受信します。また、
AI を使用している組織は毎日のアラートの 66% を確認できますが、AI を使用していない組織は 
60% しか確認できません。

さらに、データ セキュリティの強化に AI を使用している組織は、リスクの軽減にも AI を使用し
ている傾向が高くなっています (56% 対 26%)。アラートの量の減少と、AI を活用してアラート
を軽減する能力の向上が、データ セキュリティ インシデントの全体数に劇的な影響を与えたよ
うです。データ セキュリティの強化に AI を導入した組織は、データ セキュリティの強化に AI 
を使用していない組織と比較して、データ セキュリティ インシデントが 65% 減少しています。

検出に関しては、意思決定者の 33% は AI が異常な
アクティビティの検出に役立つことを期待しており、
23% は AI が潜在的なデータ セキュリティ インシデ
ントの調査に役立つと確信しています。さらに 22% 
は、データ環境のセキュリティ強化のために AI が
提案を行う可能性を見出しています。

ただし、意思決定者が、AI が最も大きな影響を与え
ることを期待するのは対応です。34% は、AI が機密
データの不適切な共有を自動的にブロックできると
考えており、32% はリスクのあるデータを保護する
と回答しています。別の 26% は、AI がデータ セキュ
リティ リスクの軽減と適切な制御の適用に役立つと
考えていますが、同じ 26% が、AI が危険なユーザー
の行動に対して自動的にフラグを立てることを期待
しています。

組織は、AI によってデータ セキュリティ インシデントの
数を減らし、アラート管理を改善しています

AI は対応に最大の影響を与える
と予想されます
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次のステップ

データ セキュリティ ソリューションに AI を統合すると、リアルタイムのガ
イダンス、要約機能、自然言語サポートをチームに提供して、見落としてい
た可能性のある領域にスポットライトを当てることができます。これにより、
調査を加速し、データ セキュリティ チーム全体の専門知識を強化すること
もできます。これらの機能がどのように影響を与えることができるかを次に
示します。

アラートの要約 : 分析するソースの量と多様なポリシー ルールの
ために、調査が困難になる場合があります。データ損失防止 (DLP) 
とインサイダー リスク管理 (IRM) に AI を組み込むことで、チーム
はソース、ポリシー ルール、ユーザー リスクの分析情報を含むア
ラートの概要をすばやく受け取り、侵害された機密データとそれ
に関連するユーザー リスクを把握できます。

コンテキスト コミュニケーション : 組織は、ビジネス コミュニケー
ションに関する規制要件を遵守する必要があり、多くの場合、広
範な違反のレビューを必要とします。AI を活用すると、データ セ
キュリティ チームは規制や企業ポリシーに照らしてコンテンツを
評価して、データ セキュリティ インシデントにつながるリスクの
高い通信を明らかにすることができます。

自然言語によるキーワード クエリ : 検索は調査時の複雑で時間の
かかるワークフローであり、通常はキーワード クエリ言語を使用
する必要があります。AI により、データ セキュリティ チームは検
索プロンプトを自然言語で入力できるため、検索の開始を合理化
し、より高度な調査を行うことができます。
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統合プラットフォームの導入によりデータ セキュリティ インシ
デントを回避する

完全に統合されたデータ セキュリティ プラットフォームを導入することで、ますます
進化する環境においてより安全で合理化された戦略が提供されます。また、複雑さの
軽減、可視性の向上、保護の向上が実現します。統合アプローチにより、組織は、デー
タ セキュリティ制御を一元化し、データ、ユーザー、アクティビティ全体にわたる統
一された可視性を提供することで、データ セキュリティ体制の管理を改善して、デー
タ リスクに関する検出と保護を強化および合理化できます。82% の組織が、統合プラッ
トフォームが優れていると回答しており、統合に向けた取り組みは単に有益であるだ
けでなく、不可欠です。

	� AI の内部利用に対する可視性を高め、	従業員による、生産性に
影響を与えない	AI の使用のために必要な制御を評価する

AI が職場で一般的になるにつれて、既存のリスクが増幅され、新たなリスクが発生す
る可能性があります。組織は、安全でない AI の使用から保護するために、より多くの
ことを行う必要があることを認めています。AI アプリに搭載されたコントロールと可
視性を活用することは、生産性を損なわずにデータのセキュリティを維持するために
不可欠です。AI の安全な使用について従業員にトレーニングを行うことで、組織はリ
スクの高い行動を最小限に抑えながら、それらの強力なツールをチームが引き続き活
用できるようにします。

AI を活用してデータ セキュリティ戦略のレベルを高める

AI により、データ セキュリティ チームは、絶え間ない脅威や大量のアラートに対応
するのではなく、より戦略的なイニシアチブに集中できます。AI 導入の高度な段階に
ある企業は、データ セキュリティ ソリューションを使い始めたばかりの企業よりも自
信があり、満足しています。包括的なデータ セキュリティ戦略の一環として AI を導
入することで、組織は可視性を高め、リスクを検出して対応する能力を強化し、最終
的には全体的なデータ セキュリティ体制を強化できます。

調査結果に基づく推奨事項

1

2

3
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6 人を
かけ
施し

キュリ
ンシデ
年の調
とデー

使用に

調査の基準として、以下に該当するデータ セ
キュリティの意思決定者を対象としました。
	 •	�データ セキュリティの権限を持つ CISO

およびそれに相当する意思決定者 (C-2 
以上 )

	 •	企業組織に所属 ( 従業員数 500 人以上 )
	 •	�規制産業と非規制産業の両方を含める

( 教育、政府機関、非営利団体を除く )

調査対象となった 1,376 人のデータ セキュ
リティ意思決定者を国で分けると以下の通
りです。

	 •	ブラジル : 158
	 •	フランス : 156
	 •	オーストラリア : 154

	 •	米国 : 302
	 •	英国 : 305
	 •	インド : 301

© Hypothesis Group 2024. © Microsoft Corporation 2024. All rights reserved. このド
キュメントは現時点の情報に基づいて提供されるものです。このドキュメントに記載され
ている情報および見解 (URL などのインターネット Web サイトに関する情報を含む ) は、
将来予告なしに変更されることがあります。このドキュメントの使用に起因するリスクは、
お客様が負うものとします。このドキュメントは、いかなるマイクロソフト製品の知的財
産に関する法的権利もお客様に許諾するものではありません。私的な参照目的に限り、ド
キュメントを複製して使用することができます。10/24

らかにする。

調査の目的 調査の手法
調査目的 : データ セキュリティの意思決定者 1,37

対象に、2024 年 8 月 5 日から 23 日に
 1.  データ セキュリティ インシデントに て、20 分の多国籍オンライン調査を実

おける優先事項と考え方、課題、原因 ました。
と結果などの、データ セキュリティを
取り巻く状況を理解する。 質問は、2023 年と比較したデータ セ

ティの状況とデータ セキュリティ イ
 2.  新たな戦略やイノベーション、組織が ントに集中していました。さらに、今

将来に向けてどのような投資をするつ 査では、従業員による AI の使用の確保
もりかなど、データ セキュリティの未 タ セキュリティの強化のための AI の
来を探る。 関する質問が含まれていました。

 3.  データ セキュリティにおける AI の役
割とデータ保護における AI の役割を明 対象者の募集
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