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別把資料保護當成附帶機制，而應由內而外構築而起。
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針對合規性決策者所進行

的調查指出，有 95% 的受
訪者對資料保護的難題表

示擔憂。2

前言
組織的數位足跡已隨著混合式辦公而大幅擴展，遠遠超出了傳

統辦公室的界限。

這衍生出更多的資料分散和外流問題，而大量應用程式、裝置

和位置的快速成長更讓一切雪上加霜、更加複雜。此外，許多工

作者也在尋求更大程度充實感或彈性的過程中切換角色，讓上述

挑戰加劇，在不斷增長的資料資產中造成新的盲點。1

所有這些因素都讓資訊長和資安長重新思考他們的資訊保護措

施。根據對 500 多名美國合規性決策者進行的追蹤調查，我們

發現幾乎所有受訪者 (95%) 都對資料保護的難題表示擔憂。2

95%

1 Microsoft 如何協助降低「大洗牌」期間的內部風險  ( 英文 )，
Alym Rayani，Microsoft 安全性。2022 年 2 月 28 日。

2 2021 年 9 月對 512 名美國合規性決策者進行的調查  ( 英文 )， 
由 Microsoft 委託 Vital Findings 進行。

https://www.microsoft.com/security/blog/2022/02/28/how-microsoft-can-help-reduce-insider-risk-during-the-great-reshuffle/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
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IT 和安全性團隊正在尋求更好的方法來跨多雲端、混合雲和內

部佈署環境管理整個資料生命週期。此端對端方法涉及三個關

鍵步驟：

此方式的目標是什麼？弭平缺口並將風險降到最低，而不犧牲

生產力。

確定資料的所在位置、種類以及使用或共用方式

將資料分類並加以標記，以找出適當的原則和降低風險的做法，

並加以套用

採取智慧型偵測和控制，在降低風險及確保員工彈性之間取得

平衡

第 1 步：識別資料

第 2 步：將資料分類

第 3 步：預防資料外洩



如果您無法識別資料的所在位置、種類以及使用或共用方式，

就不可能能夠套用適當的原則或保護措施。

現代組織會持續產生大量的資料。不只文件、電子郵件和訊息，

還有安全監控影片到地理定位資料等內容，所有一切再加上內

部佈署和雲端中的應用程式、裝置和儲存設備增長，讓局勢更

加嚴峻。

要識別所有資料可不是件容易的事，有 42% 的組織表示， 

他們至少有一半的資料是「暗資料」。3 換句話說，這些資料雖

然是收集到的資訊，但在業務用途上卻為未知或未使用狀態。

有時候，當建立資料的工作者轉換專案或角色後，資料就會變

成「暗資料」；甚至在資料建立或修改時，通常也都沒有備妥

可識別資料的系統。

當問及組織有多少資料為

「暗資料」時，有 42% 的組
織表示至少一半以上。3

這種「隱藏」的資料可能會

以多種形式存在，像是電子

郵件附件、客戶通話記錄、

機器記錄和影片片段。

42%

3  "2022 State of Data Governance and Empowerment Report"，
Enterprise Strategy Group。2022 年 7 月。

識別資料
第 1 步

https://www.erwin.com/analyst-reportt/2022-state-of-data-governance-and-empowerment-report/?param=Atii/fmTEZXy3nsJCa8V2slf6pUG3GyWRs4yK0H+V6eEA3JvCMN6imQzO6W2bLiUWqUKi+W/cZDlHt9xcpinebnyu42VSG9fKzn8WgdGExtDrtb+jT68RWA4B7nji/ZV8OFWYFl7e2L232uC59NQxpZOCgdWhd+68tb81kArCeHCwhpAS2CtZXxPC8nQCxlmz9c/mC+hktn/GMg8mWPy6p0k/I/0QMg/f+fkhE+QC7T9qtvxjswqwsaicXKshpHVDDez6IRaGa4BsV/VTj/JBB28M6TPa1ViltW6KL5FIIG7T67kjPZuIGBsdtLlLeEZ
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這個難題只會日益艱困。到了 2026 年，建立、擷取、複製和

取用的新資料數量預計將會超過兩倍以上，且企業資料的增長

速度會比消費者資料快兩倍以上。4

人工智慧 (AI) 和機器學習 (ML) 在此時便可派上用場，例如辨識

敏感性資料 ( 像是電子郵件地址、健康資料、信用卡號碼或智

慧財產權 )，並自動加以分類。AI 和 ML 還可以提高分類的準

確性，並追溯檢閱資料。這些識別流程可以橫跨您的整個資料

資產，無論內容位於任何位置，皆可跨雲端保存、收集、分析、

檢閱及匯出內容。

4  "Worldwide IDC Global DataSphere Forecast, 2022–2026: Enterprise 
Organizations Driving Most of the Data Growth"，John Rydning，
IDC。2022 年 5 月。

想要在單一平台上建置端

對端探索工作流程嗎？

您可以前往 Microsoft.com 

了解 Microsoft Purview 中

的資料探索。

https://www.idc.com/getdoc.jsp?containerId=US49018922
https://www.idc.com/getdoc.jsp?containerId=US49018922
https://www.microsoft.com/zh-tw/security/business/information-protection/microsoft-purview-information-protection?rtc=1


對資料進行適當分類有助您判斷正確的原則和風險降低措施，

確保不同類型的資料不會在未經授權的情況下，意外或無意遭

到誤用或存取。加密和浮水印則可進一步保護資料，無論資料

狀態是待用、傳輸中或使用中。

然而，當資料在組織內移動時，分類及原則也必須隨之移動。

標記和保護原則不能只侷限在離散文件，而必須跨越整個數位

資產：包含從內部佈署到雲端式存放庫，以及從軟體即服務 

(SaaS) 應用程式到 OS 原生應用程式。

傳統分類方法涉及大量手動工作，進而導致發生錯誤或不小心

忽略關鍵資料的風險。內建的分類器可進行訓練，有助於將此

流程自動化，而整合式解決方案則可讓系統管理員跨所有系統

集中管理這些原則。

分類和原則兩者都必須隨

著資料移動。

舉例來說，當有員工將

信用卡號碼從 Microsoft 

Word 文件複製到 Excel 

時，分類和原則都應該自

動套用至這兩個文件。

想要更有效地管理及保 

護整個環境中的敏感性資

料嗎？

您可以前往 Microsoft.com 

了解 Microsoft Purview 中

的資料分類和保護。

將資料分類
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https://www.microsoft.com/zh-tw/security/business/information-protection/microsoft-purview-information-protection?rtc=1


預防資料外洩
一旦識別資料並加以分類後，資料外洩防護 (DLP) 解決方案即

可強制執行端對端保護原則，以降低暗資料和資料外流等威脅，

如此一來便可確保在職員工和離職員工不會在未經授權的情況

下，有意或無意地共用、公開或傳輸敏感性資料。

智慧型 DLP 解決方案會根據情境，在提供彈性與封鎖高風險
動作之間找到平衡。例如，個人可以在收到有關潛在風險和適

用原則的提醒之後仍繼續動作。這種做法有助於保護敏感性資

料，同時也可訓練使用者更加了解風險。

DLP 解決方案有助於保護智慧財產權和其他關鍵業務資料， 

也有助於提升法規的合規性，例如一般資料保護規定 (GDPR)、

健康保險流通與責任法案 (HIPAA) 和加州消費者隱私保護法 

(CCPA)。

DLP 的全方位做法會以一致方式在整個組織強制執行原則， 

並會保護資料生命週期中「最脆弱的環節」部分。

DLP 原則可禁止不符合規
範的動作。

例如，如果有員工嘗試將

含有信用卡號碼的試算表

下載至快閃磁碟機，或將

其上傳到雲端儲存空間，

DLP 原則即可將此活動識

別為不符合規範，並加以

禁止。
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想要對敏感性資訊採取智

慧型偵測和控制嗎？

您可以前往 Microsoft.com 

了解 Microsoft Purview 中

的資料外洩防護。

https://www.microsoft.com/zh-tw/security/business/information-protection/microsoft-purview-information-protection?rtc=1


別把資料保護當成附
帶機制，而應由內而
外構築而起。
許多組織都嘗試過以「附加型」方法來進行資訊保護，使用多

種解決方案來管理資料生命週期的離散部分。但這種做法會迫

使您的安全性、資料治理、合規性和法務團隊將解決方案拼湊

在一起，通常效率不彰且耗損資源。

「內建」方法可以弭平缺口，將資料識別、資料分類和 DLP 結

合在一起。有了整合式解決方案後，就能更簡便地集中管理和

強制執行原則，並同時縮短使用者的訓練時間，因為使用者可

以透過熟悉的方式，在應用程式內原生接收原則通知。

針對合規性決策者進行的

調查指出，有 79% 的受訪
者已購買多種合規性和資

料保護產品。

大多數受訪者都購買了三

種以上。5

79%

5 2022 年 2 月對 200 名美國合規性決策者進行的調查 - (n=100 599-
999 名員工，n=100 1000+ 名員工 )  ( 英文 )，由 Microsoft 委託 
MDC Research 進行。

https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
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內建的整合式解決方案：
Microsoft Purview
Microsoft Purview 可提供一套全方位的解決方案，協助您治理、保護及管理整個資料資產，

以應對目前因工作場所分散且有大量資料而帶來的挑戰。

©2022 Microsoft Corporation.著作權所有，並保留一切權利。本文件以「現況」提供。文中資訊和表達的觀點  
( 包括 URL 和其他網際網路網站的參照 ) 如有更改，恕不另行通知。使用風險須自行承擔。本文未賦予您對
於任何 Microsoft 產品中任何智慧財產權的任何法律權利。您可以基於內部參考之目的複製和使用本文件。

超越治理。 
了解更多如何使用 Microsoft Purview 來保護您資料的相關資訊 >

對資料保護的特定領域感興趣嗎？深入了解 Microsoft Purview 如何協助您進行： 
資料探索 >

資料分類和保護 >

資料外洩防護 >

https://www.microsoft.com/zh-tw/security/business/microsoft-purview?rtc=1
https://www.microsoft.com/zh-tw/security/business/information-protection/microsoft-purview-information-protection
https://www.microsoft.com/zh-tw/security/business/information-protection/microsoft-purview-information-protection?rtc=1
https://www.microsoft.com/zh-tw/security/business/information-protection/microsoft-purview-data-loss-prevention?rtc=1
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