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Pokud neni uvedeno jinak, data, prehledy
a udalosti v této zpravé pochazeji z obdobi
od cervence 2021 do cervna 2022

(pro Microsoft je to fiskalni rok 2022).

Pro nejpohodinéjsi zobrazeni a prohliZeni této
zpradvy doporucujeme pouZzit software Adobe
Reader, ktery si Ize zdarma stahnout na webu
spolecnosti Adobe.
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Uvodni slovo Toma Burta

Corporate Vice President, Customer Security & Trust
.Biliony signald, které analyzujeme
z naseho celosvéetového ekosystému
produktu a sluzeb, odhaluji
zavaznost, dosah a rozsah digitalnich
hrozeb po celéem svéte”

Pohled na nase prostredi...

Rozsah a méritko
prostredi hrozeb
Objem Utokd na hesla
vrostl na odhadovanych
921 utokd kazdou
sekundu — 74% narust
za pouhy jeden rok.

Boj s kybernetickou
kriminalitou

Do dnesniho dne
Microsoft odebral vice
nez 10 000 domén
vyuzivanych kyberzlocinci
a 600 domén pouzivanych
aktéry narodnich statd.

Reseni chyb

v zabezpeceni

93 % nasich aktivit

pfi reakci na ransomwarové
incidenty odhalilo
nedostate¢né

fidici mechanismy

pro privilegovany pfistup

a taktiku lateral movement.

Dne 23. inora 2022 vstoupil svét
kybernetického zabezpeceni do nového
véku, véku hybridni valky. Toho dne, hodiny
pred odpalenim raket a prejezdem tankd

pres hranice, zahajili rusti aktéri masivni nicivy
kyberneticky utok na ukrajinské cile ve statni
spravé i v technologickém a financnim sektoru.
Vice se o téchto Utocich a o tom, jak se z nich
poucit, dozvite v kapitole Hrozby ze strany
narodnich statd v tomto tretim rocnim vydani
Zpravy spolecnosti Microsoft o digitalni obrané
(MDDR). Nejdulezitéjsim poucenim je to, ze cloud
nabizi nejlepsi fyzické a logické zabezpeceni
pred kybernetickymi Utoky a prinasi inovace

v analyze hrozeb a ochrané koncovych bodd,
jejichz hodnota se projevila na Ukrajiné.

I kdyz jakykoli prizkum rocniho vyvoje
v kybernetickém zabezpeceni musi zadinat praveé

timto tématem, letosni zprava se do problematiky

ponofii mnohem hloubéji. V prvni kapitole této
zpravy se zamérujeme na aktivity kyberzlocincd,
po kterych nasleduji hrozby ze strany narodnich
statd v kapitole druhé. Obé skupiny znacné
propracovaly své utoky, ¢imz dramaticky vzrostl
dopad jejich operaci. Zatimco Rusko moderovalo
titulky clankd, iransti aktéri v navaznosti

na zménu prezidenta posilili své Gtoky a zahajili
nicivé utoky na Izrael spolu s ransomwarovymi
a hackerskymi operacemi, kterymi cilili

na kritickou infrastrukturu ve Spojenych statech.
Také Cina zintenzivnila své $pionazni Usili

v jihovychodni Asii a na jinych mistech na jizni
polokouli s cilem oponovat vlivu USA a ukrast
dudlezita data a informace.

Cizi aktéri navic vyuzivaji vysoce

efektivni techniky, které umoznuji Sifit
propagandu v nejriznéjsich oblastech

svéta. Tomu se vénujeme Ve treti kapitole.
Rusko naptiklad intenzivné pracovalo

na presvédcovani svych obcant i obcant
mnoha jinych zemi, Ze jeho invaze na Ukrajinu
byla opravnéna. K tomu Sifilo propagandu,
ktera méla na Zapadé zdiskreditovat ockovani
proti covidu a zaroven propagovat jejich
Uc¢innost na domacim Uzemi. Kromé toho aktéfi
stale castéji cili na zafizeni internetu véci (IoT)
nebo fidici zafizeni provoznich technologii
(OT), ktera vyuzivaji jako vstupni body do siti
a kritické infrastruktury. O tom pojednava Ctvrta
kapitola. Posledni kapitola je pak vénovana
prehledlm a poznatk{im, ke kterym jsme
dosli za posledni rok pri obrané pred utoky
cilenymi na Microsoft a nase zakazniky.
Projdeme si vyvoj v kybernetické odolnosti

za posledni rok.

Kazda kapitola nabizi hlavni zjisténé

poznatky a prehledy, které Microsoft

mUze predlozit diky svému jedinecnému

Uhlu pohledu. Biliony signalli z naseho
celosvétového ekosystému produktd a sluzeb,
které analyzujeme, odhaluji dravost, rozsah

a méfitko digitalnich hrozeb po celém svété.
Microsoft Cini kroky, kterymi pred témito
hrozbami chrani své zakazniky a digitalni
ekosystém. Vy si ted” mUzete precist o nasi
technologii, ktera identifikuje a blokuje miliardy
pokusl o phishing, kradez identity a dalsi Gtoky
na nase zakazniky.
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Uvodni slovo Toma Burta

pokracovani

Pravnimi i technickymi prostredky zajistujeme

a vypiname infrastrukturu, kterou vyuzivaji aktéri
kyberzlocinu a narodnich statd, a oznamujeme
zakazniklim, ze jsou ohrozeni nebo napadeni
aktérem narodniho statu. Pracujeme na vyvoji
stale efektivnéjSich funkci a sluzeb, které pomoci
technologii Al/ML identifikuji a blokuji
kybernetické hrozby. Odbornici na zabezpeceni
rychleji a efektivnéji zajistuji identifikaci
kybernetickych Utokd a obranu pred nimi.

A co je mozna nejdllezitéjsi, v celém MDDR
nabizime nase nejlepsi rady, jak se jednotlivci,
organizace a podniky miZou branit pred témito
stale zavaznéjsimi digitalnimi hrozbami.

Nejlepsi obranou je pfijmout osvédcené postupy
kybernetické hygieny. Da se tak vyznamné snizit
riziko kybernetickych Gtoku.

Uvod

zpravy

Situace v oblasti
kybernetické kriminality

Kyberzlocinci nadale plsobi jako sofistikované
ziskové podniky. Utocnici se pfizptisobuji

a hledaji nové zplsoby, jak své techniky uvést
do praxe. Kvlli tomu jsou principy a mista
hostovani infrastruktury pro operace kampani
stéle slozitéjsi. Kyberzlodinci jsou zaroven stale
hospodarnéjsi. V ramci snizovani rezijnich
nakladd a posilovani zdani legitimity Gtocnici
napadaji firemni sité a zarizeni, na kterych hostuji
phishingové kampané ¢i malware,

nebo dokonce i vyuzivaji jejich vypocetni vykon
k tézbé kryptomeén.

Vice se dozvite na str. 6

.Nasazenim
kybernetickych
zbrani v hybridni

valce na Ukrajiné
zapocal novy vek
konfliktd.”

Situace v oblasti
kybernetické
kriminality

Hrozby Operace
ze strany Zafizeni a ovliviiovani
narodnich statd | infrastruktura v kyberprostoru

Hrozby ze strany narodnich statu

Aktéfi narodnich statli zahajuji své stale
propracovanéjsi kybernetické Utoky navrzené
tak, aby se nedaly snadno zjistit a podporily jejich
strategické priority. Nasazenim kybernetickych
zbrani v hybridni valce na Ukrajiné zapocal
novy vék konfliktl. Rusko svou valku podpofilo
i operacemi ovlivilovani informaci, kdyz pomoci
propagandy ovliviovalo nazory v Rusku,

na Ukrajiné i po celém svété. Mimo Ukrajinu
aktéri narodnich statd zintenzivnili své aktivity
a zacali vyuzivat pokrokd v technologiich
automatizace, cloudové infrastruktury

a vzdaleného pfristupu, s nimiz Gtoci na Sirsi
skupinu cild. Castymi cili byly firemni
dodavatelské retézce pro IT, které umoznuji
pfistup ke konec¢nym cillim. Ted, kdyz

aktéri rychle zneuzivaji neopravené chyby

v zabezpeceni, pouzivaji dimyslné techniky

i hrubou silu ke kradezi prihlasovacich Udajl

a zakryvaji své operace pomoci opensourcového
nebo legitimniho softwaru, je hygiena
kybernetické bezpecnosti dlllezitéjsi nez kdy
dfive. Kromé Ruska pak nic¢ivé kybernetické
zbrané, véetnd ransomwaru, pouziva i fran,
ktery na nich zaklada své utoky.

Tato situace vyzaduje urychlené prijeti
konzistentni celosvétové architektury, ktera
uprednostnuje lidska prava a chrani lidi pred
bezohlednym chovanim statl na internetu.
Vsechny narody musi spolupracovat na
implementaci norem a pravidel pro odpovédné
chovani statd.

Vice se dozvite na str. 30

Kyberneticka
odolnost

Prispivajici
tymy

Zarizeni a infrastruktura

Pandemie spolu s rychlym zavadénim
nejrlznéjSich zafizeni pripojenych k internetu,
které tvori soucast stale rychlejsi digitalni
transformace, znacné rozsifily potencialni
oblast Utoku v nasem digitalnim svéteé.

Toho kyberzlocinci a narodni staty rychle
vyuzivaji. I kdyz je zabezpeceni IT hardwaru

a softwaru v poslednich letech dikladnéjsi,
zabezpeceni zarizeni IoT a OT se tak rychle
nevyviji. Aktéfi hrozeb tato zarizeni zneuzivaji
k zajisténi pristupu do siti a priprave taktiky
lateral movement, ziskani vychoziho bodu

v dodavatelském retézci nebo k naruseni
operaci OT v cilové organizaci.

Vice se dozvite na str. 56
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pokracovani

Operace ovliviiovani v kyberprostoru

Narodni staty ve stale vétsi mire vyuzivaji
dlimyslné operace ovliviovani, kterymi

Sifi propagandu a ovliviuji verejné minéni

jak na svém vlastnim Gzemi, tak za svymi
hranicemi. Tyto kampané podkopavaji divéru,
podporuji polarizaci a ohrozuji demokratické
procesy. Zkuseni aktéfi pokrocilych trvalych
manipulaci pouzivaji tradi¢ni média spolu

s internetem a socialnimi médii ke znac¢nému
navyseni rozsahu, méfitka a efektivity

svych kampani. Diky tomu maji obrovsky dopad
na globalni informacni ekosystém. Za posledni
rok jsme tyto operace pozorovali v rdmci hybridni
valky Ruska na Ukrajiné, ale zaroven jsme zjistili,
7e Rusko a jiné staty, tieba Cina a fran, stale
Castéji nasazuji operace propagandy a vyuzivaji

vliv na nejriiznéjsi problémy.

Vice se dozvite na str. 71

Uvod

zpravy

Kyberneticka odolnost

Zabezpeceni predstavuje stézejni prvek
technologického Uspéchu. Inovaci a vyssi
produktivity je mozné dosahnout jen zavedenim
bezpecnostnich opatfeni, s nimiz budou
organizace co nejodolnéjsi vi¢i modernim
Utoktm. Pandemie pro nas v Microsoftu
predstavovala vyzvu, jak upravit postupy

a technologie zabezpeceni tak, aby chranily nase

zaméstnance bez ohledu na misto, odkud pracuiji.

V tomto uplynulém roce aktéfi hrozeb i nadale
vyuzivali chyb v zabezpeceni objevenych béhem
pandemie a presunu do hybridniho pracovniho
prostiedi. Od té doby je nejvétsim problémem
prevaha a sloZitost riznych metod Gtoku

a veétsi aktivita narodnich statl. V této kapitole
podrobné rozebereme vyzvy, kterym jsme celili,
a obranu zavedenou ve spolupraci s nasimi vice
nez 15 000 partnery.

Vice se dozvite na str. 86

Situace v oblasti
kybernetické
kriminality

Hrozby Operace
ze strany Zafizeni a ovliviiovani Kyberneticka
narodnich statl | infrastruktura v kyberprostoru | odolnost

v 7

Nas jedinecny uhel pohledu

37 mid.

zablokovanych
e-mailovych
hrozeb

43 bil.

signall kazdy den syntetizovanych pomoci
propracované analyzy dat a algoritm Al, s nimiz
ziskavame informace k obrané pred digitalnimi
hrozbami a zlocinnou kybernetickou aktivitou

Pres 8500

inzenyr(, vyzkumniku, datovych védct, odbornikt
na kybernetickou bezpecnost, analytika

hrozeb, geopolitickych analytikd, vysetrovatel(

a respondéru v prednich liniich ve vice nez 77 zemich

Pres 15 000

partnera v nasem ekosystému zabezpeceni,
ktefi zvysuji kybernetickou odolnost nasich zakaznik

Prispivajici
tymy

34,7 mid.

zablokovanych hrozeb
pro identitu

2,5 mid.

signald z koncovych
bodu analyzovanych
kazdy den

od 1. ¢ervence 2021 do 30. ¢ervna 2022
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pokracovani

Myslime si, ze Microsoft sam i prostrednictvim
blizkych partnerstvi s ostatnimi v privatnim
sektoru, statni spravé a obcanské spolecnosti
nese odpovédnost za ochranu digitalnich
systémd, které jsou zakladem nasi spolecnosti
a podporuji bezpecna vypocetni prostredi

pro kohokoli, at" uz pochazi odkudkoli.

Tato odpovédnost je dGvodem, proc

od roku 2020 kazdy rok vydavame MDDR.
Zprava predstavuje vyvrcholeni poznatkd

z obrovskych dat a komplexniho vyzkumu
Microsoftu. Najdete v ni nase jedinecné prehledy
o tom, jak se vyviji prostredi digitalnich hrozeb
a jakymi nezbytnymi opatrenimi je mozné

uz dnes zlepsit zabezpeceni ekosystému.

Doufédme, ze se ndm podari vysvétlit
naléhavost, s jakou by ¢tenari méli okamzité
zavést opatreni na zakladé dat a prehledd,
které predstavujeme jak tady, tak v mnoha
nasich publikacich o kybernetické bezpecnosti
vydavanych v priibéhu roku. Az budeme
premyslet nad zavaznosti hrozeb digitalniho
prostredi a nad jejich dopady na fyzicky svét,
je dilezité nezapomenout, ze vsichni méme
ve své moci podniknout kroky, abychom
ochranili sami sebe, nase organizace a podniky
pred digitalnimi hrozbami.

Dékujeme, ze

jste si udélali cas

a precetli si letosni
Zpravu spolecnosti
Microsoft o digitalni

obrané. Doufame,

ze v ni najdete cenné
poznatky a doporuceni,
ktera nam spolecné
pomuzou branit
digitalni ekosystém.

Tom Burt
Corporate Vice President,
Customer Security & Trust

’ Situace v oblasti
Uvod kybernetické
zpravy kriminality

Hrozby Operace
ze strany Zafizeni a ovliviiovani Kyberneticka Prispivajici
narodnich statl | infrastruktura v kyberprostoru | odolnost tymy

Touto zpravou sledujeme dva cile:

@ Chceme vysvétlit vyvijejici se prostredi digitalnich hrozeb pro nase
zakazniky, partnery a zucastnéné strany v SirSim ekosystému
a vrhnout svétlo jak na nové kybernetické Utoky, tak na nové trendy
v historicky pretrvavajicich hrozbach.

@ Chceme nasim zakazniklim a partnerdm umoznit vylepsit
kybernetickou odolnost a reakce na tyto hrozby.




’ Situace v oblasti [glfey4e}¥%
Uvod kybernetické ze strany
zpravy kriminality narodnich statd

Operace
ovliviiovani
v kyberprostoru

Kyberneticka
odolnost

Prispivajici
tymy

Zarizeni a
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Situace v oblasti
kyberneticke
kriminality

a se stale vétsSim poctem organizaci, které zaujimaji aktivni
postoj k prevenci, musi Utocnici prizplsobovat své techniky.
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Prehled

situace v oblasti
kybernetické kriminality

Se stale dokonalejsi obranou
pred kybernetickymi utoky

a se stale vétsSim poctem
organizaci, které zaujimaji
aktivni postoj k prevenci,
musi Utocnici prizplsobovat
své techniky.

Kyberzlocinci nadale plsobi jako sofistikované
ziskové podniky. Utoénici se pfizplisobuiji

a hledaji nové zplsoby, jak své techniky uvést
do praxe. Kvlli tomu jsou principy a mista
hostovani infrastruktury pro operace kampani
stéle slozitéjsi. Kyberzlodinci jsou zaroven stale
hospodarnéjsi. V ramci snizovani rezijnich
nakladd a posilovani zdani legitimity Gtocnici
napadaji firemni sité a zarizeni, na kterych
hostuji phishingové kampané ¢i malware,
nebo dokonce i vyuzivaiji jejich vypocetni
vykon k tézbé kryptomén.

Kyberneticka kriminalita je i nadale
na vzestupu, protoze industrializace
ekonomiky kybernetického zlocinu
snizuje naroky na dovednosti. Je totiz
snazsi ziskat pristup k potrebnym
nastrojum a infrastrukture.

[>] Vice se dozvite na str. 18.

Hrozba ransomwaru a vydirani je pak
o to smélejsi, kdyz je zacilena na statni
spravy, firmy a kritickou infrastrukturu.

Vice se dozvite na str. 9.

Utocnici stéle ¢astéji vyhrozuji
zverejnénim citlivych udaja, aby dosahli
zaplaceni vykupného.

[>] Vice se dozvite na str. 10.

’ Situace v oblasti [Wzlfeyde}% Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Nejcastéjsim utokem je clovékem fizeny
ransomware. Tretina cill je Uspésné
napadena zlocinci, které tyto utoky
pouzivaji, a 5 % z nich zaplati vykupné.

Vice se dozvite na str.9

Mezi nejucinnéjsi zplsoby,
jak se branit ransomwaru,
patfi vicefaktoroveé
ovérovani, ¢asté opravy
zabezpeceni a principy
Zero Trust (nulové

divéry) v celé sitové
architekture.

ed ransomwarem Ransomware

Vice se dozvite na str. 13

Kyberneticka
odolnost tymy

Prispivajici

Schémata phishingu
prihlasovacich udajt, které
bez rozdilu cili na vSechny
schranky, zaZivaji rozmach.
Napadani firemnich
schranek, véetné podvodi
s fakturami, predstavuje
pro podniky vyrazné riziko
kybernetické kriminality.

Vice se dozvite na str. 21.

Aby mohl Microsoft
narusovat skodlivé
infrastruktury
kyberzlocinch a aktért
narodnich statd, spoléha
na inovativni pravni
pristupy a sva verejna

a privatni partnerstvi.

[2] Vice se dozvite na str. 25.
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Uvod kybernetické ze strany Zarizeni a ovliviiovani
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Kyberneticka kriminalita je
stale na vzestupu, narlsta
pocet utokl proti nahodnym
i vybranym cilim.

Se stale dokonalejsi obranou

pred kybernetickymi Gtoky a se stale vétsim
poctem statnich sprav a firem, které zaujimaji
aktivni postoj k prevenci, vyuzivaji Gtocnici dvé
strategie, jak ziskat pfistup potrebny k usnadnéni
kybernetického zlocinu. Jednim z pfistupd je
kampan se Sirokou skalou cil(, kterd spoléha

na mnozstvi. Ten druhy pouziva prazkum

a selektivnéjsi cileni, jehoz cilem je zvysit
navratnost. I v pfipadé, Ze cilem neni vygenerovat
vynos, tfeba pfi aktivitadch narodnich statd

z geopolitickych dlvod(, se pouzivaji nahodné

i cilené utoky. V uplynulém roce kyberzlocinci

i nadale spoléhali na socialni inzenyrstvi

a zneuzivani tematickych problém, aby
maximalizovali Uspéch kampani. Napriklad i kdyz
se phishingové nastrahy s tématikou covidu
pouzivaly méné casto, zpozorovali jsme

narlst nastrah, které zadaji o dar na podporu
obcant Ukrajiny.

Utocnici se pfizplisobuji a hledaji nové zpdisoby,
jak své techniky uvést do praxe. Kvili tomu
jsou principy a mista hostovani infrastruktury
pro operace kampani stale slozitéjsi. Zjistili jsme,
ze kyberzlocinci zacinaji byt hospodarnéjsi

a Utocnici uz za technologie neplati. V ramci
snizovani rezijnich nakladd a posilovani

zdani legitimity se néktefi Utocnici stale

Castéji pokouseji napadnout firmy, aby mohli
hostovat phishingové kampané ¢i malware,
nebo dokonce i vyuzivat jejich vypocetni vykon
k tézbé kryptomén.

Kyberneticka Prispivajici
odolnost tymy

V této kapitole prozkoumame rizika hacktivismu,
tedy naruseni zptsobenych soukromymi obcany,
ktefi kybernetické utoky provadéji s cilem
podporit urcité spolecenské nebo politické cile.
Od Unora 2022 zacaly v ramci rusko-ukrajinské
valky utodit tisice jednotlivcll po celém svété z fad
odbornikd i zacatecnik(, napriklad s cilem vyradit
weby a zverejnit kradena data. Jesté je brzy
predvidat, jak se tento trend bude dale vyvijet

po ukonceni aktivit znesvarenych stran.

Organizace musi pravidelné kontrolovat

a posilovat fidici mechanismy pristupu

a implementovat bezpecnostni strategie,
kterymi se brani pred kybernetickymi Gtoky.
MUZou ale udélat i vice. Vysvétlime, jak nas
tym Digital Crimes Unit (DCU) vyuzil civilni
pfipady k zajisténi skodlivé infrastruktury,
kterou pouzivaji kyberzlocinci a aktéfi
narodnich statd. Této hrozbé musime celit
spolecné prostrednictvim verejnych i privatnich
partnerstvi. Nasi nadéji je, Ze sdilenim nasich
poznatkl z poslednich 10 let pomudzeme jinym
porozumét situaci a zvazit aktivni opatreni,
ktera mizou zavést pro ochranu sebe samych

i SirSiho ekosystému pred stale rostouci hrozbou
kybernetické kriminality.

Amy Hogan-Burney
General Manager, Digital Crimes Unit
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Ransomware a vydirani:
Hrozba na narodni Urovni

Ransomwarové utoky predstavuji
znacné nebezpecdi pro vsechny
jednotlivce, protoze zlocinci cili

na kritickou infrastrukturu, firmy
vsech velikosti a statni i mistni spravy.
PFi tom vyuzivaji rostouci ekosystém
kybernetické kriminality.

V poslednich dvou letech si velkou pozornost
verejnosti ziskaly zndmé ransomwarové
incidenty, tfeba ty, které se tykaly kritické
infrastruktury, zdravotnictvi a poskytovatell IT
sluzeb. S rostoucimi ambicemi ransomwarovych
Utokd se stale vice rdizni i jejich Ucinky.
Nasleduji priklady Utokd, které jsme jiz
zaznamenali v roce 2022:

» V Unoru doslo k Utoku na dvé spolecnosti,
ktery ovlivnil systémy zpracovani plateb stovek
Cerpacich stanic na severu Némecka.!

» Breznovy Utok na recké postovni sluzby
docasné narusil dorucovani posty a mél dopad
na zpracovavani financnich transakci.?

» Ke konci kvétna zpUsobil ransomwarovy Gtok
na statni urady Kostariky vyhlaseni narodniho
nouzového stavu, protoze prestaly fungovat
nemocnice a doslo k naruseni vybéru cla
adani?

» Rovnéz v kvétnu doslo k Utoku, ktery zpUsobil
zpozdéni a zruseni letl jedné z nejvétsich
indickych leteckych spole¢nosti, kvili ¢emuz
uvizly stovky pasazér(.*

Uspéch téchto Gtokd a rozsah jejich

dopadU na skutecny svét jsou vysledkem
industrializace ekonomiky kybernetické
kriminality, kterd umoznuje pristup

k nastrojim a infrastrukture a rozsifuje
moznosti kyberzlocincl tim, Ze uz nemusi byt
tak technicky zdatni.

V poslednich letech se ransomware presunul
z modelu, kdy jeden ,gang” vyvinul

a distribuoval skodlivy ransomwarovy program,
na model ransomwaru jako sluzby (RaaS).
RaaS umoznuje jedné skupiné vyménou

za podil na zisku spravovat vyvoj skodlivého
ransomwarového programu a platebni

a vydéracské sluzby prostrednictvim unikd

dat jinym kyberzlocinclim. Tém se rika
Lpartnefi” a jsou to oni, kdo ve skutecnosti
zahajuji ransomwarové Utoky. Tento fransizing
ekonomiky kybernetického zlocinu rozsifil
pusobnost Gtoc¢nikd. Industrializace nastrojt
pro kybernetickou kriminalitu usnadnila
Utocnikam praniky do systémd, exfiltraci dat
a nasazovani ransomwaru.

Clovékem fizeny ransomware’ — pojem zavedeny
vyzkumniky Microsoftu, kterym popisuji hrozby
fizené osobami, které v kazdé fazi utoku cini
rozhodnuti podle novych zjisténi v cilové

siti, a odlisuji tuto hrozbu od komoditnich
ransomwarovych Utok( — z(istava pro organizace
vyznamnym nebezpecim.

potencialnich cilovych
organizaci

setkani s aktivitou
souvisejici se znamymi
utocniky ransomwarem

uspésnych utoku

obét uspésného
ransomwaru

Model zalozeny na datech Microsoft Defenderu for Endpoint (EDR) (leden—Cerven 2022)

Model cileni a ispésnosti clovékem rizeného ransomwaru

Zprostiedkovatelé pristupu
prodavaji pristup k napadenym
sitim partnertim ransomwaru
jako sluzby, ktefi Gtok
ransomwarem provadéji.

Partnefi RaaS uprednostnuiji cile
podle zamysleného dopadu
nebo ocekavaného zisku.

Utocnici vyuzivaiji jakychkoli
slabych stranek zabezpeceni,
které v siti najdou, proto se
toky lisi.

Skodlivy program ransomwaru
predstavuje vrchol fetézce
skodlivé aktivity.
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Ransomware a vydirani:
Hrozba na narodni urovni

pokracovani

Ransomwarové Utoky ted” maji jesté vétsi
dopad diky tomu, zZe se standardnim postupem
stala monetizacni strategie dvojiho vydirani.

Ta zahrnuje exfiltraci dat z napadanych zafizeni,
jejich zasifrovani na zafizeni a pak zverejnéni
nebo vyhrozovani zverejnénim kradenych dat,
aby obét musela zaplatit vykupné.

I kdyz vétsina ransomwarovych Gtoénikl nasazuje
ransomware podle naskytnuté prilezitosti do
jakékoli sité, ke které ziskaji pfistup, néktefi

si kupuji pfistup od jinych kyberzlocincl

a vyuzivaji propojeni mezi zprostredkovateli
pfistupu a operatory ransomwaru.

Nase jedinecna skala informaci

o signalech pochazi z nékolika
zdrojl — identit, e-maill, koncovych
bodU a cloudu — a nabizi prehledy
o rostouci ekonomice ransomwaru,
vCetné systému partnerd a nastroju
navrzenych pro mene technicky
zdatne utocniky.

Prohlubovani vztah(i mezi specializovanymi
kyberzlocinci pfineslo rychlejsi, dimysIné;jsi

k tomu, Ze se ekosystém kybernetické kriminality
pretvofil na systém propojenych aktér( s riznymi
technikami, cili a dovednostmi, ktefi se vzajemné
podporuji v prvotnim pfistupu k cilim,
platebnim sluzbam a nastrojim nebo weblim
pro desifrovani ¢i zverejhovani.

Operatori ransomwaru si ted miZou koupit
pfistup k sitim organizaci nebo statni

spravy online nebo ziskat pfihlasovaci Udaje

a pfistup prostfednictvim mezilidskych vztaht
se zprostiedkovateli, jejichZz hlavnim cilem je jen
zpenézit ziskany pfistup.

Operatofri pak zakoupeny pfistup vyuziji

k nasazeni Skodlivého ransomwarového
programu pofizeného na trzistich nebo férech
na temném webu. V mnoha pfipadech jednani
s obétmi vede tym RaasS, nikoli samotni
operatofi. Tyto zlocinné transakce jsou velmi
propracované a riziko pro Ucastniky, Ze by byli
zatceni a obvinéni, je kvili anonymité temného
webu a problémdm pfi vynucovani prava

na mezinarodni Urovni nizké.

Udrzitelné a Uspésné usili proti této hrozbé
bude vyzadovat implementaci strategie,

na které se bude podilet cela statni sprava

v Uzkém partnerstvi se soukromym sektorem.

Aktivita digitalnich
hrozeb je v soucasné
dobé nejvyssi

v historii a kazdy

den narulsta uroven
jejich sofistikovanosti.
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Porozumeéni ekonomice ransomwaru

Operatori
Conti
Black
HIVE Matter //
Partnefri

Zprostiedkovatelé pristupu

REvil

Uvod
zpravy

BlackCat

Situace v oblasti | Hrozby Operace
kybernetické
kriminality

ze strany Zafizeni a ovliviovani

narodnich statd | infrastruktura

Operator RaaS vyviji a udrzuje nastroje vyuzivané pfi
ransomwarovych operacich, véetné sestavovacich nast
které slouzi k tvorbé skodlivych programi ransomwaru,
a platebnich portall pro komunikaci s obétmi.

Program Raa$ (nebo syndikat) predstavuje dohodu mezi
operatorem a partnerem. Operator RaaS vyviji a udrzuje
nastroje vyuzivané pfi ransomwarovych operacich, véetné
sestavovacich nastrojd, které slouzi k tvorbé skodlivych
programt ransomwaru, a platebnich portald pro komunikaci
s obétmi. Mnoho programl Raa$S zahrnuje sadu nabidek
podpurnych sluzeb pro vydirani, véetné hostovani stranek

s uniklymi daty a integrace do pozadavku na vykupné, ale
také sluzeb vyjednavani o desifrovani, natlaku na platbu ¢i
transakci v kryptoménach. <p>

Partneti jsou v obecné roviné malé skupiny osob
.Spratelenych” s jednim nebo vice programy RaaS. Jejich
role je nasazovat skodlivé programy RaaS. Partnefi se v siti
pohybuji nepozorované, pretrvavaji v systémech a exfiltruji
data. Kazdy partner ma jedinecné charakteristiky, treba
rlizné postupy, jak exfiltrovat data.

Zprostredkovatelé pristupu prodavaji pristup do sité jinym
kyberzloc¢incim, nebo jej ziskavaji sami prostrednictvim
malwarovych kampani, hrubou silou nebo zneuzivanim chyb
v zabezpeceni. Subjekty zprostfedkovatell pfistupu mézou
byt rizné velké. Spickovi zprostredkovatelé pristupu se
specializuji na pristup do vysoce hodnotnych siti, zatimco
zprostredkovatelé nizsich drovni na temném webu prodavaji
treba jen 1-2 pouzitelné kradené prihlasovaci Gdaje.

Organizace a jednotlivci se slabymi postupy
kyberbezpecénostni hygieny jsou vice ohrozeni
kradezi sitovych prihlasovacich udaja.

v kyberprostoru

Kyberneticka Prispivajici
odolnost tymy

Navzdory tomu, jak je ransomware nékdy
vyobrazen v médiich, neni obvyklé, aby jednu
variantu ransomwaru spravoval jeden komplexni
Lfansomwarovy gang". Existuji samostatné
subjekty, které vytvareji malware, ziskavaji
pfistup k obétem, nasazuji ransomware a vedou
vydiraci vyjednavani. Industrializace zlo¢inného
ekosystému dala vzniknout:

 zprostiedkovatellim pfristupu, ktefi ziskavaji
pfistup a ten pak predavaji dale (pfistup
jako sluzba)

 vyvojariim malwaru, ktefi prodavaji nastroje

» ZzlocCinnym operatorlim a partneriim, ktefi
provadéji utoky

 poskytovateldim sluzeb Sifrovani a vydirani,
ktefi prebiraji monetizaci od partner( (RaaS)

VSechny kampané ¢lovékem fizeného
ransomwaru spolu sdili zavislost na slabych
strankach zabezpeceni. Konkrétné Gtocnici
zpravidla vyuzivaji nedostatec¢nou kybernetickou
hygienu spoleénosti, ktera casto obnasi nepfilis
Casté aktualizace a chybéjici implementaci
vicefaktorového ovérovani (MFA).
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Pripadova studie: Zanik programu Conti

ransomwaru za posledni dva roky. V poloviné
roku 2022 zacalo ukoncovat svou cinnost

a centrum Microsoft Threat Intelligence Center
(MSTIC) zjistilo vyrazny pokles aktivity ke konci
brezna a na zacatku dubna. Posledni nasazeni
ransomwaru Conti jsme zaznamenali

v poloviné dubna. Nicméné stejné jako u jinych
ukoncenych operaci ransomwaru nemélo
zruseni programu Conti vyznamny dopad

na nasazovani ransomwaru. Centrum MSTIC
zjistilo, Ze partnefi Conti presli na nasazovani
jinych Skodlivych ransomwarovych

programd, napriklad BlackBasta, Lockbit 2.0,
LockbitBlack a HIVE. To je v souladu s Udaji

z predchozich let a naznacuje to, Ze kdyz dojde
k ukonceni cinnosti ransomwarovych gangu,

o nékolik mésicli pozdéji se objevuji znovu
nebo prerozdéluji své technické moznosti

a prostredky novym skupinam.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Nase tymy pro analyzu hrozeb v Microsoftu
sleduji aktéry ransomwarovych hrozeb jako
jednotlivé skupiny (oznacené jako DEV)

spise podle jejich konkrétnich nastrojt

nez podle malwaru, ktery pouzivaji.

To znamen3, ze kdyz byli partnefi programu
Conti rozpusténi, mohli jsme i nadale tyto DEV
sledovat podle toho, jak pouzivali jiné nastroje
nebo sady RaaS. Napriklad:

« DEV-0230, ktery je partnerem Trickbotu,
byl velmi aktivnim uzivatelem programu
Conti. Ke konci dubna jej centrum MSTIC
zpozorovalo pfi pouzivani QuantumLockeru.
DEV-0237 presel ze sady ransomwaru Conti
na HIVE a Nokoyawu. 31. kvétna pak pouzil
HIVE k Utoku na statni Urady na Kostarice.
DEV-0506, dalsi aktivni uzivatel
ransomwarové sady Conti, byl pfistizen
pfi pouzivani malwaru BlackBasta.

Priklad partnera (DEV-0237) a jeho rychlych pfechodii mezi programy RaaS

Ryuk 2020—cer 2021

Conti &ec—ij 2021 @@

Hive fij 2021-soucasnost

2021

led Uno bre

Jakmile je program Raas, jako je Conti, ukoncen, partnefi ransomwaru prechazeji témér okamzité na jiny (Hive).

dub kvé cer cec srp zar

BlackCat bie 2022-soucasnost
Nokoyawa kvé 2022-soucasnost

Agenda a dalsi cer 2022 (experimenty)
2022

] lis pro led Gno bre dub kvé cer

Raas rozviji ekosystém ransomwaru
a znesnadnuje hledani vinika

Jelikoz ¢lovékem Fizeny ransomware je

ovladan konkrétnimi operatory, zplsoby

Utoku se lisi podle cile a v prbéhu Gtoku

se méni. V minulosti jsme zaznamenali tésnou
souvislost mezi volbami pocatecniho vektoru
priniku, nastrojd a skodlivého ransomwarového
programu v jednotlivych kampanich konkrétniho
kmene ransomwaru. Diky tomu bylo hledani
vinika snazsi. Model partnerd RaaS vsak tento
vztah rozdéluje. Kvlli tomu Microsoft nesleduje
vyvojare Skodlivého ransomwarového
programu jako operatory, sleduje spise
partnery ransomwaru, ktefi programy nasazuji
pfi konkrétnich Utocich.

Kyberneticka
odolnost

Prispivajici
tymy

Jinymi slovy uz nepredpokladame, Ze operatorem
za ransomwarovym Utokem HIVE je vyvojar HIVE.

vevs

Odvétvi kybernetické bezpecnosti se usilovné
snazi vhodné toto odliseni vyvojarl a operator(
zachytit. Casto se v tomto odvétvi ransomwarové
incidenty hlasi podle nazvu skodlivého programu,
kvali éemuz vznikd mylny dojem, Ze za vSemi
Utoky s vyuzitim toho konkrétniho programu
mUze jeden subjekt, jeden ransomwarovy gang,
a ze vsechny souvisejici incidenty pouZivaji
spolecné techniky a infrastrukturu. Pro podporu
obrancl siti je dllezité zjistit vice o fazich,

které predchazeji Gtokdm rdznych partnerd
(tfeba exfiltrace dat a dal$i mechanismy trvalosti),
a také o pfipadnych pfilezitostech k detekci

a ochrané.

Jeste vice nez malware utocnici
potrebuji prihlasovaci udaje,

se kterymi zajisti uspéch svych operaci.
Uspésné napadeni celé organizace
clovékem rizenym ransomwarem
zavisi na pristupu k vysoce

privilegovanému uctu.
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Vybrané utoky clovékem rizenym
ransomwarem

Za posledni rok odbornici Microsoftu
na ransomware provedli hloubkové
Setreni vice nez 100 incidentt clovékem
fizeného ransomwaru s cilem sledovat
techniky utoénikii a porozumét, jak lépe
chranit nase zakazniky.

Je dulezité si uvédomit, Zze analyzu, kterou tady
uvadime, je mozné provést jen pro nasazena
spravovana zarizeni. Nenasazena a nespravovana
zafizeni predstavuji nejméné zabezpecenou cast
hardwarovych prostredkd organizace.

Nejcastéjsi techniky
ransomwarové faze:

75 %

pouziva nastroje pro spravu.

75 %

pouziva ziskany napadeny ucet se
zvysenymi opravnénimi k Sifeni
skodlivych program pres protokol SMB.

99 %

se pokousi upravit zjisténé zabezpeceni
a zalohovat produkty pomoci nastroju
integrovanych do operacniho systému.

’ Situace v oblasti [Wzlfey4e}% Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Typicky utok rizeny clovékem

Utoky ¢lovékem Fizenym ransomwarem

se daji rozdélit do dvou kategorii: faze

pred ransomwarem a faze nasazeni ransomwaru.
Béhem faze pred ransomwarem se Utocnici
pripravuji na pranik do sité. BEhem téchto
priprav zkoumaji typologii a infrastrukturu
zabezpeceni organizace.

Zastaveni Utocnika drive, nez Nasazeni!
se dostanou do faze nasazeni

ransomwaru

Pred ransomwarem Ransomware

Tato faze
maze trvat
jen minuty.

Tato faze muze trvat od nékolika
dni po nékolik tydnli az mésica,

i kdyz se v poslednich dvou
letech jeji doba trvani zkracovala.

Uto¢nici se
snazi zasifrovat
co nejvetsi
mnozstvi dat.

Priprava utocnikl na prinik
do sité spociva ve zjisStovani co
nejvétsiho mnozstvi informaci
o topologii a infrastrukture

zabezpeceni. V této fazi mdzou
Utocnici také exfiltrovat data.

Béhem Setieni jsme zjistili, ze vétSina aktérd
stojicich za Utoky clovékem fizenym ransomwarem
vyuziva podobné slabé stranky zabezpeceni a ma
shodné zplisoby a techniky Gtoku.

Odolna strategie zabezpeceni

Boj s takovymi Utoky a prevence pred nimi
vyzaduje zménu v procesech organizace tak,
aby se zamérovala na komplexni ochranu
potiebnou ke zpomaleni a zastaveni
Utocnikd jesté predtim, nez se dostanou

z faze pred ransomwarem do faze

nasazeni ransomwaru.

Podniky musi konzistentné a aktivné zavadét

ve svych sitich osvédcené postupy zabezpeceni
s cilem zmirnit rlizné tridy Gtokd. Kvili lidskému
rozhodovani dokazou tyto ransomwarové
Utoky generovat vice zdanlivé nesouvisejicich
upozornéni bezpecnostnich produktd,

ktera se snadno ztrati nebo na né neni véas
reagovano. K zahlceni upozornénimi skuteéné
dochazi a centra Security Operations Center
(SOC) si mGzou usnadnit praci tim, ze se podivaji
na trendy ve svych upozornénich nebo seskupi
upozornéni do incidentd. Tak ziskaji celkovy
nadhled. Pak miizou SOC upozornéni zmirnit
funkcemi posileni zabezpeceni, tfeba pomoci
pravidel pro omezeni potencialni oblasti

Utoku. Posileni zabezpeceni pred béznymi
hrozbami dokaze nejen snizit pocet upozornéni,
ale i zastavit mnoho Gtocnikd dfive, nez ziskaji
pristup do siti.

Organizace musi neustale

udrzovat vysoké standardy stavu
zabezpeceni a sitové hygieny,

aby se chranily pred utoky c¢lovékem
fizenym ransomwarem.

Prispivajici
tymy

Kyberneticka
odolnost

Poznatky a jejich vyuziti

Uto¢nici, ktefi vyuzivaji ransomware, jsou motivovani
snadnym ziskem. Proto je pro naruseni ekonomiky
kybernetické kriminality klicové zvysit jejich naklady
tim, Ze posilite zabezpeceni.

®

Zavedte hygienu prihlasovacich Gdaju.

Jesté vice nez malware Gtocnici potrebuji
prihlasovaci Udaje, se kterymi zajisti Gspéch
svych operaci. Uspésné napadeni celé
organizace ¢lovékem fizenym ransomwarem
zavisi na pristupu k vysoce privilegovanému
Uctu, tfeba ke spravci domény, nebo na
schopnosti upravit zasady skupiny.

Provedte audit zpfistupnovani

prihlasovacich Gdajd.

Povazujte nasazovani aktualizaci sluzby Active
Directory za jednu z priorit.

Jako prioritu zavedte i posileni
zabezpeceni cloudu.

ZmensSete potencialni oblast Utoku.

Posilte zabezpeceni k internetu pfipojenych
prostredkl a dikladné se seznamte
se svym perimetrem.

Snizte zahlceni SOC upozornénimi posilenim
sité tak, aby se snizil pocet upozornéni

a zachovala sirka pasma pro incidenty

s vysokou prioritou.

Q O ® OO

vs e

Odkazy na dalsi informace

RaaS: Seznameni se zakazkovou ekonomikou
a zplUsoby ochrany | Microsoft Security Blog

Utoky ¢lovékem Fizenym ransomwarem:
Katastrofa, které se da predejit | Microsoft
Security Blog


https://www.microsoft.com/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/
https://www.microsoft.com/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/
https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/
https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/
https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/
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Poznatky o ransomwaru
od respondért v prvni linii

Organizace po celém svété celi uz od roku
2019 stabilnimu nartstu utoku ¢lovékem
fizenym ransomwarem. Vyznamny dopad
na organizace kybernetického zlocinu
vsak mély operace policejnich slozek

a geopolitické udalosti za posledni rok.

Linka sluzby zabezpecleni Microsoftu podporuje
zakazniky v prabéhu celého kybernetického
Utoku, od vySetfovani az po Uspésnou

obranu a &innosti pfi zotaveni. Sluzby reakce

a zotaveni se nabizeji prostiednictvim dvou
vysoce integrovanych tym0. Jeden se zaméfuje
na vySetfovani a pfipravuje zotaveni,

druhy se zabyvéa obranou a zotavenim
samotnym. Tato ¢ast nabizi shrnuti poznatkd

z ransomwarovych pfipad{ za posledni rok.

93 %

vysetiovani Microsoftu béhem
zotavovani z ransomwaru odhalilo
nedostatecné fidici mechanismy
pro privilegovany pfistup

a taktiku lateral movement.

) Situace v oblasti | Hrozby Operace

Uvod kybernetické ze strany Zarizeni a ovliviiovani Kyberneticka Prispivajici

zpravy kriminality narodnich statd | infrastruktura v kyberprostoru | odolnost tymy
Aktivity pfi ransomwarovém incidentu Shrnuti nejcastéjsich zjisténi pfi reakcich na ransomware
a zotavovani podle odvétvi

(o)
T4% 93%
87% 86%

Zdravotmctw 20% \,

Energ|e 8%

B

Flnancnlctw 8%

Skolstvi 8 %

S pfichodem malych skupin a hrozeb musi mit
obranné tymy povédomi o ménicich se hrozbach
ransomwaru a zaroven se musi branit dfive
neznamym rodindm ransomwarového malwaru.
Taktika rychlého vyvoje, kterou pouzivaji
zlocinecké skupiny, vedla k vytvoreni
inteligentniho ransomwaru zabaleného

do snadno pouzitelnych sad. Ten nabizi vétsi
flexibilitu pfi zahajovani rozsahlych Gtokd

na velky pocet cilG.

Statni sprava 8 %

Nasledujici stranky nabizeji podrobné;jsi pohled

na nejcastéji zjiStované aspekty, kvlli kterym neni

obrana pfed ransomwarem moc silna.
Jsou seskupeny do tfi kategorii poznatka:

1. Slabé kontrolni mechanismy identit
2. Neucinné operace zabezpeceni

3. Omezena ochrana dat

65%

62%

| | | |
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Nejcastéjsim zjiSténim pfi ¢innostech v reakci na ransomwarovy incident byly nedostatecné fidici mechanismy
pro privilegovany pfistup a taktiku lateral movement.
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Poznatky o ransomwaru
od respondért v prvni linii

pokracovani

Tri hlavni problémové aspekty
zjisténé pri reseni ransomwaru
u zakaznik:

@® Slabé kontrolni

mechanismy identit: Jednim

z hlavnich problémovych aspektt
zGstavaji utoky s cilem ukrast
prihlasovaci udaje.

@ Neucinné procesy operaci
zabezpeceni nepfedstavuiji jen
prilezitost pro utocniky, ale maji
zaroven i vyznamny dopad

na délku zotavovani.

(® Nakonec vie sméfuje
k datim - organizacim se nedafri

implementovat ucinnou strategii

ochrany dat, ktera by odpovidala
jejich firemnim potrebam.

’ Situace v oblasti [Wglfey4e)% Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani Kyberneticka Prispivajici
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru | odolnost tymy

@® Slabé kontrolni mechanismy identit

Clovékem Fizeny ransomware se nadale vyviji a vyuziva metody kradeze prihlasovacich udaji
a taktiky lateral movement, které obvykle souviseji s cilenymi Gtoky. Uspésné utoky jsou
casto vysledkem dlouhotrvajicich kampani, které zahrnuji napadeni systému identit, tfeba
Active Directory (AD), jez lidskym operatorim umoznuji ukrast prihlasovaci tidaje, pristupovat

do systém a zUstat v siti trvale aktivni.

Zabezpeceni Active Directory (AD)
a Azure AD

88 %

napadenych zakaznikd nepouzivalo osvédcené
postupy zabezpeceni AD a Azure AD. To se stalo
béznym vektorem Utoku, protoze UtocCnici

diky chybné konfiguraci a horSimu stavu
zabezpeceni v kritickych systémech identit
ziskavaiji Sirsi pristup do firem, kde pak maji
vétsi dopad.

Pristup s nejmensimi moznymi
opravnénimi a pouzivani pracovnich
stanic s privilegovanym pristupem (PAW)

Z4dna z napadenych organizaci
neimplementovala pfi spravé nejdalezitéjsich
identit a hodnotnych prostiedkd, jako jsou
proprietarni systémy a dulezité obchodni
aplikace, spravné oddéleni prihlasovacich
udajl pro spravu a principy pfistupu s nejnizsi
moznou Urovni opravnéni pres vyhrazené
pracovni stanice.

Zabezpeceni privilegovanych Géta

88 %

pripadl odhalilo absenci implementace

MFA pro citlivé a vysoce privilegované

Ucty. Tim vznikl v zabezpeceni prostor,
kterym Gtocnici mohli napadnout prihlasovaci
Udaje a podporit dalsi Gtoky pravymi
prihlasovacimi Gdaji.

34 %

Spravci v 84 % organizaci nepouzivali fidici
mechanismy pro privilegované identity, tfeba
pfistup podle potreby, které by zabranily
dalsimu Skodlivému vyuziti kradenych
privilegovanych pfihlasovacich udaju.
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Poznatky o ransomwaru
od respondért v prvni linii

pokracovani

@ Neucinné operace zabezpeceni

Z nasich dat je patrné, Ze organizace, na které zautocil ransomware, mély vyznamné nedostatky
v operacich zabezpeceni, nastrojich a spraveé zivotniho cyklu prostiredki informacnich
technologii. Na zakladé dostupnych dat byly nejcastéji pozorovany tyto nedostatky:

Opravy:

68 %

napadenych organizaci nemélo zavedeny Gcinny
proces spravy oprav a ohrozeni zabezpeceni.
Vysoka zavislost na rucnich procesech namisto
automatizovanych oprav vedla ke kritickym
nedostatklim. Vyroba a kriticka infrastruktura
stéle Celi problém(m s Gdrzbou a opravou starsich
systémU provoznich technologii (OT).

Nedostatek nastroji pro operace
zabezpeceni:

Vétsina organizaci oznamila nedostatek
komplexnich informaci o zabezpeceni, protoze
jim chybély nastroje pro zabezpeceni nebo je
mély nespravné nakonfigurované. To pak vedlo
ke snizeni efektivity detekce a reakci.

60 %

organizaci oznamilo, ze nepouziva zadny nastroj
EDRS, coz je stézejni technologie pro detekci
a reakce.

60 %

neinvestovalo do technologie spravy akci

a informaci o zabezpeceni (SIEM), coz

vedlo k silim monitorovani, omezenym
moznostem detekce komplexnich hrozeb

a neefektivnim operacim zabezpeceni.
NejvyznamnéjsSim nedostatkem v nastrojich

a procesech SOC zlstava automatizace. Kv(li
tomu musi zaméstnanci SOC travit nespocet hodin
analyzou telemetrie ze systémU zabezpeceni.

84 %

napadenych organizaci nezavedlo integraci
vicecloudovych prostredi do svych nastroju
pro operace zabezpeceni.

Procesy reakci a zotaveni:

76 %

Absence Ucinného planu reakci byla kriticka oblast
zjisténa u 76 procent napadenych organizaci, coz
znemoznilo jejich spravnou pripravu a nepriznivé
ovlivnilo dobu trvéni reakce a zotavovani.

3 Omezena ochrana dat

Mnoha napadenym organizacim chybély
spravné procesy ochrany dat, coz mélo
znacny dopad na délku zotavovani

a schopnost vratit se k obchodnim operacim.
Mezi nejcastéjsi zjiSténé nedostatky patfi:

Nemeénna zaloha:

44 %

organizaci nemélo neménné zalohy
napadenych systému. Data navic ukazuji, ze
spravci neméli plany zalohovani a obnovovani
pro kritické prostredky, jako je AD.

Ochrana pred unikem informaci:

Utoénici obvykle najdou zptisob, jak
napadnout systémy, zneuzitim chyb

v zabezpeceni organizace, exfiltraci kritickych
dat pro vydirani, kradezi dusevniho vlastnictvi
nebo monetizaci.

92 %

napadenych organizaci neimplementovalo
Ucinné ridici mechanismy ochrany pred Gnikem
informaci ke zmirnéni téchto rizik. To vedlo

ke kritické ztraté dat.
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Nékde byl ransomware
na Ustupu, jinde na vzestupu

Letos jsme v porovnani s predchozim
rokem pozorovali pokles celkového poctu
ransomwarovych pfipadii oznamenych
nasim reakénim tymim v Severni Americe
a Evropé. Ve stejnou chvili doslo k nartstu
hlasenych pfipadu v Latinské Americe.

Ackoli aktivity policejnich
slozek pravdépodobné
snizily v roce 2022 cetnost
utoku, aktéri hrozeb
nejspise vyvinou nové
strategie, jak se v budoucnu
nenechat chytit.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Jednou z moznych interpretaci tohoto zjisténi
je, Ze se kyberzlocinci odchylili od oblasti,

u kterych je zfejmé vyssi riziko provéfovani

ze strany policejnich slozek, ve prospéch méné
chranénych cild. Jelikoz Microsoft nezaznamenal
vyrazné zlepsSeni v zabezpeceni firemnich siti

po celém svété, které by vysvétlilo pokles poctu
hovor(d s podporou v souvislosti s ransomwarem,
domnivame se, Ze nejpravdépodobné;si pfic¢inou
je kombinace aktivity policejnich slozek v letech
2021 a 2022, ktera prodrazila kriminalni ¢innost,
a nékterych geopolitickych udalosti roku 2022.

Jedny z nejrozsifenéjsich operaci Raa$S patfi rusky
mluvicimu zlocineckému uskupeni zndmému
jako REvil (také jako Sodinokibi), jehoz aktivita
zapocala v roce 2019. V fijnu 2021 byly servery
skupiny REvil vyfazeny v ramci mezinarodni
policejni operace Operation GoldDust” V lednu
2022 Rusko zatklo 14 udajnych clent skupiny
REvil a provedlo razii 25 mist, kde skupina
pusobila.? Bylo to poprvé, kdy Rusko zasahlo
proti operatorim ransomwaru na svém Gzemi.

2krat

Pocet ransomwarovych tGtokd
v nékterych oblastech klesl,
ale pozadovana vykupna jsou
vice nez dvojnasobna.

Ackoli aktivity policejnich slozek pravdépodobné
snizily v roce 2022 Cetnost utokd, aktéri

hrozeb nejspise vyvinou nové strategie,

jak se v budoucnu nenechat chytit. K tomu

se zdd, Ze napéti mezi Ruskem a Spojenymi staty
kv(li ruské invazi na Ukrajinu ukoncilo nadéjné
zacatky spoluprace Ruska v globalnim boji

proti ransomwaru. Po kratkém obdobi nejistoty
po zatéeni ¢len(l skupiny REvil prestaly Spojené
staty a Rusko spolupracovat na pronasledovani
ransomwarovych aktérd. To znamena,

Ze kyberzlocinci mizou Rusko opét povazovat
za bezpecné lzemi.

Pro budoucnost predvidame, ze mira
ransomwarovych aktivit bude zéviset
na odpovédich na nékteré zasadni otazky:

1. Budou vlady cinit kroky, které ransomwarovym
kyberzlo¢inclim zabrani operovat na jejich
Uzemi, nebo hledat zplsoby, jak narusit
¢innost aktér( v zahranici?

2. Budou ransomwarové skupiny ménit strategii,
aby nebylo zapotfebi ransomware pouzivat,
a prejdou na utoky vydiranim?

3. Dokazou organizace modernizovat
a transformovat své IT operace rychleji,
nez zlocinci dokazi zneuzivat chyby
v zabezpeceni?

4. Donuti pokroky ve vyhledavani a sledovani
plateb vykupného jejich prijemce zménit
strategii a zpUsob vyjednavani?

Kyberneticka
odolnost

Prispivajici
tymy

Poznatky a jejich vyuziti

@ Zamérte se na holistické strategie
zabezpecdeni, protoze vSechny rodiny
ransomwaru k napadeni sité zneuzivaji
stejné slabé stranky zabezpeceni.

@ Aktualizujte a dodrzujte zaklady
zabezpeceni, abyste si zajistili vyssi
zakladni Uroven ochrany dlkladnou
obranou, a modernizujte operace
zabezpeceni. Pfesun do cloudu umozni
rychleji detekovat hrozby a reagovat.

Odkazy na dalsi informace

Ochrana organizace pred ransomwarem |
Microsoft Security

7 zplsobd, jak posilit zabezpeceni
prostredi pred napadenim | Microsoft
Security Blog

Zlepseni obrany zalozené na Al
pro naruseni ¢lovékem fizeného
ransomwaru | Microsoft 365 Defender
Research Team

Security Insider: Nejnovéjsi poznatky
a aktualni informace o kybernetické
bezpecnosti | Microsoft Security



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4XSr1
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4XSr1
https://www.microsoft.com/security/blog/2021/08/11/7-ways-to-harden-your-environment-against-compromise/
https://www.microsoft.com/security/blog/2021/08/11/7-ways-to-harden-your-environment-against-compromise/
https://www.microsoft.com/security/blog/2021/08/11/7-ways-to-harden-your-environment-against-compromise/
https://www.microsoft.com/security/blog/2022/06/21/improving-ai-based-defenses-to-disrupt-human-operated-ransomware
https://www.microsoft.com/security/blog/2022/06/21/improving-ai-based-defenses-to-disrupt-human-operated-ransomware
https://www.microsoft.com/security/blog/2022/06/21/improving-ai-based-defenses-to-disrupt-human-operated-ransomware
https://www.microsoft.com/security/blog/2022/06/21/improving-ai-based-defenses-to-disrupt-human-operated-ransomware
https://www.microsoft.com/en-us/security/business/security-insider/
https://www.microsoft.com/en-us/security/business/security-insider/
https://www.microsoft.com/en-us/security/business/security-insider/
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Kyberneticka kriminalita
jako sluzba

Kyberneticka kriminalita jako sluzba (CaaS)
je rostouci a neustale se vyvijejici hrozbou
pro zakazniky po celém svété. Tym Digital
Crimes Unit (DCU) v Microsoftu zjistil,

Ze ekosystém CaasS stale roste, stejné

jako pocet online sluzeb, které usnadnuji
rizné kybernetické zlociny, véetné

BEC a clovékem fizeného ransomwaru.
Oblibenou metodou utoku je i nadale
phishing, protoze pro kyberzlocince

ma uspésna kradez a prodej pristupu

k ukradenym Gc¢tiim vyznamnou hodnotu.

V reakci na rostouci trh CaaS vylepsil tym DCU
pozorovaci systémy, které zjistuji a identifikuji
nabidky Caa$S v celém ekosystému internetu,
hlubokého webu, diikladné provérenych for°,
vyhrazenych web(, online diskuznich for

a platforem pro zasilani zprav.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Kyberzlocinci ted’ na konkrétnich vysledcich
spolupracuji i napfi¢ ¢asovymi pasmy a jazyky.
Napriklad jeden web CaaS spravovany jednou
osobou v Asii udrzuje operace v Evropé a vytvari
Skodlivé ucty v Africe. Vicejurisdikéni povaha
téchto operaci predstavuje z pohledu zakona

a dohledu nad jeho dodrzovanim slozité
problémy. V reakci na to DCU zaméfuje své Usili
na likvidaci skodlivé zlocinecké infrastruktury,
kterou se usnadnuji Utoky CaaS, a na spolupraci
s policejnimi organy po celém svété, které mizou
zlocince postavit pred spravedinost.

Kyberzlocinci stale astéji vyuZivaji analytické
nastroje k maximalizaci dosahu, rozsahu a zisku.
Stejné jako legitimni firmy musi weby CaaS
zajistit kvalitu produktd a sluzeb, aby si zachovaly
dobrou povést. Weby CaaS napfiklad rutinné
automatizuji pfistup k napadenym uctim,

aby ovéfily platnost kompromitovanych
prihlasovacich udajl. Pokud dojde k resetovani
hesla nebo opravé chyb v zabezpeceni,
kyberzlocinci prestavaji prodavat konkrétni
Ucty. Ve stale vétsi mife jsme nachazeli weby
Caas, které v ramci procesu kontroly kvality
zajistuji kupujicim ovéreni na vyzadani.

Kupujici tak v dsledku toho mdzou mit jistotu,
Ze web CaaS prodava aktivni Ucty a hesla,

a zaroven se tim snizuji pfipadné naklady
obchodnika Caa$, pokud by byly kradené
pfihlasovaci Udaje pred prodejem vyrazeny.

Dale tym DCU zjistil, ze weby CaaS nabizeji
kupujicim moznost nakoupit napadené

Ucty z konkrétnich geografickych oblasti,

od stanovenych poskytovatel( online sluzeb
a od konkrétnich napadenych jednotlivc(,
profesi a obor(. Casto se objednané Gty

zaméruji na odborniky nebo oddéleni,

ktefi zpracovavaji faktury, treba na CFO

nebo pohledavky. Obdobné se cilem stavaji

i odvétvi, ktera se Ucastni verejnych zakazek, a to
kvili mnozstvi informaci, které byvaji zverejnény
v ramci procesu verejnych nabidek.

Vysetrovani CaaS tymem DCU odhalila
nékolik hlavnich trendu:

Zvysuje se pocet a slozitost sluzeb.

Prikladem je vyvoj webovych prostredi,

ktera obvykle sestavaji z napadenych webovych
server(l, jimiz se automatizuji phishingové Gtoky.
Tym DCU zjistil, Ze prodejci CaaS zjednodusuiji
nahravani phishingovych sad nebo malwaru
prostiednictvim specializovanych webovych
fidicich panel(. Pres takovy fidici panel se pak
prodejci CaaS Casto nasledné pokusi prodat
aktérovi hrozeb i dalsi sluzby, napfiklad spamové
zpravy a specializované seznamy pfijemcd spamu
podle definovanych atribut(, jako je geograficka
poloha nebo profese. V nékterych pfipadech jsme
zjistili, Ze se jedno webové prostiedi pouzivalo

v nékolika kampanich Gtok{. To naznacuje,

Ze by aktéfi hrozeb mohli udrzovat trvaly

pfistup k napadenému serveru. Dale jsme zjistili
jak narlst anonymizaénich sluzeb dostupnych

v ramci ekosystému CaaS, tak nabidek uctd
virtualnich privatnich siti (VPN) a virtualnich
privatnich server( (VPS). Ve vétsiné pfipadu

byly nabizené VPN/VPS zajistény kradenymi
platebnimi kartami. K tomu weby CaaS nabizely
vice prostfedk( protokoll RDP (Remote Desktop
Protocol), SSH (Secure Shell) a cPanel, které slouzi
jako platforma k orchestraci kybernetickych

Kyberneticka
odolnost

Prispivajici
tymy

utokd. Obchodnici CaaS nakonfiguruji RDP, SSH
a cPanely pomoci vhodnych néastroju a skriptd,
které usnadnuji riizné typy kybernetickych utokd.

Sluzby pro vytvareni homoglyfickych domén
stale castéji pozaduji platbu v kryptoménach.

Homoglyfické domény napodobuji

legitimni ndzvy domény pomoci znaky,

které jsou vzhledové totozné nebo témér
totozné s jinym znakem. Cilem je oklamat
uzivatele, aby si myslel, ze homoglyficka
doména je ta prava. Takové domény jsou
vsudypfitomnou hrozbou a branou pro znacny
objem kybernetické kriminality. Weby CaaS

ted prodavaji vlastni homoglyfické nazvy domén.
To kupujicim umoznuje pozadat o napodobeni
nazvd konkrétnich domén a spolecnosti.

Jakmile obchodnici CaaS obdrzi platbu, pouziji
nastroj pro generovani homoglyfickych domén,
vyberou nazev domény a skodlivy homoglyf
zaregistruji. Platby za tuto sluzbu probihaji témér
vyhradné v kryptoméné.

2 750 000

registraci webu letos Gispésné
zablokovanych tymem DCU, coz
pfineslo naskok pred zlo¢innymi
aktéry, ktefi je planovali pouzit

ke globalni kybernetické kriminalité.
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Kyberneticka kriminalita
jako sluzba

pokracovani

pres 90 kontrol, které poskytnou identifikacni
Udaje o zafizeni. Mezi ty patfi informace, jestli jde
o virtualni pocitac, podrobnosti o pouzivaném
prohlizeci a hardwaru a dalsi. Pokud viechny
kontroly probéhnou Uspésné, komunikace

se odesle na cilovou phishingovou stranku.

Prodejci CaaS stale castéji nabizeji ke koupi
kradené prihlasovaci udaje.

Takové prihlasovaci Udaje umoznuji
neautorizovany pristup k uzivatelskym uctlm,
vCetné sluzby pro zasilani e-mailovych zpray,
prostiedkd pro sdileni firemnich soubort

a OneDrivu pro firmy. Pokud jsou ukradeny
pfihlasovaci Udaje spravce, neautorizovani
uzivatelé by mohli ziskat pristup k d@vérnym
souborlm, prostredkiim Azure a uzivatelskym
Uctdim firmy. V. mnoha pripadech Setfeni tymu
DCU zjistilo neopravnéné pouziti stejnych
prihlasovacich udajd na rliznych serverech
jako zplsob, jak automatizovat ovérovani
prihlasovacich udajd. Tento model naznacuje,
Ze se napadeny uzivatel mohl stat obéti
nejednoho phishingového Utoku nebo mé

na zafizeni malware, ktery umozniuje botnetovym
keyloggerlim sbirat prihlasovaci Udaje.

Objevuji se sluzby a produkty CaaS
s vylepsenymi funkcemi, které pomahaiji
uniknout odhaleni.

Jeden prodejce CaaS nabizi phishingové sady

s Vétsi slozitosti a vylepSenymi anonymizacnimi
funkcemi navrzenymi tak, aby obesly detekci

a systémy prevence, za pouhych 6 USD denné.
Sluzba nabizi fadu presmérovani, kterymi

se provadi kontroly, nez se povoli pfenos na dalsi
vrstvu nebo web. V jednom pfipadé probiha

Komplexni sluzby kybernetické kriminality
prodavaji predplatna spravovanych sluzeb.

Pokud je zabezpeceni operaci aktérd hrozeb
nedostatecné, obvykle je mlze kazdy krok online
zlocinu odhalit. Riziko odhaleni a identifikace
se zvysuje, pokud dojde k nakupu sluzeb

z vice web( CaaS. Tym DCU zaznamenal

na temném webu znepokojivy trend, kdy
dochézi k nardstu poctu sluzeb, které nabizeji
anonymizaci softwarového kédu a zobecnéni
textu webu, aby se snizilo riziko odhaleni.
Poskytovatelé komplexnich predplacenych
sluzeb kybernetické kriminality spravuji
vsechny sluzby a zarucuji vysledky, které riziko
odhaleni predplacejiciho OCN jesté dale snizuji.
Nizsi riziko pak vedlo k vétsi oblibé téchto
komplexnich sluzeb.

Phishing jako sluzba (PhaaS) je jednim
pfikladem komplexni sluzby kybernetické
kriminality. Phaa$ je evoluci predchozich sluzeb,
kterym se rika zcela nedetekovatelné sluzby
(fully undetectable services — FUD) a nabizi

se na principu predplatného. Mezi typické
podminky PhaaS patfi zajisténi aktivity
phishingového webu na jeden mésic.

Tym DCU identifikoval i obchodnika CaaS,

ktery jako predplatné nabizi Utoky DDoS. V tomto
modelu slouzi obchodnik CaaS jako externi zdroj
pro vytvareni a Udrzbu botnetu potiebného

k provedeni Gtokd. Kazdy zakaznik predplatného
DDosS ziskava sifrovanou sluzbu, ktera vylepsi

Phaa$, kyberzlocinci nabizeji nékolik sluzeb v ramci
jednoho predplatného. Kupujici musi v obecné roviné

udélat jen tfi véci:

: Poskytnout e-mailo-
Vybrat jednu ze stovek .
n;,bizer:ych <ablon \ vou adresu, na kterou \ Zaplatit obchod-
nebo navrh prijdou piihlaovaci nikovi Phaa$
phishingového webu udaje ziskané od v kryptoméne

obéti phishingu

Jakmile je tento postup dokoncen, obchodnik Phaa$S vytvari sluzby se tremi nebo ctyfmi vrstvami
presmérovani a hostovanim prostredkd, kterymi cili na konkrétni uzivatele. Nasledné je kampan spusténa
a zjistény prihlasovaci daje obéti, které jsou pak ovéreny a odeslany na e-mailovou adresu zadanou
kupujicim. Za priplatek mnoho obchodnikl PhaaS nabizi hostovani phishingovych webt na verejném
blockchainu, aby k nim bylo mozné pristupovat z libovolného prohlizece, a presmérovanim mdzou tito
obchodnici navést uzivatele na prostredek v distribuovaném registru.

zabezpedeni operaci, a nepretrzitou podporu

po dobu jednoho roku. Sluzba predplatného
DDoS nabizi rlizné architektury a metody utokd,
aby si kupujici mohl jednoduse vybrat prostredek,
na ktery se zaltoci, a prodejce zajisti pristup

k mnozstvi napadenych zafizeni v botnetu,

ze kterych utok probéhne. Naklady na predplatné
DDoS jsou pouhych 500 USD.

DCU aktivné pracuje na vyvoji nastroju a technik,
které identifikuji kyberzlocince CaaS a narusuji
jejich Cinnost. Vyvoj sluzeb CaaS s sebou nese
znacné prekazky, obzvlasté v pfipadé naruseni
kryptoménovych plateb.
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Trestné vyuziti kryptomén

V soucasné dobé se pouzivani kryptomén
stava béznou zalezitosti a zlocinci je stale
vice pouzivaji k iniku pred policejnimi
slozkami a opatrenimi proti prani
Spinavych penéz (AML). Pro policejni
slozky je pak obtiznéjsi dohledat

a vysledovat kryptoménovou platbu

ke kyberzlo¢incum.

Celosvétové investice do blockchainovych feseni

za posledni Ctyfi roky zaznamenaly rlist o pfiblizné
340 procent. Pocet novych kryptopenézenek narostl
priblizné o 270 procent. Na celém svété existuje vice
nez 83 miliond jedinecnych penézenek a celkova
kapitalizace trhu vSech kryptomén dosahla

k 28. cervenci 2022 pfiblizné 1,1 bilionu USD.X°

Zdroj: Twitter.com—@PeckShieldAlert
(PeckShield je ¢inska spolecnost zabyvajici
se bezpecnostni blockchainu.)

Sledovani ransomwarovych plateb

Ransomware je jednim z nejvétsich zdrojd nelegalné
ziskanych kryptomén. Ve snaze narusit Skodlivou
technickou infrastrukturu, ktera se pouzivéa

pfi ransomwarovych Utocich (pfikladem muze

byt naruseni Zloaderu v dubnu 2022%), tym

DCU Microsoftu sleduje zloc¢inecké penézenky.

Chce tak umoznit sledovani kryptomén a zajistit
moznosti zotaveni po Utoku.

Vysetrovatelé z tymu DCU zjistili, Ze ransomwarovi
aktéri vyvijeji své strategie komunikace

s obétmi tak, aby zakryli financni stopu.

Plvodné kyberzlocinci ve svych pozadavcich

na vykupné uvadéli bitcoinové adresy. Kv(ili tomu
vsak bylo snadné sledovat platebni transakce

na blockchainu, proto ransomwarovi aktéfi prestali
uvadét adresy penézenek a namisto toho pfipojuji
e-mailové adresy nebo odkazy na chatovaci weby,
na kterych obétem adresy pro platbu vykupného
sdéluji. Néktefi aktéfi dokonce vytvofili jedinecné
webové stranky a pfihlaSovaci Udaje pro jednotlivé
obéti, aby vyzkumnici zabezpeceni a policejni
slozky nemohli ziskat adresy penézenek zlocincd
predstiranim, Ze jsou obétmi. I pres veskeré snahy
zlo¢incl zakryt své stopy je stale mozné nékteré
platby vykupného ziskat zpét v soucinnosti

s policejnimi slozkami a spolecnostmi pro analyzu
kryptotrhu, které dokazi sledovat pohyb

na blockchainu.

Trend: Prani nelegalnich vynosi
pres decentralizované sménarny

Hlavnim problémem pro kyberzlodince je
prevod kryptomény na zakonné platidlo.
Kyberzlocinci k tomu maji nékolik moznosti

a kazda predstavuje jiny stupen nebezpeci.
Jednim ze zplsobd, jak riziko omezit, je prani
vynosU pres decentralizovanou sménarnu
(decentralized exchange — DEX) a nasledny
vyvod penéz dostupnymi moznostmi vyplaty,
tfeba pres centralizované sménarny (centralized

Sledovani nelegalné ziskané kryptomény

AscendEX.com

Uniswap V3

Finance ukradené
z AscendEX.com
11.12. 2021

Tym Digital Crimes Unit v Microsoftu pomoci nastroje pro provéfovani kryptomén Chainalysis odhalil, ze hackefi
AscendEX vyménili své kradené finance kromé Uniswapu i na mensi DEX s nazvem Curve. Tento diagram
znazorfuje cesty prani Spinavych penéz, které tym objevil. Kazdy kruh predstavuje nékolik penézenek a Cisla

na kazdém radku uvadéji celkovy pocet ether(i pfevedenych pro Gcely prani.

exchange — CEX) nebo sménou pfimo mezi uzivateli
(peer to peer — P2P) ¢i pres prostrednika (over

the counter — OTC). DEX jsou atraktivnim mistem
pro prani Spinavych penéz, nebot’ ¢asto nedodrzuji
opatreni AML.

V prosinci 2021 hackefi zautocili na globalni
platformu pro obchodovéani kryptomén AscendEx
a ukradli jejim zékaznikdim priblizné 77,7 milionu
USD v kryptoménach.!? Spolecnost AscendEx
najala firmy zabyvajici se analyzou blockchaint

a obrétila se na jiné CEX, aby zablokovaly
penézenky pfijimajici kradené finance. Adresy,

na které byly mince poslany, pak byly pfislusné
oznaceny na ethereovém prazkumnikovi
blockchainu Etherscan.!®* Aby hackefi obesli
upozornovani a seznamy blokovanych adres,
poslali 18. tinora 2022 1,5 milionu USD v etherech
sménarné Uniswap, coz je jedna z nejvétsich DEX
na svété.™

Pokud by DEX pfijaly silnéjsi opatfeni AML, mohlo
by to omezit aktivitu prani Spinavych penéz na jejich
platforméach a pfinutit kyberzlocince pouzivat

jiné metody obfuskace, treba kombinovani minci

nebo nelicencované sménarny. Sménarna Uniswap
napfiklad v nedavné dobé oznémila, ze pomoci
seznam( zacne blokovat sménarenské transakce
penézenek, o kterych je zndmo, ze byly pouzivany
pfi nelegalnich Cinnostech.t

Poznatky a jejich vyuziti

@ Pokud jste se stali obéti kybernetické
kriminality a zaplatili jste zlocinci pomoci

kryptomen, obratte se na policejni slozku,

ktera by vdm mohla pomoct sledovat

a ziskat zpét ztracené penize.

Pri vybéru DEX se seznamte se zavedenymi
opatrenimi AML.

@

Odkazy na dalsi informace

Hardwarova obrana pred hrozbami stale
slozitéjsiho napadani pocitacl s cilem tézit
kryptomény | Microsoft 365 Defender
Research Team
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Vyvijejici se prostredi
phishingovych hrozeb

Schémata phishingu pfihlasovacich udaju
zazivaji rozmach a ztistavaji vyznamnou
hrozbou pro uzivatele, at’ uz jsou kdekoli,
protoze bez rozdilu cili na vSechny
schranky. Objem phishingovych utoku je
fadové vétsi nez u vsech ostatnich hrozeb,
které nas vyzkumny tym sleduje a chrani
pred nimi.

Diky datm z Defenderu pro Office vidime
Skodlivy e-mail a aktivitu napadené identity.
Sluzba Azure Active Directory Identity Protection
poskytuje stéle vice informaci prostrednictvim
upozornéni na udalosti napadeni identity.
Defender for Cloud Apps nam ukazuje

udalosti pristupu k datlim napadené identity

a Microsoft 365 Defender (M365D) nabizi korelaci
mezi produkty. Metrika taktiky lateral movement
pochazi z Defenderu for Endpoint (upozornéni

a udalosti Uto¢ného chovani), Defenderu

pro Office (Skodlivy e-mail) a opét z M365D

pro korelaci mezi produkty.

710 milionu

phishingovych e-maild
zablokovanych kazdy tyden
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predstavuje 0,6 procenta viech zjisténych
1 h 1 2 m phishingovych e-maill. Zprava oddéleni IC3*® 5 3 1 OOO
Median doby, jak dlouho Gto¢nikovi publikovana v kvétnu 2022 ukazuje vzestupny Kromé adres URL zablokovanych
trva ziskat pfistup k soukromym trend exponovanych ztrat zpGsobenych Defenderem pro Office nas tym
datiim, pokud se stanete obéti utoky BEC. Digital Crimes Unit organizoval
phishingového e-mailu.’® . o L S vyfazeni 531 000 jedinecnych
Techniky pouzivané pfi phishingovych dtocich phishingovych adres URL
jsou stale slozitéjsi. V reakci na protiopatieni hostovanych mimo Microsoft.
se Utocnici prizpusobu;ji a hledaji nové zplsoby,
1 h 42 m jak své techniky uvést do praxe a jesté vice
Median doby, za jakou propracovat principy a mista hostovani
se Gto¢nik zaéne po napadeni infrastruktury pro operace kampani. To znamen3,
zafizeni nepozorované Ze organizace musi pravidelné pfehodnocovat
pohybovat ve firemni siti."’ svou strategii, jak implementovat Fedeni
zabezpedeni tak, aby blokovaly $kodlivé e-maily
a posilily fidici mechanismy pfistupu pro ucty
jednotlivych uzivateld.
Zjisténé phishingové e-maily
N C . s 900
Prihlasovaci Udaje Microsoftu 365 z(istavaji
pro utocniky stale jednim z nejzadanéjsich typ( 800
uctd. Jakmile dojde k napadeni pfihlasovacich 700
udaj, utocnici se mazou prihlasit k firemnim 600
pocitacovym systémuim a usnadnit ndkazu 2500
malwarem a ransomwarem, ukrast dlivérné = 400
informace a data spolec¢nosti ulozené = 300
v sharepointovych souborech, pokracovat v Sifeni 200
phishingovych zprav dalSimi skodlivymi e-maily
pomoci Outlooku a podobné. 102
Kromé kampani s SirSimi cili a phishingu b~ S b~ b~ S b~ N N N N N N
prihlasovacich udajl, dar a osobnich udajd Q & & Q & Q & & Q & & N
Utocnici cili na konkrétni firmy, které mizou 3 & T = 2 g 3 \% 2 é 2 3

zaplatit vétsi vykupné. E-mailovym phishingovym
Utoklm na firmy za Ucelem financniho zisku

se souhrnné fika utoky BEC. Kazdy mésic
Microsoft detekuje miliony e-mailt BEC, coz

Pocet kazdy tyden zjisténych phishingl stale narlsta. Pokles mezi prosincem a lednem je ocekavany sezénni
pokles, ktery byl patrny i v lonské zpravé. Zdroj: Signaly Exchange Online Protection
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Vyvijejici se prostredi
phishingovych hrozeb

pokracovani

I nadale sledujeme stabilni mezirocni

narGst poctu phishingovych e-maild.

Pfechod na vzdalenou praci v letech 2020 a 2021
s sebou pfinesl znac¢ny narlst phishingovych
utokd, které chtéji vyuzit méniciho se pracovniho
prostredi. Phishingovi operatofi rychle zavadéji
nové e-mailové sablony, ve kterych se vyuzivaji
nastrahy souvisejici s velkymi svétovymi
udalostmi, tfeba pandemii covidu-19, a témata
spojena se spolupraci a nastroji pro produktivitu,
treba sdileni souborl pres Disk Google

nebo OneDrive. I kdyz uz motivy covidu-19
nejsou tak Casté, stala se novou nastrahou

od pocatku brezna 2022 vélka na Ukrajiné.

Nasi vyzkumnici zjistili ohromujici narist
e-mailG, které napodobuji legitimni organizace

a 7adaji o dary v bitcoinech a etherech, udajné
na podporu ob&anl Ukrajiny.

Jen nékolik dni od zacatku valky na Ukrajiné
na konci Unora 2022 vyrazné vzrostl pocet
zjisténych phishingovych e-mailli obsahujicich
etherové adresy mezi firemnimi zakazniky.
Nejvice phishingovych e-mailli s adresou
penézenky Ethereum, a to pal milionu,

bylo rozeslano v prvnim bfeznovém tydnu.
Pred zacatkem valky byl pocet adres etherovych
penézenek v jinych e-mailech vyhodnocenych
jako phishing vyrazné nizsi, primérné nékolik
tisic e-mailG denné.

Vice nez kdy dfive phishingovi Gto¢nici
pouzivaji legitimni infrastrukturu, s niz stale
Castéji vedou phishingové kampané zamérené
na napadeni rdznych &asti provozni techniky,
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Phishingové e-maily s adresou ethereové penézenky
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Na zacatku ukrajinsko-ruského konfliktu se celkovy pocet zjisténych phishingovych e-mailll obsahujicich adresy
penézenek Ethereum zvysil, aby pak nasledné zacal opét klesat.

aby nemuseli kupovat, hostovat nebo provozovat
svou vlastni. Skodlivé e-maily tak mdzou
pochazet tfeba z napadenych Gctd odesilateld.
Utocnikdm tyto e-mailové adresy poskytu;ji
vyhody, protoze maji vyssi reputacni skore

a povazuji se za dlvéryhodnéjsi nez nové
vytvorené Ucty a domény. V nékterych
pokrocilejsich phishingovych kampanich jsme
zjistili, Ze Utocnici davaji prednost odesilani

a podvadéni z domén, které maji nespravné
nastaveny mechanismus DMARC™ se zasadami
,necinnosti”. Tim vznika prostor pro falSovani
e-maild.

Velké phishingové operace maji tendenci vyuZivat
k rozsahlym Gtok{m cloudové sluzby a cloudové
virtualni pocitace. Utocnici dokazou plné
automatizovat proces nasazovani a dorucovani
e-mailll z virtualnich pocitacd pomoci prenosl

e-maili protokolem SMTP nebo cloudové
e-mailové infrastruktury. Pfinasi jim to vyhodu
rychlého dorucovani a dobré povésti téchto
legitimnich sluzeb. Pokud se podafi skodlivy
e-mail poslat prostrednictvim téchto cloudovych
sluzeb, obranci se musi spoléhat na silné funkce
filtrovani e-mail(i, aby mohli e-maillim zablokovat
vstup do jejich prostiedi.

Hlavnim cilem phishingovych operatord
zUstavaji Ucty Microsoft, jak dosvédcuji

mnohé phishingové cilové stranky,

které napodobuiji pfihlasovaci stranku
Microsoftu 365. Phishingovi Utocnici se napfriklad
ve svych phishingovych sadach pokouseji vérné
napodobit pfihlaSovaci prostfedi Microsoftu
generovanim jedinecné adresy URL, ktera je
pfizplsobena pFijemci. Tato adresa URL vede

na Skodlivou webovou stranku, ktera sbira

Kyberneticka
odolnost

Prispivajici
tymy

pfihlasovaci Udaje, ale parametr v adrese URL
bude obsahovat konkrétni e-mailovou adresu
pfijemce. Jakmile cil na tuto stranku prejde,
phishingova sada pfedem vyplni pfihlaSovaci
Udaje uzivatele a firemni logo prizplsobené
podle e-mailu pfijemce a zrcadli tak vzhled
vlastni pfihlasovaci stranky Microsoftu

365 cilové spolecnosti.

Phishingova stranka, ktera napodobuje
prihlaSovani Microsoftu s dynamickym
obsahem
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Utoky na firemni e-maily

Ve, wvews

schémata a techniky, kterymi

prekonavaji nastaveni zabezpeceni

a cili na jednotlivce, firmy a organizace.

V reakci na to investujeme vyznamné
prostredky do dalSiho vylepsovani naseho
programu pro ochranu pred BEC.

BEC predstavuje nejnakladnéjsi kyberneticky
zlocin. Odhaduje se, ze v roce 2021 dosahly ztraty
pfiblizné 2,4 miliardy USD, coz predstavuje vice
nez 59 procent z hlavnich péti ztrat zplsobenych
internetovym zlocinem.?® Abychom porozuméli
rozsahu tohoto problému a zpGsobim,

jak uZivatele pfed BEC nejlépe chranit, vyzkumnici
zabezpeceni v Microsoftu sleduji nejbéznéjsi
schémata, ktera se pouzivaji pfi Utocich.

Témata BEC (leden—cerven 2022)
Podvod s darkovou
kartou 1,9 %

Obchodni informace 4,3 %

Presmérovani mzdy 4,6 %

Fale$na faktura 9,3 %

Nastraha BEC 79,9 %

Témata BEC podle procenta vyskytu

’ Situace v oblasti [Wzlfey4e}% Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Trendy BEC

Jako vstupni bod se Utocnici BEC obvykle
pokouseji zahdjit konverzaci a navazat dobry
vztah s potencialnimi obétmi. Utoénik pFedstira,
Ze je kolega nebo obchodni partner, a postupné
vede konverzaci smérem k penéznimu prevodu.
Uvodni e-mail, ktery sledujeme jako nastrahu
BEC, predstavuje témér 80 procent zjisténych
e-mailt BEC. Mezi dalsi trendy, které vyzkumnici
zabezpeceni v Microsoftu odhalili za posledni
rok, patfi:

+ Nejcastéji pouzivanymi technikami pfi Gtocich
BEC zjisténymi v roce 2022 bylo falSovani?
a napodobovani.?

» Podtyp BEC, ktery obétem zpUsobil
nejvétsi financni skody, byly falesné faktury
(podle objemu a pozadovanych castek
v dolarech zjisténych pfi nasich Setrenich
kampani BEC).

 Kradez obchodnich informaci, tfeba zprav
o zavazcich a kontaktl na zakazniky,
umoznuje Utocnikm pripravit presvéddivou
falesnou fakturu.

+ VétsSina pozadavkl na presmérovani mzdy
byla odeslana z bezplatnych e-mailovych
sluzeb, jen malokdy z napadenych uctd.
Objem e-maill z téchto zdroji byl nejvyssi
kolem prvniho a patnactého dne v mésici,
coz jsou nejcastéjsi vyplatni dny.

» Navzdory tomu, ze podvody s darkovymi
kartami jsou dobre znamou technikou
podvodu, predstavu;ji jen 1,9 procenta
zjiSténych Utokd BEC.

Kyberneticka
odolnost

Prispivajici
tymy

Poznatky a jejich vyuziti
Obrana pred phishingem

V rdmci snizovani rizika napadeni organizace phishingem je spravcim IT doporucovano

implementovat nasledujici zasady a funkce:

@ PoZadovat pouZivani MFA
pro vsechny Ucty, aby se omezily
neautorizované pristupy

@ Umoznit funkce podminéného pfistupu
pro vysoce privilegované Ucty, aby byl
blokovan pfistup ze zemi, oblasti
a IP adres, z nichz obvykle provoz
v organizaci nepochazi

(3) 2vazit pouzivani fyzickych bezpecnostnich
klich pro vedouci pracovniky, zaméstnance
pracujici s platbami nebo nakupy a dalsi
privilegované Ucty

(®) Vynutit pouzivani prohlizecu,
které podporuji sluzby jako Microsoft
SmartScreen pro analyzu podezrelého
chovani na adresach URL a blokovani
pristupu ke znamym skodlivym weblim?

@ Pouzivat feseni zabezpeceni zalozené
na strojovém uceni, treba Microsoft
Defender pro Office 365, které presune
vysoce pravdépodobny phishing
do karantény a spusti adresy URL a pfilohy
v sandboxu drive, nez se e-mail dostane
mezi pfichozi postu®

@ Povolit funkce ochrany
pred napodobovanim a falSovanim
v celé organizaci

(7) Nakonfigurovat zésady akci DKIM
(DomainKeys Identified Mail) a DMARC
(Domain-based Message Authentication
Reporting & Conformance), které zabrani
doruceni neovérenych e-maill, jez
by mohly falSovat renomované odesilatele

Auditovat tenanty a uzivateli vytvorena
povolujici pravidla a odebrat Siroké vyjimky
zalozené na doménach a IP adresach.

Tato pravidla maji ¢asto prednost a miizou
umoznit znamym skodlivym e-maillim
projit pres e-mailové filtry.

@ Pravidelné spoustét phishingové
simulatory, zméfit potencialni riziko v celé
organizaci a identifikovat a vzdélavat
ohrozené uzivatele

Odkazy na dalsi informace

Od kradeze souboru cookie po BEC:
Utocnici pouzivaji phishingové weby
AiTM jako vstupni bod pro dalsi financni
podvody | Microsoft 365 Defender
Research Team, Microsoft Threat
Intelligence Center (MSTIC)


https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
https://www.microsoft.com/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud
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Klamani homoglyfem

BEC a phishing jsou bézné techniky
socialniho inzenyrstvi. Ve zlocinu hraje
socialni inzenyrstvi vyznamnou roli,
protoze zlocinec si dokaze ziskat diivéru
cile a presvédcit jej ke spolupraci.

Ve fyzickém obchodé se k zajisténi divéry
v puvod produktu nebo sluzby pouzivaji
ochranné znamky a falesné vyrobky
predstavuji zneuziti prislusné znamky.
Obdobné se kyberzlocinci pfi phishingovém
Utoku tvari jako kontakt, se kterym je cil
obeznamen. Slouzi k tomu homoglyfy,
které potencialni obéti oklamou.

Homoglyf je ndzev domény, ktery se pouziva
pro e-mailovou komunikaci pfi BEC. V tomto
nazvu domény je urcity znak nahrazen jinym,
ktery je vzhledové témér nebo zcela totozny,
s cilem oklamat obét.

Homoglyfické techniky pouzivané
pfi pokusech o BEC

BEC ma v obecné roviné dveé faze. Soucasti prvni
z nich je napadeni prihlasovacich udaja.

Tyto typy uniku prihlasovacich ddaji mizou byt
disledkem phishingovych Utokd nebo velkych
unik( dat. Prihlasovaci Udaje jsou pak prodavany
nebo obchodovany na temném webu.

Druha faze je faze podvodu, kdy Utocnici
pouzivaji napadené prihlasovaci idaje

k sofistikovanému socidlnimu inzenyrstvi

s vyuzitim homoglyfickych e-mailovych domén.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru
Prubéh utoku BEC
Technika % domén vykazujicich Homoglyf v praxi
homoglyfickou techniku | Homoglyficka doména, ktera vypada totozné

. o jako postovni doména, kterou obét pozna,
nahr.1zal 25 % je zaregistrovana u poskytovatele e-mailu
nahr.izal 12 % se stejnym uzivatelskym jménem. Z napadené

. domény je pak odeslan zfalSovany e-mail
nahr.qza g % s nov§/r¥1iJ plztebnimi pokyny. Y
nahr.rnzam 6 % s _ L

S vyuzitim opensourcovych informaci a pristupu
nahr. .cam za .com 6 % k e-mailovym vlaknim zlocinec identifikuje
nahr. 0 za o 59 osoby, ktevr,é odpovidaji za fakturaci a platby.

- Pak vytvori napodobeninu e-mailové adresy
nahr. 1l za 1 3% osoby, ktera odesila faktury. Tato napodobenina
nahr. i zai 29 sestava ze stejného uzivatelského jména

a a postovni domény, ktera je homoglyfem
nahr. w za w 2% skFL)Jteéného odesilgtele. . %

i, 121 2% Utocnik zkopiruje e-mailovy fetézec obsahujici
nahr.eza a 2% skute¢nou fakturu a nasledné tuto fakturu
nahr.nn za m 1% pozméni tak, aby na ni bylo uvedeno jeho vlastni

- . 2 bankovni spojeni. Tato nova, upravena faktura
nahr.llzal, nahr.1zai 1% je pak odeslana z homoglyfické napodobeniny
nahr.ozau 1% e-mailu na cil. Jelikoz kontext dava smysl

o § o ) a e-mail vypada jako pravy, cil se Casto fidi
Analyza vice nezvl700 homoglyflcvkych domén 5 falednymi pokyny.
v obdobi leden—cervenec 2022. Ackoli bylo vyuzito
170 homoglyfickych technik, 75 % domén jich
pouzivalo pouze 14.

Prispivajici
tymy

Kyberneticka
odolnost

Poznatky a jejich vyuziti

Vynucujte pouzivani prohlizecq,

které podporuji sluzby jako Bezpecné
odkazy a SmartScreen pro analyzu
podezrelého chovani na adresach
URL a blokovani pristupu ke znamym
Skodlivym webdm.?

Pouzivejte reseni zabezpeceni zalozené

na strojovém uceni, které presune

vysoce pravdépodobny phishing

do karantény a spusti adresy URL a pfilohy
v sandboxu dfive, nez se e-mail dostane
mezi prichozi postu.

Odkazy na dalSi informace

Internet Crime Complaint Center (IC3)
| Business Email Compromise: The
$43 Billion Scam

Prehled falsovani informaci — Office 365 |
Microsoft Docs

Prehled napodobovani — Office 365 |
Microsoft Docs



https://www.ic3.gov/Media/Y2022/PSA220504
https://www.ic3.gov/Media/Y2022/PSA220504
https://www.ic3.gov/Media/Y2022/PSA220504
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/learn-about-spoof-intelligence?view=o365-worldwide%0a
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/learn-about-spoof-intelligence?view=o365-worldwide%0a
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/impersonation-insight?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/impersonation-insight?view=o365-worldwide

Situace v oblasti [Wzlfeyde}%

Uvod kybernetické ze strany
narodnich statl
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Sestaveni tymu Digital Crimes

Unit v Microsoftu

Botnet Conficker Botnet Waledac Botnet Rustock

Botnet Sirefef/ZeroAccess

Operace
Zafizeni a ovliviiovani Kyberneticka
infrastruktura v kyberprostoru | odolnost

Botnet Trickbot

Prispivajici
tymy

Pokracujici zaméreni na narusovani

Dalsi kroky

DCU pokracuje v inova
a snazi se vyuzit své zk
z narusovani botnett

k organizaci koordino
operaci i nad ramec ma
Abychom byli tspesni
i v budoucnu, potrebuj
kreativni inzenyrstvi,
sdileni informaci, inova
pravni teorie a verejna
a soukroma partnerst




) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani Kyberneticka Prispivajici
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Kyberneticke zneuziti
infrastruktury

Internetové brany
jako infrastruktura
pro organizovani zlocinu

Zarizeni IoT se stavaji stale oblibenéjsim
cilem kyberzlocincq, ktefi vyuzivaji
rozsahlé botnety. Pokud uzivatelé
neinstaluji opravy na své smérovace

a nechavaji je pripojené pfimo k internetu,
aktéfi hrozeb je mizou zneuzit k pFistupu
do sité, zahajovani skodlivych utoka,

a dokonce i k podpofre jejich operaci.

Tym Microsoft Defender for IoT provadi vyzkum
zafizeni od starsich kontroler( primyslovych
fidicich systémU az po nejmodernéjsi senzory
IoT. Zkouma malware specificky pro IoT a OT,
aby rozsifil sdileny seznam ukazatel(i napadeni.

Smérovace jsou obzvlasté ohrozené vektory
utoku, protoze jsou vsudypfitomné — nachazeji
se v domacnostech i organizacich pfipojenych
k internetu. Sledovali jsme aktivitu smérovact
MikroTik, které jsou oblibené po celém svété

u domacich i firemnich zakaznik(, a zjistovali
jsme, jak se vyuZivaji k ovladani a fizeni (C2),
Utokim na DNS (Domain Name System)

a zneuzivani pocitacl k tézbé kryptomeén.

Konkrétné jsme zjistili, jak operatofi Trickbotu
vyuZzivaji napadené smérovace MikroTik a méni
jejich konfiguraci tak, aby je mohli pouzit jako
soucast své infrastruktury C2. Oblibenost téchto
zafizeni pfispiva k zavaznosti jejich zneuziti
Trickbotem a jejich jedinecny hardware

a software umoznuji aktérlim hrozeb vyhnout

se tradi¢nim bezpecnostnim opatrenim, rozsifit
svou infrastrukturu a napadat dalsi zafizeni a sité.

Distribuce exponovanych smérovacu
MikroTik po svété

Pocet ohrozenych
smérovact MikroTik

93,868

=Ty

Odhalené smérovace jsou ohrozeny zneuzitim moznych
chyb v zabezpeceni.

Sledovanim a analyzou provozu obsahujiciho
pfikazy Secure Shell (SSH) jsme pozorovali
utocniky, ktefi pouzivaji smérovace MikroTik

ke komunikaci s infrastrukturou Trickbotu poté,
co ziskali legitimni prihlasovaci Udaje k zafizenim.
Tyto pfihlasovaci Udaje Ize ziskat prostfednictvim
utokd hrubou silou, zneuzitim zndmych chyb

v zabezpeceni, které maji k dispozici opravy,

a pouzivanim vychozich hesel. Po ziskani
pfistupu k zafizeni Uto¢nik spusti jedinecny

Retézec Gtokd Trickbotu

s Nastavuje skodlivé
Ridici
centrum

l
=

Vyhledava zafizeni
MikroTik pfistupna

Napadené )
Z internetu

zarizeni loT

!
=

Cilova sit

Instaluje v cilové siti
Trickbot prostred-
nictvim kampané

Krade prihlasovaci tdaje
k zarizeni a zachovava
trvalost

Spousti prikaz
pro presmérovani
provozu

@ 0 0

Provadi prazkum
s cilem zjistit
informace o siti

Komunikuje s C2 pres
smérovac, zavadi
skodlivé programy,
krade informace

Retézec Utok{ Trickbotu znazornuijici pouzivani IoT zafizeni MikroTik jako proxy server( pro C2

pfikaz, ktery prfesméruje provoz mezi dvéma
porty na smérovaci. Tim navaze komunikaci
mezi zafizenimi napadenymi Trickbotem a C2.

Nase znalosti riznych metod utok( na zafizeni
MikroTik, nejen Trickbotu, a zndmych béznych
chyb zabezpeceni a rizik (CVE) jsme sloucili

do opensourcového nastroje pro zafizeni
MikroTik, ktery dokaze extrahovat forenzni
artefakty souvisejici s Utoky na tato zarizeni.?!

Zafizeni fungujici jako reverzni proxy

pro C2 malwaru nejsou jedinecna jen pro Trickbot
a smérovace MikroTik. Ve spolupraci s tymem
RiskIQ v Microsoftu jsme vysledovali zapojena

C2 a pozorovanim certifikatd SSL jsme
identifikovali zafizeni Ubiquiti a LigoWave,

ktera byla napadena také.* Z toho ziejmé
vyplyva, Ze se zafizeni IoT stavaji aktivnimi
soucastmi utokl koordinovanych narodnimi staty
a oblibenymi cili kyberzlodincd, ktefi pouzivaji
velké botnety.
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Kryptozlocinci zneuzivaji
zarizeni loT

Zarizeni bran jsou stale hodnotnéjsi

cil pro aktéry hrozeb, protoze pocet
znamych chyb v zabezpeceni rok od roku
soustavné roste. Pouzivaji se pro tézbu
kryptomén a dalsi typy skodlivych aktivit.

Se stale rostouci oblibou kryptomén mnoho lidi
i organizaci investovalo vypocetni vykon a sitové
prostredky ze zafizeni, jako jsou smérovace,

k téZbé minci na blockchainu. Tézba kryptomén
je ale proces narocny na Cas i prostredky s nizkou
pravdépodobnosti Uspéchu. Aby tézafi zvysili
pravdépodobnost vytézeni mince, seskupuji

se do distribuovanych siti pro spolupréci,

ve kterych ziskavaji procentualni podil

na Uspésné vytézené minci podle poctu hodnot
hash vypocitanych jejich pfipojenymi prostredky.
Za posledni rok Microsoft zjistil, ze nardsta

pocet Utokd, které zneuzivaji smérovace
pro presmérovani tézby kryptomén.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Kyberzlocinci napadaji smérovace pfipojené

k tézarskym skupindm a pomoci Utok( DNS
Poisoning, které upravuji nastaveni DNS cilovych
zarizeni, pfesmérovavaji komunikaci tézby na své
IP adresy. Napadené smérovace zaregistruji

pro dany nazev domény nespravnou IP adresu

a odeslou své tézebni prostredky — nebo hodnoty
hash — do skupin aktérd hrozeb. Tyto skupiny
mUZou tézit anonymni mince souvisejici

s trestnou cinnosti nebo pouzivat legitimni
hodnoty hash vygenerované tézafri, aby ziskaly
procento z vytézené mince. Tim si zajistuji

svou odménu.

Jelikoz vice nez polovina znamych
chyb v zabezpeceni objevenych

v roce 2021 nema opravu, aktualizace
a zabezpeceni smérovacll ve
firemnich i soukromych sitich zUstava
vyznamnym problémem vlastnik(

a spravcu zarizeni.

Napadani zafizeni pro nelegalni tézbu kryptomén

&

Tézafi — ..
Fond zlocince

Tezari — [ = DNS Poisoning

] %Imérovaée\ @ AsIC

Tézari

Tézafi —

Cést hash(i z ptivodniho
fondu ukradnou Skodlivi
aktéri, nebo jsou prostredky
prevedeny na jejich fond,
nebo je na smérovacich
nainstalovany malware,
které kradou prostredky
pro tézbu.

Kryptoména

— B

=

Tézari

Utok DNS Poisoning na zafizeni bran ohrozuje legitimni téZebni ¢innosti a pfesmérovéva prostfedky na trestné

tézebni aktivity.

Virtualni pocitace jako
infrastruktura pro zlociny

K hromadnému prechodu do cloudu

se pridavaji i kyberzlocinci, ktefi vyuzivaji
privatni prostredky nic netusicich

obéti ziskané prostrednictvim

phishingu nebo distribuovanych

nastroju pro kradez pfihlasovacich

udaju. Mnoho kyberzloé¢incu voli jako
zaklad svych skodlivych infrastruktur
cloudové virtualni pocitace, kontejnery

a mikrosluzby.

Jakmile kyberzlocinec ziska pfistup, k zavedeni
infrastruktury maze vést posloupnost udalosti,
treba vytvoreni fady virtualnich poditact
skriptovanim a automatizovanych procesu.

Tyto skriptované automatizované procesy

se pouzivaji k zahajovani skodlivych aktivit,
vcetné rozsahlych Utokd e-mailovym spamem,
phishingovych Utok( a webovych stranek
hostujicich $kodlivy obsah. Mezi skodlivé
aktivity maze patfit i nastaveni Skalovaného
virtualni prostredi, které tézi kryptomény. To pak
pro koncovou obét mlze znamenat Ucet ve vysi
stovek tisic dolari na konci mésice.

Kyberzlocinci jsou si védomi, ze jejich Skodliva
aktivita m& omezenou Zivotnost, nez bude
detekovana a zablokovana. Proto pokrocili dale
a ted" aktivné pracuji i s pfipravenymi nahradnimi
plény. Bylo zpozorovano, jak predem pfipravuji
napadené Ucty a monitoruji jejich prostiedi.
Hned jak je Gcet (nastaveny pomoci stovek

tisic virtualnich pocitacl) detekovan, prejdou

na dalsi Ucet, ktery je uz pfipraven na okamzitou

Kyberneticka
odolnost

Prispivajici
tymy

aktivaci skriptem, a skodliva aktivita pokracuje
déle jen s kratkou, nebo dokonce viibec
Zadnou prestavkou.

Podobné jako cloudovou infrastrukturu je
mozné i mistni infrastrukturu pouzit pfi Gtocich
virtuadlnimi mistnimi prostredimi, ktera jsou
mistnimu uzivateli nezndma. To vyzaduje,

aby pocatecni vstupni bod zlstal otevieny

a pristupny. Déle kyberzlocinci zneuzivaji mistni
privatni prostredky k vytvoreni nasledného
fetézce cloudové infrastruktury nastavené

na zakryti jejich plvodu tak, aby nedoslo

k detekci vytvoreni podezielé infrastruktury.

Poznatky a jejich vyuziti

Implementujte dobrou kybernetickou
hygienu a zajistujte zaméstnanciim
Skoleni v oblasti kybernetické
bezpecnosti, aby védeéli, jak se branit
socialnimu inzenyrstvi.

Provadéjte pravidelné automatizované
kontroly anomalii v aktivité uzivatell
prostrednictvim Skalovatelnych detekci,
které omezi tyto typy Gtokd.

Aktualizujte a zabezpecte smérovace
ve firemnich a privatnich sitich.
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Je hacktivismus
nezvratny trend?

Ackoli hacktivismus neni novy jev,
valka na Ukrajiné s sebou prinesla
prudky nartist dobrovolnych hackeru.
Patii mezi né i takovi, jejichz cinnost
ridila statni sprava a ktefi nasazovali
kybernetické nastroje k poskozovani
povésti nebo prostiedku politickych
protivniku, organizaci, nebo dokonce
i narodnich statu.

V Unoru 2022 ukrajinska statni sprava vybidla
soukromé osoby po celém svété, aby jako

soucast jeji 300tisicové ,IT armady” provadély
kybernetické Utoky na Rusko.* Ve stejnou

chvili zavedené haktivistické skupiny, tfeba
Anonymous, Ghostsec, Against the West,
Belarusian Cyber Partisans a RaidForum2, zacaly
provadét utoky na podporu Ukrajiny. Jiné skupiny,
vCetné nékterych ¢len ransomwarového gangu
Conti, se postavily na stranu Ruska.*

V nésledujicich mésicich byly aktivity skupiny
Anonymous velmi patrné. Hackefi, ktefi jednali
jménem skupiny — nebo jménem jednoho

z jejich partner(i — docasné vyradili tisice ruskych
a béloruskych web, zverejnili stovky gigabajtl
kradenych dat, napadli ruské televizni kanaly

a nasadili proukrajinsky obsah, a dokonce

i nabidli bitcoinovou platbu za odevzdané

ruské tanky.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Vzestup hackert z fad obcanti

Platformy socialnich médii umoznily rychlou
organizaci a mobilizaci tisicl potencialnich
obcanskych hackerd, kterym byly poskytnuty
informace, jak vést snadné Utoky, jako je DDoS.
Organizatofi vyuzivali Twitter, Telegram a privatni
féra, kde shromazdovali hackery, organizovali
operace a sifili pokyny, jak hackovat.

Vétsina téchto hacker( vSak méla
pravdépodobné jen omezené dovednosti,
atois pokyny. Plynou z toho dvé mozné
varianty budoucnosti: jedna zahrnuje stovky
tisic jednotlivcl se zakladnimi technickymi
dovednostmi, ktefi budou s pomoci Sablon
Utokd provadét budouci koordinované
nebo individualni haktivistické Gtoky proti
cilim. V druhé budoucnosti nakonec dojde
k ukonceni nepratelskych aktivit na Ukrajiné,
¢imz se hacktivismus stane minulosti, alespon
do dalsiho politického nebo spolecenského
problému, ktery opét podniti akci.

Politizace hackert

Vétsi riziko, které tato politicka mobilizace
predstavuje, je nasazeni technicky

zdatnych hackerq, ktefi budou pokracovat

v kybernetickych Gtocich proti cizim statnim cildim
na podporu svych vlastnich narodnich priorit,

at' uz ze své vlastni iniciativy, nebo na pokyn

své statni spravy.

fran, Cina a Rusko uz hacktivismus pouzivaji
jako prostredek naboru do statnich hackerskych
skupin. Napfiklad v dubnu roku 2022 zahéjila
proruska hackerska skupina Killnet Gtoky DDoS
na Ceské drahy, mistni letisté a server ceské

verejné sluzby, i kdyz Cesko neni piimo zapojeno
do valky.*® Ve stejnou chvili nékteré statni spravy
muZou pouzivat hacktivismus jako kryti tradicnich
operaci kybernetické Spionaze nebo sabotaze -
napriklad irdnské aktivity proti Izraeli.

V prostredi s vy$$im poctem Utokd DDoS
spojenych s hacktivismem ma technologicky
primysl pred sebou naro¢ny kol rychle
porozumét rozdilu mezi béZnym a neobvyklym
tokem dat na web. Microsoft a jeho

partnefi vyvinuli sadu nastrojd, které odlisi
Skodlivy provoz DDoS a sleduji jej zpét

k jeho zdroji. Kromé toho dokaze platforma
Azure od Microsoftu identifikovat pocitace,
které se na ni nachazeji a vytvareji neobvykle
vysoké Urovné odchoziho provozu.

Takové pocitace pak vypina.

Vznik protestwaru

Protestware vznikl jako ptimy dUsledek citové
odezvy na valku mezi Ruskem a Ukrajinou.
Néktefi vyvojafi opensourcového softwaru
vyuZili oblibenosti svého softwaru jako
prostredek, jak vyjadrit sv(ij nazor nebo udélat
néco proti nastavajici geopolitické situaci.
Takovymi prostfedky mohly byt neskodné
textové soubory oteviené na plose

nebo v prohlizedi, které hlasaly mir, ale tfeba

i cilené utoky podle geografické polohy IP adresy
a nicivé akce, jako je vymazani pevného disku.

S postupnym vyvojem celosvétovych udalosti
mUZeme ocekavat, Ze se v budoucnu protestware
opét objevi. JelikozZ jde v obecné roviné

o pfipady, kdy se uznavani opensourcovi vyvojari
rozhoduji vyjadfovat pomoci svych vlastnich
opensourcovych soucasti osobni nazory,

Kyberneticka
odolnost

Prispivajici
tymy

neexistuje v soucasné dobé zadny zplsob,

jak v baliccich zdrojovych soubor( témto
zménam zabranit. Uzivatelé by méli mit na paméti
mozny dopad.

Platformy socialnich médii umoznily
organizaci a mobilizaci tisicd
potencialnich obcanskych hackerd,
kterym byly poskytnuty informace,
jak vést snadné utoky, jako je DDoS.

Poznatky a jejich vyuziti

@ Technologicky priimysl se musi spojit
a navrhnout komplexni odpovéd’
na tuto novou hrozbu.

Predni technologické spolecnosti,

mezi které patfi i Microsoft, maji nastroje
k identifikaci Skodlivého provozu
souvisejiciho s Utoky DDoS a vyrazuji
pocitace, ze kterych pochazeji.

@

Uzivatelé opensourcového softwaru
by méli béhem geopolitickych konfliktl
dbéat zvysené opatrnosti.
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Hrozby ze strany
narodnich statu

Ve

Aktéri narodnich statl zahajuji své stale propracovanéjsi
kybernetické Utoky, aby se nedali snadno pristihnout
a podporili své strategicke priority.

Situace v oblasti
kybernetické
kriminality

Hrozby

ze strany
narodnich statd

Zarizeni a
infrastruktura

Operace
ovliviiovani
v kyberprostoru

Kyberneticka
odolnost

Prispivajici
tymy
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Prehled hrozeb
ze strany narodnich statu

Aktéri narodnich statd zahajuji
své stale propracovanégjsi
kyberneticke utoky,

aby se nedali snadno
pristihnout a podporili

sve strategické priority.
Nasazenim kybernetickych
zbrani v hybridni valce

na Ukrajiné zapocal novy

vek konflikta.

Rusko svou valku podpofilo i operacemi
ovliviiovani informaci, kdyz pomoci propagandy
ovliviiovalo nazory v Rusku, na Ukrajiné

i po celém svété. Z prvniho hybridniho konfliktu
v plném rozsahu jsme ziskali i dalsi dulezité
poznatky. Zaprvé, zabezpeceni digitalnich
operaci a dat, a to v kyberprostoru i ve fyzickém
svété, Ize nejlépe zajistit presunem do cloudu.
Pocatecni ruské utoky cilily na mistni sluzby,

do kterych nasazovaly malware urceny k mazani
dat, a jedna z prvnich vystrelenych raket mirila
na fyzicka datacentra.

’ Situace v oblasti [Wglfeyde}% Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statl [ERESVISIIES v kyberprostoru

Ukrajina zareagovala urychlenym presunem uloh
a dat do hyperskalovatelnych cloud(i hostovanych
v datacentrech mimo Ukrajinu. Zadruhé, pokroky
v ziskavani informaci o kybernetickych hrozbach
a ochrana koncovych bodU zalozena na datech

a pokrocilych sluzbach Al a ML v cloudu

pomohly Ukrajiné v obrané pred kybernetickymi
utoky Ruska.

Jinde aktéri narodnich statl zintenzivnili

své aktivity a vyuzivaji pokrokl v technologiich
automatizace, cloudové infrastruktury

a vzdaleného pristupu, s nimiz Gtoci na Sirsi
skupinu cil. Castymi cili byly firemni
dodavatelské retézce pro IT, které umoznuiji
pristup ke koneé¢nym cilim. Ted;, kdyz

aktéfi rychle zneuzivaji neopravené chyby

v zabezpeceni, pouzivaji dimyslné techniky

i hrubou silu ke kradezi prihlasovacich Udajl

a zakryvaji své operace pomoci opensourcového
nebo legitimniho softwaru, je hygiena
kybernetické bezpecnosti dilezitéjsi nez kdy
drive. A kromé Ruska pak nicivé kybernetické
zbrané, vCetné ransomwaru, pouziva i fran,
ktery na nich zaklada své utoky.

Tato situace vyzaduje urychlené prijeti
konzistentni celosvetové architektury,

ktera uprednostnuje lidska prava a chrani

lidi pred bezohlednym chovanim statd

na internetu. VSechny narody musi spolupracovat
na implementaci uznavanych norem a pravidel
pro odpovédné chovani statu.

Obrana Ukrajiny: Prvni ponauéeni
z kybernetické valky — Microsoft
On the Issues

Casté&jsi cileni na kritickou
infrastrukturu, obzvlasté pak sektor
IT, financ¢ni sluzby, dopravni systémy
a komunikacni infrastrukturu

Vice se dozvite na str. 35

Dodavatelsky retézec IT
se pouziva jako brana
pro pfistup k cilim.

[>] Vice se dozvite na str. 36

Cina rozsifuje globalni
cileni, obzvlasté na malé
staty v jihovychodni
Asii, aby ziskala
informace

a konkurencni

vyhodu.

Vice se dozvite na str. 44

Kyberneticka
odolnost

Prispivajici
tymy

fran je od pievodu moci stale
agresivnéjsi, rozsiril ransomwarové utoky
za hranice mistnich protivnik( na USA

a EU a cili na exponovanou kritickou
infrastrukturu v USA.

[>] Vice se dozvite na str. 46

Hlavni taktikou se staly identifikace

a rychlé zneuzivani neopravenych chyb
v zabezpeceni. Pro Uspésnou obranu je
nezbytné rychle nasazovat aktualizace
zabezpeceni.

Zverejnéni
ohrozeni
zabezpeceni

y

Vydana
oprava

Zneuzivani ve
verejném prostoru

Vice se dozvite na str. 39

Kéd POC vydany
na GitHubu

Severni Korea cili na obranné a letecké
spolecnosti, kryptomény, zpravodajské
kanaly, zb&hy a humanitarni organizace,
aby dosahla cild rezimu: vybudovat obranu,
posilit ekonomiku a zajistit domaci stabilitu.

Vice se dozvite na str. 49

Kyberneticti zoldnéri ohrozuiji stabilitu kyberprostoru, protoze tento rostouci obor soukromych spolecnosti
vyviji a prodava pokrocilé nastroje, techniky a sluzby, které klientlim (jimiz jsou casto statni spravy)

umoznuji proniknout do siti a na zafizeni.
Vice se dozvite na str. 52



https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
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V navaznosti na znamé utoky
v letech 2020 a 2021 aktéri
hrozeb narodnich statu
vynalozili znacné prostredky
na nove bezpecnostni
ochrany, které organizace
implementuji v ramci obrany
pred propracovanymi
hrozbami.

’ Situace v oblasti [Wglfeyde}% Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statl [ERHESVISIIE] v kyberprostoru

Podobné jako podnikové organizace také
protivnici zacali pouzivat pokroky v automatizaci,
cloudové infrastrukture a technologiich
vzdaleného pristupu k rozsifeni Gtokl na vétsi
okruh cilG. Tyto zmény v taktice vyustily v nové
pfistupy a rozsahlé Utoky proti firemnim
dodavatelskym fetézciim. Hygiena zabezpeceni
IT zacala byt o to dulezitéjsi, protoze aktéri
vyvinuli nové zplsoby rychlého zneuzivani
neopravenych chyb v zabezpeceni, rozsifili
techniky napadani firemnich siti a zakryli

své operace opensourcovym nebo legitimnim
softwarem. Nové techniky Utoku zajistily nové
a hure zjistitelné vektory, kterymi je mozné
ziskat pristup do sité cile. A se stale siln&jSimi
valecnymi fyzickymi Utoky jsme zaznamenali,
ze kybernetické Utoky zacaly hrat vyznamnou
roli ve vojenské aktivité.

Konflikt na Ukrajiné predved| az pfilis horkou
ukazku, jak se kybernetické Utoky vyvijeji tak,
aby ovlivnily svét bok po boku vojenského stretu
na zemi. Energetické systémy, telekomunikacni
systémy, média a dalsi kriticka infrastruktura

se staly cilem fyzickych i kybernetickych Gtokd.
Pokusy o napadeni sité, ke kterym bézné
dochazelo v ramci kampani Spionaze a exfiltrace
informaci, se v hybridni valce zamérovaly

na nicivé utoky malwarem uréenym k mazani
dat na systémy kritické infrastruktury.

Propojeni zabezpeceni téchto systém s cloudem
umoznilo vcas zjistovat a narusovat Utoky

s potencialné devastujicimi nasledky.?

Viibec poprvé byly pfi velké kybernetické udalosti
pouzity detekce chovani, které vyuzivaji strojové
uceni a zndmé vzory Gtokd. Uspésné jimi byly
identifikovany a zastaveny dalsi Gtoky, aniz by byl
prfedem znam pouzivany malware, a to dokonce
dfive, nez si hrozeb byli védomi lidé. Kromé toho
jsme potvrdili, Ze ma vyznam v redlném

Case sdilet informace o hrozbach s obranci,

ktefi tyto systémy chrani. Ziskaji tak totiz stézejni
informace, s nimiz mizou ocekavat aktivni Gtoky
a branit se jim.

Aktéri hrozeb narodnich stat po celém svété

i nadale rozsiruji svou plsobnost novymi

i zavedenymi zpusoby. Cina, Severni Korea, fran

i Rusko podnikaly Utoky na zakazniky Microsoftu.
Béznym cilem se stal dodavatelsky retézec IT
sluzeb, protoze aktéfi presunuli svou pozornost
k navazujicim sluzbam, které se mdzou stat
pristupovymi body hned do nékolika organizaci.
Ocekavame, ze aktéfi budou i nadale zneuzivat
davérné vztahy ve firemnich dodavatelskych
retézcich. To jen zdlraznuje dllezitost uceleného
vynucovani pravidel ovérovani, ddsledného
opravovani a konfigurace Uctd pro infrastrukturu
vzdaleného pristupu a casté auditovani vztaht

s partnery, které ovéfi jejich pravost.

Jak aktéri narodnich statd, tak operatofri
ransomwaru a kyberzlocinci zareagovali

na vétsi expozici tim, Ze cili na chybné
nakonfigurované nebo neopravené podnikoveé
systémy (infrastrukturu VPN/VPS, mistni servery,
software tretich stran) a provadéji Utoky pomoci
cehokoli, co v systémech najdou. Mnoho z nich
zacalo Castéji pouzivat komoditni malware

a opensourcové nastroje cervenych tymd,
kterymi kryji svou skodlivou aktivitu.

Kyberneticka
odolnost

Prispivajici
tymy

Kvali tomu je zachovani silného standardu
hygieny zabezpeceni IT prostrednictvim
prioritnich oprav, zavadénim funkci proti
neopravnéné manipulaci, pouzivanim nastroj(i
pro spravu potencialnich oblasti Gtokd, tfeba
RiskIQ, s nimiz Ize ziskat uceleny pohled na oblast
utoku, a povolenim vicefaktorového ovérovani

v celé firmé zakladnim predpokladem pro aktivni
obranu pred mnoha dimyslnymi aktéry.

Aktéri narodnich statd také ve vetsi mire vyuzivaji
ransomware jako taktiku pfi svych Utocich

a Castéji pro né prebiraji vydéracsky malware
vytvoreny danym zlocineckym ekosystémem.
Pozorovali jsme aktéry z franu i Severni Korey,
ktefi pomoci komoditnich ransomwarovych
nastroji poskozovali cilové systémy, casto

i kritickou infrastrukturu, svych mistnich
protivnikd. A vidéli jsme i nardstajici hrozbu
kybernetickych Zoldnérd, kteri vyvijeji

a prodavaji nastroje, techniky a sluzby, s nimiz

Ize rozsifit zneuzivani na ohrozena reseni tietich
stran. DUmyslnost a pruznost Utokd aktérl
narodnich statl se bude kazdym rokem rozvijet.
Organizace musi zareagovat ziskavanim informaci
o téchto zménach u aktérd a ve stejné chvili
vyvijet obranné prostredky.

John Lambert
Corporate Vice President and Distinguished
Engineer, Microsoft Threat Intelligence Center
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'Pozadi dat narodnich
statd

Hrozby narodnich stati jsou nebezpecné
kybernetické aktivity, jejichz plivodem je
konkrétni zemé se ziejmym cilem podporit
narodni zajmy. Aktéfi narodnich statl patfi
mezi nejvyspéle;jsi a nejtrvalejsi hrozby,
kterym nasi zakaznici celi. Patfi mezi né
kradez dusevniho vlastnictvi, Spionaz,
sledovani, kradez pfihlasovacich udaju,
nicivé utoky a podobné.

Investujeme znacné prostredky do objevovani,
zkoumani a potirani téchto hrozeb.

Pokud na organizaci nebo jednotlivce

se zaregistrovanym uctem cili nebo Gtodi
pozorované aktivity narodniho statu, Microsoft
pfimo zakaznikovi zasle upozornéni ve tvaru
oznameni o narodnim statu (NSN), ve kterém
zakaznik najde informace potrebné k provéreni
dané aktivity. K ¢ervnu 2022 jsme dorucili vice
nez 67 000 NSN. Zacali jsme v roce 2018.

V této kapitole predstavime data upozornéni
NSN od Microsoftu a nabidneme tak pohled

na méfitelnou aktivitu. Uroven aktivity narodniho
statu vyobrazena v grafech se zaklada na poctu
NSN, které Microsoft zaslal zakaznikdm

v reakci na detekci aktért narodnich statd,

ktefi cilili nebo napadli alespon jeden Gcet

v organizaci zdkaznika.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Ctyfi hlavni narodni staty, jejichz skupiny hrozeb
zahrnujeme do této zpravy, jsou Rusko, Cina,
fran a Severni Korea. Z téchto zemi pochazi
nejcastéji pozorovani aktéri, ktefi za posledni
rok cilili na zakazniky Microsoftu. Zprava uvadi

i nase poznatky o skupinach hrozeb z Libanonu
a od kybernetickych zoldnér(, pfipadné
najemnych Utocnikd ze soukromého sektoru.

Skupiny narodnich statll Microsoft identifikuje
nazvy chemickych prvkd (napriklad NOBELIUM),

z nichz nékteré jsou uvedeny na nasledujici
strance. Oznaceni DEV-#### pak pouzivame
jako docasny nazev pro neznamé, objevujici

se nebo rozvijejici se shluky nebezpecné aktivity.
Umoziuje ndm to sledovat je jako jedinecnou
sadu informaci, nez dosahneme vysoké miry
jistoty o jejich pdvodu nebo o identité aktéra,
ktery za nimi stoji.

Jakmile DEV splni kritéria, je preveden
na pojmenovaného aktéra nebo sloucen

Kyberneticka
odolnost tymy

Prispivajici

s existujicimi aktéry. V prabéhu této kapitoly
budeme citovat pfiklady skupin narodnich statd
a DEV a nabidneme hlubsi pohled na cile Gtokd,
techniky a analyzy jejich motivaci. Ackoli mnoho
z téchto skupin pouziva stejné nastroje jako
kyberzlocinci, predstavuji jedinecné hrozby

ve formé malwaru na miru, schopnosti objevit

a vyuzit ohrozeni zabezpeceni nultého dne

a pravni beztrestnosti.
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Ukazka aktérd narodniho statu a jejich aktivit

Rusko

Média, aktivisté za lidska

prava, politici, doprava
a energetika v USA
IT, statni sprava, Ukrajinska statni sprava,

vyzklumné ?klljpiny, armada, policejni slozky FOSFOR
0 vyssi vzdélani C

Gamaredon
APT29
NOBELIUM AKTINIUM
IT, piepravni spole¢nosti,
statni spravy Stredniho
B h vychodu
Statni sprava, Energetika, letectvi,

obrana, vyzkumné stéZejni vyrobni zavody, Izraelsky BOHRIUM Tortoiseshell
r skupiny, vyssi obranny pramysl| obranny
vzdélani o pramysl, IT

Charming Kitten

EnergeticBear

STRONCIUM Fancy Bear
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Personal

S rozvédky/obrany, Véda a technologie,
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SEABORGIUM || C2/ste Group Andariel, Dark Seoul,

Silent Chollima
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technologie . e S sektor, nevladni
IRIDIUM APTI5 Vixen Panda

Sandworm organizace, statni sprava
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Konni
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Lazarus
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Vyvijejici se prostredi
hrozeb

Poslani Microsoftu sledovat aktivitu aktért
narodnich statll a oznamovat zakaznikim,
zZe jsme zjistili cileni a Utoky na né, je
soucasti nasi mise chranit zakazniky

pred utoky.

Toto ozndmeni je stéZejni soucasti naseho
zavazku informovat zakazniky, jestli bylo
zjisténym Utokdm Uspésné zabranéno ochranami
nasich bezpecnostnich produkt(, nebo jestli

byly Gtoky uGcinné kvili nezndmému nedostatku
v zabezpeceni. Sledovani oznameni v priibéhu
casu pomaha Microsoftu identifikovat proménlivé
trendy hrozeb ze strany aktér( a zacilit ochranu
produktd na aktivni zmirfiovani hrozeb

pro zakazniky v nasich cloudovych sluzbach.

Diky takovému sledovani mizeme navic

sdilet data a prehledy o tom, co zjistujeme.
Analytici, ktefi sleduji aktéry a jejich utoky,
spoléhaji na kombinaci technickych indikator

a odbornost v geopolitickych zalezitostech,
kterd jim umoznuje porozumét motivacim
aktérd. Technicky a globalni kontext tak spojuji
do novych poznatkUl. Toto kuratorovani nabizi
jedinecny pohled na priority kybernetickych
aktér narodnich statd a na to, jak jejich motivace
mUZou odrazet politické, vojenské a ekonomické
priority narodnich statd, které je zaméstnavaji.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Politicky vyvoj za posledni rok stanovil priority

a postoj k rizikiim statem sponzorovanych skupin
hrozeb po celém svété. S tim, jak se oslabuji
geopolitické vztahy a jak priibojni jedinci ziskavaji
v nékterych statech vétsi vliv, jsou kyberneticti
aktéri otrlejSi a agresivnéjsi. Napriklad:

+ Rusko nelnavné Utocilo na ukrajinskou statni
spravu a kritickou infrastrukturu zemé, ¢imz
dopliiovalo pozemni vojenské operace.?

« fran agresivné hledal pristupové cesty
ke kritické infrastrukture v USA, tfeba
k pristavnim spravam.

« Severni Korea pokracovala ve své kampani
kradeze kryptomén od financnich
a technologickych spolecnosti.

« Cina rozsifila své globalni operace
kybernetické Spionaze.

I kdyz aktéfi narodnich statd dokazou byt
technicky zdatni a vyuzivaji Sirokou paletu taktik,
jejich utoky je casto mozné zmirnit dobrou
kybernetickou hygienou. Mnoho z téchto

aktér( spoléha na vcelku jednoduché technické
prostredky, tfeba e-maily pro cileny phishing,
kterymi dorucuji dimysiny malware. K dosazeni
svych cill neinvestuji do vyvoje Utokl na miru
ani nepouzivaji cilené socialni inzenyrstvi.

Kyberneticka
odolnost

Prispivajici
tymy

Pramyslova odvétvi, na které cili aktéfi narodnich stata
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Skupiny narodnich statd cilily na rizné sektory. Rusti a iransti statni aktéri cilili na IT prmysl, ktery pro né
predstavoval zplsob, jak se dostat k zakaznikdm IT firem. Vyzkumné skupiny, nevladni organizace (NGO),
univerzity a statni Urady také zdstaly mezi béznymi cili aktér(i narodnich statd.

Aktéri narodnich statl maji spousty cil{, jejichz
vysledkem maze byt zaméreni na konkrétni
skupiny organizaci nebo jednotlivcl. V minulém
roce doslo k narlistu Utokd na dodavatelské
fetézce, které se zamérovaly predevsim na IT
firmy. Napadenim poskytovatell IT sluzeb

Casto aktéri hrozeb zvladnou napadnout
pavodni cil prostirednictvim dlivérného vztahu

se spolecnosti, kterad spravuje propojené systémy,

nebo pfipadné zahajuji Utoky v mnohem vétsim
méritku tim, ze jedinym Utokem napadnou
stovky pfidruzenych zakaznikd. Po IT sektoru
jsou nejcastéji napadanymi subjekty vyzkumné
skupiny, akademici pracujici pro univerzity

a statni Urednici. Tito lidé predstavuji lakavé
.mékké cile” Spionaze, od kterych Ize ziskat
informace o geopolitickych problémech.
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Procentualni podil kritické infrastruktury

. Kriticka infrastruktura —.— z celkového poctu NSN

Nekriticka infrastruktura

Za posledni rok skupiny narodnich statu cilily na kritickou infrastrukturu® castéji. Aktéfi se zamérovali na spole¢nosti
v IT sektoru, financni sluzby, dopravni systémy a komunikacni infrastrukturu.

.Pred invazi na Ukrajinu se statni spravy domnivaly,
Ze aby data zUstala v bezpedi, nesmi opustit hranice.
Po invazi je migrace dat do cloudu a presun mimo
uzemni hranice soucasti planovani odolnosti a zasad
spravného fizeni.”

Cristin Flynn Goodwin,
Associate General Counsel, Customer Security & Trust

Nejméné

Kybernetické cileni skupin narodnich statd se v tomto
roce tykalo celého svéta. Obzvlasté silné se skupiny
zamérovaly na americké a britské podniky. Podle nasich
dat NSN patfily mezi jedny z nejéastéji napadanych
organizaci i ty v Izraeli, SAE, Kanadé, Némecku, Indii,
Svycarsku a Japonsku.

Poznatky a jejich vyuziti

@ Identifikujte a chrante potencialni cile
s hodnotnymi daty, ohrozené technologie,
informace a obchodni operace,
které by mohly byt soucasti strategickych
priorit skupin narodnich statd.

@ Zajistéte ochrany cloudu, které nabidnou
identifikaci a zmirnéni znamych i novych
hrozeb pro sit ve velkém.
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Dodavatelsky retézec IT
jako brana k digitalnimu
ekosystemu

Cileni narodnich statti na poskytovatele
IT sluzeb mlze umoznit aktériim hrozeb
zneuzivat jiné zajimavé organizace tim,
Ze vyuziji divéry a pfistupu ziskaného

k témto poskytovateliim dodavatelského
retézce. V poslednim roce skupiny
kybernetickych hrozeb ze strany narodnich
statd cilily na poskytovatele IT sluzeb,
aby mohly zautocit na cile tretich stran

a ziskat pristup k napojenym klientdm

v sektorech statni spravy, politiky

a kritické infrastruktury.

Poskytovatelé IT sluzeb jsou lakavymi
prechodnymi cili, protoze obsluhuji stovky
pfimych a tisice nepfimych klient(, ktefi jsou
pro zahranicni zpravodajské sluzby zajimavi.
Pokud dojde ke zneuziti, rutinni obchodni
postupy a delegovana opravnéni pro spravu,
ktera tyto firmy pouzivaji, miZzou umoznit
Skodlivym aktériim ziskat pristup do siti
poskytovatele IT sluzeb a manipulovat s nimi,
aniz by na sebe hned upozornili.

Loni se NOBELIUM pokusilo napadnout a zneuZit
privilegované Uty u poskytovatell cloudovych

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani Kyberneticka Prispivajici
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NOBELIUM ukazalo, ze pfistup, kdy je napaden
jeden subjekt s cilem napadnout mnoho jinych,
Ize zacilit na domnélé geopolitické protivniky.

V tomto uplynulém roce aktér hrozeb usiloval

o prlnik do systém( tretich stran i o pfimé
naruseni citlivych organizaci se sidlem v ¢lenskych
statech Severoatlantické aliance (NATO), kterou
ruska statni sprava vnima jako existencni hrozbu.
Mezi Cervencem 2021 a zacatkem Cervna 2022
smérovalo 48 procent oznameni zakazniklm
Microsoftu na ruské aktivity, které zakazniky
online sluzeb ohrozovaly, k firmam z IT

sektoru se sidlem v &lenskych zemich NATO.
Pravdépodobné mélo jit o pfechodné pfistupové
body. Celkové 90 procent oznameni o ruskych
nebezpecnych aktivitach ve stejném obdobi
smérovalo k zakazniklm v &lenskych zemich
NATO, predevsim v IT prlimyslu, vyzkumnych
skupinach, nevladnich organizacich (NGO)

a statnich sektorech. To naznacuje, ze byla
vyuzita strategie hledani nékolika zplisobd,

jak ziskat prvotni pfistup k témto cilim.

Doslo k posunu od zneuzivani
dodavatelského retézce softwaru

ke zneuzivani dodavatelského retézce
IT sluzeb, kdy jsou cilem poskytovatelé
cloudovych reseni a spravovanych
sluzeb, pres které se UtocCnik dostava

k cilovym zakazniktim.

Zpusoby utoki
= Cestal
= (Cesta 2

Socialni inzenyrstvi

Poskytovatel IT
nebo cloudovych sluzeb

Poskytovatel

Prihlasovaci

udaje ukradené —J

z mistni infrastruktury

Poskytovatel

cloudovych sluzeb
NOBELIUM

Vztah divéryhodnosti Azure Active Directory

Mistni pfistup

Cil statni
spravy ¢. 1

Poskytovatel IT

Reseni
vzdaleného pfistupu

Cil statni
spravy €. 2

Poskytovatel spravovanych sluzeb

spravovanych nebo
cloudovych sluzeb

feSeni a jinych spravovanych sluzeb se zamérem
ziskat cileny pfistup predevsim k americkym
a evropskym statnim a politickym zakazniklm.

Tento diagram znézornuje vicevektorovy pfistup NOBELIA k napadeni svych konecénych cild a vedlejsi skody,
které béhem UtokU utrpély jiné obéti. Kromé Cinnosti uvedenych vyse NOBELIUM zahdjilo Gtok password spray
a phishingové Utoky na souvisejici subjekty, a dokonce i na osobni Ucet nejméné jednoho statniho zaméstnance,
ktery mél poskytnout dalsi moznou cestu, kudy Gtocit.




38 Zprava spolecnosti Microsoft o digitalni obrané 2022

Dodavatelsky retézec IT
jako brana k digitalnimu
ekosystemu

pokracovani

V prabéhu roku centrum Microsoft Threat
Intelligence Center (MSTIC) zaznamenalo rostouci
pocet aktér( irdnského statu a jeho partnerd,
ktefi napadaiji IT spolecnosti. V. mnoha pfipadech
byli aktéfi pfistizeni pfi kradezi pfihlasovacich
Udajl, aby ziskali pristup k propojenym klientdm
a dosahli tak raznych cill, od ziskavani informaci
po odvetné nicivé Utoky.

 V Cervenci a srpnu 2021 DEV-0228 napadl|
izraelského poskytovatele firemniho softwaru,
aby nasledné napad| propojené zakazniky
v izraelskych obrannych, energetickych
a pravnich sektorech.*

» Od srpna do zafi 2021 Microsoft zaznamenal
prudky narlst poctu irdnskych statnich aktérd
zamérenych na IT spolecnosti se sidlem v Indii.
Absence naléhavych geopolitickych problém(,
které by takovou zménu vysvétlovaly,
naznaduje, Ze toto cileni slouzi k nepfimému
pfistupu k dcefinym spolecnostem a klientim
mimo Indii.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

* Vlednu 2022 skupina DEV-0198, pro kterou
jsme vyhodnotili, Ze spolupracuje s irdnskou
statni spravou, napadla izraelského
poskytovatele cloudovych sluzeb.

Microsoft usuzuje, Ze aktér pravdépodobné
vyuzil pfihlasovaci Udaje neopravnéné ziskané
od poskytovatele k ovéfeni u izraelské
logistické spole¢nosti. Centrum MSTIC
zjistilo, Ze pozdéji ve stejném mésici se tentyz
aktér pokousel zautocit na tuto logistickou
spolec¢nost nic¢ivymi kybernetickymi toky.
 Skupina POLONIUM z Libanonu, kterou jsme
vyhodnotili jako spolupracovnika iranskych
statnich skupin na technikach dodavatelského
fetézce IT, napadla v dubnu 2022 izraelskou IT
spolecnost s cilem ziskat pristup k obrannym
a pravnim organizacim v Izraeli.®

Uplynuly rok aktivity ukazuje, Ze se aktéri
hrozeb, jako jsou NOBELIUM a DEV-0228,
seznamuji s prostredim dGvéryhodnych

vztah(l organizace lépe nez organizace

samy. Tato vétsi hrozba zdUraznuje potrebu
organizaci porozumét hranicim a vstupnim
bodlm do svych digitalnich prostredkd a posilit
jejich zabezpeceni. Podtrhuje to i dilezitost
ddsledného monitorovani stavu kybernetického
zabezpeceni u poskytovateld IT sluzeb.
Organizace by napfriklad mély implementovat
vicefaktorové ovérovani a zasady podminéného
pfistupu, které skodlivym aktériim ztizi
zachytavani privilegovanych Gctd nebo

Sifeni v siti.

Dulkladné revize a audity partnerskych vztah(
pomahaji minimalizovat nepotfebna opravnéni
mezi vasi organizaci a poskytovateli a okamzité
odebrat pfistup u vztahd, které nepoznavate.
Podrobnéjsi seznameni s protokoly aktivit

a prohlizeni dostupné aktivity usnadnuje
hledani anomalii, které mlzou podnitit
podrobné;jsi provérovani.

Cileni narodnich statl na treti strany jim
umoznuje zneuzivat citlivé organizace
vyuzivanim daveryhodnosti a pristupu
v dodavatelském retézci.

Kyberneticka
odolnost

Prispivajici
tymy

Poznatky a jejich vyuziti

@ Kontrolujte a auditujte vztahy se vSemi
poskytovateli sluzeb a delegované
privilegované pristupy, aby bylo udéleno
co nejmeéné nepotrebnych opravnéni.
Odeberte pristup vsem partnerskym
vztahlim, které nepoznavate nebo jesté
nebyly auditovany.®

Povolte protokolovani a kontrolu veskeré
aktivity ovérovani pro infrastrukturu
vzdaleného pristupu a virtualni privatni
sité (VPN). Zamérte se na Ucty, které maji
nakonfigurované jen jednofaktorové
ovérovani, abyste mohli potvrdit jejich
pravost a provérit neobvyklou aktivitu.

@

Povolte vSem Uctim (véetne Uctd sluzeb)
MFA a zajistéte, Ze se bude MFA vynucovat
pro vsechna vzdalena pfipojeni.

K zabezpeceni Uctl pouzivejte reseni
bez hesel
Odkazy na dalsi informace

NOBELIUM cili na delegovana opravnéni
pro spravu, aby usnadnilo rozsahlejsi Gtoky |
Microsoft Threat Intelligence Center (MSTIC)

franské cileni na IT sektor na vzestupu |
Microsoft Threat Intelligence Center (MSTIC),
Microsoft Digital Security Unit

Odhalovani aktivity a infrastruktury skupiny
POLONIUM, ktera cili na izraelské organizace
| Microsoft Threat Intelligence Center
(N @)



https://www.microsoft.com/security/blog/2021/10/25/nobelium-targeting-delegated-administrative-privileges-to-facilitate-broader-attacks/
https://www.microsoft.com/security/blog/2021/10/25/nobelium-targeting-delegated-administrative-privileges-to-facilitate-broader-attacks/
https://www.microsoft.com/security/blog/2021/10/25/nobelium-targeting-delegated-administrative-privileges-to-facilitate-broader-attacks/
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2021/11/18/iranian-targeting-of-it-sector-on-the-rise/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
https://www.microsoft.com/security/blog/2022/06/02/exposing-polonium-activity-and-infrastructure-targeting-israeli-organizations/
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Rychlée zneuziti chyb
v zabezpeceni

Organizace zlepsuiji stav svého
kybernetického zabezpeceni a aktéfi
narodnich statl na to reaguji hledanim
novych a jedinecnych taktik, jak vést utoky
a vyhybat se odhaleni. Hlavni technikou

je pfi tom identifikace a zneuzivani

dfive neznamych chyb v zabezpeceni,
kterym se fika ohrozeni zabezpeceni
nultého dne.

Ohrozeni zabezpeceni nultého dne jsou
obzvlasté ucinny zplsob, jak zahdjit zneuzivani.
Chyby v zabezpeceni mlzou totiz po zverejnéni
rychle zacit pouzivat i jini aktéfi z fad narodnich
statl a zlocincu. Pocet verejné odhalenych
ohroZeni zabezpeceni nultého dne za posledni
rok je pfiblizné stejny jako loni, kdy byl ze vsech
predchozich nejvyssi.

Aktéfi kybernetickych hrozeb — narodni staty

i zlocinci — dokazi tyto chyby v zabezpeceni
vyuzivat stale zdatnéji. Zjistili jsme zkraceni

doby mezi ozndmenim chyby v zabezpeceni

a jeji komoditizaci. Proto je zcela nezbytné,

aby organizace zneuzitelna mista okamzité
opravily. Obdobné je dulezité, aby organizace
nebo jednotlivci, ktefi odhali nové chyby

v zabezpeceni, tyto chyby co nejdfive odpovédné
zverejnili nebo nahlasili pfislusSnym dodavatelim
v souladu s koordinovanymi postupy

pro zverejnovani chyb v zabezpeceni.

Tak se zajistuje, ze se chyby identifikuji

a ze pro né vzniknou véas opravy, které zakazniky
ochrani pred dfive nezndmymi hrozbami.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Mnoho organizaci predpoklada, ze je

méné pravdépodobné, Ze by se staly obéti
Utokl zneuzivajicich ohrozeni zabezpeceni
nultého dne, kdyz je nedilnou soucasti
zabezpedeni sité i sprava chyb v zabezpeceni.
Komoditizace zneuziti vSak vede k tomu,

Ze se chyby vyuzivaji mnohem rychleji.
Zneuziti nultého dne Casto najdou jini aktéfi,
ktefi umozni, aby se v kratkém casovém
obdobi hojné vyuzivala. To predstavuje riziko
pro neopravené systémy. I kdyz maze byt
obtizné zjistit, ze doslo ke zneuziti nultého
dne, byva snazsi detekovat Cinnost aktérd

po zneuZiti, a pokud je detekovana ve zcela
opraveném softwaru, byva také varovnym
priznakem napadeni.

Opravy vydané pro ohrozeni zabezpeceni
nultého dne
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Pocet zverejnénych zneuziti nultého dne na seznamu
BéZné chyby zabezpeceni a rizika (CVEs)

vvs

Rychlost a méfritko komoditizace chyb v zabezpeceni

Zverejnéni
ohrozeni
zabezpeceni

y

Vydana
oprava

Zneuzivani ve
vefejném prostoru

Kod POC vydany
na GitHubu

Kyberneticka
odolnost

Prispivajici
tymy

Riziko

K dispozici ve skeno-
vacich nastrojich

Primérné trva jen 14 dni od zvefejnéni chyby v zabezpeceni, nez je zneuziti k dispozici Siroké vefejnosti.
Tento diagram nabizi analyzu casovych os zneuziti ohrozeni zabezpeceni nultého dne spolu s poctem systém(
ohrozenych danym zneuzitim a aktivnich na internetu od chvile prvniho zverejnéni.

Ackoli utoky prostrednictvim ohrozeni
zabezpeceni nultého dne cili spise

na urcité mnozstvi organizaci, Casto
jsou zavedeny do vétsiho ekosystému
aktér hrozeb. Tim startuje zavod,

kdy aktéri hrozeb chtéji zneuzit

chybu v zabezpeceni v co nejvétsim
meéritku drive, nez potencialni cile
nainstaluji opravy.

Vyvoj zneuziti nezndmych ohrozeni zabezpeceni
pozorujeme u mnoha aktér( narodnich statd,
ale aktéfi hrozeb narodnich stat v Ciné jsou
obzvlasté schopni hledat a vyvijet zneuZiti
nultého dne. V zafi 2021 vesel v platnost

regulacni predpis o vykazovani chyb

v zabezpeceni. Je to viibec poprvé, co statni
sprava vyzaduje hlaseni chyb v zabezpeceni,
aby je statni urad mohl zkontrolovat dfive,

nez budou sdéleny vlastnikovi produktu

nebo sluzby. Toto nové nafizeni mize umoznit
nékterym prvkdm cinské statni spravy hromadit
nahlasené chyby v zabezpeceni s cilem pouzit
je jako zbran. Castéjsi vyuzivani nultych

dnl za posledni rok mezi &¢inskymi aktéry je
pravdépodobneé disledkem prvniho celého
roku platnosti pozadavku Ciny na odhalovani
chyb v zabezpeceni pro Cinskou bezpecnostni
komunitu. Je to velky krok ve zneuzivani ohrozeni
zabezpedeni nultého dne jako statni priority.
Chyby v zabezpeceni popsané nize byly nejdfive
vyvinuty a nasazeny aktéry narodnich statd

v Ciné pfi Utocich a az pak je odhalili a rozsifili
jini aktéri v rozsahlejSim ekosystému hrozeb.
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Rychlée zneuziti chyb
v zabezpeceni

pokracovani

Dokonce i organizace,
které nejsou cilem utok
narodnich statd, maji
omezeny c€as ha opravu
ohrozeni zabezpeceni
nultého dne v ohrozenych
systemech, nez dojde

ke zneuziti SirsSim
ekosystémem aktéra.

Tyto priklady nové identifikovanych chyb

v zabezpeceni ukazuji, Ze organizace

maji primérné 60 dni od nalezeni chyby

v zabezpeceni, nez bude online k dispozici

kdéd pro testovani konceptu (POC). Ten je ¢asto
déle pouzivan jinymi aktéry. Podobné maji
organizace v priméru 120 dni, nez bude chyba

v zabezpeceni k dispozici v automatizovanych
nastrojich pro skenovani a zneuzivani chyb,

treba v nastroji Metasploit. To pak casto vede

ke zneuzivani v masivnim méfitku. To poukazuje
na to, ze dokonce i organizace, které nejsou cilem
aktérd hrozeb narodnich statli, maji omezeny
Cas na opravu ohrozeni zabezpeceni nultého dne
v ohrozenych systémech, nez dojde ke zneuziti
chyb v SirSim ekosystému aktér(.

CVE-2021-35211 SolarWinds Serv-U

V Cervenci 2021 spolecnost SolarWinds vydala
poradce pro zabezpeceni kvili CVE-2021-35211

s podékovanim Microsoftu za oznameni.® Tou
dobou jsme zjistili, ze aktér hrozeb DEV-0322
spolupracujici s narodnim statem aktivné
zneuzival chybu v zabezpeceni produktu
SolarWinds Serv-U. Nas tym RiskIQ zaznamenal
mezi 15. cervnem a 9. Cervencem 12 646 IP adres,
které hostovaly verze napadenych zafizeni
pfipojené k internetu.

CVE-2021-40539 Zoho ManageEngine
ADSelfService Plus

V zafi 2021 nasi vyzkumnici zaznamenali

aktéry spratelené s Cinou, ktefi zneuzivali

Zoho ManageEngine u nékolika subjektt

se sidlem v USA. Chyba v zabezpeceni byla
verejné oznamena 6. zafi jako CVE-2021-40539
Zoho ManageEngine ADSelfService Plus,

které organizace obvykle pouzivaji ke zpracovani
resetl hesel.® Pozdéji v zafi tuto chybu zneuzival
DEV-0322, ktery ji pouzival jako pocatecni vektor,

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

pres ktery ziskal oporu v sitich a provadél dalsi
akce, vcetné stahovani prihlasovacich udaj(,
instalace vlastnich binarnich soubor(i a zavadéni
malwaru pro zachovani trvalé pritomnosti.

V dobé zverejnéni skupina RiskQ pozorovala
4011 pripadu téchto aktivnich a k internetu
pfipojenych systémd.

CVE-2021-44077 Zoho ManageEngine
ServiceDesk Plus

Ke konci fijna 2021 jsme zjistili, Ze DEV-

0322 vyuzival chybu v zabezpeceni (CVE-2021-
44077) v druhém produktu Zoho ManageEngine,
ServiceDesk Plus — software pro IT help desk

se spravou prostredk(. DEV-0322 tuto chybu

v zabezpeceni vyuzil k cileni a napadeni

subjektl v sektorech zdravotnictvi, informacnich
technologiich, vyssiho vzdélavani a stézejnich
vyrobnich zavodu. 2. prosince Federalni Urad

pro vysetfovani (FBI) a Urad Cybersecurity and
Infrastructure Security Agency (CISA) vydaly

pro verfejnost spolecné upozornéni o aktérech
hrozeb narodnich statd, ktefi tuto chybu vyuZivaji.
V dobé zverejnéni skupina RiskQ pozorovala
7956 pripadd téchto aktivnich a k internetu
pfipojenych systém.

CVE-2021-42321 Microsoft Exchange

Béhem soutéze Tianfu Cup, mezinarodniho
setkani ke kybernetické bezpecnosti a soutéze

v hackovani konané 16. a 17. fijna 2021 v cinském
Ccheng-tu, bylo odhaleno zneuziti nultého dne
pro chybu v zabezpeceni Exchange CVE-2021-
42321. Vyzkumnici zabezpeceni v Microsoftu
zjistili, Ze chyba v Exchangi zacala byt verejné
zneuzivana 21. fijna, jen tfi dny po jejim odhaleni.
V dobé zverejnéni skupina RiskQ pozorovala

61 559 pripadl téchto aktivnich a k internetu
pripojenych systém. Aktivitu zneuzivani jsme
pozorovali jesté v listopadu 2021.

Kyberneticka Prispivajici
odolnost tymy

CVE-2022-26134 Confluence

Aktér s vazbami na Cinu pravdépodobné mél kod
pro zneuziti nultého dne v produktu Confluence
(CVE-2022-26134) Ctyfi dny pred zverejnénim
chyby, které probéhlo dne 2. cervna.
Pravdépodobné chybu vyuzil proti subjektu

se sidlem v USA. V dobé zverejnéni skupina RiskQ
pozorovala 53 621 pripadl téchto ohrozenych
systému Confluence na internetu.

Chyby v zabezpeceni se sdileji
a zneuzivaji v masivnim méritku
a se stale kratSimi prodlevami.

Poznatky a jejich vyuziti

@ Opravujte prioritné ohrozeni zabezpeceni
nultého dne hned po jejich zverejnéni,
necekejte s nasazenim na cyklus
spravy oprav.

@ Dokumentujte a inventarizujte veskeré

hardwarové a softwarové prostredky
podniku, abyste mohli zjistit riziko a rychle
urcit, kdy pracovat na opravach.
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Kybernetické strategie
ruskych statnich aktéru
v dobé valky ohrozuji
nejen Ukrajinu

Letos rusti statni aktéfi zahajovali
kybernetické operace, kterymi doplnovali
vojenské akce béhem ruské invaze

na Ukrajinu. Casto pouzivali stejnou
taktiku a techniky nasazované proti cilim
mimo Ukrajinu. Je nezbytné nutné, aby
organizace po celém svété prijaly opatreni
k posileni kybernetického zabezpeceni
pred digitalnimi hrozbami pochazejicimi
od aktérd hrozeb spolupracujicich

s Ruskem.

Situace na zemi se i nadale stale méni, jelikoz
ozbrojeny konflikt pfetrvava, a Ukrajina a jeji
spojenci by méli byt pfipraveni se branit,

pokud rusti statni kyberneticti operatofi navysi
Cetnost nebo intenzitu svych Gtokd v souladu

s vojenskymi cili. BEhem prvnich Ctyr mésicl
valky Microsoft zjistil, ze aktéfi hrozeb spojeni

s ruskou armadou zahajuji nejednu vinu nicivych
kybernetickych Utokd proti témér 50 rliznym
ukrajinskym uradtim a podnikdim. K mnoha
dalsim pak pronikali za Ucelem Spionaze.
Nebudou-li se pocitat operace proti zakaznikim
online sluzeb, 64 procent ruské nebezpecné
aktivity proti znamym cilim bylo v dobé od Unora
do ¢ervna mifeno na ukrajinské organizace.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani Kyberneticka Prispivajici
zpravy kriminality narodnich statt | infrastruktura v kyberprostoru | odolnost tymy
V kazdé operaci rusti aktéfi hrozeb pouZili mnohé | \eizastaizi cilova primyslova odvétvi na Ukrajing od invaze
z taktik, technik a postupt (TTP), které jsme
pozorovali jesté pred invazi. Probihaly na cile Informaéni technologie Vil ]
na Ukrajiné i mimo ni. Tito aktéfi méli za cil
.y y. s 10(y 3Cy
znicit data a zaskocit ukrajinské statni (o] 0
Urady v pocatecnich fazich konfliktu. Od té Eneraie
doby se pokousi mafit prepravu vojenské 9
a humanitarni pomoci na Ukrajinu, narusovat 8%

verejny pfistup ke sluzbam a médiim a krast
informace, které maji pro Rusko dlouhodobou
informacni i ekonomickou hodnotu.

Cileni na prepravu ohrozuje oblast, které je

pro preziti ukrajinskych obcan( kriticky dllezita.
Podle kvétnového priizkumu sponzorovaného
organizaci UNICEF se respondenti ve valkou
zasazenych méstskych oblastech nejvice obavali
o dopravu a paliva, naruseni dodavek, bezpeci
a volny pfistup k potravindm nebo |ékafskym

a finan¢nim sluzbam.** V cervnu krizovy
koordinator OSN pro Ukrajinu fekl, Ze nejméné
15,7 milionu lidi na Ukrajiné potrebuje rychlou
humanitarni pomoc a pocet bude s pokracujici
valkou dale narustat.!!

Mimo Ukrajinu Microsoft detekoval v obdobi
od konce Unora do Cervna ruské snahy

o naruseni siti 128 organizaci ve 42 zemich.
Spojené staty byly hlavnim cilem Ruska. Polsko,
pres které prochazi znacna cast mezinarodni
vojenské a humanitarni pomoci Ukrajiné, bylo
béhem tohoto obdobi také vyznamnym cilem.
I'v dubnu a kvétnu se aktéri hrozeb napojeni
na rusky stat zaméfili na organizace v Pobalti
a pocitacové sité v Dansku, Norsku, Finsku

a Svédsku.

Sy \/

Jaderny
prumysl

Doprava _—

7%

5%

7%

21%

Federalni, statni a mistni vladni organizace na Ukrajiné zdstaly hlavnim cilem ruskych statnich a se statem
propojenych skupin hrozeb po celou dobu konfliktu. Zaméreni na organizace v oblasti dopravy, energetiky,
financnictvi a médii upozornuje na riziko, které tyto kybernetické operace predstavuji pro sluzby,

na které se spoléhaji ukrajinsti obcané.
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Kybernetické strategie
ruskych statnich aktéru
v dobé valky ohrozuji
nejen Ukrajinu

pokracovani

Zaznamenali jsme narlst podobné aktivity,
ktera cilila na ministerstva zahranic¢i zemi NATO.

Ruské statni skupiny hrozeb se v poslednim roce
stale zajimaly o napadani kritické infrastruktury
jak na Ukrajiné, tak mimo ni. IRIDIUM nasadilo
malware Industroyer2 pfi nelspésném pokusu
zanechat miliony lidi na Ukrajiné bez elektfiny.
Mimo Ukrajinu vedl BROM z pocatku roku

2022 atoky na organizace, které se zabyvaji
vyrobou, a primyslové fidici systémy.

Rusti statni a se statem spolupracujici aktéfi
tento rok sméfovali kybernetické operace

proti Ukrajing, jejim spojenclim a dal$im cildm,
které maji informacni hodnotu. Pouzivali k tomu
mnohé z nasledujicich TTP:

Cileny phishing se skodlivymi pfilohami
nebo odkazy

Rusky stat a skupiny spojené s Ruskem, tfeba
AKTINIUM, NOBELIUM, STRONCIUM, DEV-
0257, SEABORGIUM a IRIDIUM pouzivaly
phishingové kampané, pomoci kterych ziskavaly
pocatecni pristup k pozadovanym uctim

a sitim v organizacich na Ukrajiné i mimo

ni. Mnoho kampani vyuzivalo jako nastrahu

na obéti napadené nebo falsSované Gcty

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani Kyberneticka Prispivajici
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru | odolnost tymy

v cilovych organizacich nebo ve stejném
primyslu a zajimavé motivy. NOBELIUM pouzilo
napadené diplomatické Ucty, ze kterych rozesilalo
phishingovou postu maskovanou jako
diplomaticka komunikace zaméstnanciim
ministerstev zahranici po celém svété.
STRONCIUM vytvorilo falesné ucty na zakladé
verejné dostupnych nazvl drziteld Gctl

ve vyzkumnych skupinach ve Spojenych statech

a rozesilalo phishingové zpravy, kterymi ziskavalo
pfistup k uctlim téchto vyzkumnych skupin.
SEABORGIUM jako phishingovou nastrahu
vyuzivalo zpravy o konfliktu na Ukrajing, kterymi
ziskavalo pristup k Gctim ve vyzkumnych
skupinach pro mezinarodni zélezitosti

v severskych zemich.

Zneuzivani dodavatelského retézce IT sluzeb
k ovliviiovani propojenych zakaznik

V zavéru roku 2021 rusti statni aktéfi napadli
poskytovatele IT sluzeb a vyuzili ziskany pfistup,
kterym si usnadnili neopravnéné zmény webt

a diky kterému mohl DEV-0586 v lednu nasadit
destruktivni malware Whispergate.!? DEV-0586
navic napadl sit'IT firmy, ktera vytvari systémy
pro spravu prostredkd pro ukrajinské ministerstvo
obrany a dalsi organizace v komunikacnim

a dopravnim odvétvi. Naznacuje to, Ze skupina

i v téchto oblastech zneuziva moznosti Utokd
tretich stran.

Na celém svété, ale obzvlasté ve Spojenych
statech a v zapadni Evropé, NOBELIUM cililo
v letech 2021 a 2022 na poskytovatele IT
sluzeb se zdmérem ziskat pristup ke statnim

a jinym citlivym sitim (viz diskuze k ohrozenim
zabezpeceni dodavatelského Fetézce vyse

v této kapitole).

vewvs

Spojené staty 55 %

Rusko

Spojené kralovstvi 8 %

Kanada3 % |

Némecko 3% |
Svycarsko 2 % 1
Ukrajina 2 % 1

Ostatni 27 %

| Informacni technolo-

gie 29 %

Nevladni
organizace 18 %

] Statni Grady
a sluzby 12 %

Skolstvi 12 %

J Financni sluzby 5 %

Ostatni 24 %

I pres silnéjsi zaméreni na ukrajinské organizace od zacatku roku 2022 byly podniky se sidlem v Severni Americe
a zapadni Evropé zakazniky online sluzeb, na které rusti aktéfi cilili nejcastéji. Kampar skupiny NOBELIUM vedena

proti IT sektoru udélala z tohoto sektoru nejcastéjsi cil za posledni rok.
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Kybernetické strategie
ruskych statnich aktéru
v dobé valky ohrozuji
nejen Ukrajinu

pokracovani

Zneuzivani verejnych aplikaci k ziskani
pocatecniho pristupu k sitim

Nejméné od konce roku 2021 skupina
STRONCIUM pracovala na vyvoji a zdokonalovani
svych schopnosti zneuzivat vefejné sluzby, treba
servery Microsoft Exchange, ke kradezi informaci.
STRONCIUM zneuzilo neopravené servery
Exchange k pfistupu k ukrajinskym statnim Gctdm
i organizacim napojenym na vojensky a obranny
primysl ve Spojenych statech, Libanonu, Peru

a Rumunsku a dalsi statni arady v Arménii, Bosné,
Kosovu a Malajsii. DEV-0586, ktery je propojen

s ruskou armadou, zneuzil chyby v zabezpeceni
serveru Confluence a ziskal pocatecni pristup

ke statnim a IT organizacim na Ukrajiné

a v dalSich zemich vychodni Evropy.

Rusky stat a na néj napojeni aktéri
hrozeb pouzivaji mnoho TTP, kterymi
napadali pro né zajimavé organizace
v dobach valky i miru.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Pouzivani Gc¢tl a protokoll pro spravu
a nativnich nastroja pro zjistovani sité
a taktiku lateral movement

Microsoft zjistil, ze jakmile rusti statni aktéri
ziskali pocatecni pfistup do sité, vyuzivali
legitimni Ucty a softwarové nastroje slouzici

k zakladni udrzbé, aby se co nejdéle vyhnuli
svému odhaleni. Spoléhali na napadené
identity s funkcemi pro spravu a platné
administrativni protokoly, nastroje a metody,

s jejichz pomoci aplikovali v sitich taktiku lateral
movement, aniz by okamzité pfitahli pozornost
automatickych nastrojd pro monitorovani

a ochranu sité.

Zakladni kyberneticka hygiena a zavedeni
detekce a reakce u koncovych bodd dokazi
zmirnit negativni dopad téchto typU operaci
v dobach miru i béhem valecnych konflikt{.

Nepredvidatelnost aktualniho konfliktu
vyzaduje, aby organizace po celém
svete zavadély opatreni, kterymi

posili kybernetické zabezpeceni

pred digitalnimi hrozbami ze strany
ruskych statnich a s Ruskem
spolupracujicich aktér hrozeb.

Poznatky a jejich vyuziti

@ Minimalizujte kradeze pfihlasovacich
Udajl a zneuzivani uctl tak, Ze pomoci
nastrojli MFA na ochranu identity
a vynucovanim pristupu s nejnizsi moznou
Urovni opravnéni ochranite identity
svych uzivatell a zabezpecite nejcitlivéjsi
a privilegované Ucty a systémy.

@ Instalujte aktualizace, aby vSechny systémy
mély co nejdrive tu nejvyssi Uroven
ochrany a byly stale aktualni.

@ Nasazujte v celé organizaci
feSeni antimalwaru, detekce
koncovych bodu a ochrany identity.
Kombinace bezpecnostnich reseni
pro dikladnou obranu a vyskolenych
a schopnych zaméstnanci miiZze organizaci
umoznit identifikovat a detekovat hrozby,
které by mély vliv na jeji podnikani,

a predchazet jim.

@ Zalohujte kritické systémy a povolte
protokolovani, aby bylo mozné provérovat
pripadnou zjisténou nebo ozndmenou
hrozbu prostredi a zotavit se z ni.

Dirazné se doporucuje zavést plan reakce
na incidenty.

Kyberneticka
odolnost

Prispivajici
tymy

Odkazy na dalsi informace

Obrana Ukrajiny: Prvni ponauceni
z kybernetické valky | Microsoft On
the Issues

I

Hybridni véalka na Ukrajiné | Microsoft On
the Issues

I

Aktivita kybernetickych hrozeb na Ukrajiné:
analyza a prostiedky | Microsoft Security
Response Center (MSRC)

'

NaruSovani kybernetickych utoki cilenych
na Ukrajinu | Microsoft On the Issues
Malwarové Utoky cilené na ukrajinskou
statni spravu | Microsoft On the Issues

MagicWeb: Trik skupiny NOBELIUM,
jak se po napadeni ovérit jako kdokoli
| Microsoft Threat Intelligence Center
(MSTIC), Detection and Response
Team (DART), Microsoft 365 Defender
Research Team



https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://msrc-blog.microsoft.com/2022/02/28/analysis-resources-cyber-threat-activity-ukraine/
https://msrc-blog.microsoft.com/2022/02/28/analysis-resources-cyber-threat-activity-ukraine/
https://msrc-blog.microsoft.com/2022/02/28/analysis-resources-cyber-threat-activity-ukraine/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/
https://blogs.microsoft.com/on-the-issues/2022/01/15/mstic-malware-cyberattacks-ukraine-government/
https://blogs.microsoft.com/on-the-issues/2022/01/15/mstic-malware-cyberattacks-ukraine-government/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
https://www.microsoft.com/security/blog/2022/08/24/magicweb-nobeliums-post-compromise-trick-to-authenticate-as-anyone/
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Cina rozsiruje globalni
cile pro svou konkurencni
vyhodu

V dnesnim slozitém geopolitickém prostredi
se ¢insti statni a s Cinou spolupracujici
aktéri hrozeb, ktefi provadéji kybernetické
operace, ¢asto zaméruji na podporu
strategickych vojenskych, ekonomickych

a zahranicnich cili zemé v souladu

se snahou Ciny ziskat konkuren¢ni vyhodu.
V poslednim roce Microsoft zpozoroval
rozsahlou aktivitu ¢inskych hrozeb, které
cili na zemé po celém svéteé.

Od poloviny roku 2021 Cina jedna s cilem

zajistit ekonomickou a financni stabilitu v dobé
nejvétsich narGstl pripad( covidu-19 za posledni
dva roky.’* Cina nadale upravuje sva stanoviska
ke geopolitickym udalostem, napfiklad snahou
najit rovnovahu mezi svym ,neomezenym"”
partnerstvim s Ruskem®* a zachovanim svého
postaveni ve svétovém déni."> Kromé toho postoj
Ciny proti Spojenym statdim a jejich spojenciim
ve vztahu k Tchaj-wanu?® a Jihoc¢inskému mofi
nadale narusuje zahraniéni vztahy s mnoha
zemémi.t’

Cinské statni a se statem spolupracujici
skupiny hrozeb posilily své cileni

na mensi zemé po celém sveté

a zameéruji se na Jihovychodni Asii,

kde chtéji ve vsech oblastech ziskat
konkurencni vyhodu.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Zemé, na které cili cinské statni
a se statem spolupracujici skupiny

D

Cina navic i nadale roziifuje sv(ij ekonomickych
vliv po celém svété prostrednictvim drive
zavedené tzv. Nové Hedvabné stezky (NHS),
kterou se pokousi obnovit komplexni investicni
ramec s EU® a vyjednat nové smlouvy o mistnim

obchodu v 15 zemich asijsko-pacifického regionu.

Tomuto ramci se fika Regionalni ekonomické
partnerstvi.’ Z pozorovanych kybernetickych
operaci a rozsahu cilovych subjekt( Microsoft
usuzuje, ze Cina bude i nadéle vyuzivat
kybernetické shromazdovani jako nastroj,
kterym podpofi své strategické politické,
vojenské a ekonomické cile.

Kybernetické cileni pravdépodobné podporuje
ekonomické a vojenské zajmy.

Microsoft pozoroval Cinské statni a se statem
spolupracuijici skupiny hrozeb, které ve velkém
méfitku cilily na mensi zemé po celém svéte.
To naznacuje, ze Cina pravdépodobné vyuziva
kybernetickou $pionaz jako soucast svého
globélniho ekonomického a vojenského vlivu.

vewvs

Spojené kralovstvi 7 %

Spojené staty americké 54 %

Kanada 5 % |
Tchaj-wan 5 % I
I

Itélie 3 %

Ostatni 26 %

Kyberneticka
odolnost

Prispivajici
tymy

Nevladni
organizace 28 %

Digitalni tisk a
vysilana média 17 %

| Informacni
technologie 10 %

Skolstvi 9 %

| Statni Urady
a sluzby 9 %

Ostatni 27 %

Sektory vyzkumnych skupin a nevlddnich organizaci, médi, IT, statni spravy a Skolstvi byly mezi nejcastéjsimi
cilovymi sektory pro skupiny hrozeb v Ciné, pravdépodobné se zamérem zajistit trvalé shromazdovani informaci

a prazkum.

Mezi cile patfily napfiklad zemé v Africe,
Karibské oblasti, na Stfednim vychodé,

v Oceanii a Jizni Asii. Na zemé v Jihovychodni
Asii a na tichomofskych ostrovech se Cina
zamérovala obzvlast.

V souladu s cinskou strategii NHS se skupiny
hrozeb v Ciné zaméfuji na subjekty

v Afghanistanu, Kazachstanu, Mauriciu, Namibii
a Trinidadu a Tobagu.?’ Napfiklad Republika

Trinidad a Tobago byla prvni karibska zemé,
ktera v roce 2018 podporila strategii NHS Ciny,
a Cina ji povazuje za dllezitého oblastniho
partnera. Od roku 2021 podnikal NIKL trvalé
sitové operace, kterymi cilil na Trinidad

a Tobago. Napfiklad v breznu 2022 NIKL
provadél prlizkumné aktivity zamérené

na statni Urad, pravdépodobné za Ucelem
shromazdovani informaci.
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Cina rozsiruje globalni
cile pro svou konkurencni
vyhodu

pokracovani

Dale Microsoft pozoroval, jak Cinské statni

a se statem spolupracujici skupiny hrozeb
zaméruji své sitové operace proti subjektdm

v Jihovychodni Asii a rozsifuji se do
tichomorskych ostrovnich zemi v souladu s tim,
jak Cina méni své vojenské a ekonomické priority
s ohledem na obnoveny zajem Spojenych
statd o tuto oblast. V lednu 2022 Microsoft
sledoval RADIUM, jak cili na energetickou
spolec¢nost a statni Ufad zabyvajici se
energetikou ve Vietnamu a na statni urad

v Indonésii. Aktivity skupiny RADIUM byly
pravdépodobné v souladu se strategickymi cili
Ciny v Jihoginském mofi.2t Ke konci Gnora a na
zacatku brezna skupina GALLIUM napadla vice
nez 100 ucth napojenych na predni mezivladni
organizace (IGO) v oblasti Jihovychodni Asie.
GALLIUM zacililo na IGO v oblasti ve stejnou
chvili, kdy byla ozndmena planovana schiize
mezi Spojenymi staty a mistnimi lidry.

Aktéri skupiny GALLIUM pravdépodobné
dostali za Ukol monitorovat pred udalosti
komunikaci a shromazdit informace.

Tam, kde Cina rozsifuje svdj vliv v tichomofskych
ostrovnich zemich, Ize pozorovat aktivity cinskych
skupin hrozeb. V dubnu Cina a Salamounovy
ostrovy podepsaly dohodu o zabezpeceni s cilem
Ludrzet mir a bezpedi”. Tato dohoda by mohla

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Ciné umoznit nasazovat ozbrojené policejni

a vojenské slozky na Salamounovy ostrovy.?

V kvétnu Cina usporadala druhy summit ministrG
zahrani¢nich véci z ostrovnich statl v ¢inském
tichomofi na Fidzi a navrhla rozsifit ,komplexni
strategické partnerstvi®, které podpofi

politické, kulturni, spolecenské, bezpecnostni

a klimatické zajmy a boj s pandemii.

Priblizné ve stejnou dobu v kvétnu Microsoft
identifikoval malware skupiny GADOLINIUM

v systémech statni spravy Salamounovych
ostrov(. RADIUM také provozovalo skodlivy

kdd na systémech telekomunikacni spole¢nosti
v Papui-Nové Guineji. Usuzujeme, Ze tyto aktivity
slouzily pravdépodobné ke shromazdovani
informaci, které podpofi celkovou mistni
strategii Ciny.

Microsoft narusuje operace skupiny NIKL,
je vsak vytrvala.

V prosinci 2021 tym Digital Crimes Unit

(DCU) v Microsoftu zaslal soudu US District
Court v Eastern District of Virginia zadost

0 opravneéni zajistit 42 domén fidicich center
(C2) ovladanych skupinou NIKL. Tyto domény
C2 byly vyuzivany pfi operacich proti statnim
spravam, diplomatickym subjektlim a nevladnim
organizacim ve Stredni a Jizni Americe, karibské
oblasti, Evropé a Severni Americe od zari 2019.%
Tyto operace skupiné NIKL zajistily dlouhodoby
pristup k nékolika subjektdim a od konce

roku 2019 umoznily priibézné exfiltrovat data
nékterych obéti.

Cina i nadéle navazuje dvoustranné ekonomické
vztahy s dalSimi zemémi, ¢asto v dohodach

souvisejicimi s NHS, a jeji globalni vliv dale
poroste. Usuzujeme, Ze Cinsti statni a se statem
spolupracujici aktéfi budou hledat cile

v oblastech statni spravy, diplomacie a nevladnich
organizaci, aby ziskali nové poznatky,
pravdépodobné pro ekonomickou $pionaz

nebo tradi¢ni cile shromazdovani informaci.

Od naruseni Microsoftem se NIKL zaméfil

na nékolik statnich Gradl, pravdépodobné

za Ucelem ziskat zpét ztraceny pfistup.

Mezi koncem brezna a kvétnem 2022 NIKL opét
napadl nejméné pét statnich uradd po celém
svété. To naznacuje, Ze skupina méla k témto
subjektlim dalsi vstupni body nebo znovu ziskala
pfistup prostrednictvim novych domén C2.
Vytrvalost skupiny NIKL v opakovaném napadani
stejnych statnich Gradl po celém svété ukazuje
na dllezitost této Ulohy na vysoké drovni.

Cina zaujima pevnéjsi postoj

k zahranicni politice. Usuzujeme,
Ze kyberneticka ekonomicka
Spionaz a shromazdovani dat
budou i nadale pokracovat.

Kyberneticka
odolnost

Prispivajici
tymy

Poznatky a jejich vyuziti

@ Posilte kybernetickou obranu a aktivné
tak zmirnéte kybernetické hrozby.
Vytrvalost ¢inskych aktér( hrozeb vyzaduje,
aby organizace vcas identifikovaly
a detekovaly mozna naruseni, chranily
pred nimi a reagovaly na né.

Aktéri hrozeb zneuzivaji planované ulohy?,
coz je pro né bézny zplsob, jak se vyhybat
odhaleni a zajistit si trvaly pristup.

Zavedte ve svém prostredi dodatecnou
ochranu, aby bylo chranéno pred touto
bézné pouzivanou technikou.?

I nadale pozorujeme, Ze se jako pocatecni
vektory do cilovych siti pouZivaji webova
prostredi.?” Organizace by mély posilit
zabezpeceni svych systému pred Utoky
pres webova prostredi, ktera mizou
Utocnik{im zajistit pristup a moznost
vzdalené spoustét prikazy.®

Odkazy na dalsi informace

NIKL cili na statni organizace v Latinské
Americe a Evropé | Microsoft Threat
Intelligence Center (MSTIC), Microsoft Digital
Security Unit (DSU)

Ochrana lidi pred nedavnymi kybernetickymi
Utoky | Microsoft On the Issues



https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://www.microsoft.com/security/blog/2021/12/06/nickel-targeting-government-organizations-across-latin-america-and-europe/
https://blogs.microsoft.com/on-the-issues/2021/12/06/cyberattacks-nickel-dcu-china/
https://blogs.microsoft.com/on-the-issues/2021/12/06/cyberattacks-nickel-dcu-china/

46 Zprava spolecnosti Microsoft o digitalni obrané 2022

Iran je po prevodu moci
stale agresivnéjsi

Microsoft zaznamenal, Ze iranské statni
skupiny a spolupracuijici aktéri zacali
Castéji a ve vétsim méritku kyberneticky
utodit na Izrael, rozsifovat ransomwarové
utoky za hranice mistnich protivnikd

na obéti v USA a EU a cilit na exponovanou
kritickou infrastrukturu v USA, kde si chtéji
pfinejmensim zajistit vychozi pozici

pro pripadné nicivé kybernetické utoky.

Po prevzeti prezidentského Gfadu novym
prezidentem zacala nardstat kyberneticka
agresivita iranskych statnich aktérd. V lété 2021
vystridal neoblomny prezident Ebrahim Raisi
umirnéného prezidenta Hasana Ruhaniho.

Na rozdil od Raisiho, ktery je pobocnikem
nejvyssiho predstavitele a blizky spojenec
Iranské revolucni gardy (IRGC), ochota byvalého
prezidenta Ruhaniho k diplomatickym jednanim
Casto zplisobovala konflikt s nejvyssim
predstavitelem a vrchnimi vidci IRGC.?° Ostré
postoje Raisiho spravy ziejmé podpofily ochotu
iranskych aktérd podnikat smélejsi akce proti
Izraeli a Zapadu, obzvlasté Spojenym statdm, a to
navzdory pokracujicim diplomatickym jednanim,
ktera maji za cil obnovit dohodu o jadernych
zbranich v Iranu.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Castéjsi a rozsahlejsi kybernetické Gtoky franu
proti Izraeli

Béhem tydn(, kdy Raisi dokoncil sestavovani
své skupiny pro zahrani¢ni politiku, irdnsti
statni aktéri zacali provadét své destruktivni
kybernetické Utoky proti Izraeli Castéji

nez v predchozim roce. Tyto ransomwarové
utoky a utoky typu hack-and-leak probihaly

v nékolikatydennich intervalech od zafi.

Mély souvislost s nejméné tfemi aktéry
spolupracujicimi s Irdnem, coZ naznacuje,

Ze Utoky mohly byt soucasti celonarodni odvetné
kampané proti Izraeli. Nejméné v jednom
pfipadé Microsoft vyhodnotil, Ze ransomwarovy
utok proti izraelské organizaci na konci roku
2021 mél za ukol zakryt Utok, ktery mél vymazat
data. Analyza malwaru provedena Microsoftem
zjistila, Ze ransomware nasazeny obéti byl
naprogramovan tak, aby po zasifrovani spustil
malware schopny vymazat data.

V roce 2022 zacaly irdnské kybernetické Utoky
mifit na vice cill a pouzivat vice technik.

V Unoru se DEV-0198 pokusil provést nicivy
Utok na izraelskou kritickou infrastrukturu.
Microsoft dale usuzuje, ze aktér spolupracujici
s Irdnem byl s nejvétsi pravdépodobnosti
zodpovédny za sofistikovany kyberneticky
Utok, ktery v Izraeli v ¢ervnu spustil nouzové
raketové sirény, pravdépodobné pomoci
softwaru upravujiciho zvuk pres IP sité.

franska hrozba pro kritickou infrastrukturu
v USA a Izraeli se v priibéhu roku zvysovala

fransti statni aktéri, které Microsoft vyhodnotil
jako partnery IRGC (FOSFOR a DEV-0198), cilili
od konce roku 2021 do poloviny roku 2022

na verejnou americkou a izraelskou kritickou
infrastrukturu. Pravdépodobnym cilem bylo
nabidnout Teheranu moznosti, jak provést
odvetnou akci proti stejnym odvétvim, z jejichz
naruseni v Iranu vysoci Ufednici IRGC vini
Spojené staty a Izrael.3! Usuzujeme, ze tato
aktivita souvisi s prohlasenimi generala IRGC
Golamrezy Dzalaliho, nejvyssiho predstavitele
irdnské organizace pro pasivni obranu, z konce
fijna 2021, ktery opakoval slova jinych vlivnych
osob v daném rezimu, Ze Spojené staty a Izrael
provadély kybernetické Utoky na iranské pfistavy,
Zeleznice a Cerpaci stanice.> Dzalali toto obvinéni
prones| podruhé pfipravenymi pozndmkami

v inscenované patecni modlitbé na podiu

s obrazkem, na kterém Fizena stfela dopada

na slova ,USA". Naznacuje to, Ze jeho vrchni
predstavitelé sdileli jeho nazor.*

FOSFOR zacal v fijnu 2021 ve velké mife

hledat v americkych organizacich neopravené
chyby v zabezpeceni Fortinet a ProxyShell.

Po napadeni byly tyto neopravené systémy
vyuzity k zahajovani ransomwarovych utokd,

v nékolika pfipadech proti kritické infrastrukture
ve Spojenych statech a dalSich zapadnich zemich.
Slo o prvni potvrzené pripady ransomwarovych
utokd souvisejicich s iranskym statem mimo
Stfedni vychod. V ndvaznosti na kyberneticky
utok proti irdnskym cerpacim stanicim,

ke kterému doslo na konci fijna, Microsoft
pozoroval prudky narlst ransomwarovych Utok
proti americkym spolecnostem. To naznacuje
moznou korelaci.

Kyberneticka
odolnost

Prispivajici
tymy

Ve stejnou dobu FOSFOR presel na pfimé

cileni, Casto prostiednictvim cileného phishingu,
na znamé americké spolecnosti pro kritickou
infrastrukturu, véetné velkych namornich
pfistavd a vstupnich letist, prepravnich
systémd, spolecnosti dodavatell verejnych
sluzeb a ropnych a plynarenskych spolec¢nosti.
Toto cileni, pfi kterém byl casto vyuZivan

cileny phishing, trvalo az do poloviny roku
2022. Cile pfesné odpovidaly odvétvim,

na ktera v Iranu podle Teheranu Gtocily Spojené
staty a Izrael, a pravdépodobné poskytly Irdnu
moznosti odvety. Napadeni témér totoznych
cill by otevrelo prilezitost odradit v budoucnu
od podobnych Utokl a zaroven se pokusit
vyhnout eskalaci stanovenim pficiny Gtoku,

aniz by to znamenalo pfiznani viny.

Oziveni cileni Iranu na infrastrukturu

56% 24% 19% 39%
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[l Kriticka infrastruktura Nekriticka infrastruktura Procentualni podil

kritické infrastruktury
z celkového poctu NSN

Na nejvyssi Grovné se cileni franu na kritickou
infrastrukturu dostalo od konce roku 2018 do zacatku
roku 2019. Pfi urcovani, zda spolecnost odpovida
kritériu kritické infrastruktury, jsme vyuzili smérnici US
Presidential Policy Directive 21 (PPD-21). (Cervenec 2021
— Cerven 2022)
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Iran je po prevodu moci
stale agresivnéjsi
pokracovani

V Izraeli DEV-0198 cilil na izraelské zeleznice,
logistické spolecnosti, poskytovatele softwaru
logistickych spolecnosti a spole¢nosti z oblasti
paliv se zamérenim na Cerpaci stanice. Na zacatku
roku 2022 tato skupina provedla narusujici Utoky
na sit’ velké izraelské logistické spolecnosti,

¢imz ji donutila vypnout své pocitace a ukoncit
nékteré ¢innosti, aby Utok zastavila. V jiném
pfipadé jsme skupinu pozorovali pfi pokusu
ziskat pfistup do sité velkého izraelského
prepravce prostiednictvim ukradenych

nebo opakované pouzitych prihlasovacich udaja.
Mezitim jiny iransky aktér, DEV-0343, jehoz cileni
na spolecnosti z oblasti obrany, ndAmorni prepravy
a satelitniho snimkovani naznacuje propojeni

na IRGC, napadl ze zacatku roku 2021 ucty
izraelskych subjekt(i zabyvajicich se dopravou

a provozem pfistava.

franské skupiny hrozeb pravdépodobné i nadéle
zUstavaji hrozbou pro prepravni a energetické
spolec¢nosti v USA a Izraeli, obzvlasté ve chvili,
kdy ustavaji diplomaticka jednani o obnoveni
dohody o jadernych zbranich s franem

a Washington, Tel Aviv a Teheran hledaji jiné,
agresivni zpUsoby, jak si vynutit Ustupky.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Kyberneticka
odolnost

Prispivajici
tymy

Cileni iranu na kritickou infrastrukturu podle zemé

Spojené staty 25 %

Nekriticka infrastruktura 61 %

Izrael 22 %

Spojené arabské
emiraty 15 %

Spojené kralovstvi 7 %

Kriticka infi k 9
riticka infrastruktura 39 % Indie 5 %

1] saddska Arabie 4 %

Ostatni 22 %

K cileni franu na kritickou infrastrukturu dochazelo nej¢astéji proti organizacim v Izraeli, Emiratech a USA.

franské skupiny rozsifily ransomwarové
utoky za hranice mistnich protivnikd a mifi
na exponovane cile americkeé a izraelské
kritické infrastruktury.

fransti aktéfi pravdépodobné i v nadchazejicim
roce zlistanou hrozbou pro prepravni
a energetické spolecnosti v USA a Izraeli.

Poznatky a jejich vyuziti

@ Zlepsete celkovou kybernetickou hygienu
organizace tim, ze zavedete reseni
bez hesel, tteba MFA, a vynutite jejich
pouzivani pro vsechna vzdalena pripojeni,
aby se zmirnily dopady pripadného
napadeni prihlasovacich udaja.

Vyhodnocujte pravost vsech prichozich
e-mailll a ujistéte se, Ze adresa odesilatele
je prava.

Vas a Casto opravujte chyby.3

Provadéjte kontroly a audity vSech
partnerskych vztahd s poskytovateli
sluzeb, abyste minimalizovali mnozstvi
nepotrebnych udélenych opravnéni
mezi organizaci a jejimi poskytovateli.
Microsoft doporucuje okamzité odebrat
pristup vsem partnerskym vztahlm,
které nepoznavate nebo jesté nebyly
auditovany.®

Odkazy na dalsi informace

franské cileni na IT sektor na vzestupu
| Microsoft Threat Intelligence Center
(MSTIC), Microsoft Digital Security Unit
(DSU)

DEV-0343 ve spojeni s franem cili

na obranna a namorni odvétvi a GIS

| Microsoft Threat Intelligence Center
(MSTIC), Microsoft Digital Security Unit
(BNV)]
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Skupina z Libanonu s napojenim
na Iran cili na Izrael

Microsoft monitoruje aktivity
kybernetickych hrozeb bez ohledu
na platformu, cilovou obét

nebo geografickou oblast. Po celém
svété si udrzujeme prehled a aktivné
vyhledavame hrozby, abychom mohli
pro nase zakazniky vytvaret lepsi
systémy detekce.

Ackoli hrozby z Ruska, Ciny, franu a Severni Korey
predstavuji vétSinu ndmi pozorovanych aktivit
aktér narodnich statq, sledujeme také hrozby
ze strany Clenskych statl NATO a demokratickych
zemi a komunikujeme s nimi o nich. Loni jsme
popisovali aktivitu aktéra z Turecka (KREMIK)

a z Vietnamu (BISMUT). Tento rok uvadime
podrobnosti o skupiné z Libanonu, kterou

jsme jiz dfive odhalili vefejnosti.?

Microsoft odhalil dfive nezaznamenanou
libanonskou skupinu, o které se stfedni jistotou
usuzujeme, Ze jednala ve spolupraci s aktéry
spratelenymi s irdnskym Ministerstvem informaci
a bezpecnosti (MOIS). Takova spoluprace

nebo fizeni z Teheranu by byla v souladu se
zjisténimi z konce roku 2020, Ze statni sprava
Iranu vyuziva ke kybernetickym operacim treti
strany, pravdépodobné jako prostredek, jak Iranu
zajistit dlivéryhodnéjsi moznost udalosti popirat.

Pri pozorované aktivité skupina POLONIUM
hodlala napadnout nebo napadla mezi Unorem
a kvétnem 2022 vice nez dvé desitky organizaci
z Izraele a jedno IGO s operacemi v Libanonu
drive, nez Microsoft aktivitu skupiny narusil

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

a zverejnil. Témér polovina téchto izraelskych
organizaci byla soucasti obranného priimyslu
Izraele nebo méla vazby na izraelské obranné
spolecnosti, coz naznacuje, ze skupina méla
podobny zajem na shromazdovani informaci
nebo pfimy boj s Izraelem jako Iran.*’

Posuzovana napojeni skupiny POLONIUM

na skupiny MOIS se zakladaji na spolecnych
pozorovanych obétech a vyuzitych nastrojich
a technikéach.

« Spole¢né obéti: franska statni skupina
napojena na iransky MOIS, kterou Microsoft
sleduje jako RTUT, dfive napadla nékolik obéti
skupiny POLONIUM, coz naznacuje sblizovani
pozadavkd mise nebo mozné ,predavani”
obéti mezi skupinami.

+ Spolecné nastroje a techniky: Podobné
jako POLONIUM skupina MSTIC pozorovala
DEV-0588 (znamého také jako CopyKittens),
jak bézné pouziva AirVPN, a DEV-0133
(znamého také jako Lyceum?®) vyuZzivajiciho
OneDrive pro C2 a exfiltraci. Obdobné jako
iransti statni aktéfi POLONIUM vyuzilo
poskytovatele cloudovych sluzeb k napadeni
izraelské letecké spolecnosti a pravnické
firmy.°

POLONIUM nasadilo fadu vlastnich skodlivych
prostredk pomoci cloudovych sluzeb pro C2

a exfiltraci dat — pfedevsim OneDrive a Dropbox.
Casto pro cile vytvarelo jedinecné aplikace
OneDrive, pravdépodobné jako zplsob,

jak se vyhnout odhaleni.

K cervnu 2022 Microsoft pozastavil vice nez 20
aplikaci OneDrive vytvorfenych skupinou
POLONIUM, zaslal ozndmeni napadenym
organizacim a nasadil fadu aktualizaci
bezpecnostnich informaci, které uvrhly nastroje
vyvinuté skupinou POLONIUM do karantény.

v

Microsoft uspésné
zjistil a ukondil
zneuzivani
OneDrivu jako C2
skupinou POLONIUM.

Kyberneticka
odolnost

Prispivajici
tymy

Poznatky a jejich vyuziti

@ Aktualizujte antivirové nastroje*® a ujistéte
se, ze je zapnuta ochrana cloudu,* abyste
mohli detekovat souvisejici indikatory.

U zakaznik(, ktefi maji vztahy

s poskytovateli sluzeb, zajistéte kontrolu

a audit vSech vztaht s partnery,

aby se minimalizoval pocet zbyte¢né
udélenych opravnéni mezi vasi organizaci
a jejimi poskytovateli.* Okamzité odeberte
pristup u kazdého partnerského vztahu,
ktery nepoznavate nebo nebyl auditovan.

)

Odkazy na dalsi informace

Odhalovani aktivity a infrastruktury
skupiny POLONIUM, ktera cili na izraelské
organizace | Microsoft Threat Intelligence
Center (MSTIC), Microsoft Digital Security
Unit (DSU)

RTUT vyuziva chyby v zabezpeceni Log4j
2 v neopravenych systémech k cileni

na izraelské organizace | Microsoft Threat
Intelligence Center (MSTIC), Microsoft
365 Defender Research Team, Microsoft
Defender Threat Intelligence
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Severokorejske dovednosti
v kyberprostoru vyuzité

k dosazeni tri hlavnich

cilt rezimu

Priority Severni Korey v kyberprostoru

za posledni rok odrazely globalni priority
stanovené statni spravou. Kim Cong-

un zdaraznil tfi priority: vybudovat
obranné schopnosti, posilit problémovou
ekonomiku zemé a zajistit domaci stabilitu
v nékolika kli¢ovych oblastech.®* Cinnosti
severokorejskych statnich aktéru zretelné
ukazuji, Ze k dosazeni téchto cill je
vyuzivan kyberprostor.

Severokorejsti statni
aktéfi pouzivali rizné
strategie, kterymi

se pokouseli proniknout
do leteckych spolecnosti
po celém svéte.

Severokorejské statni skupiny hrozeb, predevsim
CER a ZINEK, vyuzivaly rizné strategie, kterymi
se pokousely proniknout do siti obrannych

a leteckych spolec¢nosti po celém svété. Kdyz
pak v prvni poloviné roku 2022 Severni Korea
zapocala své dosud nejagresivnéjsi obdobi
testovani raket, vyuzila kybernetické Spionaze,
aby pomohla severokorejskym vyzkumnikdm
ziskat vyhodu pfi vyvoji vlastnich obrannych
systém( a protiopatreni v reakci na pokroky
svych protivnikd.

Zjistili jsme, skupina KOPERNICIUM cili

na rlizné spolec¢nosti z oblasti kryptomén

po celém svété, asto Uspésné, a pomaha

tak zlepsit neuspokojivy stav severokorejské
ekonomiky. Ackoli nedokazeme potvrdit, jestli
se skupiné podafilo po napadeni exfiltrovat
penize, zaznamenali jsme, jak KOPERNICIUM
nakazilo desitky pocitacl rozeslanim skodlivych
dokument(, které se maskovaly jako navrhy
jinych kryptoménovych spolecnosti.

Dale pak skupina, kterou Microsoft sleduje

jako DEV-0215, usilovala o zajisténi stability

a sounalezitosti v Severni Koreji cilenim

na zpravodajské organizace, které informuiji

o severokorejskych zalezitostech. Tyto kanaly
maji zdroje jak v Severni Koreji, tak v komunitach
zbéh, které Pchjongjang povaZzuje za existencni
hrozbu. K tomu skupina pracovala na pfistupu
do siti korejsky mluvicich kfestanskych skupin,
které v Severni Koreji nebyvaiji schvalovany

a aktivné spolupracuji se severokorejskymi zbéhy.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Kyberneticka
odolnost

Prispivajici
tymy

Cileni na obranné a letecké spole¢nosti

Severokorejsti statni aktéri vedeni skupinami CER
a ZINEK vynalozili znacné Usili na vyvoj strategii
cilenych na prlinik do obrannych a leteckych
spolec¢nosti. CER opakované zkoumal jihokorejské
virtualni privatni sité (VPN) stahovanim klientt

a hledanim slabych stranek. Dale stahoval bézné
aplikace, které pouzivaji jihokorejsti armadni

a vladni klienti, ziejmé se zamérem najit chyby

v zabezpeceni. Skupina disledné sledovala
aktualni udalosti a psala nové falesné dokumenty
zabyvajici se vyznamnymi tématy. Ty pak slouzily
jako nastraha, kterou se skupina snazila primét
cile kliknout na spustitelné soubory a odkazy
svého malwaru.

ZINEK i CER pouzivaly v kampanich socialni
média a socialni inzenyrstvi. ZINEK byl obzvlasté
zdatny ve vytvareni faleSnych profild na LinkedInu
a dalsich webech profesnich socialnich siti, kde
jeho operatofi vystupovali jako naborari velkych
obrannych a leteckych spolecnosti. Pomoci téchto
profil(i rozesilal potencialnim obétem pfimymi
zpravami na socialnich médiich nebo e-mailem
odkazy nebo skodlivé souborové prilohy.

Kromé zaméstnancu korporaci CER ve velkém cilil
i na cleny jihokorejské armady. Zvlastni zajem mél
jak o jihokorejské vojenské akademie, tak ¢leny
armady, ktefi v akademickém prostredi pracuji.

Cileni na kryptomény pro vyvazeni ztrat

V roce 2016 OSN uvalilo na Severni Koreu sankce,
které zpUsobily dalsi pokles severokorejské
ekonomiky. K nému dale prispély pfirodni
katastrofy jako povodné** a sucho®, ale i témér
Uplné uzavieni hranic od vypuknuti pandemie
covidu-19 na zacatku roku 2020.% I kdyz
zacatkem roku 2022 Severni Korea na néjakou
dobu otevrela své hranice, aby mohla
obchodovat s Cinou, brzy byly zase uzavfeny.’
V poloviné kvétna Severni Korea ohlasila svj
prvni pfipad covidu-19.%8 Nasledné podobné
jako Cina zavedla strategii nulového covidu,

pfi které v rdmci boje s virem hromadné
uzavirala mésta. To mélo opét nepfiznivy vliv
na uz tak kfehkou ekonomiku.

Severokorejska statni skupina KOPERNICIUM

se pokusila ztratu pfijmd zmirnit kradenim
penéz, obvykle ve formé kryptomén, od jakékoli
spolecnosti, do jejichz siti dokazala proniknout.
Byli jsme svédky desitek napadenych pocitacd,
které patfily kryptoménovym spolecnostem

ve Spojenych statech, Kanadé, Evropé a po celé
Asii. KOPERNICIUM dokonce napadlo pocitace
ve vlastnictvi kryptoménovych spolecnosti

u nejsilnéjiiho spojence Severni Korey, Ciny, a to
jak na pevniné, tak v Hongkongu. Pro sv{j prvotni
prizkum a pfistup k cillim se skupina velmi
spoléhala na socialni média. Aktéfi si vytvareli
profily, které predstiraly, Ze jsou vyvojafi

nebo vysoce postaveni zaméstnanci firem

z oblasti kryptomén. Nasledné navazali vztahy

s lidmi v oboru, a jakmile si ziskali davéru, posilali
Skodlivé odkazy nebo soubory.
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Severokorejske dovednosti
v kyberprostoru vyuzité

k dosazeni tri hlavnich

cilt rezimu

pokracovani

Skupina souvisejici se skupinou PLUTONIUM
vyviji a nasazuje ransomware

Skupina aktér(, ktefi pochazeji ze Severni Korey
a Microsoft je sleduje jako DEV-0530, zacala

v ¢ervnu 2021 vyvijet a pouzivat pfi Utocich
ransomware. Tato skupina, ktera si rika
HOlyGhOst, vyuzila ve svych kampanich
stejnojmenny skodlivy ransomwarovy program
a uz v zafi 2021 Uspésné napadla malé firmy

v nékolika zemich.

Microsoft usoudil, Ze DEV-0530 mél vazby

na jinou severokorejskou skupinu sledovanou
jako PLUTONIUM, ktera je znama také jako
DarkSeoul nebo Andariel. I kdyzZ je pouZzivani
ransomwaru HOlyGhOst v kampanich jedinecné
pro DEV-0530, skupina MSTIC pozorovala
komunikaci mezi témito dvéma skupinami

i skutecnost, ze DEV-0530 pouziva nastroje
vytvorené vyhradné ve skupiné PLUTONIUM.

Neni jisté, jestli je aktivita DEV-0530
sponzorovana statni spravou. Je sice mozné,
Ze ransomwarové Utoky byly statni spravou
objednany ze stejného divodu, z jakého
sponzoruje kradeze od kryptoménovych
spolecnosti, stejné tak je ale mozné, ze aktéfi
z DEV-0530 pracuji nezavisle, aby si vydélali

) Situace v oblasti | Hrozby Operace
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penize pro sebe. Pokud jde o severokorejské
hackery, ktefi pracuji nezavisle, vysvétlovalo
by to, proc jejich aktivita nebyla tak rozsahla
jako statni spréavou sponzorované kradeze

u kryptoménovych spolecnosti.

Kyberneticka
odolnost

Prispivajici
tymy

Cileni na severokorejské zpravodajské
kanaly, zbéhy, nabozenské skupiny
a humanitarni organizace

Loni se nejvy33i viidce Kim Cong-un vefejné
zaméroval vice na domaci bezpecnost

a soundlezitost nez na fizené strely a jaderné
zbrané. V souvislosti s timto zaneprazdnénim
domacimi problémy se nejméné dvé
severokorejské statni skupiny zaméfily

na aspekty, které by rezim povazoval

za domaci hrozby.

Prvni byla skupina, kterou Microsoft sleduje jako
DEV-0215 a ktera cili na medialni organizace, jez
pozorné sleduji severokorejské zpravodajstvi.
Jednim z pravdépodobnych divodu tohoto cileni
je, ze tyto medialni kanaly ziskavaji své zpravy

od severokorejskych zbéh, ¢inskych obéand,
ktefi se Severni Koreou Uzce spolupracuji,

a dokonce i od nékterych severokorejskych
obcand, ktefi stale Ziji v zemi. Ke komunikaci

s okolnim svétem vyuzivaji nejriznéjsi zplsoby.
Severokorejska statni sprava tyto skupiny,

a obzvlasté pak obcany Zijici v Severni Koreji,
ktefi by byli povazovani za zraddce a Spehy,

vnima jako existencni hrozbu. DEV-0215

se pravdépodobné pokousel identifikovat zdroje
téchto kanall, aby mohl pfipadné zastavit mozné
Uniky informaci.

Severni Korea: Hlavni cilové zemé a primyslova odvétvi

Spojené staty 38 %

Jizni Korea 8 %
Severni Korea

Japonsko 7 %

Spojené kralovstvi 7 %

Rusko 4 % |

Ostatni 36 %

Nevladni
organizace 25 %

Skolstvi 23 %

Finan¢ni sluzby 11 %

Statni Urady
a sluzby 9 %

Digitalni tisk a
vysilana média 8 %

Ostatni 36 %

Severni Korea vnima jako své hlavni nepratele Spojené staty, Jizni Koreu a Japonsko. I kdyz je Rusko dlouhodobym
spojencem, severokorejsti aktéfi hrozeb cili na ruské vyzkumné skupiny, akademiky a diplomaty, od kterych chce

ziskat informace o ruském pohledu na svétové udalosti.
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Severokorejske dovednosti
v kyberprostoru vyuzité

k dosazeni tri hlavnich

cilt rezimu

pokracovani

Microsoft nasel dlikaz o tom, ze DEV-0215 cilil
na korejsky mluvici kfestanské komunity.
Evangelicko-krestanské korejské cirkve maji
tendenci se kriticky vyjadrovat o statnich
spravach v Severni i Jizni Koreji, které davaji
prednost jednanim se Severni Koreou. U téchto
cirkvi je pravdépodobné, Zze umozni zbéhlim
uniknout ze zemé, a nékteré se zapojuji

do humanitarnich ¢innosti v Severni Koreji.
Severni Korea je vnima jako hrozbu, protoze
tyto krestanské skupiny casto hraji dlilezitou roli
pri Gtéku zbéh, i kdyz béhem pandemie jejich
pocet klesl témér k nule.* DEV-0215 vygeneroval
falesSné dokumenty o krestanskych konferencich
pro korejsky mluvici obcany, kterymi se snazi
naldkat cilovou skupinu a zjistit, kdo pomaha
Uniky organizovat.

Statni skupina OSMIUM projevila v prabéhu
roku staly zajem o mezinarodni humanitarni
organizace, v€etné téch, které v minulosti
pomahaly Severni Koreji. Severni Korea sice
obecné odmitala nabidky pomoci ze zahranidi,
obzvlast od vypuknuti covidu-19,° je

vSak mozné, Ze vyuziti nabidek pomoci

zvazuje. Obava se ale disledkd, které by vstup
zahrani¢nich humanitarnich pracovnikd do zemé
mél pro bezpecnost. Je mozné, ze Severni

Korea pronika do siti humanitarnich organizaci
po celém svété, aby zjistila, jestli takovou pomoc
do své zemé pustit.

Poznatky a jejich vyuziti

@ Severokorej$ti statni aktéfi jsou zkuseni,
vytrvali a kreativni, ale organizace se jim
mUzou branit.

@ Nejuspésnéjsi Utoky Ize zastavit
zakladni kybernetickou hygienou,
napriklad dvojdroviiovym ovérovanim
nebo neoteviranim pfiloh od neznamych
jednotlivcd ve virtualnim prostredi.

Odkazy na dalsi informace

Severokorejsky aktér hrozeb cili na malé
a stredni firmy ransomwarem HOlyGhOst
| Microsoft Threat Intelligence Center
(MSTIC), Microsoft Digital Security Unit
(DSU)

Mezi odborniky na Severni Koreu probiha
uz dlouho diskuze, jestli je severokorejska
statni sprava pfri svych verejnych
prohlasenich uprimna, nebo jestli se jedna
jen o pozy. Souhra kybernetickych atokt
s oznamenymi prioritami Severni Korey
utvrzuje domnéni, ze Severni Korea mysli
sva slova k verejnosti o svych cilech vazné.
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Kyberneticti zoldnéri
ohrozuiji stabilitu
kyberprostoru

Existuje rostouci odvétvi privatnich
spolec¢nosti, které vyvijeji a prodavaji
nastroje, techniky a sluzby, s nimiz jejich
klienti — casto statni spravy — pronikaji
do siti, pocitacq, telefon a zarizeni
pfipojenych k internetu. Tyto subjekty
jsou pfinosem pro aktéry narodnich
statd a casto ohrozuji disidenty, obrance
lidskych prav, novinare, obhajce
obcanské spolec¢nosti a dalsi soukromé
obcany. Témto subjektiim fikame
kyberneticti Zoldnéfi nebo skodlivi
aktéri ze soukromého sektoru.

Svét, ve kterém soukromé spolecnosti

vytvareji a prodavaji kybernetické zbrané, je

pro zakazniky, firmy vSech velikosti a statni
spravy nebezpecnéjsi. Tyto Utocné néastroje

je mozné pouzit zplsoby, které nejsou

v souladu s normami a hodnotami fadné spravy
a demokracie. Microsoft se domniva, Ze ochrana
lidskych prav je zakladni povinnosti, kterou
bereme velmi vazné. Proto po celém svété
bojujeme proti sledovani jako sluzbé.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Microsoft usoudil, Ze urditi statni aktéfi

v demokratickych i autoritativnich rezimech
vyuZivaji externi vyvoj nebo pouzivaji technologii
pro sledovani jako sluzbu. Takto se vyhybaji
odpovédnosti a dohledu a zaroven

ziskavaji moznosti, které by bylo obtizné
vyvinout svépomoci.

Tyto kybernetické zbrané nabizeji
narodnim statim moznosti sledovani,
které by nemohly vyvinout samy.

Trh, na kterém operuji kyberneticti Zoldnéri,
je neprahledny. I presto nadéale pozorujeme,
jak si tyto skupiny zajistuji sledovani

jako sluzbu zneuzivanim chyb nultého

dne nebo i neinteraktivnim zneuzivanim,
které nevyzaduje zadnou spolupraci obéti.

Nedavno Microsoft oznamil evropského
Skodlivého aktéra ze soukromého sektoruy,
kterému fikdme KNOTWEED. Je to PSOA

z Rakouska s ndzvem DSIRF. Nejedna zprava
spojovala tuto spolecnost s vyvojem a pokusem
o prodej sady malwarovych nastroji jménem
Subzero.”* Mezi obétmi se nachazeji pravnické
firmy, banky a strategické poradenské spolecnosti
v zemich jako Rakousko, Spojené kralovstvi

a Panama.®

Jelikoz uz tyto moznosti Utocného sledovani
nejsou vysoce utajovanymi moznostmi
vytvarenymi obrannymi a zpravodajskymi Ufady,
ale spise komer¢ni produkty nyni prodavané
spolecnostem a jednotlivcdim, musi jakykoli rezim
regulace kybernetickych zbrani predstavovat
vice nez jen fizeni exportu. Dopad téchto
kybernetickych zbrani maze byt znicujici.

Kdyz kyberneticky Zoldnér zneuzije chybu

v zabezpeceni produktu nebo sluzby, ohrozuje
cely vypocetni ekosystém. Jakmile dojde

ke zverejnéni chyb v zabezpeceni, zacne
spolecnostem bézet Cas, za ktery musi

vydat ochranu, nez pfijdou rozsahlé utoky

(viz nase drivéjsi diskuze o zneuzivani chyb

v zabezpeceni). Toto je nebezpeclny a obtizny
cyklus jak pro dodavatele softwaru (ktefi musi
Ucelné vyvijet opravy), tak pro uzivatele produktl
(ti musi okamzité opravy zavadét).

Jako zakladajici ¢len sdruzeni Cybersecurity Tech
Accord® — predniho spojenectvi, které spojuje
vice nez 150 technologickych spolecnosti —

se Microsoft zavazal nelcastnit se Utocnych
operaci online. Za timto zavazkem a nasi
odpovédnosti v oblasti lidskych prav si stojime.
Zapojili jsme se do technického narusovani

a pravnich problémd, abychom zduraznili
nepriznivé dopady zplsobené sluzbami
poskytovanymi kybernetickymi zoldnéfi,

a budeme nadaéle chranit své zakazniky proti
zjisténému zneuzivani.

Kyberneticti zoldnéri vytvareji a nabizeji
mnoho rtiznych technik a moznosti
sledovani jako sluzby, ktere jsou
technologicky propracované a Siroce
dostupné, vcetné pokrocilého malwaru.

Kyberneticka
odolnost

Prispivajici
tymy

Poznatky a jejich vyuziti ve statnich
spravach

Implementujte pozadavky

na transparentnost a dohled pro sledovani
jako sluzbu, obzvlasté v zasobovani, véetné
zakazu téchto skodlivych aktér(, jak to
zajistilo americké ministerstvo obchodu
uvadénim spolecnosti na seznamu

Entity List.

Zavedte pro byvalé zaméstnance v tomto
odvétvi omezeni platna i po skonceni
pracovniho poméru.

Snazte se implementovat povinnosti
KYC (Know Your Customer) a motivovat
spolecnosti, aby dodrzovaly své zavazky
v oblasti lidskych prav.

©)

Odkazy na dalsi informace

Rozplétani skupiny KNOTWEED: Evropsky
Skodlivy aktér ze soukromého sektoru,
ktery zneuziva chyby nultého dne |
Microsoft Threat Intelligence Center
(MSTIC), Microsoft Security Response
Center (MSRC), RiskIQ (Microsoft Defender
Threat Intelligence)

Pokracovani v boji proti kybernetickym
zbranim v soukromém sektoru | Microsoft
On the Issues
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Zavedeni norem
kybernetické bezpecnosti
pro mir a bezpeci

v kyberprostoru

Nutné potiebujeme konzistentni
celosvétovy ramec, ktery uprednostiuje
lidska prava a chrani lidi pred bezohlednym
chovanim statd na internetu. Nikde to

neni vice zietelné nez na pravé probihajici
valce na Ukrajiné. Kromé globalniho
strategického Usili mizou statni spravy
hned ucinit opatreni, ktera budou mit
pfiznivy dopad.

Pfed péti lety Microsoft vyzyval k ustanoveni
,Digitalni Zenevské umluvy”, ktera by rozsifila
odpovédnost a povinnosti v riznych odvétvich
s cilem chranit mir a bezpecnost online.

Z kyberprostoru se zacala stavat samostatna

a nestala doména konfliktu a soupereni

mezi staty a Utoky jsou stale Castéjsi, a to

i v dobach miru.

I dnes je stale zfejmé, Ze takovy rdmec je
nezbytny — dosvédcuji to ruské kybernetické
Utoky na Ukrajinu provedené v rdmci ruské
invaze. Tato valka vytvofila novou predni
linii, ktera se znacné lisi od toho, co zname .
z dfivéjsich dob.

Ma-li byt kyberprostor stabilni, bude to
vyzadovat posileni a prepracovani globalnich
fidicich instituci tak, aby tento kol zvladly.
Kyberprostor se zasadné lisi od ostatnich
domén — nema hranice, je umély a udrzuje jej

Situace v oblasti
kybernetické
kriminality

Uvod
zpravy

z velké &asti soukromy primysl. To znamena, ze je
nutné pozadat technologicky priimysl, aby pfijal
vétsi odpovédnost jak za zabezpeceni produktd

a sluzeb, tak za Sirsi digitalni ekosystém. I kdyz

na vsech frontach doslo k vyznamnému pokroku,
vyzvy jsou vyrazné vétsi.

Musime zdvojnasobit spolecné Usili pfi ochrané
bezpedi kyberprostoru. Nemdzeme povazovat
prava a svobodu, kterou uz od online
prostredi ocekavame, za samozrejmé.

Zatimco my se snazime tyto problémy fesit,
Skodlivi aktéfi planuji, jak a kde znovu udefi
pomoci umélé inteligence a jak pfi tom vyuZiji
dezinformace. Zaroven hledaji zpUsoby,

jak podkopat vznikajici oblast metavesmiru.
Ochranci lidskych prav, technologicky pramysl
a statni spravy, které respektuji lidska prava,
musi spolupracovat na spolecné uznavané vizi
bezpecného a zabezpeleného online svéta.
Cesta pred nami je dlouha, ale statni spravy

uz ted' mGzou néco udélat pro lepsi ekosystém
kybernetického zabezpeceni:

Uplathovat normy, zakony a dusledky,

kdyz se zjisti zdroj. Jednim z hlavnich

zlepseni za poslednich pét let je rychlost

a koordinace, s jakymi statni spravy urcuji
zdroje kybernetickych Utokd. Kromé pouhého
urceni a slovniho odsouzeni musi takova
vyjadieni zdlraznit, které mezinarodni zakony
nebo normy byly poruseny a jaky ddsledek to
bude mit. Diky tomu bude zfetelnéjsi, jaka jsou
v dané véci ocekavani na mezinarodni Grovni.

Vyjasnit v online prostoru interpretaci
mezinarodnich zakond. Ackoli statni spravy
souhlasi, Ze mezinarodni pravo plati i online,
zUstava nejasné, jak jej uplatiovat na konkrétni
pfipady. Obzvlasté relevantni je to s ohledem
na dlsledky ukrajinské invaze. Statni spravy
mUZou vyznamné prispét k nastaveni

Hrozby Operace
ze strany Zafizeni a ovliviiovani
narodnich statd | infrastruktura v kyberprostoru

ocCekavani, prevenci nedorozuméni a budovani
davéry tim, Ze stanovi, jak rozumi svym
povinnostem s ohledem na mezinarodni pravo.

Konzultovat s jinym zicastnénymi stranami.
Mezinarodni fora nadale objevuji nejlepsi
zpUsoby, jak usnadnit robustni zaclenovani
vétsiho mnozstvi zdcastnénych stran, a statni
spravy mizou podporovat fundovany dialog
konzultaci s komunitami s mnoha Ucastniky,
obzvlasté s technologickym prdmyslem.
Mély by se snazit zajistit, Ze v dialogu

budou moct promluvit i ti, ktefi maji
nedocenitelné zkusenosti.

Utvorit stalé uskupeni, které bude podporovat
odpovédné chovani stati v kyberprostoru.
Cinnost mezinarodnich diplomatickych for,
ktera podpofi odpovédné chovani statl online,
nebyla nikdy dllezitéjsi. Existuje zfetelné
potieba trvalého mechanismu v OSN,

ktery by se zabyval kyberprostorem jako
sférou konfliktu.

Definovat nové normy pro vyvijejici se hrozby.
Kybernetické hrozby se neustéle vyvijeji

stejné jako inovace v technologiich. I kdyz

by mély byt mezinarodni normy technologicky
neutralni, bude nutné je aktualizovat

a upravovat podle zmén v prostredi hrozeb

a zpUsobu, jakym pouzivame technologie.

Iv dnesni dobé pozorujeme mezery ve
stavajicim mezinarodnim ramci, ktery je
zneuzivan. Staty by se mély zavazat, ze budou
vyslovné chranit hlavni procesy, které stoji

za digitalnim ekosystémem a v soucasné

dobé nejsou chranény. Jednim takovym je
proces aktualizace softwaru. Konkrétni oblasti
by si navic zaslouzily i dalsi ochranu. Jak jsme
napriklad zjistili béhem pandemie, stézejni jsou
normy pro ochranu zdravi.

Kyberneticka
odolnost

Prispivajici
tymy

Aktért narodnich statl i Gtoka je stale
vice a jsou dlimysIné;si, ¢imz vznika
neudrzitelna situace.

Je zapotrebi co nejdrive néco udélat.

Existuji véci, které ma v moci statni sprava

a které okamzité vylepsi ekosystém
kybernetické bezpecnosti. Patfi mezi né
implementace uznavanych norem a pravidel
pro chovani stata v kyberprostoru

a spoluprace se Sirsi komunitou s mnoha
ucastniky na reseni odhalovanych nedostatka.

Nadnarodni instituce musi byt prepracovany
tak, aby se mohly postavit naléhavému
problému kybernetickych atoki

narodnich stata.

Odkazy na dalsi informace

Chvile k zamysleni: Potfeba silné a globalni
reakce na kybernetické zabezpeceni |
Microsoft On the Issues

Kybernetické Utoky zamérené na zdravotni
péci musi prestat | Microsoft On the Issues

Dalsi kapitola kybernetické diplomacie
v Organizaci spojenych narodu prichazi |
Microsoft On the Issues
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Zarizeni
a infrastruktura

Se zrychlovanim digitalni transformace je zabezpeceni digitalni
infrastruktury dulezitéjsi nez kdy jindy.
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Prehled
zarizeni a infrastraktury

Pandemie spolu s rychlym
zavadenim nejriiznéjsich
zarizeni pripojenych

k internetu, které tvori
soucast stale rychlejsi digitalni
transformace, znacné rozsirily
potencialni oblast Utoku

v digitalnim svéte.

Toho kyberzlocinci a narodni staty rychle
vyuzivaji. I kdyz je zabezpeceni IT hardwaru

a softwaru v poslednich letech dlikladnéjsi,
zabezpeceni zafizeni Internetu véci (IoT)

a provozni technologie (OT) se tak rychle
nevyviji. Aktéfi hrozeb tato zafizeni zneuzivaji
k zajisténi pristupu do siti a pripravé taktiky
lateral movement, ziskani vychoziho bodu

v dodavatelském fetézci nebo k naruseni
operaci OT v cilové organizaci.

Statni spravy po celém svété zacinaji
chranit kritickou infrastrukturu
posilenim zabezpeceni IoT a OT.

Vice se dozvite na str. 59

Pro Siroké prijeti je zapotrebi stanovit
globalné konzistentni a interoperabilni
zasady zabezpeceni.

Vice se dozvite na str. 59

Hrozby Operace
ze strany Zarizeni a ovliviiovani
EIfele il WS =YV infrastruktura v kyberprostoru

Malware jako sluzba
ted predstavuje
rozsahlé operace

proti exponovanym
zarizenim IoT a OT
jak v infrastrukture

a verejnych sluzbach,
tak ve firemnich sitich.

103 092 87 479

Vice se dozvite na str. 63

Utoky na zafizeni pro vzdalenou

spravu jsou na vzestupu. V kvétnu
2022 jich bylo zaznamenano vice

nez 100 miliond, coz je za posledni rok
pétinasobny narast.

Vice se dozvite na str. 62

Utodnici stale ¢astéji vyuzivaji chyb

v zabezpeceni firmwaru zarizeni IoT,
pomoci kterych pronikaji do firemnich
siti a zahajuji niciveé utoky.

Vice se dozvite na str. 65

32 % z analyzovanych imagi firmwaru
obsahovalo alespon 10 znamych
kritickych zranitelnosti.

[2] Vice se dozvite na str. 66
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Zrychlujici digitalni
transformace zvysila

riziko kybernetického
zabezpeceni kritické
infrastruktury a kyberneticko-
fyzickych systémd.

’ Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality QET(ele I RS EIVI infrastruktura v kyberprostoru

Za poslednich nékolik let se v digitalnim svété
udaly nevidané zmény. Organizace méni

své postupy, aby vyuzily pokroky ve vypocetnich
schopnostech v inteligentnim cloudu

i na inteligentnich hrani¢nich zafizenich.

V dlsledku pandemie, ktera si vyzadala
digitalizaci subjekt0 bojujicich o preziti,

a kv(li rychlosti, s jakou odvétvi na celém
svété zavadéji k internetu pfipojena zafizeni,
se exponencialné rozsifuje potencialni oblast
utoku digitalniho svéta.

Tato prudka migrace probéhla tak rychle,

Ze s ni komunita zabyvajici se zabezpecenim
nedokazala udrzet krok. V poslednim roce
jsme pozorovali hrozby, které zneuZivaji
zafizeni v kazdé casti organizace, od tradi¢niho
vybaveni IT po kontrolery provozni technologie
(OT) nebo jednoduché senzory Internetu

véci (IoT). Ackoli se zabezpeceni vybaveni

IT v poslednich letech zlepsilo, zabezpeceni
zafizeni IoT a OT se tak rychle nevyvijelo.
Aktéri hrozeb tato zafizeni zneuzivaji k zajisténi
pfistupu do siti a pfipravé taktiky lateral
movement nebo k naruseni operaci OT
organizace. Zjistili jsme Utoky na elektrické

sité, ransomwarové Utoky narusujici operace

OT, smérovace IoT zneuzivané k zajisténi
trvalé pfitomnosti a Utoky zamérené na chyby
v zabezpeceni ve firmwaru.

Zatimco vyskyt chyb v zabezpeceni IoT a OT
predstavuje problém pro vSechny organizace,
zvySenému riziku Celi i kriticka infrastruktura,
protoze aktéfi hrozeb zjistili, ze vyrazenim
kritickych sluzeb se da ziskat silna vyjednavaci
pozice. V roce 2021 probéhl ransomwarovy Utok
na spolecnost Colonial Pipeline, ktery ukazal,

jak zlocinci dokazi narusit kritickou sluzbu a zvysit
tim pravdépodobnost, Ze bude zaplaceno
vykupné. A kybernetické Utoky Ruska proti
Ukrajiné ukazuji, Ze nékteré narodni staty vnimaji
kybernetické utoky na kritickou infrastrukturu
jako pripustnou sabotaz na podporu

vojenskych cild.

V dalce je vsak vidét nadéje. Tvlrci zasad

a obranci siti podnikaji Cinnosti, které maji zlepsit
kybernetické zabezpeceni kritické infrastruktury,
vCetné zafizeni IoT a OT, na ktera se spoléha.
Tvdrci zasad urychluji vyvoj zakonl a regulacnich
predpist, aby vybudovali verejnou dlivéru

v kybernetické zabezpeceni kritické infrastruktury
a zarizeni.

Microsoft spolupracuje se statnimi spravami

po celém svété, aby této prilezitosti vyuzil

k posileni kybernetického zabezpedi.

Vitame dalsi posily. Obavame se vsak,

Ze nekonzistentni, Gcelové nebo komplexni
pozadavky by mohly mit neocekavané ucinky;,
napriklad v nékterych pripadech zhorseni

Urovné zabezpeceni v disledku presmérovani
omezenych bezpecnostnich zdrojd na dodrzovani
predpist s nejednou duplicitni certifikaci.

Kyberneticka
odolnost

Prispivajici
tymy

Z hlediska bezpecnostnich operaci musi obranci
siti pristupovat ke zlepseni stavu zabezpeceni IoT
a OT organizace z rliznych uhld. Jednim z nich

je implementace nepretrzitého monitorovani
zafizeni IoT a OT. DalSim je tzv. ,posun

doleva” — tedy pozadavek a implementace
lepsSich technik kybernetického zabezpeceni

pro samotna zarizeni IoT a OTA. Tretim pfistupem
je implementace reSeni monitorovani
zabezpeceni, které bude aktivni v sitich IT i OT.
Tento holisticky pfistup ma vyznamnou vyhodu
v tom, Ze rozsifuje kritické procesy organizace,
napriklad ,odstranovani sil* mezi OT a IT. To pak
zase organizaci umoziuje zajistit si lepsi stav
zabezpeceni a pfi tom plnit cile firmy.

Michal Braverman-Blumenstyk
Corporate Vice President, Chief Technology
Officer, Cloud and Al Security
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Statni spravy cini kroky
k lepsSimu zabezpeceni
a odolnosti kriticke
infrastruktury

Statni spravy po celém svété vyvijeji

a vylepsuiji zasady fizeni rizik
kybernetického zabezpeceni kritické
infrastruktury. Mnoho z nich také zavadi
zasady ke zlepseni zabezpeceni zafizeni
IoT a OT. Rostouci globalni vina politickych
iniciativ vytvari ohromnou prilezitost
zlepsit kybernetické zabezpeceni,

ale predstavuje i vyzvu pro zucastnéné
strany v celém ekosystému.

Vyvoj holistické vize fizeni kybernetickych

rizik pro kritickou infrastrukturu je nezbytné
dulezity, ale slozity, obzvlasté s ohledem na miru
propojeni mezi technologiemi a globalnimi
dodavateli, Skalu pouzivanych technologii

a souvisejicich rizik a potfebu investovat

do kratkodobych i dlouhodobych strategii.
Vhodné vymezené zasady, které podporuji
iterativni zdokonalovani a vylepseni a podporuji
globalni interoperabilitu mezi odvétvimi, mdzou
pomoct pfi fizeni slozZitosti a umoznit digitalni
transformaci s vétSim ddrazem na zabezpeceni.
Roztristény pfistup k pravnim predpistim by mohl
vést k prekryvajicim se a nekonzistentnim
regulacnim pozadavkdm. To by mohlo mit

vliv na zdroje a nakonec byt v rozporu s cili
zabezpedeni. Organizace by napfiklad mohly byt
nuceny prevést prostredky z inovaci a zabezpeceni
na formalisticka cvi¢eni k dodrzovéani predpisu.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Microsoft se chce spojit se statnimi spravami

po celém svété a hledat s nimi efektivni

zasady kybernetického zabezpeceni kritické
infrastruktury. Pfi tom je mozné |épe porozumét
problémdm a prilezitostem a podpofit Usili

pfi zlepSovani celkového stavu zajisténi

pred riziky.

Vyvoj zasad p¥i Fizeni rizik kybernetického
zabezpeceni kritické infrastruktury

V prabéhu lonska nékolik jurisdikci, napriklad
Australie, Chile, Evropska unie (EU), Japonsko,
Singapur, Spojené kralovstvi (UK) a Spojené staty,
vyvinulo, aktualizovalo nebo implementovalo
pozadavky na kybernetické zabezpeceni

mezi odvétvimi nebo v rdmci konkrétniho
odvétvi Mnoho z téchto statnich sprav —

a dalSich, tfeba Indie? a Svycarsko® — uz vydalo
nebo vyviji pozadavky na hlaseni incidentl
kybernetického zabezpeceni pro kritickou
infrastrukturu a poskytovatele nezbytnych
sluzeb.

Nékteré z vyznamnych vyvojd za posledni

rok jsou k vidéni v Australii, Evropské

unii, Indonésii a Spojenych statech.

Australie schvalila dva zakony, které ji pomuzou
fidit rizika kybernetického zabezpeceni kritické
infrastruktury mezi odvétvimi. Zakony mimo jiné
stanovuji nova odvétvi kritické infrastruktury,
vyzaduji vyvoj plant fizeni rizik, zavadéji

hlaseni incidentd kybernetického zabezpedeni

a umoznuji statni spravé zasahnout, pokud
vyhodnoti, ze operator kritické infrastruktury
neni ochoten nebo schopen adekvatné reagovat
na incident.

Zemé zpresnujici
pozadavky na fizeni
rizik kybernetické
bezpecnosti v kritické
infrastrukture

Evropska unie pracovala na aktualizaci
smérnice NIS z roku 2016, ktera zavadi rdmec
pro clenské staty EU k regulaci technologickych
sluzeb a produktl povazovanych za nezbytné
pro ekonomiku a fungovani spolecnosti.
Navrhovana smérnice NIS 2 obsahuje

zmeény, které by vytvorily novou kategorii
kritické digitalni infrastruktury, upresnily
pozadavky na hlaseni kybernetickych incident(
a zavedly dalSi pozadavky na fizeni rizik
kybernetického zabezpedeni. EU déle vyvinula
navrhovanou aktualizaci svého Nafizeni

o digitalni provozni odolnosti (DORA),

kterym vznikaji nové pozadavky na informacni
a komunikacni technologie pouzivané v sektoru
financnich sluzeb.

Kyberneticka
odolnost

Prispivajici
tymy

Zemé zpresnujici
pozadavky na hla-
seni kybernetickych
incidentt

Zemé
zpfesnujici oboji

V kvétnu Indonésie vydala prezidentsky regulativ
na ochranu infrastruktury dulezitych informaci
(IIV), ktery vejde v platnost v kvétnu 2024 a bude
se zabyvat odvétvimi jako energetika, doprava,
finanénictvi, zdravotnictvi a dalsi. Cilem tohoto
indonéského regulativu je chranit kontinuitu
implementace IIV, branit kybernetickym Gtokim
a zvysit pfipravenost na reseni kybernetickych
incidentU. Poskytovatelé IIV budou odpovidat

za bezpecnou a spolehlivou ochranu,
implementovat efektivni fizeni kybernetickych
rizik a hlasit vysledky kybernetickych rizik
pfislusSnym statnim uradim. Regulativ stanovuje
pozadavek na hlaseni kybernetickych incident
do 24 hodin.
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procesy koordinovaného zverejfiovani chyb Potieba konsistence

v zabezpeceni® u produktd uvedenych na trh.

V navaznosti na své regulativy pro distribucni
sité urad TSA vydal pozdéji v roce 2021 dalsi
dvé bezpecnostni smérnice, které stanovily
pozadavky na kybernetické zabezpeceni
systému nakladni zelezniéni prepravy, osobnich
zelezni¢nich prepravcd a zelezni¢niho tranzitu.
Smérnice vyzadovaly, aby pfislusni operatofi

Statni spravy cini kroky
k lepSimu zabezpeceni
a odolnosti kriticke

V mnoha pfipadech se nejriznéjsi aktivity
mezi oblastmi, odvétvimi, technologiemi

a fizenim provoznich rizik fesi najednou, coz
muUZe organizacim, které chtéji vyuzit pokyny
nebo prokazat dodrzovani predpisd, zpUsobit

Tvlrci zasad svou pozornost zaméfili i na stale
SirSi vyuzivani zafizeni IoT a zafizeni OT
pracujicich v siti.

» Ve Spojeném kralovstvi vznikl koncept zakona

. h ey S ) - rekryv a nekonzistenci v rozsahu, pozadavcich
|nfrastru ktu ry ustanovili koordinatora kybernetického Product Security and Telecommunications g)sloi)i/tosti Bez vieobecnd uznévanrc)é definice
zabezpeceni, hlasili incidenty kybernetického Infrastructure Bill, ktery bude vyzadovat, IoT je pro r-egulace satizeni IoT a OT obzvlaits
pokra&ovani zabezpeceni do 24 hodin, vyvinuli aby vyrobci spotiebitelskych pfipojitelnych velkym problémem rozsah. Vyée uvedené

Americky Kongres schvalil zakon, ktery opravnuje
urad Cybersecurity and Infrastructure Security
Agency (CISA) vydavat predpisy vyzadujici
hlaseni kybernetickych incidentl ze strany
operatord kritické infrastruktury, a americky

Urad Transportation Security Administration

a implementovali plan reakce na incident
kybernetického zabezpecleni a provedli

posouzeni ohrozeni kybernetického zabezpeceni.

Soucasné s tim Urad TSA oznamil, Ze aktualizoval
své bezpecnostni programy pro letovy provoz
tak, aby letisté a letecti dopravci implementovali
prvni dvé ustanoveni, tedy aby jmenovali

produktq, tfeba chytrych televizor(, prestali
pouzivat vychozi hesla, na ktera snadno
zacili kyberzlocinci. Mezi dalSimi pozadavky
je zavedeni zésad zverejhovani chyb

v zabezpeceni (napfiklad zasilanim oznameni
o téchto chybach) a zajisténi transparentnosti
o minimalni dobé, po kterou budou vyrobci

pfiklady by se mohly vztahovat na propojené
produkty a doplikové sluzby, spotiebitelské
pfipojitelné produkty a bezdratova zafizeni.
Zaroven se mnoho statnich sprav zaméruje
na implementaci robustnéjsich rezim(
posuzovani, aby Iépe porozumély, jestli

a jak organizace a produkty plni aktualni,
vznikajici a ménici se pozadavky. Tyto trendy
se postupné slucuji a s tim roste slozitost.

Je vak povzbudivé, Ze se otazky polozené
béhem konzulta¢niho obdobi k evropskému
Aktu o kybernetické bezpelnosti zabyvaly

(TSA) vydal nové pozadavky na kybernetické
zabezpeceni v oboru dopravy. V roce 2021

Urad TSA vydal v reakci na ransomwarovy Utok
na spolecnost Colonial Pipeline dvé bezpecnostni
smérnice pro operatory distribucnich siti pro
nebezpecné kapaliny a plyn:

poskytovat aktualizace zabezpeceni.®

» V EU jsou nové standardy nebo pozadavky
na zabezpeceni implementovany nékolika
legislativnimi nastroji, napriklad aktem
v pfenesené pravomoci ke Smérnici

koordinatora a do 24 hodin hlasili incidenty.

Vyvoj zasad v oblasti zabezpeceni zafizeni
IoT a OT

V nékolika desitkach zemi statni spravy

* Prvni smérnice zavedla pozadavek,

aby operatofi stanovili koordinatora
kybernetického zabezpeceni, hlasili

kybernetické incidenty do 12 hodin
a posuzovali ohrozeni zabezpeceni

ve svych systémech.

Druh& smérnice, kterou Gfad TSA revidoval

v roce 2022, vyzaduje implementovat
konkrétni zmirAujici opatreni, kteréd budou
chrénit pred ransomwarovymi Utoky

a dalSimi zndmymi hrozbami pro systémy IT

a OT, do 30 dni vyvinout a implementovat
pohotovostni a reakéni plan a projit kazdorocni
kontrolou architektonického navrhu
kybernetického zabezpeceni.

aktivné vyvijeji pozadavky, které posili
kybernetické zabezpeceni produktud a sluzeb
informacnich a komunikacnich technologii
(ICT), vCetneé zarizeni IoT a OT. V kontextu
produkttl a sluzeb ICT je nejvétsim problémem
zabezpeceni dodavatelského retézce softwaru
a zabezpeceni IoT.

« Evropska komise navrhla Akt o kybernetické
bezpecnosti, ktery by zavedl pozadavky
na kybernetické zabezpeceni samostatného
softwaru, pfipojenych zafizeni a dopliikovych
sluZzeb.> Mezi relevantni postupy vyrobcl
softwaru patfi vyuziti bezpecného zivotniho
cyklu vyvoje softwaru® a poskytovani
softwarového kusovniku.” Nové pozadavky
na zabezpeceni by se vztahovaly na pfipojena
zafizeni a vsichni vyrobci by méli za ukol fidit

o radiovych zafizenich, ktery se vztahuje

na bezdratova zafizeni a jehoz cilem je zlepsit
odolnost siti, chranit osobni Udaje spotrebitell
a omezit riziko financ¢nich podvodu.*® Kromé
toho muze byt zapotriebi pouzivat schéma
certifikace cloudd,** které je v soucasné dobé
ve vyvoji na zakladé evropské Smérnice

o kybernetické bezpecnosti'? z roku 2019.

tim, jak by nova regulace mohla ovlivnit
stavajici regulaci kybernetického zabezpeceni.
To naznacuje zamér predejit konfliktim
pozadavkU na kybernetické zabezpeceni.

Iterativni pfistupy, jejichz zakladem je riziko

a orientuji se na vysledek nebo proces

(v kontrastu se zamérenim na implementaci),
by mohly podpofit lepsi kybernetické
zabezpecdeni a prabézné zdokonalovani.
Obdobné zaméreni na podporu interoperability
mezi odvétvimi, oblastmi a zadsadami

by mohlo konzistentné posilit kybernetické
zabezpedeni mezi propojenymi globalnimi
dodavatelskymi retézci.
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Statni spravy cini kroky
k lepsimu zabezpeceni
a odolnosti kriticke
infrastruktury

pokracovani

V rdznych regionech, odvétvich

a tématickych oblastech se vyvijeji

stale slozitéjsi zasady kybernetického
zabezpeceni kritické infrastruktury.

Tato aktivita prinasi velké prilezitosti

a vyznamné problémy. Dalsi postup
statnich sprav bude mit zasadni vyznam
na budoucnost digitalni transformace

a zabezpeceni v celém ekosystému.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
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Zrychlujici investice v celém ekosystému zabezpeceni
dodavatelského retézce softwaru a architektury

Zero Trust (nulové diivéry)

Americké vykonné narizeni (EO) 14028

o zlepseni kybernetického zabezpeceni
umoznilo urychlit stavajici iniciativu
Microsoftu pfi investicich do zabezpeceni
svého dodavatelského retézce softwaru

i celého ekosystému a umoznit nasim
zakazniklm plnit cile Zero Trust

(nulové dhvéry).

Jiz dlouho véfime, ze aby doslo ke zlepseni
dodavatelského retézce softwaru, je zapotrebi
sdilet poznatky a osvédcené postupy.

Zacali jsme uverejnénim naseho procesu
Microsoft Security Development Lifecycle
pfiblizné pred 15 lety.

Dale Uzce spolupracujeme s centrem National
Cybersecurity Center of Excellence, abychom
ukazali pristupy k architekture Zero Trust
(nulové dlvéry) zavedené jak pro mistni,

tak cloudové technologie a predvedli nové
funkce produktd, mezi které patri schopnost
vynutit ovérovani odolné proti phishingu

pro hybridni a vicecloudova prostredi.

V soucasnosti prekracujeme ramec
pozadavku EO na prokazovani souladu

s pozadavky zabezpeceni dodavatelského
fetézce softwaru. Dvéma zpusoby
poskytujeme informace softwarového
kusovniku (Software Bill of Materials —
SBOM):

1. Nejprve sdilime opensourcovou verzi naseho
generatoru SBOM, ktery jsme vytvorili tak,
aby se dal snadno integrovat do kanala CI/
CD podporujicich sestavovani na platformach
Windows, Linux, Mac, iOS a Android.®

2. Dale pfispivame k vyvoji oborovych
standardU pro integritu, transparentnost
a diveéryhodnost dodavatelskych retézcl
(SCITT). To umozni automatizovanou vyménu
ovéritelnych informaci o dodavatelském
retézci, véetné artefaktd, které prokazuji
dodrZovani pozadavkd, treba téch
vyplyvajicich z pokyn( pro dodavatelské
fetézce softwaru v EO.

Kyberneticka
odolnost tymy

Prispivajici

Poznatky a jejich vyuziti

@ Nadnérodni instituce musi byt prepracovany
tak, aby se mohly postavit naléhavému
problému kybernetickych Gtokl
narodnich statd.

@ Vyvijejte zasady kybernetického
zabezpeceni, které jsou konzistentni
a interoperabilni mezi regiony, odvétvimi
a tématickymi oblastmi.

Odkazy na dalsi informace

Stavajici investice do zabezpeceni
dodavatelskych retézcl na podporu
vykonného narizeni o kybernetickém
zabezpeceni | Microsoft Tech Community

Vlada USA stanovuje strategii a pozadavky
pro architektury Zero Trust (nulové davéry) |
Microsoft Security Blog

CYBER EO | Microsoft Federal

l

Integrita, transparentnost a ddivéryhodnost
dodavatelského retézce | github.com

!l

Implementace architektury Zero Trust
(nulové davéry) | NCCoE (nist.gov)

!



https://techcommunity.microsoft.com/t5/public-sector-blog/continued-investments-in-supply-chain-security-in-support-of-the/ba-p/3348709
https://techcommunity.microsoft.com/t5/public-sector-blog/continued-investments-in-supply-chain-security-in-support-of-the/ba-p/3348709
https://techcommunity.microsoft.com/t5/public-sector-blog/continued-investments-in-supply-chain-security-in-support-of-the/ba-p/3348709
https://techcommunity.microsoft.com/t5/public-sector-blog/continued-investments-in-supply-chain-security-in-support-of-the/ba-p/3348709
https://www.microsoft.com/security/blog/2022/02/17/us-government-sets-forth-zero-trust-architecture-strategy-and-requirements/
https://www.microsoft.com/security/blog/2022/02/17/us-government-sets-forth-zero-trust-architecture-strategy-and-requirements/
https://www.microsoft.com/security/blog/2022/02/17/us-government-sets-forth-zero-trust-architecture-strategy-and-requirements/
https://www.microsoft.com/en-us/federal/CyberEO.aspx
https://github.com/ietf-scitt
https://github.com/ietf-scitt
https://www.nccoe.nist.gov/projects/implementing-zero-trust-architecture
https://www.nccoe.nist.gov/projects/implementing-zero-trust-architecture
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Exponované IoT a OT:
trendy a utoky

Stale vice a vice propojeny digitalni svét
znamena, zZe se zafizeni rychle pfipojuji,
komunikuji s vétSimi systémy, shromazduji
data a nabizeji pristup na dfive Spatné
dostupna mista. To nabizi prilezitosti

jak organizacim, tak aktérim hrozeb

a podnikani v kybernetické kriminalité

se stalo oborem a rizikem hodnocenym

na miliardy dolara.

Zarizeni IoT, mezi ktera patfi vSe od tiskaren

po webové kamery, klimatizace a pfistupové
systémy pro budovy, predstavuji jedine¢na
bezpecnostni rizika pro jednotlivce, organizace

a sité. Ackoli jsou nezbytné dulezita pro provoz
mnoha organizaci, mGzou se rychle stat pritézi

a bezpecnostnim rizikem. Rychlé zavadéni reSeni
IoT v témér vSech oborech navysilo pocet vektor(
UtokU a rizika odhaleni organizaci.

Malware jako sluzba se v soucasné dobé

vyuziva pro rozsahlé operace jak proti civilni
infrastrukture a verejnym sluzbam (vcetné
nemochnic, Cerpacich stanic, elektrickych
rozvodnych siti, dopravnich sluzeb a dalsi kritické
infrastruktury), tak firemnim sitim. Aby aktéfi
hrozeb mohli objevit a zneuzit konfiguraci
provoznich prostredi a integrovanych zafizeni
IoT a OT, musi vynalozZit znacné Usili.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani Kyberneticka Prispivajici
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Zarizeni IoS pFedstavuji jedineéné Utoky na zafizeni pro vzdalenou spravu
bezpecnostni rizika jako 140
vstupni a vychozi body v siti. 120
Miliony zafizeni IoT z(stavaji 100
bez oprav nebo jsou exponovany. X
o .| 560
Exponovana zafizeni se daji najit pomoci nastrojd 20
pro prohledavani internetu, které identifikuji
sluzby naslouchajici na otevrenych sitovych 20
portech. Tyto porty se bézné pouzivaji 0
pro vzdalenou spravu zafizeni. Nespravné - - - - - - - ~ ~ ~ ~ ~
zabezpeclené exponované zafizeni IoT se da S S S S S S S S S S S S
vyuzit jako vychozi bod do dalsi vrstvy firemni 3 3 g 5 = ° g 2 o 2 2 2
sité, protoze neautorizovani uzivatelé mizou N > ©

k portdim pristupovat na dalku. Zaznamenali jsme,
jak se rlzni aktéri hrozeb pokouseji zneuzit chyby
v zabezpeceni zafizeni pfipojenych k internetu,
od kamer pres smérovace az po termostaty.
Navzdory riziku vSak zlstavaji miliony zafizeni

neopravené nebo exponované.
g oo |

Shrnuti typu utokt na IoT a OT

Databaze 18 % \

Priimyslové AN

ridici systémy

1%

N

E-mail 4 %
[osari |

Typy Utokl pozorované prostrednictvim sité senzord MSTIC.
Nejcastéjsimi Utoky byly Gtoky na zafizeni pro vzdalenou
spravu, utoky pres web a Utoky na databaze (hruba sila
nebo zneuziti chyb).

—
Vzdalena sprava 46 %

Rostouci pocet Utokl na porty pro vzdalenou spravu v pribéhu casu zaznamenany siti senzor(t MSTIC.

Webové utoky na IoT a OT
50

40

30

Tisice

20

2021
2021
fij 2021
lis 2021
2022

srp 2021
zar 2021
led 2022

cer
cec

pro 2021
Cer

uno 2022
bre 2022
dub 2022
kvé 2022

Objem webovych Gtokt v prilbéhu ¢asu zaznamenany siti senzorti MSTIC. Cim méné je zafizeni pripojenych pfimo k webu, tim
méné pravdépodobné nakonec mdze byt, Ze je budou Utocnici prohledavat.
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. Mirai se vyvinul tak, aby napadal Sirokou paletu o L L. L N L
EXponova ne IOT a OT: zafizeni [oT, tieba IP kamery, bezpecnostni Relativni vyskyty dvojic uzivatelského jména a hesla zjisténych na zarizenich IoT/OT

p kamery, digitalni videorekordéry a smérovace. v signalech senzorti shromazdénych za 45 dni.
trendy a UtOky Vektor Utoku obchézel star$i mechanismy

zabezpeceni a predstavuje riziko pro koncové

1+

pokracovani body v sitich, nebot zneuziva dalsi chyby 3
Prepracovany malwarovy nastroj v zabezpeceni a pohybuje se tvakti.koy F

lateral movement. Mirai byl nékolikrat 3
S vyvojem kyberzlocineckych skupin se vyvijely prepracovan. Jeho varianty se pFi;pﬂsobuji ]
i malware a volba cild. V uplynulém roce rlznym architekturdm a zneuzivaji znamé =
jsme pozorovali, Ze pocet Gtokd na bézné cbyby zal?engéegi i chyby nultého dne, £y
protokoly IoT, napfiklad Telnet, vyrazné pres které zajistuji nové vektory utoku. %
poklesl. V nékterych pripadech dokonce Mirai byl za posledni rok stale ¢ast&ji vyuzivan 3
0 60 procent. Zaroven kyberzlocinecké skupiny na 32- i 64bitové architekture procesor( %
a aktéfi narodnich stat prepracovali botnety. x86 a ziskal nové funkce, které velmi rychle 590,
Vytrvalost malwaru, jako je Mirai, podtrhuje zavedly skupiny narodnich statd a zlocincd. 9o
modularitu téchto Utokd a pfizplsobitelnost Utoky narodnich statu ted vyuzivaji nové
existujicich hrozeb. varianty existujicich botnetl pri Utocich DDoS

na cizi protivniky. vychozi

vychozi

v v , V roce 2022 doslo k poklesu vynost z Utokd
Malware pro IoT nejcastéji detekovany na zafizeni IoT. Zjistili jsme, Ze nékolik skupin
ve verejnem prostoru aktérl hrozeb zneuziva chyby v zabezpeceni,
103092 87479 11895 10192 T66 napriklad Log4j a Sporing4SheII, k dorucovani
Skodlivych program( na zafizeni, jako jsou
servery. Aktéri tato zafizeni napadaji a zaclenuji
je do velkych botnetd, které provadéji utoky
DDoS. Prepracovany malwarovy néastroj
navrzeny na cileni ohrozenych zafizeni IoT ma
vazné dopady jak na organizace, tak na staty,
protoze taktika lateral movement muize odhalit
zadni vratka pro dalsi skodlivé programy a jina
zafizeni na siti.

Vnitrni kruh
uzivatelska
‘ . . 2 TR jména
whide Mnoho protokoll pro prdmyslové ridici Vnéigi kruh
Miner  1sunami systémy neni monitorovano, coz je hgsGIJ:I ru
Mirai Gafgyt vystavuje hrozbam Utokd na konkrétni

OT. To mlze znamenat zvysené riziko
pro kritickou infrastrukturu.

Pouzivani béznych dvojic uzivatelského jména a hesla zvysuje riziko napadeni. Na zékladé vzorku vice nez 39 mi-
lionl zafizeni IoT a OT predstavovala ta, kterd pouziva stejna uzivatelska jména a hesla, pfiblizné 20 procent.
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Exponované IoT a OT:
trendy a utoky

pokracovani

I kdyz slabé konfigurace a vychozi prihlasovaci
Udaje stale predstavuji pro sité nebezpedi,
Microsoft zaznamenal mnoho webovych Gtokd,
které vyuZzivaly protokol HTTP. Tento narlist poctu
Utoku jsme zpozorovali na webovych sluzbach,
které pouzivaji starsi verze botnetll. Mezitim doslo
k poklesu poctu otevrenych portd pro Telnet

na internetu, coz je pozitivni vyvoj zabezpeceni
siti, protoze botnety, které v minulosti ohrozovaly
zafizeni, ztraceji na vyznamu. I pres tento pokles
otevienych telnetovych portl jsme v siti senzor
stale zaznamenavali trvalé botnety.

Rozdéleni malwaru IoT podle architektury CPU

PowerPC nebo ARC Cores Tangent-A5 < 1%
Cisco 4500 6 %

ARM 26 %
Renesas RN ‘
SH6 %
— T
_ ARM
Intel 80386
15 %

J

Motorola

m68k 4 % /
x86-64 19 %

Microsoft zjistil, ze malware nejcastéji cili na zafizeni IoT,
kterad pouzivaji architekturu ARM. Nasleduji architektury
MIPS, X86-64 a procesory Intel 80386.

AArch64 1%
MIPS 20 %

SPARC 3 %
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Vyskyt protokold priimyslovych fidicich systémd

M 13. IEC-60870

M 14. Honeywell FDA
Diagnostics

M 15. Suitelink
M 16. DeltaV

EtherNet/IP
MODBUS
BACNet

. Siemens S7

Profinet

Real-Time M 17. GSM

Profinet DCP H 18. DNP3
. Siemens S7 Plus M 19. AMS
. CodeSys H 20. SRTP

. Siemens M 21. TwinCat
WinCC Agent

. EtherNet/IP

l 22. Emerson Roc

M 23. Bently Nevada

(07]0)

H 24. Mitsubishi
. Honeywell

MELSEC

OhrozZeni zabezpeéeni protokolt pramyslovych
fidicich systému

Prohlédli jsme si data o OT z nasich senzor(
pfipojenych do cloudu a zjistili jsme, které protokoly
pramyslovych fidicich systéma (ICS) se pouzivaji
nejcastéji. Tyto protokoly nabizeji poznatky o povaze
téchto zafizeni a jejich potenciélni oblasti Gtoku. Je
to obzvlasté dulezité z pohledu zabezpeceni kritické
infrastruktury. Mezi hlavni poznatky patfi:

1. Vétsina zastoupenych protokol( je proprietarni,
proto standardni monitorovaci nastroje IT
nebudou mit patficné informace o zabezpeceni
téchto zafizeni a protokoll. Kvili tomu zlstavaji
sité bez monitorovani a jsou tak vice ohrozeny
utoky na konkrétni OT.

Control Data

Access M 25. TriStation Tricon

M 12. MMS

. Protokoly rdznych dodavatelt se znacné lisi.

To znamen3, zZe feseni zabezpeceni konkrétniho
dodavatele nebude moct vhodnym zplsobem
pokryt celou sit. Microsoft upfednostnuje pristup
nezavisly na dodavateli, ktery nabizi zabezpeceni
pro Sirokou skalu rdznych zafizeni.

. Organizace by ve svych sitich mély zajistit,

Ze tyto protokoly nebudou pfistupné pfimo
z internetu. Takova expozice by mohla

kvali chybdm a nezabezpecené povaze
téchto protokolll predstavovat vyznamné
bezpecnostni riziko.

Kyberneticka
odolnost

Prispivajici
tymy

Malware, jako je Mirai, pretrvava diky vyvoji
novych funkci. Pouzivaji jej kyberzlocinecké
skupiny a aktéfi narodnich statd, ktefi vyuzivaji
nové varianty stavajicich botnetl pfi Gtocich
DDoS na cizi protivniky.

Poznatky a jejich vyuziti

@ Zajistéte robustnost zafizeni instalaci oprav
a zménou vychozich hesel a vychozich
portd SSH.

@ Omezte potencialni oblast Gtoku
odstranénim nepotiebnych internetovych
pripojeni a otevienych portl, omezenim
vzdaleného pristupu blokovanim portd,
zakazem vzdaleného pristupu a pouzivanim
sluzeb VPN.

Pouzivejte v siti feSeni pro detekci a reakce
(NDR), které umi pracovat s IoT a OT, reseni
spravy akci a informaci o zabezpeceni

(SIEM) a reSeni pro orchestraci zabezpeceni
a reakce (SOAR), kterymi budete
monitorovat neobvyklé nebo neautorizované
chovani zarizeni, treba komunikaci

s neznamymi hostiteli.

Rozdélte sité s cilem omezit schopnost
Utocnika pouzivat taktiku lateral movement
a napadnout prostredky po pocatecnim
priniku. Zarizeni IoT a sité OT by mély

byt izolovany od podnikovych IT siti
prostrednictvim bran firewall.

@ Zajistéte, Ze protokoly ICS nebudou
pristupné prfimo z internetu.




) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani Kyberneticka Prispivajici
65 Zprava spolecnosti Microsoft o digitalni obrané 2022 zpravy kriminality narodnich statd | infrastruktura | v kyberprostoru | odolnost tymy

Firmware odpovida za primarni funkce zafizeni, Proces aktualizace firmwaru se mezi jednotlivymi

Hackovani dodavatelského
retezce a firmwaru

Skoro kazdé zarizeni pripojené k internetu
ma firmware, coz je software integrovany
do hardwaru nebo obvodové desky zafizeni.
V priibéhu poslednich nékolika let jsme
zjistili, Ze se stale castéji cili na firmware

s cilem zahdjit nicivé utoky. Jelikoz firmware
bude pravdépodobné i nadale cennym
cilem aktéri hrozeb, musi se organizace
chranit pred jeho hackovanim.

napriklad pfipojovani k siti a ukladani dat.
Firmware se nachazi ve smérovadcich, kamerach,
televizich a dalsich zafizenich, ktera se pouzivaji
ve firmach (IoT), spolu s pramyslovymi fidicimi
zafizenimi (OT), ktera se pouzivaji v kritické
infrastrukture. V minulosti byl firmware psan
nezabezpecenym kdédem, ¢imz vznikaly vazné
chyby v zabezpeceni. Ty se daji vyuzit k prevzeti
kontroly nad zafizenim nebo vlozeni skodlivého
kédu do firmwaru.

Toto riziko se stupnuje ve chvili, kdy se zane

dotykat dodavatelského retézce. Vétsina zafizeni

je vyrédbéna se softwarovymi a hardwarovymi
soucastmi raznych vyrobcl a opensourcovymi
knihovnami. V mnoha pfipadech provozovatelé
zafizeni nemaji informace o hardwarovém

a softwarovém kusovniku (H/SBOM),

aby mohli vyhodnotit riziko dodavatelského
fetézce pro zafizeni ve své siti. V Cervnu

2020 byly v sitové infrastruktufe pouzivané
mnoha rdznymi vyrobci odhaleny chyby

v zabezpeceni, které mély vliv na miliony
zafizeni IoT ve spotrebitelském i primyslovém
sektoru.* V nékterych pfipadech jini dodavatelé
sitovou infrastrukturu pfejmenovali a nebylo
nijak patrné, Ze zafizeni bylo ohrozeno.
Pozorujeme rostouci hrozbu Skodlivych aktérq,
ktefi na tento dodavatelsky retézec softwaru

a hardwaru zafizeni IoT a OT cili, aby mohli
napadnout organizace.

zafizenimi znacné lisi a slozitost a logistické
prekazky pfi jeho provadéni maji vliv na etnost
aktualizaci. Neni vzdy mozné urcit, jestli
zafizeni pouziva nejnovéjsi firmware. Proto je
taky pro odborniky na zabezpeceni obtizné
monitorovat a zajistit stav zabezpeceni

svych zafizeni IoT a OT. Kromé toho

néktera zafizeni maji firmware, ktery neni
kryptograficky podepsany, coz jim umoznuje
aktualizace bez ovéreni uzivatelem. Tyto slabé
stranky jesté vice oteviraji zafizeni Utokiim

na dodavatelsky retézec v celém produkénim
a distribu¢nim fetézci.

Aby Microsoft na tyto hrozby reagoval,
investuje nemalé prostiedky do zajisténi
zabezpedeni a integrity firmwaru

v rGznych fazich dodavatelského retézce.
Kdykoli dokéze ovéfit, Ze béhem jeho Cinnosti
s nim nebylo manipulovano. To ndm umozni
ovérovat dlivéryhodnost jednotlivych

Casti kanalu a poskytovat certifikované

a prokazatelné sledovani pdvodu kazdé
soucasti, kterou dodavame zakaznikim.
Spolupracujeme s partnery na zavadéni tohoto
komplexniho zabezpeceni od prvniho Cipu

az po cloud na viechna zafizeni ve firemni

a OT siti.

.Dodavatelé ICT infrastruktury jsou

stale castéjSimi cili, protoze umoznuji

ve velkém méritku replikovat jeden Gtok.
Soucasné se stale upresnuji regulace,
globalni legislativa a pozadavky zakaznik
na zabezpeceni a odolnost dodavatelského
fetézce, které se vsak Casto rozchazeji.

Redenim je partnerstvi. Spolu s dodavateli

a statnimi spravami po celém svété

se Microsoft zavazal resit zabezpeceni

v celém ekosystému dodavatelského retézce.
Tim chce prekonat pozadavky zakaznikd

i requlatord. Za timto Ucelem podporujeme
uceleny pristup k zabezpeceni a provozni
odolnosti, ktery je flexibilné nasazovan v celém
dodavatelském retézci.

Klicem k nasemu kolektivnimu pfistupu
je podpora integrity firmwaru od navrhu

az po zprovoznéni zarizeni. Jako priklad,

jak dokazeme ,zabudovat’ integritu
dodavatelského retézce, mizeme uvést
zajisténi procesli SDL dodavatell a nasazeni
inovaci v oblasti hardwarovych d{ivéryhodnych
kofenovych certifikatd.

Nase komunita vyuziva spole¢ného vyzkumu

a vyvoje, ktery se zabyva technikami

ochrany pred manipulaci a kryptografickymi
mechanismy v kombinaci se stavajicim
monitorovani a detekci anomalii.

Spolecné pracujeme na minimalizaci atraktivity
dodavatelského retézce jako potencialni
oblasti Utoku.”

Edna Conway,
Vice President, Security & Risk Officer,
Cloud Infrastructure
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Vybrané chyby v zabezpeceni
firmwaru

Utocnici stale ¢astéji vyuzivaji chyb

v zabezpeceni firmwaru zafizeni IoT, pomoci
kterych pronikaji do firemnich siti. Na rozdil
od tradi¢nich koncovych bod IT, které

k identifikaci slabych stranek pouzivaji
agenty XDR, je identifikace slabych stranek
zarizeni IoT nebo OT mnohem obtiznéjsi.

Nedavny prizkum spolecnosti Microsoft

a Ponemon Institute zdUraznuje prilezitost

i problematiku zabezpeceni zarizeni IoT

a OT ve firmé.*> Ackoli se 68 % respondentt
domniva, ze zavést IoT nebo OT je nezbytné
pro strategickou digitalni transformaci,

60 procent uznava, ze IoT a OT predstavuji
nejméné zabezpeceny aspekt IT/

OT infrastruktury.

Prikladem, kdy Utocnici vyuzili chyby

v zabezpeceni firmwaru zafizeni IoT k priniku
do sité, je trojsky kan Trickbot. Ten vyuzival
vychozi hesla a chyby v zabezpeceni smérovact
Mikrotik,** pomoci nichz obchéazel firemni
obranné systémy. NejzakladnéjSim problémem
s firmwarem zafizeni IoT je nedostatek
informaci o stavu zabezpeceni a chyb

v zabezpeceni zarizeni.

’ Situace v oblasti | Hrozby Operace
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[ kdyz jsou k dispozici reseni, jak vyrabét
zabezpecena zarizeni, na trhu a ve firmach

se uz vyskytuji miliardy zafizeni. Tém se fika
brownfieldova zafizeni. V roce 2021 Microsoft
koupil spolec¢nost ReFirm Labs, se kterou chce
vrhnout na zabezpeceni brownfieldovych
zafizeni svétlo a umoznit vyrobclim zafizeni
zlepsit zabezpeceni svych produktl. ReFirm
Labs analyzuje binarni image firmwaru zafizeni
a vytvafi podrobnou sestavu o moznych slabych
strankach zabezpeceni.t’ Tato technologie je
zaclenovéna do budoucich verzi Microsoft
Defenderu for IoT.

Za posledni rok jsme si prosli souhrnné vysledky
jedinec¢nych firmward, které prohledali nasi
zakaznici. Ne kazda objevena slaba stranka musi
byt nutné zneuzitelna, je z toho vsak patrné, kde
spociva nejzakladnéjsi problém zabezpeceni
firmwaru zafizeni.

Stoji za zminku, Ze typy slabych stranek,

které se vyskytuji na zarizenich IoT nebo OT,
by nikdy nebyly prijatelné na tradicnich
koncovych bodech s Windows nebo Linuxem.

+ Slaba hesla: Dvacet sedm procent
prohledanych imagi firmwaru obsahovalo Ucty
s hesly kédovanymi slabymi algoritmy (MD5/
DES), které Utocnici dokazi snadno prolomit.

Analyzované slabé stranky zabezpeceni v imagich firmwaru

Slabé hesla
Vice nez 10 kritickych zndmych

27%

ohrozeni zabezpeceni 2

Vice nez 10 kritickych ohrozeni 4%
(]

zabezpeceni starsich 6 let

Vice nez 10 certifikatd s vice nez 3

| 13%

roky ukoncéenou platnosti

N 36%

Pritomnost nebezpecnych soucasti

» Zndmé chyby v zabezpeceni: Stejné jako
jiné systémy i firmware zafizeni loT a OT
ve velké mife vyuzival opensourcové
knihovny. Zafizeni se vSak casto dodavaji
se zastaralymi verzemi téchto soucasti.
V nasi analyze 32 procent imagi obsahovalo
alespon 10 znamych chyb v zabezpeceni
(CVE) hodnocenych jako kritické (9,0 a vice).
Ctyfi procenta obsahovala alespon
10 kritickych chyb v zabezpeceni, které byly
starsi nez Sest let.

+ Softwarové komponenty: Tricet Sest procent
imagi obsahovalo softwarové soucasti,
které Microsoft doporucuje vyloucit ze zafizeni
IoT, napfiklad nastroje pro zachytavani
paketl (tcpdump, libpcap). Daji se totiz vyuzit
k prlzkumu sité v ramci retézce Utok(.

« Certifikaty s ukoncenou platnosti: Certifikaty
se pouzivaji k ovérovani pripojeni a identit
i k ochrané citlivych dat, ale 13 procent
analyzovanych imagi obsahovalo nejméné
10 certifikatd, jejichz platnost vyprsela
pred vice nez tremi lety.
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Utoky na firmware ve verejném
prostoru

Viasat: Vyuziti chyby v zabezpeceni firmwaru
k zacileni na satelitni komunikaci

V Unoru 2022 doslo k incidentu satelitni sité,
ktery odpajil strategickou komunikacni sit’

a mél dopad na celou Evropu. Systém KA-

SAT spolecnosti Viasat obdrzel znacny objem
provozu, ktery odpojil mnoho modemd.

Proti siti byl zahajen Utok prerusenim sluzby
(denial of service). Pevné Sirokopasmové
pfipojeni bylo naruseno a provozovatelé

se nemohli vzdalené pripojit k tisicim vétrnych
turbin. Na modemy, na které to mélo vliv, byl
nasazen skodlivy malware pro vymazavani
dat. Naruseni mélo vliv na vice nez 30 000
satelitnich terminal(i, které pouzivaji spole¢nosti
a organizace ke komunikaci.

Cyclops Blink: Vyuziti atoku na dodavatelsky
retézec firmwaru k zacileni na brany firmwaru

Pro aktéry hrozeb je vyvoj a Sifeni fidicich center
(C2) a infrastruktury pro utoky nezbytnym
prostredkem k Uspéchu. Se stale vétsi potfebou
stabilni infrastruktury C2 zacaly byt zddoucim
vektorem Utoku smérovace, protoze nejsou
Casto opravovany a chybi jim komplexni

reSeni zabezpeceni.

) Situace v oblasti | Hrozby Operace
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Microsoft navazuje partnerstvi

se statnimi spravami a prdmyslem,

aby s nimi spolupracoval na technologii
pro analyzu firmwar(. Diky této
technologii bude k dispozici vice
informaci o zabezpeceni zarizeni.
Vyrobclim a provozovatellm zarizeni
bude mozné nabidnout zabezpeceni

v ramci celého zivotniho cyklu.

Od cervna 2019 pouzivala skupina rozsifené
trvalé hrozby (ATP) spolupracujici s narodnim
statem modularni malware Cyclops Blink,

s nimz cilila na ohrozena zafizeni brany

firewall WatchGuard a smérovace ASUS.
Instalovala aktualizace se Skodlivym firmwarem
a zacleriovala je do velkého botnetu. Tento
malware Uspésné napada zafizeni zneuzivanim
znamé chyby v zabezpedeni, kterd umozniuje
zvysit opravnéni. Diky tomu mUzou aktéfi
hrozeb zafizeni spravovat. Po ndkaze malware
umoznuje nainstalovat dalsi moduly a vyhyba
se aktualizacim firmwaru. Bylo zjisténo,

Ze napadena zafizeni se pfipojuji k serveriim
C2 hostovanym na jinych zafizenich WatchGuard.
Operatofi Cyclops Blink vystavovali pro své

C2 mnoho certifikath SSL na rliznych portech
TCP a ziskali privilegovany vzdaleny pfistup

do siti. Zajistila jim jej instalace aktualizaci

se skodlivym firmwarem a vyhybani se tradi¢nim
zpUsobim zabezpeceni, jako je prohledavani.

Jak Microsoft zlepsuje zabezpeceni
dodavatelského retézce

Microsoft spolupracuje se statnimi spravami

a pramyslem na reseni téchto problémd

se zabezpecenim zafizeni IoT a OT (prectéte

si diskuzi na strané 66). Jednim z naSich prispévkd
bude vyuziti technologie pro analyzu firmwaru,
ktera provozovatellim zafizeni nabidne informace
o stavu zabezpeceni zafizeni v jejich siti.

Diky tomu budou moct zakaznici identifikovat

a stanovovat priority zafizeni, ktera je zapotrebi
ddkladnégji chranit, upgradovat nebo vyménit.
Zvysuje se tim zaroven poptavka, aby vyrobci
zafizeni investovali do zabezpeceni vyrobka.
Soucasné vyrobce podporujeme komplexnimi
rfeSenimi k navrhu zabezpecenych zafizeni

a prijimani bezpecnych Zivotnich cykll vyvoje.

Dalsi klicovou soucasti je poskytnout vyrobciim
a provozovateltm robustni infrastrukturu,

kterd umozni aktualizovat firmware zarizeni
podle toho, jak jsou objevovany a reseny
problémy se zabezpelenim. Microsoft spojuje
analyzu firmwaru a Defender for IoT se sluzbou
Device Update for IoT Hub, aby nabidl reseni
celého zZivotniho cyklu zabezpeceni zafizeni

IoT a OT. To jsou dllezité kroky v realizaci nasi
vize, v niz zakaznici zabezpecuji infrastrukturu
zavadénim zafizeni podporujicich pfistup Zero
Trust (nulové dlivéry) do svych feseni IoT a OT.1

Utoénici stale castéji cili na chyby
v zabezpeceni firmwaru zarizeni
IoT, pomoci kterych pronikaji

do firemnich siti.

Kyberneticka
odolnost

Prispivajici
tymy

Poznatky a jejich vyuziti

@ Zjistéte si podrobnéjsi informace
o zafizenich IoT a OT v siti, a pokud byla
napadena, nastavte jim priority podle rizik
pro firmu.

Pouzivejte nastroje pro prohledavani
firmwaru, abyste mohli porozumét
moznym slabym strankam zabezpeceni

a spolupracovat s dodavateli na identifikaci
a zmirnéni rizik vysoce rizikovych zafizeni.

@

Vyzadujte, aby vasi dodavatelé pouzivali
osvédcené postupy pro zivotni cyklus
vyvoje softwaru. Priznivé tak ovlivnite
zabezpeceni zafizeni IoT a OT.

©

Odkazy na dalsi informace

Posouzeni kritickych dodavatelskych
retézcl podporujicich americky prdmysl
informacnich a komunikacnich technologii
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https://www.dhs.gov/publication/assessment-critical-supply-chains-supporting-us-ict-industry
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Utoky na OT zalozené
na pruzkumech

Komplexni dodavatelské retézce

pouzivaji pfi planovani skutecného
systému konkrétni informace o navrhu.

Z toho obrovského mnozstvi prvka,

ze kterych se tyto informace o navrhu
skladaji, je nejcitlivéjsim soubor projektu,
ktery definuje prostredi a jeho prostredky.
Tento soubor je klicovym strategickym
cilem pro aktéry hrozeb, kteri chtéji ziskat
pfistup a nasadit Uspésny utok zcela
prizplisobeny danému prostredi.

Cileni na primyslové systémy za Gcelem naruseni
provoznich procesi méa dva kroky.

1. Nejdfive musi Utocnik ziskat pfistup do sité OT.
Toho mUze docilit vstupem na provozni a fidici
urovné pres zafizeni IoT na firemni strané
sité (Uroven 4 modelu Purdue) a prekro¢enim
hranice mezi IT a OT, kterou tradicné oddéluji
brany firewall a sitova zafizeni.

2. Déle je zapotiebi identifikovat sitova
zafizeni. Primyslové systémy pouzivaji
v prizplsobenych architekturach navrzenych
specialné pro jejich prostredi standardni
zafizeni a soucasti. Jednim z téchto
standardnich zafizeni je programovatelna
logicka fidici jednotka (PLC). Kazdy vyrobce
pro sva PLC vyviji jedinecna rozhrani a funkce,
které jsou nedilnou soucasti primyslovych
systému. Tato zarizeni se dale konfiguruji
pfizpGsobenymi schématy specialné
navrzenymi pro prostredi zakaznikd.

Jedinecna konfigurace kazdého PLC je popsana
v souboru projektu, ktery obsahuje definici
prostredi a jeho prostredkd, zebrikovou logiku
a podobné.

Ve vétsiné prostredi, ktera vykazuji znamky
utoku, analyza ukazuje, Ze délka cinnosti

pred Utokem dalece presahuje dobu trvani
samotného Utoku. Aktéfi hrozeb Casto

travi mésice vzdalenou simulaci prostredi

a jeho prostiedkd. Provadéji mnoho pokust

o vytvoreni modelu a pfipravuji svij cileny utok.
Prostredi neustale méni a integruji nova zarizeni,
coz s sebou pfinasi nové chyby v zabezpeceni,
obzvlasté v oblasti dat v projektovych

a konfiguracnich souborech. Kradez souboru
projektu maze Utok urychlit o tydny nebo mésice
a umoznit Utoéniklm rychle a presné
vymodelovat cilové prostredi, ¢imz se zvysuje
obtiznost detekce skodlivé aktivity.

Industroyer a Incontroller

Zaznamenali jsme vétsi pocet Utokl

na organizace, kritickou infrastrukturu a statni
cile ze strany staty sponzorovanych aktérq,

ktefi pouzivaji modularni malware a architektury
utokd. Nové pokusy o zasah do kritickych
operaci na Ukrajiné jen podtrhuji rostouci
hrozbu Gtokd na OT zalozenych na prizkumech,
které jsou do znacné miry pfizplsobené svym
cilovym prostiedim. Delsi faze prizkumu

a vyzkumu, které kyberneticti aktéfi ndrodnich
statl pouzivaji, poukazuji na strategii vyuziti
kybernetické valky ke vzdalenému ochromeni
infrastruktury a spInéni konkrétnich strategickych
nebo operacnich cildl ve spojenych kyberneticko-
kinetickych operacich a politickych strategiich.

Zaznamenali jsme stale
vétsi hrozbu utok
na OT zalozenych
na pruzkumu, které byly
znacné prizplisobené
cilovym prostredim.
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Utoky na OT zalozené
na prizkumech

pokracovani

Na zacatku roku 2022 byly identifikovany dva
proménlivé Utoky na OT. Pfi kyberneticko-
fyzickém Utoku na elektrické rozvodny

a ochranna relé na Ukrajiné byl pouzit
pfizplsobeny malware, véetné varianty
Industroyeru. To je malware znamy tim,

Ze po svém nasazeni v roce 2016 zpUsobil

na Ukrajiné vypadky elektfiny.

Industroyer2 je prvni zndmé opétovné nasazeni
Skodlivého malwaru pro Utoky na OT proti
novému cili. Vyuzival modul plug-in protokolu
IEC104 (standardniho protokolu pro monitorovani
a fizeni energie) vyvinuty pro Industroyer a jeho
cilem byly predevsim vzdalené terminalové
jednotky podobné PLC s modelovym cislem
ABB RTU540/560. Autor tohoto malwaru

vyuZil znalosti prostiedi obéti, aby opakované
zadaval prikazy na predem stanovené vystupy.
Tim zajistil, ze nebude mozné je zapnout rucné.
Zpusobil tak dlouhodobé vypadky elektfiny

s jesté nicivéjsim dopadem.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Incontroller, modularni architektura Utokd
identifikovana ve stejném obdobi, je modularni
sada nastroju, kterd vyznamné snizuje cas
potiebny k pfekonani starsich verzi reseni
zabezpeceni a k praniku a Utoku na zafizeni
OT. Tato obecné sada nastroju obsahuje funkce
pro shromazdovani dat, prlizkum a utoky, které je
mozné do znacné miry prizpUsobit rdznym
prostiedim a maji velky dopad na vyzkumnou
fazi utoku na OT. Zkracuje se tim doba
potiebna na priizkum a diky extrakci informaci
o zarizenich a jejich konfiguracich to podporuje
simulaci prostredi.

Architektura Incontroller podporuje protokoly
pro PLC Schneider Electric a Omron a sbira
informace, jako jsou verze firmwaru, typ modelu
a pfipojena zafizeni. Sada nastroji dokaze
vydavat prikazy, které méni konfiguraci a zapinaji
nebo vypinaji vystupy. Jakmile Utocnik ziska
pfistup do prostredi, architektura podporuje
zavedeni zadnich vratek do zafizeni, aby bylo
mozné dorucit dalsi skodlivy software, hledat
slabé stranky jako vstupni body, nahravat
Zebfikovou logiku a zahajovat Utoky DoS.

Diky obecné povaze této sady nastroji mize
aktér hrozeb rychle zautocit na prostredi,

aniz by musel psat nové Gtoky pro kazdé PLC
nebo misto. Tak aktér m{ize snadno pracovat

s rlznymi typy pocitacd, potencialné i v mnoha
rliznych oblastech.

Kyberneticka
odolnost

Prispivajici
tymy

Poznatky a jejich vyuziti

®

Neprenasejte soubory, které obsahuji
definice systému, pres nezabezpecené
kanaly ani je nepredavejte personalu,
ktery je nepotrebuje.

Pokud je prenos takovych soubor(
nezbytny, dikladné monitorujte
aktivitu na siti a zajistéte, Ze jsou
prostredky zabezpecené.

@

Chrante technické stanice monitorovanim
pomoci feseni EDR.

Aktivné reagujte na incidenty v sitich OT.

Nasadte prlibézné monitorovani, treba
Defender for IoT.
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Poznamky na zaveér

1.

NouvswN

99

10.
11.

12.

13.

14.

15.

Prectéte si napr. Revised Directive on Security of Network and Information Systems (NIS2) |
Utvareni digitalni budoucnosti Evropy (europa.eu); https://eur-lex.europa.eu/legal-content/EN/
TXT/PDF/?uri=COM:2020:595:FIN&rid=1; Security Legislation Amendment (Critical Infrastructure
Protection) Act 2022 (homeaffairs.gov.au); Chile: Bill for cybersecurity and critical information
infrastructure introduced in Senate | News post | DataGuidance; Japan passes economic security
bill to guard sensitive technology | The Japan Times; Review of the Cybersecurity Act and Update
to the Cybersecurity Code of Practice for Clls (csa.gov.sg); Proposal for legislation to improve
the UK's cyber resilience — GOV.UK (www.gov.uk); Telecommunications (Security) Act 2021
(legislation.gov.uk); Updating the NIST Cybersecurity Framework — Journey To CSF 2.0 | NIST
Cert-In — Domovska stranka

Initiation of consultation on introduction of cyberattack reporting obligation (admin.ch)
Prectéte si napf. untitled (house.gov).

Akt o kybernetické odolnosti | Utvareni digitalni budoucnosti Evropy (europa.eu)

Prectéte si napf. Microsoft Security Development Lifecycle.

Prectéte si napr. Generovani softwarovych kusovniki (SBOM) pomoci SPDX v Microsoftu —
Engineering@Microsoft a dale The Minimum Elements For a Software Bill of Materials (SBOM) |
National Telecommunications and Information Administration (ntia.gov)

Prectéte si napf. https://www.microsoft.com/en-us/msrc/cvd

The Product Security and Telecommunications Infrastructure (PSTI) Bill — product security
factsheet — GOV.UK (www.gov.uk)

Komise posiluje kybernetickou bezpecnost bezdratovych zafizeni a vyrobkl (europa.eu)
Certifikacni schéma pro cloud: Budovani dlivéryhodnych cloudovych sluzeb v celé Evropé —
ENISA (europa.eu)

Certifikace — ENISA (europa.eu)
https://github.com/microsoft/sbom-tool"GitHub-Microsoft/sbom-Tool: nastroj SBOM je vysoce
Skalovatelny a podnikovy nastroj, ktery umoziuje vytvaret kompatibilni Sbomy SPDX 2,2 pro
nejriiznéjsi artefakty.
https://www.zdnet.com/article/ripple20-vulnerabilities-will-haunt-the-iot-landscape-for-years-
to-come

Inovace IoT a OT je nezbytna, ale prinasi znacna rizika (prosinec 2021):
https://www.microsoft.com/security/blog/2021/12/08/new-research-shows-iot-and-ot-
innovation-is-critical-to-business-but-comes-with-significant-risks/

16.

17.

18.

ze strany Zarizeni a ovliviiovani Kyberneticka Prispivajici
narodnich statd | infrastruktura v kyberprostoru | odolnost tymy

Odhalovani pouzivani IoT zafizeni v infrastrukture C2 Trickbotem (brezen 2022):
https://www.microsoft.com/security/blog/2022/03/16/uncovering-trickbots-use-of-iot-devices-
in-command-and-control-infrastructure/

Serial IoT na Channel 9, epizoda o prohledavani firmwaru IoT (kvéten 2022): https://docs.
microsoft.com/en-us/shows/internet-of-things-show/iot-device-firmware-security-scanning-
with-azure-defender-for-iot

Jak do svych feseni loT zavést pristup Zero Trust (nulové dlvéry) (kvéten 2021):
https://www.microsoft.com/security/blog/2021/05/05/how-to-apply-a-zero-trust-approach-to-
your-iot-solutions/


https://digital-strategy.ec.europa.eu/en/library/revised-directive-security-network-and-information-systems-nis2
https://digital-strategy.ec.europa.eu/en/library/revised-directive-security-network-and-information-systems-nis2
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=COM:2020:595:FIN&rid=1
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=COM:2020:595:FIN&rid=1
http://homeaffairs.gov.au
http://homeaffairs.gov.au
https://www.dataguidance.com/news/chile-bill-cybersecurity-and-critical-information
https://www.dataguidance.com/news/chile-bill-cybersecurity-and-critical-information
https://www.japantimes.co.jp/news/2022/05/11/business/japan-passes-economic-security-bill-protect-sensitive-technology/
https://www.japantimes.co.jp/news/2022/05/11/business/japan-passes-economic-security-bill-protect-sensitive-technology/
http://csa.gov.sg
http://csa.gov.sg
http://www.gov.uk
http://www.gov.uk
http://legislation.gov.uk
http://legislation.gov.uk
https://www.nist.gov/cyberframework/updating-nist-cybersecurity-framework-journey-csf-20
https://www.cert-in.org.in/Directions70B.jsp
http://admin.ch
https://digital-strategy.ec.europa.eu/en/consultations/cyber-resilience-act
https://www.microsoft.com/en-us/securityengineering/sdl/
https://devblogs.microsoft.com/engineering-at-microsoft/generating-software-bills-of-materials-sboms-with-spdx-at-microsoft/
https://devblogs.microsoft.com/engineering-at-microsoft/generating-software-bills-of-materials-sboms-with-spdx-at-microsoft/
https://www.ntia.gov/report/2021/minimum-elements-software-bill-materials-sbom
https://www.ntia.gov/report/2021/minimum-elements-software-bill-materials-sbom
https://www.microsoft.com/en-us/msrc/cvd%0a
http://www.gov.uk
http://www.gov.uk
https://www.enisa.europa.eu/news/enisa-news/cloud-certification-scheme
https://www.enisa.europa.eu/news/enisa-news/cloud-certification-scheme
https://www.enisa.europa.eu/news/enisa-news/cloud-certification-scheme
https://www.enisa.europa.eu/topics/standards/certification
%20https://github.com/microsoft/sbom-tool
https://www.zdnet.com/article/ripple20-vulnerabilities-will-haunt-the-iot-landscape-for-years-%0ato-come%0a
https://www.zdnet.com/article/ripple20-vulnerabilities-will-haunt-the-iot-landscape-for-years-%0ato-come%0a
https://www.microsoft.com/security/blog/2021/12/08/new-research-shows-iot-and-ot-innovation-is-critical-to-business-but-comes-with-significant-risks/
https://www.microsoft.com/security/blog/2021/12/08/new-research-shows-iot-and-ot-innovation-is-critical-to-business-but-comes-with-significant-risks/
https://www.microsoft.com/security/blog/2022/03/16/uncovering-trickbots-use-of-iot-devices-in-command-and-control-infrastructure/
https://www.microsoft.com/security/blog/2022/03/16/uncovering-trickbots-use-of-iot-devices-in-command-and-control-infrastructure/
https://docs.microsoft.com/en-us/shows/internet-of-things-show/iot-device-firmware-security-scanning-with-azure-defender-for-iot
https://docs.microsoft.com/en-us/shows/internet-of-things-show/iot-device-firmware-security-scanning-with-azure-defender-for-iot
https://docs.microsoft.com/en-us/shows/internet-of-things-show/iot-device-firmware-security-scanning-with-azure-defender-for-iot
https://www.microsoft.com/security/blog/2021/05/05/how-to-apply-a-zero-trust-approach-to-your-iot-solutions/
https://www.microsoft.com/security/blog/2021/05/05/how-to-apply-a-zero-trust-approach-to-your-iot-solutions/
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Operace
ovlivhovani
v kyberprostoru

Dnesni zahraniCni operace ovliviiovani pouzivaji nové
metody a technologie, diky kterym jsou jejich kampané
navrzené k podkopavani divery ucinnéjsi.

Situace v oblasti
kybernetické
kriminality

Hrozby
ze strany
narodnich stata

Zarizeni a
infrastruktura

Operace

ovliviiovani
v kyberprostoru

Kyberneticka
odolnost

Prispivajici
tymy
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Prehled C e . . - x
Operace ovlivihovani v kyberprostoru jsou stale Rusko, Iran a Cina casto
s B - propracovanéjsi a stale vice statnich sprav a narodnich pouzivaly propagandu
operaci ovlivhovani stata tyto operace pouzivaji k utvareni nazort, diskreditaci a ovliviujici kampané
\" kyberp rostoru protivnik(i a podpore vzdoru. béhem pandemie covidu-19.
o, Y, Byl to pro né strategicky
Dnesni zahranicni operace prostredek, jak dosahnout
ovliviiovani pouzivaji nové sirsich politickych cilu.

metody a technologie, diky

Vel | =i [ v Vyvoj zahranicnich
erym Jsou j€ejic ampane operaci B Rrava
navrzene k podkopavani ovliviiovani jesice
kyberprostoru

ddvéry ucinngjsi.

Vice se dozvite na str.76

Synteticka média jsou k vidéni stale
Castéji, protoze se snadno Sifi nastroje, Producers

e Good and h
Narodni staty ve stle vétéi mife vyuzivaji Vi S R i S 7 velmi realistické umélé obrazky, videa
daimysiné operace ovliviiovani, kterymi a zvuk. Jako prostredek pro boj se Blstrlbu(t;o
v O AP - - S yiozo s PO T . npreceder
e oy T Ruskd invazena Ukrafing kazte, o s ZeLtvinim ypac ook e cloge

: C igitalniho plvodu, ktera certifikuje

hranicemi. Tyto kampané podkopéavaji divéru, el ?Vl“’novan' ‘{I_If’),/b?rpros’foru. . pl‘]gvod med?élnich r’nateriéIG ) e
podporuji polarizaci a ohrozuji demokratické integrovany s tradicnéjsimi kybernetickymi ' Erosion of ti
procesy. Zkuseni aktéfi pokrocilych trvalych utoky a kinetickymi vojenskymi operacemi Vice se dozvite na str. 80

manipulaci pouzivaji tradi¢ni média spolu pro maximalni ucinek.
s internetem a socialnimi médii ke zna¢nému
navyseni rozsahu, méfitka a efektivity

svych kampani. Diky tomu maji obrovsky dopad
na globalni informacni ekosystém. Za posledni
rok jsme tyto operace pozorovali v rdmci hybridni
valky Ruska na Ukrajiné, ale zaroven jsme

zjistili, e Rusko a jiné staty, treba Cina a fran,

se stéle Castéji spoléhaji na operace propagandy
vyuzivajici socidlni média. Rozsifuji tak svij
globalni vliv.

Holisticky pristup k ochrané pred
operacemi ovliviiovani v kyberprostoru

Microsoft stavi na své uz nyni vyspélé infrastrukture pro

zjistovani kybernetickych hrozeb a bojuje s operacemi ovliviiovani
v kyberprostoru. Nasi strategii je zjiStovat kampané propagandy
cizich agresord, narusovat je, branit pred nimi a odrazovat od
jejich pouzivani.

Vice se dozvite na str. 76 Vice se dozvite na str. 83
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Aby demokracie vzkvétala,
potrebuje divéryhodné in-
formace. Klicovou oblasti,

na kterou se Microsoft zamé-
fuje, jsou operace ovliviiova-
ni, které vyvijeji a provozuji
narodni staty. Tyto kampané
podkopavaji diivéru, podpo-
ruji polarizaci a ohrozuji de-
mokratické procesy.

’ Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Zahrani¢ni operace ovliviiovani vzdy
predstavovaly hrozbu informaénimu
ekosystému. Co se vsak v dobé internetu

a socialnich médii zménilo, je znacné vétsi
rozsah, méfitko a efektivita kampani, které ted
muzou mit obrovsky dopad na stav globalniho
informacniho ekosystému.

Staré réeni pravi, ze lez procestuje pllku svéta,
nez si pravda stihne nazout boty, a dnes presné
totéz plati pro data. Studie z Massachusetts
Institute of Technology (MIT)! zjistila,

Ze nepravdy maji o 70 % vétsi pravdépodobnost,
Ze budou retweetovany, nez pravda. K prvnim
1500 lidem se dostanou Sestkrat rychleji.
Informacni ekosystém je méné a méné prehledny,
protoze na internetu a socialnich médiich se darf
kampanim propagandy, které podryvaji davéru

v tradi¢ni zpravodajstvi. Ve studii z roku 20212
pouze sedm procent americkych dospélych reklo,
Ze maji ,velkou” divéru v novinové, televizni

a radiové zpravodajstvi, zatimco 34 procent
odpovédeélo, Ze nemaji ,vlibec Zadnou".

Microsoft pracuje na identifikaci hlavnich

aktérd, hrozeb a taktik v prostredi ovlivhovani
kyberprostoru v zahranici a o ziskané poznatky
se déli. Letos v ¢ervnu jsme publikovali

ucelenou zpravu o novych zjisténich z Ukrajiny,
ktera obsahovala podrobné informace o ruskych
operacich ovliviiovani v kyberprostoru.?

Kyberneticka
odolnost

Prispivajici
tymy

Dale studujeme, jak se daji pokrocilé technologie,
tfeba deepfake, pouzivat jako zbran a jak
podkopavaji divéryhodnost novinard.

A spolupracujeme s primyslem, statni spravou

a akademickym sektorem na vyvoji lepsich
zpUsobd, jak detekovat synteticka média

a obnovit ddvéru — treba pomoci systémi umélé
inteligence (Al), které dokazi rozpoznat podvrhy.

Rychle se ménici povaha informacniho
ekosystému a online propagandy narodnich
statd, véetné spojovani tradicnich kybernetickych
UtokU s operacemi ovliviiovani a vmeésovani

do demokratickych voleb, vyzaduje
celospolecensky pfistup ke zmirfiovani online

a offline hrozeb pro demokracii.

Microsoft je odhodlan podporovat

zdravy informacni ekosystém, ve kterém
prospivaji divéryhodné zpravy a informace.
Vyvijime nastroje a funkce pro detekci hrozeb,
které pomUzou v boji proti stale vétsimu

a vyvijejicimu se riziku operaci ovliviiovani
fizenych narodnimi staty. Abychom se této
cinnosti mohli vénovat, ziskali jsme nedavno
spolecnost Miburo Solutions a spolupracujeme
s validatory tretich stran, tfeba s organizacemi
Global Disinformation Index a NewsGuard.
Dale se Ucastnime, a nékdy i vedeme, partnerstvi
vice Ucastnikd, jako je asociace Coalition for
Content Provenance and Authenticity (C2PA).
Jen spoluprace nam muze prinést Uspéch v boji
proti tém, kdo chté&ji podryt demokratické
procesy a instituce.

Teresa Hutson

Vice President, Technology and
Corporate Responsibility
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Trendy v operacich
ovlivhovani
v kyberprostoru

Operace ovliviiovani v kyberprostoru jsou
stale dimysiInéjsi. Odpovida to rychlosti,

s jakou se vyviji technologie. Sledujeme
prekryvani a rozsifovani nastrojt, které

se pouzivaji pri tradi¢nich kybernetickych
utocich a ted' i v operacich ovlivihovani

v kyberprostoru. Dale pozorujeme vétsi
koordinaci a zesileni mezi narodnimi staty.

Microsoft tento rok investoval do boje

se zahrani¢nimi operacemi ovliviiovani akvizici
spolecnosti Miburo Solutions, ktera se specializuje
na analyzu operaci ovliviiovani na cizim Uzemi.
Spojenim téchto analytikd s analytiky kontextu
hrozeb Microsoftu vzniklo v Microsoftu

centrum Digital Threat Analysis Center (DTAC).
DTAC analyzuje a piSe zpravy o hrozbach narodnich
statl, mezi které patfi kybernetické Utoky a operace
ovliviiovani, kombinuje informace a analyzu

hrozeb s geopolitickou analyzou, ¢imz nabizi
prehledy a poskytuje informace o Ucinnych reakcich
a ochranach.

Vice nez tfi Ctvrtiny lidi po celém svété vyjadrilo
své obavy o vyuzivani informaci jako zbrané*

a z nasich dat vyplyva opravnénost téchto obav.
Microsoft a jeho partnefi sledovali, jak aktéfi
narodnich statl pouzivaji operace ovliviiovani

k dosazeni svych strategickych a politickych

cill. Kromé nicivych kybernetickych Gtok(

a pokusu o kybernetickou Spionaz autoritativni
rezimy stale vice vyuzivaji operace ovliviiovani

v kyberprostoru, kterymi utvareji minéni,

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

diskredituji protivniky, podnécuiji strach, podporuji
vzdor a deformuiji realitu.

Tyto zahranicni operace ovlivivovani
v kyberprostoru maji obvykle tfi faze:

Priprava pozice

Stejné jako pfiprava pozice malwaru v pocitacové
siti néjaké organizace zahranicni operace
ovliviiovani v kyberprostoru pfipravuji faleSné
pribéhy ve vefejném internetovém prostoru.
Taktika pfipravy pozice uz dlouho pomahéa

pfi tradi¢nich kybernetickych aktivitach, obzvlasté
pokud spravci IT kontroluji nejnovéjsi aktivitu v siti.
Malware, ktery dlouhou dobu zUstava v siti necinny,
mUze byt pfi svém nasledném pouziti U¢innéjsi.
Falesné pribéhy, které na internetu zlstavaji

bez povsimnuti, mizou plsobit divéryhodnéji,

az se na né zacne odkazovat v budoucnu.

Zahajeni

Casto je ve chvili, kdy je pro aktéra nejvhodnéjsi
doba dosahnout svych cill, spusténa koordinovana
kampan, ktera Sifi pfibéhy prostfednictvim statem
podporovanych a ovlivnénych medialnich kanald

a socialnich médii.

Zesileni

Narodnim statem fizena média a predsunuté
kanaly nakonec zesili pfibéhy u cilovych skupin.
Dosah takovych pfibéh( je ¢asto nevédomé
rozsifen i technickymi prostredky. Napfiklad online
reklama m{ize pomoct financovat aktivity

a koordinované systémy pro dorucovani obsahu
dokazi zaplavit vyhledavace.

Tento tfifazovy postup byl vyuzit ke konci

roku 2021 na podporu ruského nepravdivého
tvrzeni o domnélych biologickych zbranich

a laboratofich na Ukrajiné. Toto tvrzeni bylo
poprvé nahrano na YouTube 29. listopadu 2021

v ramci pravidelného anglicky mluveného poradu
uvadéného Ameri¢anem zijicim v Moskveé,

ktery tvrdil, Ze biologické laboratore financované
Spojenymi staty maji souvislost s biologickymi
zbranémi. Mésice zlstal tento pfibéh povétsinou
bez povSimnuti. 24. Unora 2022, kdy ruské tanky
prekrodily hranice, byl do boje vyslan i tento pribéh.
Tym pro analyzu dat v Microsoftu identifikoval 10
Ruskem fizenych nebo ovlivnénych zpravodajskych
web, které vSechny najednou 24. Unora publikovaly
zpravy poukazujici na zpravu z loriského roku.

Tim se snazily zajistit jeji ddvéryhodnost.

Kromé toho predstavitelé ruského ministerstva
zahranicnich véci poradali tiskové konference,

na kterych byla v informacnim prostredi dale Sifena
tvrzeni o americkych biologickych laboratofich.
Ruskem financované tymy pak pracovaly

na SirSim posilovani pribéhu na sociélnich médiich
a internetovych strankéach.

Kyberneticka
odolnost

Prispivajici
tymy

Vidime, jak autoritativni rezimy po celém

svété spolupracuji na znecisténi informacniho
ekosystému k jejich vzajemnému prospéchu.
Napfiklad béhem pandemie covidu-19 Rusko,
fran a Cina pouzwaly propagandu a Operace
ovliviiovani, pfi kterych kombinovaly zfejmé,
CasteCné nenapadné a zcela nendpadné
zpUsoby Sifeni na cilové demokracie a dalsi
geopolitické cile (podrobnéji diskutovano

na strané 76). Tyto tfi rezimy si vzajemné
pfispivaly v ekosystémech pro zasilani zprav

a informaci, kde Sifily uprednostnované
pribéhy. Vétsina obsahu predstavovala kritiku
nebo konspiracni teorie o Spojenych statech

a jejich spojencich, kterou utvrzovali vladni ¢initelé
v oficialnich prohlasenich, kdyz propagovali

své vlastni vakciny a reakce na covid-19 jako
Uc¢innéjsi nez ty ve Spojenych statech a jinych
demokraciich. Vzajemnym zesilovanim medialni
kanaly provozované staty vytvorily ekosystém,
ve kterem byla negativni vyobrazeni demokracie —
nebo pozitivni vyobrazeni Ruska, franu a Ciny —
vytvorena jednim statnim medialnim kanalem
utvrzena jinymi.

Vyvoj zahranicnich operaci ovlivihovani v kyberprostoru®

Priprava pozice

Zahajeni

Zesileni

Tiskova konference

Pokryti ruského

Zesileni v cizich médiich

medialniho ekosystému

Je to ukazka, jak se zpravy o biologickych laboratofich a zbranich Spojenych statt sifily ve tfech obsahlych fazich

mnoha zahranicnich operaci ovlivhiovani —

pfiprava pozice, zahajeni a zesileni.
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Trendy v operacich K vétsi transparentnosti Po celém svété se vice nez tfi
ovliviiovani a pro odhalovani ¢tvrtiny lidi obavaji vyuziti informaci
k b a harusovani . k b ,
V Kyberprostoru téchto ovliviiujicich Jako zbranl.
pokracovéni kampani je zapotrebi

intenzivnéjsi koordinace

Problém je pak o to slozitéjsi, ze technologické a sdileni informaci

subjekty ze soukromého sektoru mohou

tyto kampané nevédomé umoznovat. mezi statnimi sprévami,
Takovymi subjekty mazou byt spole¢nosti, soukrom)'/m sektorem
které registruji internetové domény, hostuji a obéanskou spoIeEnosti.

weby, Sifi obsah na socialnich médiich

a vyhledavacich, sdruzuji provoz a pomahaji
platit za tyto ¢innosti prostfednictvim digitalni
reklamy. Organizace musi znat nastroje

a metody, které autoritativni rezimy pouzivaji
pfi operacich ovliviiovani v kyberprostoru,
aby je mohly detekovat. Pak budou moct branit
Sifeni kampani. Existuje také rostouci potreba
pomoct spotrebitellim rozvinout sofistikovanéjsi
schopnost identifikovat zahranicni operace
ovliviiovani a omezit zapojeni do jejich pribéht
nebo obsahu.

Operace ovlivhovani v kyberprostoru,
vcetné autoritarské propagandy, jsou
hrozbou pro demokracie po celém
svéte, protoze narusuji daveru,
rozdeluji spolecnost a ohrozuiji
demokratické procesy.
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Kyberneticka
odolnost

Operace ovlivhovani béhem
covidu-19 a invaze Ruska
na Ukrajinu

Narodni staty, které chtély v pribéhu
pandemie a béhem ruské invaze na Ukrajinu
ziskat kontrolu nad informacénim
prostredim, jsou zarnym prikladem,

jak autoritativni rezimy spojuji kybernetické
a informatické operace.

Propaganda ke covidu-19

Rusko, fran a Cina vyuzivaly v dobé pandemie
covidu-19 propagandu a ovliviujici kampané.
Covid-19 se v téchto kampanich objevoval jako
hlavni téma dvéma Ustrednimi zplsoby:

1. Reprezentaci samotné pandemie

2. Kampanémi, které pouzivaly covid-19 jako
strategicky prostredek k dosazeni SirSich
politickych cill

Siroky cil téchto typ kampani mé dvoji Gcel:
zaprvé podkopat demokracie, demokratické
instituce a verejné minéni o Spojenych statech
a jeho spojencich na globalni scéné a zadruhé
posilit své vlastni postaveni doma i v zahranici.

Prikladem miZzou byt zpravy znamych ruskych
Uctd a medialnich organizaci, které cili

na anglicky mluvici ¢tenare, v porovnani s tim,
jak ruska statni sprava komunikovala se svymi
vlastnimi obc¢any v souvislosti s o¢kovanim

a zavaznosti covidu-19.

Témata, kterymi se zabyva 10 nejctenéjsich ¢lankl o koronaviru na webu RT.com
(fjen 2021 — duben 2022)

Propaganda proti ockovani cili na neruské ctenare

Cestina

Rusky

(nize prelozeno do cestiny)

.Ockovani nedokaze zamezit Sifeni a je
neucinné proti novym kmentm*

.Lockdowny a posilovaci davky zabranuiji sireni”

+Rusti verejni Cinitelé maji pozitivni testy”
.V Rusku roste pocet pripadd a umrti”
.Vakcina Sputnik V je vysoce efektivni”

.Ve verejné dopravé je vyzadovan doklad

.OcCkovani Pfizeru ma nebezpecné
vedlejsi Ucinky”

+Hromadné ockovani je motivovano politikou”

.Pfizer a Moderna provadéji neregulované testy”

Prikladem mUze byt brzky navrh ruskych

a iranskych statnich médii, ze covid-19 by mohl
byt biologickou zbrani vytvorenou Spojenymi
staty. Toto tvrzeni kolovalo na okrajovych
konspiracnich webech v pocatecnich fazich
pandemie po rozhovoru s profesorem pray,
ktery tvrdil, ze véri, ze covid-19 byl vytvoren
jako zbran. Po zverejnéni rozhovoru na nékolika
webech s omezenym dosahem pribéh zachytily
medialni kanaly vlastnéné staty. PressTV,

iransky anglicko-francouzsky kanal financovany
iranskou statni spravou,” zverejnila v inoru 2020
pfibéh v anglictiné s nazvem Is coronavirus

a US biowarfare weapon as Francis Boyle
believes? (Je koronavirus biologickou zbrani

o ockovani”

Zpravy Ruska o covidu-19 se lisi podle jazyka.

Jinym prikladem jsou kampané,

které se pokousely zastfit plvod viru covid-19.
Od zacatku pandemie si ruska, iranska a ¢inska
propaganda ke covidu-19 vzajemné pomahaly
v sSifeni obsahu, aby zddraznily vyznam

téchto Ustrednich témat. Vétsina tohoto
obsahu sestavala z propagace kritiky nebo
konspiracnich teorii o Spojenych statech.
Pravidelnym vzajemnym zesilovanim statni
medialni kanaly vyvinuly ekosystém, ve kterém
byla negativni vyobrazeni demokracie —

nebo pozitivni vyobrazeni Ruska, franu a Ciny —
vytvorena jednim statnim medialnim kanalem
opakované utvrzovana jinymi.

Prispivajici
tymy

USA, jak se domniva Francis Boyle?). V ¢lanku
bylo naznacovano, ze Spojené staty stoji

za vypuknutim covidu-19: Ve vsech valkach USA
jsou pouzivany radiologické, chemické, biologické
a jiné zakazané zbrané, které maji na lidi

v cilovych oblastech nicivé nasledky.”® Ruské
statni medialni kanaly a ¢inska vlada tento postoj
vyjadrily také. Stanice Russia Today (RT) — statem
vlastnény kanal znamy pro svou roli pfi sifeni
kremelské propagandy® — publikovala nejméné
jeden pfibéh, ktery prebiral vyjadreni iranskych
urednikd. Ti tvrdili, ze covid-19 mize byt
vysledkem biologického Utoku USA cileného

na fran a Cinu"°. Takové naznaky pak stanice
vypoustéla v prispévcich na socialnich médiich.
Napriklad tweet RT z 27. inora 2020 obsahoval
zpravu, ,at zvedne ruku ten, kdo by nebyl
prekvapeny, kdyby se zjistilo, Ze #coronavirus je
biologicka zbran."*

Valka na Ukrajiné — propaganda jako
valecna zbran

Ruska invaze na Ukrajinu je pfikladem toho,
jak se operace ovliviiovani v kyberprostoru
daji spojit s tradi¢néjsSimi kybernetickymi Gtoky
a pozemnimi vojenskymi operacemi s cilem
maximalizovat jejich dopad.

V dobé pred invazi na Ukrajinu analytici

hrozeb v Microsoftu zaznamenali nejméné Sest
samostatnych aktér( spolupracujicich s Ruskem,
jak provedli vice nez 237 kybernetickych Gtokl
na Ukrajinu. Tyto kampané usilovaly o omezeni
sluzeb a instituci, naruseni pristupu Ukrajincl
ke spolehlivym informacim a zakorenéni
pochybnosti o vedeni zemé.
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Operace ovlivhovani béhem
covidu-19 a invaze Ruska

na Ukrajinu

pokracovani

Ve zpravé Microsoftu vydané v dubnu 2022 jsme
ukazali, jak Rusko pfi zfrejmém pokusu ziskat
kontrolu nad informacnim prostredim v Kyjeve
zahdjilo raketovy Utok na kyjevskou televizni

véz ve stejny den, kdy zaroven vypustilo

nicivy malware na velké ukrajinské medialni
spolecnosti.l?

V dalsi ukazce, jak se k sobé priblizuji
kybernetické utoky a operace ovliviovani,

rusky aktér hrozeb poslal ukrajinskym obcaniim
e-maily, které udajné pochéazely od obyvatel
Mariupolu a obvinovaly ukrajinskou vladu

z eskalace valecného konfliktu. Vyzyvaly krajany,
aby se vzbourili proti viadé. Tyto e-maily byly
zasilany adresné (jmenovité) na ty, ktefi je
obdrzeli. To naznacuje, ze jejich idaje mohly
byt ukradeny jiz pfi drivéjsim Spionaznim
kybernetickém utoku. V e-mailech se nenachazely
zadné skodlivé odkazy, z ¢ehoz plyne, ze byly
soucasti jen operaci ovlivhovani.

Vyuzivani idajné hacknutého, uniklého

nebo jinak citlivého materialu je béznou taktikou,
kterou rusti aktéfi pouzivaji pfi operacich
ovliviiovani. V prabéhu valky na Ukrajiné
proruské kanaly socialnich médii Sirily néco,

o ¢em tvrdily, Ze to jsou uniklé nebo jinak citlivé
materialy z ukrajinskych zdrojd. Proruské kanaly
socialnich médii a zdroje pouzivaji uniklé

nebo citlivé materialy v ramci Sirsi strategie
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ovliviiovani, jejimz cilem je narusit davéru

v instituce a zpochybnit pribéhy pro Sirokou
verejnost. Tyto informace se daji zkreslit tak,

aby z nich vznikla propaganda cilena na Ukrajinu
a Zapad, aby narusila divéru v digitalni
zabezpeceni a oslabila podporu zapadni

pomoci Ukrajiné.

Po udalostech, které se odehraly na zemi, Rusko
vyuzilo dalsi Utoky na informace, aby utvarelo
verejné minéni a zakrylo nebo podkopavalo
fakta. Napriklad 7. brfezna Rusko pfipravilo

pfibéh zaslany Organizaci spojenych narodu
(OSN), Ze porodnice v ukrajinském Mariupolu
byla evakuovana a vyuzita jako vojensky objekt.
9. brezna Rusko nemocnici bombardovalo.
Jakmile vysly o tomto bombardovani zpravy,
rusky diplomat pfi OSN Dmitrij Poljanskij zverejnil
tweet, ze zabéry z bombardovani byly falesné
zpravy, a citoval drivéjsi tvrzeni Ruska o Udajném
vyuziti jako vojenského objektu. Rusko tehdy
svou verzi dva tydny po Utoku na nemocnici Sifilo
prostiednictvim Ruskem ovladanych webd.

Dmitrij Poljanskij v
@Dpol_un

That's how #fakenews is born. We warned in
our statement back on 7 March (

) that this hospital has been
turned into a military object by radicals.
very disturbing that UN spreads this informa-
tion without verification

n 4

Domény s provozem
(9. brezna 2022 — 30. dubna 2022)
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Propagacni webové stranky priblizné dva tydny
publikovaly pfibéhy o porodnici, ke kterym se pocinaje
1. dubnem 2022 na chvili vracely. Zdroj: Microsoft Al for
Good Lab

Satelitni snimky porodnice v Mariupolu
v Gnoru a breznu 2022

Analyza vlastnich satelitnich snimkd Microsoftu ukazuje,
Ze probéhl bombovy Gtok na porodnici. Prvni fotka
pochazi z 24. Gnora 2022, druha pak z 24. bfezna 2022.
Zdroj snimkd: Planet Labs

Kyberneticka
odolnost

Prispivajici
tymy

I v dalSich obdobich valky Rusko odmita pfijmout
odpovédnost za krutost. Napriklad na konci
cervna 2022 ruské medialni kanaly a influenceri
vyobrazili bombovy Gtok na nakupni centrum
jako opravnény a nezbytny, kdyz nepravdivé
tvrdili, ze nebylo pouzivano jako obchodni
centrum, ale jako zbrojnice pro ukrajinské
Uzemni obranné sily.® Nékolik proruskych
blogert na Telegramu zverejnovalo a zesilovalo
obsah, ktery utvrzoval pribéh o ,falesné vlajce”.
Blogeri poukazovali na Udajné indicie falSovani,
napfiklad na pfitomnost osob ve vojenskych
uniforméach v zabérech z mista'* a absenci

Zen na zaznamu.'® Rusko zahajilo kampané,

s nimiz spoléhalo na pfipraveny systém

Sifitelll propagandy a propagacnich médi.
Zesilovani téchto pribéht online prinasi Rusku
moznost odvratit vinu na mezinarodni scéné

a vyhnout se odpovédnosti.

Narodni staty, jako je Rusko, rozumi pfinosu
informaci vyvozenych z uzavienych zdroju,
kterymi se da ovlivnit vnimani verejnosti,

a vyuziti kampani typu hack-and-leak

k Sifeni opacnych pribéht a nedivéry.

Odkazy na dalsi informace

Obrana Ukrajiny: Prvni ponauceni
z kybernetické valky | Microsoft On
the Issues

Prehled ruské aktivity pri kybernetickych
Utocich na Ukrajiné | Microsoft
Special Report

Narusovani kybernetickych atokd cilenych
na Ukrajinu | Microsoft On the Issues


https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/
https://blogs.microsoft.com/on-the-issues/2022/04/07/cyberattacks-ukraine-strontium-russia/
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Sled OVéni indexu rUSké Index ruské propagandy ve Spojenych statech
(fijen 2021 — duben 2022)

propagandy

V lednu 2022 témér tisic americkych
webl pfesmérovavalo provoz na ruské
propagacni weby. Nejcastéjsimi tématy
ruskych propagacnich webd, které cilily
na americké cilové skupiny, byly valka
na Ukrajiné, domaci politika USA
(podporujici bud’ Trumpa, nebo Bidena)
a pribéhy o covidu-19 a ockovani.

Index ruské propagandy (RPI) monitoruje

tok zprav z ruskych statem ovladanych

a financovanych zpravodajskych kanald

a zesilovacl jako podil na celkovém
zpravodajském provozu na internetu.

Pomoci RPI se da do grafu na presnou

Casovou osu vykreslit sledovani ruské
propagandy po celém internetu a v rlznych
geografickych oblastech. Microsoft vSak dodava,
Ze ruskou propagandu mizeme pozorovat

jen na drive identifikovanych webech.

Nemame informace o propagandé na jinych 24. unora 2022 Rusko
typech webd, mezi které patfi zpravodajské napadlo Ukrajinu
weby autoritativnich rezim(, neidentifikované
weby a skupiny na socialnich sitich.

uno 2022
dub 2022
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Sledovani indexu ruské
propagandy
pokracovani

Index ruské propagandy: Ukrajina

Kdyz zacala valka na Ukrajiné, zaznamenali jsme
216procentni narGst ruské propagandy, ktery
doséahl svého vrcholu 2. brezna. Graf nize ukazuje,
jak tento nahly nardst koresponduje s invazi.

Tyto dva grafy ukazuji, jak vzrostlo pouzivani
ruské propagandy kratce po zacatku valky.

RPI, Ukrajina
(7. fijna 2021 — 30. dubna 2022)

. 24. Gnora 2022 Rusko
i napadlo Ukrajinu

fij 2021
lis 2021
pro 2021
led 2022
Gno 2022
bre 2022
dub 2202
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Index ruské propagandy: Novy Zéland proti
Australii a Spojenym statiim

Posouzeni RPI na Novém Zélandu ukazalo
prudky narlst na konci roku 2021, ktery souvisel
s propagandou ke covidu-19. Po tomto nardstu
sledovani ruské propagandy na Novém

Zélandu doslo ke zintenzivnéni verejnych
protestll na zacatku roku 2022 ve Wellingtonu.
Druhy narust jasné souvisel s ruskou

invazi na Ukrajinu a prekrocil RPI Australie

a Spojenych stata.

RPI, Novy Zéland proti Australii a Spojenym
statam
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Spojené staty

. Australie . Novy Zéland

Sledovani ruské propagandy na Novém Zélandu je

az do prvniho tydne prosince roku 2021 podobné tomu
v Australii. Po prosinci se sledovani ruské propagandy
na Novém Zélandu zvysilo ve srovnani se sledovanim

v Australii a Spojenych statech o vice nez 30 procent.

americké

Index ruské propagandy ve Spojenych
statech: anglictina a Spanélstina

RPI sleduje propagandu i v rGznych jazycich.
Neékolik kanald, véetné RT a Sputnik News,

je k dispozici ve vice nez 20 jazycich.

Patfi mezi né anglictina, Spanélstina, némcina,
francouzstina, rectina, italstina, Cestina, polstina,
srbstina, lotysstina, litevstina, moldavstina,
bélorustina, arménstina, osetstina, gruzinstina,
azerbajdzanstina, arabstina, turectina, perstina
a dari.

Nasledujici graf znazornuje, ze RPI pro Spanélsky
mluvici zpravodajstvi ve Spojenych statech je
mnohem vyssi nez pro zpravodajstvi v anglictiné.

Sledovani ruské propagandy je 2x vyssi mezi
Spanélsky mluvicimi obyvateli
Sledovani propagandy

Spanélsky mluvicimi
obyvateli

Anglicky mluvici
obyvatelé

i 24.Gnora 2022 Rusko
¢ napadlo Ukrajinu

fij 2021
lis 2021
ro 2021
led 2022
uno 2022
uno 2022
dub 2022

o
. Anglictina . Spanélitina

Sledovani ruské propagandy ve Spojenych statech je
dvakrat vyssi mezi Spanélsky mluvicimi obyvateli.

Kyberneticka
odolnost

Prispivajici
tymy

Ruska propaganda
ma vysoke zastoupeni
v Latinské Americe

RT ve Spanélstiné je mezinarodni
zpravodajsky kanal s nejvyssim
poctem zobrazeni stranek

a sledujicich na Facebooku.

Zdroj: Microsoft Al for Good Research Lab




80 Zprava spolec¢nosti Microsoft o digitalni obrané 2022

Synteticka média

Vstupujeme do zlaté éry vytvareni

a manipulaci s médii pomoci Al

Analytici Microsoftu poznamenavaji,

ze hnacim motorem jsou dva hlavni trendy:
sifeni snadno pouzitelnych nastrojl a sluzeb
pro umélou tvorbu vysoce realistickych
syntetickych obrazki, videi, zvuku a textu

a moznost rychle Sifit obsah optimalizovany
pro konkrétni cilové skupiny.

Z4dny z téchto trend( neni sdm o sobé
problematicky. Technologie zalozené

na Al se daji vyuzit k vytvareni zabavného

a zajimavého digitélniho obsahu, at’ uz ve formé
Cisté umélého, nebo vylepseného stavajiciho
materialu. Firmy tyto nastroje bézné pouzivaji
pro reklamni a komunikacni Gcely, jednotlivci pak
k vytvareni poutavého obsahu pro své sleduijici.
Pokud vsak synteticka média vzniknou a Sifi

se s cilem zpUsobit Ujmu, maji potencial zanechat
na jednotlivcich, spolecnostech, institucich

a verejnosti zavazné skody. Microsoft je hnaci
silou pfi vyvoji technologii a postupd, a to interné
i v SirsSim medialnim ekosystému, které tyto skody
maji omezit.

Tato Cast se zabyva poznatky analytikd
Microsoftu o aktualnich nejmodernéjsich
technologiich pro vytvéareni skodlivého
syntetického obsahu, Skodami, které mize tento
obsah zpUsobit v pripadé velkého rozsireni,

a technickymi opatienimi, kterd pomahaji branit
se pred kybernetickymi hrozbami zalozenymi
na syntetickych médiich.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Vytvareni syntetickych médii

Oblast syntetického textu a médii se neuvéritelné
rychle vyviji, protoze techniky, které byly

drive realistické jen s obrovskymi vypocetnimi
prostiedky velkych filmovych studii, jsou

dnes integrovany do aplikaci pro telefony.
Zaroven je stéle snazsi pouzivat nastroje,

které dokazi generovat obsah na takové Urovni
realismu, Ze dokazi oklamat i forenzni specialisty
na média. Velmi jsme se pfiblizili bodu, kdy mlze
kdokoli vytvofit syntetické video, na kterém
kdokoli fikd nebo déla cokoli. Neni daleko od véci
se domnivat, Ze vstupujeme do éry, kdy znacna
cast obsahu dostupného online bude zcela

nebo castecné synteticka diky technikam AL

S dostupnosti sofistikovanéjsich,
snadno pouzitelnych a Siroce
dostupnych nastroj je stale béznéjsi
i vytvareni syntetického obsahu,
ktery zanedlouho nepljde rozeznat
od skutecCnosti.

Existuje mnoho velmi kvalitnich bezplatnych

i komercnich nastrojl pro Upravu obrazkd,
videi a zvuku. Tyto néstroje se daji pouzivat

k jednoduchym, ale potencialné skodlivym
zménam digitalniho obsahu, napfiklad k pfidani
zavadeéjiciho textu, zaméné tvari nebo odebrani
¢i zméné kontextu. Takové ,levné podvrhy”

se bézné pouzivaji k sifeni skodlivého obsahu,
propagaci politickych ideologii a poskozovani
povésti. Dobfe zndmym pfipadem je video

z roku 2019, na némz predsedkyné americké
Snémovny reprezentantl Nancy Pelosi pronesla
nezretelné svou rec a plsobila opile. Ackoli bylo
rychle zjisténo, ze efekt vznikl zpomalenim videa,

drive, nez se objevily plivodni video a kontext.

Mezi dlimysInéjsi pfistupy k Upravé medialniho

obsahu patfi vyuziti pokrocilych technik Al

k (a) vytvoreni Cisté syntetického média a (b)

provedeni propracovanéjsich zmén existujiciho

média. Pro syntetickd média vytvorend pomoci

Spickovych technik Al se ¢asto pouziva pojem

deepfake (ndzev je odvozen od hlubokych

(deep) neuralnich siti, které se nékdy pouzivaji).

Tyto technologie se vyvijeji jako samostatné

aplikace, nastroje a sluzby a integruji

se do zavedenych komercnich a opensourcovych

editacnich nastroju.

Zlomyslni aktéfi tyto technologie pouzivaji

jako zbran v nadéji, ze zpUsobi jednotliveim

a institucim Skody. Prikladem technik deepfake

mUze byt:

» Zameéna tvari (video, obrazky) — nahrazeni
tvare ve videu jinou tvari. Tato technika
muze slouzit k pokusu o vydirani
jednotlivce, spolecnosti nebo instituce
nebo ke vlozeni jednotlivce na hanebna
mista nebo do trapnych situaci.

 Loutkareni (video, obrazky) — vyuziti
videa k animaci nepohyblivého obrazku
nebo druhého videa. Tato technika mlize
vyvolat dojem, Ze jednotlivec fekl néco
ostudného nebo zavadéjiciho.

» Generativni kompetitivni sité (video,
obrazky) - rodina technik pro generovani
fotorealistickych snimk.

» Transformacni modely (video, obrazky,
text) — vytvareni propracovanych obrazkd
Z textovych popisU.

Kyberneticka
odolnost

Prispivajici
tymy

Takto pokrocilé techniky Al se v soucasné

dobé jesté nepouzivaji bézné pfi kampanich
ovlivilovani v kyberprostoru, ale oCekavame,

Ze ¢im bude néstroje snazsi pouzivat a ¢im snaze
dostupné budou, tim bude problém vétsi.

Dopad manipulace syntetickymi médii

Pouzivani informacnich operaci s cilem

zpUsobit Skody nebo rozsifit vliv neni novinka.
Avsak rychlost, s jakou se informace dokazi sifit,

a nase neschopnost rychle odlisit fakta od fikce
znamenaji, Ze dopad a Skody zplisobené podvrhy
a dalSimi synteticky generovanymi skodlivymi
médii mizou byt daleko vétsi. Poukazuje na to
pfiklad Pelosi.

Existuje nékolik kategorii skod, které bereme

v Gvahu: manipulace s trhem, platebni podvody,
vishing, zosobnéni, poskozeni znacky, poskozeni
povésti a botnety. Pro mnoho z téchto kategorii
existuji Casto hlasené priklady z redlného svéta,
které by mohly narusit nasi schopnost rozlisit
fakta od fikce.

Pokud uz nemGzeme dlivérovat tomu,

co vidime a slySime, Celi nase vnimani

Kvali tomu muze byt jakykoli kompromitujici
obrazek, zvukovy zaznam nebo video verejné
nebo soukromé osoby ignorovan jako falesny.
Tomuto jevu se fika lharova dividenda.t’ Nedavny
vyzkum?® ukazal, Ze toto zneuzivani technologie
se uz objevuje v Utocich na financni systémy,

i kdyz scénard zneuziti je zrejmé daleko vice.
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Synteticka média
pokracovani

Detekce syntetickych médii

V pramyslu, ve statnich spravach i v akademickém
prostredi probihaji snahy o vyvoj lepsich
zpuUsobd, jak detekovat a zmirfovat synteticka
média a obnovit dGvéru. Existuje nékolik slibnych
zpUsobd, ale i prekazek, které stoji za zvazeni.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Jednim ze zpUsobU je vytvofit systémy zalozené
na Al, které dokaZi rozpoznat podvrhy —

v podstaté ,obranné” systémy Al které budou
bojovat proti Uto¢nym systémdm Al Toto je stale
aktivni oblast vyzkumu, kde aktualni systémy

pro vytvareni syntetického zvuku a videa
zanechavaji vymluvné artefakty. Ty dokazou
odhalit zkuSeni forenzni analytici médii

a automatizované nastroje.

Nanestésti, i kdyz aktualni podvrhy maji zietelné
nedostatky, konkrétni artefakty byvaji specifické
pro urcity nastroj nebo algoritmus. To znamena,
Ze trénovani na znamych podvrzich obvykle
nenabidne zobecnéni na dalsi algoritmy.

Prostiedi syntetickych médii

Faktory
Snadny pristup

Vyrobci
Dobra a skodliva pouziti

Distribuce
Bezprecedentni rychlost

Ucinky
Oslabeni davéry

Zmirnéni
Slibna reseni

Snadno pouzitelné nastroje

Organizace
ainstituce

Zesileni social-
nimi médii

Poskozeni poveésti
jednotlivce

Pokrocilé systémy umélé
inteligence pro detekci

To ukazala oteviena soutéz z roku 2020,

ve které bylo za Ukol vytvofit detektory deepfake
obrazkd.® Je lakavé navysit investice do vyvoje
pokrocilejSich detektor(, ale Microsoft je velmi
skepticky ohledné smysluplnych vylepseni, a to
ze dvou dlvodU:

Zaprvé, mame vynikajici fyzické modely,
které odrazeji skutecny svét. V soucasné
dobé si autofi podvrh{i usnadnuji praci, coz
vede ke zjistitelnym artefaktlm, ale novéjsi
modely jsou stale realisti¢téjsi. Na skutecné
scéné zachycené kamerami neni v zdsadé
nic natolik zvlastniho, aby se to nedalo
modelovat pocitacem.

Propracovanéjsi nastroje

Jednotlivci
a spotrebitelé

Cilené e-maily
a reklamy

Podvod a jiné
financni Gjmy

Digitalni
puvod

Zvukové soubory
pres hlasovou postu

Poskozeni organizace
nebo znacky

Kyberneticka
odolnost

Prispivajici
tymy

Zadruhé, pokrocilé algoritmy pro vytvareni
podvrhll pouzivaji ve svém tvir¢im procesu
techniku jménem generativni kompetitivni
sité (GAN). GAN proti sobé spousti dva
systémy AL Pomoci generatoru vytvafi podvrh
a diskriminatorem se detekuji fale$né obrazky
pro trénovani generatoru. Jakakoli investice
do vyvoje lepsiho detektoru pouze umozni
generatoru zlepsit kvalitu podvrhd.

Snadna distribuce

Skodlivi aktéfi
zpusobujici Skodu

Primo ze
zdroje

Manipulace
s trhem

Mezioborové
éinnosti
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Synteticka meédia
pokracovani
Puvod pro digitalni prostfedky

Pokud je detekce podvrh( nespolehliva, co se
da udélat pro ochranu pred skodlivym vyuzitim
syntetickych médii? Jednou z dilezitych
vyvijenych technologii je digitalni plvod —
mechanismus, ktery umoznuje autordm
digitalnich meédii certifikovat prostredek

a pomaha uzivatelim identifikovat, jestli

bylo s digitalnim prostfedkem manipulovéno.
Digitalni plivod je obzvlasté dllezity v kontextu
dnesnich siti socialnich médii s ohledem

na rychlost, jakou se obsah dokaze Sirit
internetem, a pfilezitosti ke snadné manipulaci
s obsahem ze strany zlomysInych aktérd.

900%

meziro¢ni narust sireni
deepfake obsahu
od roku 2019%°

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Technologie digitalniho plvodu je moderni verze
kryptografického podepisovani dokumenti
navrzena k zaznamenavani zdroje, historie Uprav
a metadat objektl prenasenych dnesnim webem.
Vize a technické zplsoby, jak tento typ komplexni
certifikace médii odolné proti manipulaci
umoznit, vyvinuly spolecné tymy vyzkumnik(

a védcl v Microsoftu. Podilime se na vedeni
mezioborového partnerstvi zaméreného

na uvedeni technologie pivodu médii do praxe

v projektu s ndzvem Project Origin (zaloZen
spolecnostmi Microsoft, BBC, CBC/Radio-
Canada a New York Times) a zapojujeme

se do iniciativy Content Authenticity Initiative
(zalozené spolec¢nosti Adobe). Microsoft navic
spolupracoval s partnery v oblasti technologii

a medialnich sluzeb na zaloZeni asociace Coalition
for Content Provenance and Authenticity (C2PA).
C2PA je standardizacni organizace, ktera nedavno
publikovala nejpokrocilejsi specifikaci digitalniho
plvodu, kterou Ize vyuzit pro medialni
prostiedky, véetné obrazk(, videi, zvuku a textu.

Objekt podporujici C2PA obsahuje manifest,
ktery chrani objekt a metadata pred manipulaci,
a pravodni certifikat identifikuje vydavatele.

Synteticka média plvodné nebyla
urcena k Sireni skod, ale zliomyslni
aktéri je pouzivaji jako zbran, kterou
podkopavaji diivéru v jednotlivce

a instituce.

Digitalni pavod je slibna vyvijejici
se technologie, ktera ma potencial
pomoct obnovit divéru obyvatel
v online medialni obsah certifikaci
plvodu medialniho prostredku.

Verejné dostupna feseni, ktera se zakladaji

na specifikaci C2PA, se objevuji bud’jako

nova funkce ve stavajicich produktech,

nebo jako nové samostatné aplikace a sluzby.
Ocekéavame, ze do nékolika let bude C2PA
podporovat vétSina bézné pouzivanych nastroj
pro nahravani, Upravy a tvorbu obsahu.

Vznika tak prilezitost, aby firmy uz dnes stanovily
své potreby a mozna vyuziti digitalniho plvodu
a aby vyzadovaly tuto dalsi Groven ochrany

v nastrojich, které pouzivaji ve stavajicich
pracovnich postupech.

Kyberneticka
odolnost

Prispivajici
tymy

Poznatky a jejich vyuziti

Budte aktivni pfi ochrané organizace
pred hrozbami dezinformaci a zvazujte
aktivné reakce v PR a pfi komunikaci.

Chrante oficialni komunikace pomoci
technologie plvodu.

Odkazy na dalsi informace

Slibny krok vpred v oblasti dezinformaci
Microsoft On the Issues

Dosazeny milnik, 31. ledna 2022
Project Origin | Microsoft ALT Innovation

Coalition for Content Provenance and
Authenticity (C2PA)

Prizkum technickych podrobnosti o vyuziti
systému Project Origin k ovérovani médii |
Microsoft ALT Innovation



https://blogs.microsoft.com/on-the-issues/2021/02/22/deepfakes-disinformation-c2pa-origin-cai/
https://blogs.microsoft.com/on-the-issues/2021/02/22/deepfakes-disinformation-c2pa-origin-cai/
https://erichorvitz.com/A_Milestone_Reached_Content_Provenance.htm
https://innovation.microsoft.com/en-us/project-origin
https://c2pa.org
https://c2pa.org
https://c2pa.org/?wvideo=5net7rtuhf
https://c2pa.org/?wvideo=5net7rtuhf
https://c2pa.org/?wvideo=5net7rtuhf
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Holisticky pristup

k ochrané pred
operacemi ovliviiovani
v kyberprostoru

Microsoft stavi na své jiz vyspélé
infrastrukture pro ziskavani informaci

o kybernetickych hrozbach a vyviji sirsi,
obsahlejsi pohled na operace ovliviiovani
v kyberprostoru.

Pouzivame architekturu, s jejiz pomoci
navrhujeme strategie reakci a zmirfiovani v boji
proti hrozbdm ze strany operaci. Tyto strategie
se daji rozdélit na Ctyfi hlavni pilife: detekce,
naruseni, obrana a odrazovani.

Kromé toho Microsoft pfijal za své Ctyfi principy,
které se staly zakladem jeho prace v této
oblasti. Prvnim z nich je zavazek respektovat
svobodu projevu a zachovat nasim zakaznik{im
moznost vytvaret, publikovat a hledat
informace na nasich platformach, v produktech
a sluzbach. Déle aktivné pracujeme na obrané
nasich platforem a produktd pred vyuzitim

k zesilovani webt a obsahu slouzicich k Sifeni
ciziho vlivu v kyberprostoru. Tretim zavazkem
je, ze z obsahu nebo cinnosti aktérd sificich

cizi vliv v kyberprostoru nebudeme védomé
profitovat. A nakonec uprednostiujeme
zpfistupnovani obsahu, ktery umoznuje

Celit operacim ovliviiovani v kyberprostoru.
Vyuzivame k tomu interni a dGvéryhodnéa

data tretich stran o nasich produktech.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Detekce

Stejné jako v pripadé kybernetické obrany je
prvnim krokem v boji proti cizim operacim
ovliviiovani v kyberprostoru vyvoj schopnosti
je detekovat. Zadna spolec¢nost ani organizace
neni schopna samostatné dosahnout
potiebného pokroku. Stézejni bude nova, Sirsi
spolupréace v celém technologickém odvétvi.
Pokrok v analyzach a hlaseni operaci ovliviiovani
v kyberprostoru bude znac¢né spoléhat na roli
obcanské spolecnosti, véetné akademickych
instituci a neziskovych organizaci.

Vyzkumnici Jake Shapiro a Alicia Wanless

z Princetonské univerzity a organizace

Carnegie Endowment for International Peace
jsou si této role védomi a prozkoumali plany

na vytvoreni nové instituce s ndzvem Institute
for Research on the Information Environment
(IRIE). S podporou Microsoftu, nadace Knight
Foundation a organizace Craig Newmark
Philanthropies IRIE vytvofi inkluzivni vyzkumnou
instituci s mnoha Ucastniky, pro kterou byla
vzorem Evropské organizace pro jaderny
vyzkum (CERN). Bude kombinovat odbornost

ve zpracovani a analyze dat a zvysi nejen rychlost
novych objevi v této oblasti, ale i jejich rozsah.
Poznatky budou obsahleji sdileny s tvirci zasad,
technologickymi spolecnostmi a spotrebiteli.

Obrana

Druhym strategickym pilifem je posilit obranné
mechanismy demokracie. To je dlouhodobou
prioritou, ktera vyzaduje investice a inovace.
Tento pilif by se mél zaméfit na vyzvy

pro demokracii, které technologie vytvofila,

a pfilezitosti, které technologie pfinasi

pfi ucinnéjsi obrané demokratickych spolecnosti.

Architektura strategie Microsoftu

se zaméruje na pomoc mezioborovym
Ucastnikiim detekovat a narusovat
propagandu, branit se pred ni

a odrazovat od ni, predevsim pak

od kampani cizich agresord.

Je vhodné zadit jednim z nejvétsich
technologickych problémd dnesni doby —
dopadu internetu a digitalni reklamy na tradi¢ni
Zurnalistiku. Od 18. stoleti mél svobodny

a nezavisly tisk zvlastni roli pfi podpore vsech
demokracii na planeté — odhaloval totiz korupci,
dokumentoval valky a vrhal svétlo na nejvétsi
problémy spolecnosti této i kterékoli jiné

doby. Internet vSak pro mistni zpravodajstvi
predstavuje znacnou prekazku, protoze pohltil
vynosy z reklamy a odlakal predplatitele.
Mnoho mistnich novin prestalo existovat.
Jednim z mnoha poznatk{ z nasi nedavné
prace je, Ze mésta, ve kterych nejsou k dispozici
noviny, jsou nevédomky a nevyhnutelné
vystavena vice nez primérnému objemu cizi
propagandy. Z téchto divodd musi byt jednim
z nejdulezitéjsich bodl obrany demokracie
posileni tradi¢ni zurnalistiky a svobodného
tisku, obzvlasté na mistni Urovni. To si zada
pribézné investice a inovace, které musi
zohlednovat mistni pozadavky r{iznych

zemi a kontinentd. Tyto problémy nejsou
jednoduché a vyzaduiji pfistupy s vice
Ucastniky. Tyto pfistupy Microsoft

a jiné technologické spolecnosti

podporuji stale vice.

Kromé toho potfebujeme
inovace v oblasti vefejné politiky,
kterd se musi stat verejnou prioritou.

Kyberneticka
odolnost

Prispivajici
tymy

Jeji soucasti mizou byt zakony, které umozni
vydavateliim kolektivné vyjednavat o vynosech
z reklamy s technologickymi spolecnostmi,

a legislativa umoznujici dafnové ulevy,

které mistni zpravodajské domy uplatni na c¢ast
danového zatizeni jimi zaméstnanych novinara.
Novinafi potfebuji pro své femeslo spoustu
dalsich nastrojl, napriklad moznost rozlisit
obsah z legitimnich a podvodnych zdroja.

Velmi rychle se také vyviji nutnost pomoct
zakazniklim rozvinout schopnost identifikovat
informacni operace fizené narodnimi staty.
MuZe se to zdat jako velmi naroc¢ny ukol,

dost se to ale podoba cinnostem, kterymi

se technologicky sektor uz dlouho zabyva

pfi boji s jinymi kybernetickymi hrozbami.
Predstavte si, ze by byli spotrebitelé vzdélavani
tak, aby se pozornéji divali na e-mailovou adresu
a snadnéji tak odhalili spam nebo jiné podvodné
komunikace. Tim se zabyvaji nékteré iniciativy
ve Spojenych statech — napfiklad News Literacy
Project a Trusted Journalism

Pokud uz nemuzeme
duvérovat tomu, co vidime
a slysime, celi nase vnimani

skutecnosti dlouhodobé;jsi
a zakernéjsi hrozbe.
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Holisticky pristup

k ochrané pred
operacemi ovliviiovani
v kyberprostoru

pokracovani

Program — a pomahaji u spotiebitell rozvijet lepsi
povédomi o novinkach a informacich. Na celém
svété muzou technologie jako modul plug-in
prohlizece spole¢nosti NewsGuard pomoct
daleko rychleji posouvat toto Usili vpred.

Mélo by ndm to také pfipomenout, ze zakladem
demokracie je i vzdélani v oblasti obcanské
vychovy. Jako vzdy musi toto Usili zacit

uz ve Skolach. Zijeme v3ak ve svété,

ktery vyZaduje, abychom byli vzdélavani jako
obcané celozivotné. Novy zavazek iniciativy
Civics at Work, kterou vede centrum Center for
Strategic and International Studies a pro kterou
byl Microsoft zakladajicim signatarem

a partnerem, ma za cil obnovit ob¢anskou
gramotnost ve firemnich komunitach. Je to dobra
ukazka toho, jak velka je pfilezitost posilit nasi
demokratickou obranu.

Naruseni

V poslednich letech tym Digital Crimes Unit
(DCU) v Microsoftu zdokonalil taktiku a vyvinul
nastroje, jak narusovat kybernetické utoky

od ransomwaru po botnety a Utoky narodnich
statl. Ziskali jsme mnoho dllezitych poznatk,
od dlezitosti aktivniho narusovani az po boj

s rozsahlymi kybernetickymi dtoky.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Kdyz pfemyslime o zplsobech, jak bojovat

s operacemi ovliviiovani v kyberprostoru,
narusovani mlze hrat jesté dllezitéjsi roli

a nejlepsi pristup k nému zacina byt zretelnéjsi.
Tou nejucinnéjsi protilatkou rozsahlého
klamani je transparentnost. Proto Microsoft
posilil svou schopnost detekovat a narusovat
operace ovliviiovani ze strany narodnich statl
akvizici spolecnosti Miburo Solutions, predni
spolecnosti zabyvajici se analyzou a vyzkumem
kybernetickych hrozeb. Ta se specializuje

na detekci zahranicnich operaci ovliviovani

v kyberprostoru a reakce na né.

Nase zkuSenosti ukazuji, Ze statni spravy,
technologické spolecnosti a nevladni organizace
by mély prisuzovat kybernetické utoky
konkrétnim cinitelim opatrné a s velkym
mnozstvim dikazl. Velice dulezité je pochopit
dopad takového naruseni. Pak takové
porozuméni muize byt jesté uzitecnéjsi

pfi narusovani ovliviiovani v kyberprostoru.
Prikladem mUze byt sdileni informaci ze strany
americké vlady kratce pred invazi Ruska

na Ukrajinu, ktera transparentnost uvedla

do praxe — tfeba odhaleni ruskych plana, véetné
konkrétnich kampani jako zamér pouzit falesSné
grafické video.

Jak bylo patrné v publikaci zenevského
institutu CyberPeace Institute z minulého

léta o probihajicich kybernetickych Utocich
na Ukrajiné i mimo ni, existuje pfilezitost,

jak spousta organizaci obcanské spolecnosti
a soukromého sektoru maze prispét

k transparentnosti v souvislosti s operacemi
ovliviiovani v kyberprostoru. Spolehlivé zpravy
0 noveé zjisténych a dobre zdokumentovanych
operacich miizou verfejnosti pomoct Iépe
vyhodnotit, co Cte, vidi a slysi, obzvlast

na internetu. S timto cilem Microsoft vyuzije

stavajici zpravy o kyberprostoru, rozsiri

je a vyda nové zpravy, data a aktualizace

o novych zjisténich k operacim ovliviiovani

v kyberprostoru. Soucasti budou i prohlaseni

o cinitelich, budou-li vhodna. Budeme publikovat
kazdorocCni zpravy, které pfistupem zalozenym
na datech budou zkoumat vyskyt cizich
informacnich operaci v celé firmé a dalsi kroky,
jak zajistit postupné zlepseni. Budeme zvazovat

i dalsi kroky, které z tohoto typu transparentnosti
budou vychéazet.

Obzvlasté dulezitou roli hraje napfiklad digitalni
reklama, protoze reklamni sdéleni mizou pomoct
financovat cizi operace a zaroven vytvaret dojem
pravosti propagacnich web( podporovanych

ze zahranici. K naruseni téchto finanénich tokd
bude zapotrebi novych pfistupd.

Odrazovani

A nakonec, nemUizZeme ocekavat, Ze staty zméni
chovani, pokud za porusovani mezinarodnich
pravidel nebudou vedeny k odpovédnosti.
Prosazovani takové odpovédnosti patfi

do rukou vyhradné statnim spravam. I presto
maji stale siln&jsi vliv ¢innosti asociaci

s vice Ucastniky, které hraji dllezitou roli

pfi upeviovani a rozsifovani mezinarodnich
norem. Vice nez 30 online platforem, inzerentd
a vydavatel(, véetné Microsoftu, podepsalo
nedavno aktualizovany Kodex zasad boje

proti dezinformacim vydany Evropskou

komisi a souhlasilo s posilenim zavazku resit
tuto stale vétsi vyzvu. Stejné jako v posledni
dobé Paris Call, Christchurch Call a Prohlaseni

o budoucnosti internetu mlzou aktivity asociaci
vice Ucastnikd spojit statni spravy a verejnost
demokratickych zemi. Pak budou moct statni
spravy vyuzit tyto normy a zakony k prosazovani

Kyberneticka
odolnost

Prispivajici
tymy

odpovédnosti, kterou svétové demokracie
potiebuji a zasluhuiji.

Rychlou a prudkou transparentnosti mézou
demokratické statni spravy a spolecnosti tcinné
oslabit kampané ovliviiovani tim, ze stanovi

zdroj Utok(l ze strany narodnich stat(, informuji
verejnost a budou budovat ddvéru v instituce.

Rozsirili jsme nase technické moznosti,
jak detekovat a narusovat zahranicni
operace ovlivhiovani, a zavazali

jsme se transparentné oznamovat
tyto operace, podobné jako ted
oznamujeme kybernetické utoky.

Poznatky a jejich vyuziti

@ V celé organizaci zavedte dUsledné

@

postupy digitalni hygieny.

Zvazte zpusoby, jak omezit neimyslnou
podporu kampani ovlivihovani

v kyberprostoru zaméstnanci

nebo obchodnimi postupy. Sem patfi
omezeni zdrojl znamych webl Sificich
cizi propagandu.

Podporte informacni gramotnost

a kampané obcanské angazovanosti jako
prioritu, kterd pomUze spole¢nostem
branit se propagandé a cizim vliviim.

Spolupracujte napfimo se skupinami
z vaseho oboru na feseni
operaci ovliviovani.
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https://mitsloan.mit.edu/ideas-made-to-matter/mit-sloan-research-about-social-media-
misinformation-and-elections?msclkid=8dc75d6abcfellecad9946a058d581c9
https://news.gallup.com/poll/355526/americans-trust-media-dips-second-lowest-record.aspx
Obrana Ukrajiny: Prvni ponauceni z kybernetické valky (microsoft.com)

https://www.edelman.com/sites/g/files/aatuss191/files/2022-01/2022 Edelman Trust Barometer_
FullReport.pdf

Mluv¢i ruského ministerstva zahranici Marija Zacharovova: https://tass.com/politics/1401777;
Lavrov: https://www.cnn.com/2022/05/05/opinions/sergey-lavrov-hitler-comments-ukraine-
kauders/index.html Kirill Kudryavtsev/Pool/AFP/Getty Images

https://apnews.com/article/conspiracy-theories-iran-only-on-ap-media-misinformation-
bfca6d5b236a29d61c4dd38702495ffe
https://www.justice.gov/opa/pr/united-states-seizes-websites-used-iranian-islamic-radio-and-
television-union-and-kata-ib
https://www.presstv.ir/Detail/2020/02/04/617877/1Is-the-coronavirus-a-US-bioweapon
https://www.state.gov/wp-content/uploads/2022/01/Kremlin-Funded-Media_January_
update-19.pdf

https://www.rt.com/news/482405-iran-coronavirus-us-biological-weapon/

https://web.archive.org/web/20220319124125/https://twitter.com/RT_com/
status/12331875587939246087s=20

https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4Vwwd

Russia's Kremenchuk Claims Versus the Evidence—bellingcat
https://t.me/oddr_info/39658

https://t.me/voenacher/23339

Fact check: “Drunk” Nancy Pelosi video is manipulated | Reuters
https://lawcat.berkeley.edu/record/1136469
https://carnegieendowment.org/2020/07/08/deepfakes-and-synthetic-media-in-financial-
system-assessing-threat-scenarios-pub-82237

Deepfake Detection Challenge Results: An open initiative to advance Al (facebook.com)

Deepfakes 2020: The Tipping Point, Johannes Tammekand, John Thomas a Kristjan Peterson,
fijen 2020
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https://mitsloan.mit.edu/ideas-made-to-matter/mit-sloan-research-about-social-media-misinformation-a
https://mitsloan.mit.edu/ideas-made-to-matter/mit-sloan-research-about-social-media-misinformation-a
https://news.gallup.com/poll/355526/americans-trust-media-dips-second-lowest-record.aspx%20
http://microsoft.com
https://www.edelman.com/sites/g/files/aatuss191/files/2022-01/2022%20Edelman%20Trust%20Barometer_FullRepor
https://www.edelman.com/sites/g/files/aatuss191/files/2022-01/2022%20Edelman%20Trust%20Barometer_FullRepor
https://tass.com/politics/1401777
https://www.cnn.com/2022/05/05/opinions/sergey-lavrov-hitler-comments-ukraine-kauders/index.html,Kir
https://www.cnn.com/2022/05/05/opinions/sergey-lavrov-hitler-comments-ukraine-kauders/index.html,Kir
https://apnews.com/article/conspiracy-theories-iran-only-on-ap-media-misinformation-bfca6d5b236a29d6
https://apnews.com/article/conspiracy-theories-iran-only-on-ap-media-misinformation-bfca6d5b236a29d6
https://www.justice.gov/opa/pr/united-states-seizes-websites-used-iranian-islamic-radio-and-televisi
https://www.justice.gov/opa/pr/united-states-seizes-websites-used-iranian-islamic-radio-and-televisi
https://www.presstv.ir/Detail/2020/02/04/617877/Is-the-coronavirus-a-US-bioweapon
https://www.state.gov/wp-content/uploads/2022/01/Kremlin-Funded-Media_January_update-19.pdf
https://www.state.gov/wp-content/uploads/2022/01/Kremlin-Funded-Media_January_update-19.pdf
https://www.rt.com/news/482405-iran-coronavirus-us-biological-weapon/
https://web.archive.org/web/20220319124125/https://twitter.com/RT_com/status/1233187558793924608?s=2
https://web.archive.org/web/20220319124125/https://twitter.com/RT_com/status/1233187558793924608?s=2
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4Vwwd
https://t.me/oddr_info/39658
https://t.me/voenacher/23339
file:////Dtpnew-server/d/2023/Jan/NLS/Dublin/Ratna/CTA%20Digital%20Defense%20Report/Source/MS_DDR22_Artwork_v25/ https://lawcat.berkeley.edu/record/1136469
https://carnegieendowment.org/2020/07/08/deepfakes-and-synthetic-media-in-financial-system-assessing
https://carnegieendowment.org/2020/07/08/deepfakes-and-synthetic-media-in-financial-system-assessing
http://facebook.com
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Kyberneticka
odolnost

Porozumeéni rizikdm a pfinosim modernizace zacina
byt stézejni pro holisticky pristup k odolnosti.
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Prehled Y _— p . . vave v 4 wv
Efektivni kyberneticka odolnost I kdyz utoky zalozené na heslech Naprosté vétsiné uspésnych
1 A 1 vyzaduje holisticky, pfizpusobivy pristup, zustavaji hlavnim zdrojem napadeni kybernetickych utoku slo zabranit
yernelceoonOSI yzaduje KY, prizp yp P . vaji hlavnim zdrojem nhapadeni | y rickycn , .
ktery odola rozvijejicim se hrozbam pro identity, objevuji se i dalsi typy utoku. zakladni bezpecnostni hygienou.

. . zakladni sluzby a infrastrukturu.
Kyberneticke zabezpeceni je
stézejni prvek technologického
uspechu. Inovaci a Vyssl Modernizované systémy a architektura
produktivityje mozné jsou dlezitou soucasti fizeni hrozeb

, . , v hyperpropojeném svété.
dosahnout jen zavedenim
bezpecnostnich opatreni,
s nimiz budou organizace
co nejodolnéjsi vici
modernim Utokiim.

Vice se dozvite na str. 89 Vice se dozvite na str. 108

Pandemie pro nas predstavovala vyzvu,

jak upravit postupy a technologie zabezpeceni
tak, aby chranily zaméstnance Microsoftu

bez ohledu na misto, odkud pracuji. V tomto
uplynulém roce aktéfi hrozeb i nadale vyuzivali
chyb v zabezpeceni objevenych béhem pandemie
a presunu do hybridniho pracovniho prostredi.
Od té doby je nejvétsim problémem prevaha

a slozitost rdiznych metod Utoku a vétsi aktivita

narodnich statd. Vice se dozvite na str. 90

Vice se dozvite na str. 93

Za posledni rok ve svété
dochazelo k aktivité
utokd DDoS, ktera byla
co do objemu, slozZitosti
a Cetnosti nevidana.

Lidskym rozmérem odolnosti vici
Zakladni stav zabezpedeni je ppergcim ovliviiovani v kyberprostoru
stézejnim faktorem pro Gcinnost je nase schopnost spolupracovat.
pokrocilého reseni.

[3] Vice se dozvite na str. 92 [3] Vice se dozvite na str. 102 Vice se dozvite na str. 98
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Pandemie pro nas
predstavovala vyzvu,

jak upravit postupy

a technologie zabezpeceni
tak, aby chranily zaméstnance
Microsoftu bez ohledu

na misto, odkud pracuiji.

V tomto uplynulém roce
aktéri hrozeb i nadale
vyuzivali chyb v zabezpeceni
objevenych béhem pandemie
a presunu do hybridniho
pracovniho prostredi. Od té
doby je nejvétsim problémem
prevaha a slozitost raznych
metod utoku a vétsi aktivita
narodnich statu.

Aktivita digitalnich hrozeb je v sou¢asné

dobé nejvyssi v historii a kazdy den narGsta
Uroven sofistikovanosti kybernetickych Gtoka.
Mnoho dnesnich slozitych Gtokl se zaméruje
na napadeni architektur identit, dodavatelskych
retézcl a tretich stran s rdznymi Grovnémi
bezpecénostnich mechanismU. Konkrétné jsme
zaznamenali, Ze jasnou a stavajici hrozbou jsou

’ Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

phishingové Utoky na identitu. S dobrou spravou
identit, fizenim phishingu a technikami spravy
koncovych bodu jsou vsak tyto Utoky obvykle
neuspésné. Kvili tomu nesmime zapomenout
na zaklady: 98 procent UtokU Ize zastavit
zavedenim zakladnich hygienickych opatreni.

V Microsoftu spravujeme identity a zafizeni
jako soucast naseho pristupu Zero Trust (nulové
moznou Urovni opravnéni a prihlasovaci Udaje
odolné proti phishingu. Tak G¢inné zastavujeme
aktéry hrozeb a udrzujeme sva data v bezpeci.

V dnesni dobé miZou nesmirné nicivé utoky
zahdjit i aktéfi hrozeb, ktefi nemaji nijak velké
technické dovednosti. Pfistup k pokrocilym
strategiim, technikam a postuptim je

totiz v ekonomice kyberzlocinu snadny.

Vaélka na Ukrajiné ukazala, jak aktéri narodnich
hrozeb stupnovali své Utocné kybernetické
operace vétsi mirou ransomwaru. Ransomware je
ted propracovany obor, v némz aktéfi hrozeb
vyuZivaji taktiku dvojitého nebo trojitého
vydirani, aby dostali zaplaceno, a vyvojari nabizeji
ransomware jako sluzbu (RaaS). S RaaS mlzou
aktéri hrozeb vyuzit k Gtoklm sit partnerd,

diky cemuz neni tak tézké zacit i pro méné
schopné kyberzlocince. V konec¢ném dusledku

se tak rozsifuje okruh Utocnikd.

Proto Microsoft prepracoval program eliminace
ransomwaru. Cilem programu je napravit mezery
v fizeni a pokryti, prispét k rozsireni funkci sluzeb
a vyvinout playbooky zotaveni pro nase centrum
Security Operations Center a technické tymy

pro pfipad ransomwarového Utoku.

Kyberneticka Prispivajici
odolnost tymy

Nedavné Utoky na dodavatelské retézce

a externi dodavatele naznacuji velky

zlom v oboru. Problémy, které tyto Utoky
zpUsobuji nasim zakaznikdm, partnertim,
statnim spravam a Microsoftu, jsou stale

vétsi. Je tedy patrné, jak dilezité je zamérit
pozornost na kybernetickou odolnost

a spolupraci se stranami, které se podileji

na zabezpeceni. Protivnici cili i na mistni systémy,
proto organizace potrebuji spravovat chyby

v zabezpeceni starsich systém( a modernizovat,
pfipadné presunout infrastrukturu do cloudu,
ktery nabizi robustné;jsi zabezpeceni.

Zijeme v dobé, kdy kli¢em k technologickému
Uspéchu je zabezpeceni. Inovaci a vyssi
produktivity je mozné dosahnout jen zavedenim
bezpecnostnich opatreni, s nimiz budou
organizace co nejodolnéjsi vici modernim
Utoktm. Digitalni hrozby jsou stale vétsi

a vyvijeji se, proto je zcela zasadni integrovat
kybernetickou odolnost do struktury

vSech organizaci.

Bret Arsenault
Chief Information Security Officer
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Kyberneticka odolnost:
Nezbytny zaklad
propojené spolecnosti

Revoluce v digitalnich technologiich

méla za nasledek transformaci

organizaci tak, aby byly jesté vice
propojené jak ve zpUsobu, jakym funguiji,
tak ve sluzbach, které nabizeji. Se stale
vétsimi hrozbami v kybernetickém prostredi
je integrace kybernetické odolnosti

do samotnych zakladl organizace

zrovna tak dulezita jako financni

a provozni odolnost.

Digitalni transformace navzdy zménila zpGsob,
jakym organizace komunikuji se zakazniky,
partnery, zaméstnanci a dalSimi Gcastniky.

Nové technologie nabizeji obrovské

pfilezitosti, jak byt v kontaktu s lidmi,
transformovat produkty a optimalizovat provoz.
Pandemie urychlila digitalni transformaci,
protoze umoznila vznik inovativnich technologii,
které lidem umoznuji spolupracovat novymi
zpUsoby a z jakéhokoli mista.

Kybernetické hrozby se stavaji vsudypfitomnymi
a v nasem vzdy propojeném svéte je stale
obtiznéjsi jim zabranit, aby ohrozily néjakou
organizaci. Kybernetickd odolnost predstavuje
schopnost organizace pokracovat ve své ¢innosti
a zachovat rychlost rlistu bez ohledu na tihu
Utokd, kterym Celi. Prevence musi byt

v rovnovéaze se schopnosti prezit a zotavit

se a statni spravy a firmy vyvijeji komplexni

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

modely, které se zabyvaiji vice oblastmi nez jen
zabezpecenim a ochranou osobnich Gdaju.

V rdmci kybernetické odolnosti maji tyto modely
chranit prostredky, data a dalsi zdroje.

Vyvoj holistického pristupu
ke kybernetické odolnosti

Kybernetickd odolnost vyzaduje holisticky,

prizpUsobivy a globalni pfistup, ktery odola
rozvijejicim se hrozbam pro zakladni sluzby
a infrastrukturu. Do takového pfistupu patfi:

« Zakladni kyberneticka hygiena popsana nasi
zvonovou kfivkou kybernetické odolnosti

« Porozuméni a fizeni kompromisu mezi riziky
a pfinosy digitalni transformace

* Moznosti reakce v realném case,
které umoznuji aktivné detekovat hrozby
a chyby v zabezpeceni

« Ochrana pfed zndmymi Utoky a preventivni
c¢innosti proti novym a ocekavanym vektordm
Utoku, véetné moznosti automatické napravy

 Snizeny dopad Utokl a katastrof izolaci
a segmentaci chyb

+ Automatizované zotaveni a redundance
pro pfipad naruseni

» Uprednostnéni provozniho testovani,
které odhali mezery, a porozuméni
sdilené odpovédnosti a zavislostem
na externich prostredcich, tfreba
cloudovych fesenich zabezpeceni

Efektivni program kybernetické odolnosti zacina
u zakladnich informaci o prostredcich, napfiklad
porozumeéni dostupnym sluzbam a zajisténi
spolehlivého katalogu prostredkd, které se daji
vyuZit v pfipadé naruseni. S takovymi zaklady
pak musi byt program schopen posoudit

svou vlastni ucinnost, zméfit vykon kritickych

sluzeb a jejich zavislosti, otestovat a ovéfit funkce
mistnich a cloudovych sluzeb a pomahat neustéle
zlepSovat cely digitalni Zivotni cyklus organizace.

Abychom mohli nabizet holisticky pfistup,
spolupracujeme s organizacemi na identifikaci
nejdllezitéjSich mistnich a online sluzeb,
obchodnich proces(, zavislosti, zaméstnancd,
prodejcl a dodavatell. Zaroven se snazime
identifikovat prostiedky souvisejici

s ocekavanimi zakaznika a trhu, regulacnimi

a smluvnimi zavazky a vnitfnim provozem.

V prabéhu identifikace téchto kritickych
prostredk( by soucasné mély probihat ¢innosti,
které detekuji a monitoruji hrozby, naruseni,
potencialni vektory Utoku a chyby v zabezpeceni
systému a procesl. Schopnost toto vse zajistit

i pres aktualni nedostatek kvalifikovanych
pracovnikl vyzaduje dUsledné stanoveni priorit
podle celkového rizika pro organizaci.

Takovy holisticky pfistup se musi umét
pfizpUsobit neustalému vyvoji prostredi hrozeb
s cilem zajistit méfitelna zlepseni ve vykonu,
snizeni doby detekce, reakci a zotaveni a omezeni
dopadu v pfipadé naruseni. Navic tento pfistup
musi reagovat na stale vétsi propojenost hrozeb.
Incident zabezpeceni mlze napfiklad zpUsobit
Unik dat s nasledky pro ochranu osobnich

Udaju a vyzadovat spolupraci velkého mnozstvi
internich a externich tymd na rychlé reakci

a minimalizaci dopadu.

Kyberneticka odolnost je schopnost
firmy pokracovat v provozu a zachovat
zrychlovani rlstu navzdory narusenim,
mezi které patfi i kybernetické utoky.

Kyberneticka
odolnost

Prispivajici
tymy

Poznatky a jejich vyuziti

@ Vytvarejte a spravujte technologické
systémy, které omezuji dopad naruseni
a umoznuji jejich dalsi bezpecny a efektivni
provoz i v pripadé, ze dojde k Uspésnému
naruseni. Zamérte se na spolecné kritické
prostredky, podporujte pruznost a navrhujte
systémy tak, aby se dokazaly prizplsobovat
(napriklad hybridni a vicecloudova prostredi,
multiplatformni systémy), omezovaly
potencialni oblast Utoku (odeberte napriklad
nepouzivané aplikace a pfilis benevolentni
pfistupova prava), predpokladejte napadeni
prostredkl a ocekavejte, Ze protivnici budou
pouzivat nové taktiky.
Pri planovani digitalnich projektl zvazujte
kromé prilezitosti i mozné hrozby a sdilenou
odpovédnost za odolnost v celém
dodavatelském retézci digitalnich technologii,
vcetné cloudovych reseni zabezpeceni.

Vytvarejte systémy, do kterych bude
zabezpeceni integrovano uz pfi navrhu,

a snazte se predvidat a detekovat budouci
vyvijejici se hrozby a odolavat jim,
pfizplsobovat se jim a reagovat na né.

Zajistéte, Ze se obchodni vedouci predstavitelé
budou podle potreby radit s bezpecnostnimi
tymy, aby byli sezndmeni s riziky spojenymi

s novymi situacemi. Obdobné by bezpecnostni
tymy mély mit na paméti firemni cile a radit
vedoucim pracovnikdim, jak se k nim
priblizovat bezpecné.

Zajistéte zavedeni zfetelnych provoznich
praktik a postupli pro odolnost organizace
vlci kybernetickym incidenttm.
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Vyznam modernizace
systému a architektury

S vyvojem novych funkci

pro hyperpropojeny svét musime resit
hrozby, které vznikaji kvili starsim
systémam a softwaru.

Starsi systémy — tedy ty, které byly vyvinuty dfive,
nez se standardem staly moderni komunikacni
nastroje jako smartphony, tablety a cloudové
sluzby — pfedstavuji pro organizace, které je stale
pouZivaji, riziko. Toto vystaveni riziku umocnuji
zjisténi tymu Microsoft Security Services for
Incident Response. To je skupina odbornik(

na zabezpeceni, kterd zékaznikim pomaha
reagovat na Utoky a zotavit se z nich.

V poslednim roce souvisely problémy nalezené
u zakaznik(, ktefi se zotavovali z Utok, se Sesti
kategoriemi. Znazornuje je graf na této strance.
Na dalsi strance jsou uvedeny kroky, kterymi je
mozné zvysit odolnost.

Pres 80 procent incidentli zabezpeceni
je mozné vysledovat k nékolika
chybéjicim prvkdm, které se daji resit
modernimi pristupy k zabezpeceni.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Prispivajici
tymy

Kyberneticka
odolnost

or _r

Hlavni problémy ovliviiujici kybernetickou odolnost

Nezabezpecena konfigurace Active Directory

Nezabezpecena konfigurace Azure Active Directory

Starsi verze ovérovacich protokolt

Starsi verze hashovacich algoritm

Absence izolace opravnéni v Active Directory pres model vrstev
Absence vyuziti pracovnich stanic s privilegovanym pristupem
Nedostatek fidicich mechanismti pro spravu hesla mistniho spravce
Nedostatek ridicich mechanismt pro spravu privilegovaného pristupu
Nalezeni prihlasovacich Gdaju spravce s nadmérnymi opravnénimi
Absence MFA nebo nepovinné MFA pro privilegované tcty

Absence MFA nebo nepovinné MFA pro uzivatelské ucty

Absence MFA pro pfistup k VPN

Z4dné nebo velmi omezené vyuziti detekce a reakce u koncovych boddi
Nedostatky v dovednostech pfi operacich zabezpeceni

Nedostatky v pokryti a integraci monitorovani zabezpeceni

Absence feseni SIEM/SOAR

Neucinné procesy SOC a operacni model

Absence neménnych nebo pouzitelnych zéloh

Neucinné fidici mechanismy ochrany pred tnikem informaci
Nedostatecna sprava oprav a ohroZeni zabezpeceni

Nespravované OT a starsi systémy

Absence prijeti Zero Trust (nulové dlivéry) pro architekturu zabezpeceni
Nezabezpeceny navrh a konfigurace napfic¢ cloudovymi platformami

Nedostatek postupt SDL v DevOps

o

. Nezabezpecena konfigurace zprostredkovatele identit
Nedostatecné fidici mechanismy pro privilegovany pristup a taktiku lateral movement

. Absence vicefaktorového ovérovani
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Nizka vyspélost operaci zabezpeceni
. Nedostatek fidicich mechanism( ochrany informaci

Omezené prijeti modernich architektur zabezpeceni

Tento graf ukazuje procento napadenych zakaznikd, kterym chybi zdkladni mechanismy zabezpeceni nezbytné
ke zvyseni kybernetické odolnosti organizace. Zjisténi se zakladaji na zasazich Microsoftu za posledni rok.

Vedouci pracovnici by méli o kybernetické
odolnosti premyslet jako o kriticky dilezitém
aspektu odolnosti firem. Méli by mit plan

pro kyberneticka naruseni, stejné jako jej maji
pro pfirodni katastrofy a jiné nepredpokladané
udalosti. Méli by umoznit spolupraci internich
Ucastnikd, treba provozniho, komunikacniho,
pravniho i dalsich oddéleni, na tvorbé
strategii. Pom{ze to organizacim zajistit,

Ze jejich kritické systémy budou zpét online

v nejkratsim mozném case a organizace se tak
vrati k béznému obchodnimu provozu.

Tim to ale nekonci. Mnoho organizaci

totiz spoléha na dodavatele tretich stran

a poskytovatele sluzeb, proto by vedouci
pracovnici méli planovani kybernetické
odolnosti rozsifit na svij komplexni fetézec

hodnot, aby jesté vice zajistili nepretrzity chod
a odolnost podniku.”

Ann Johnson,

Corporate Vice President of Security,
Compliance, Identity, and Management
Business Development
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Vyznam modernizace
systéemu a architektury

pokracovani

Existuji zfetelné oblasti, kterym se organizace miZou vénovat, aby modernizovaly svtij pfistup a chranily se pired hrozbami:

Problém

Nezabezpecena konfigurace zprostiredkovatele identit

Chybna konfigurace a odhaleni platforem identit a jejich soucasti jsou bézny
vektor, kterym lze ziskat neautorizovany vysoce privilegovany pristup.

Aktivni postup

Pri nasazovani a udrzbé systému identity, jako jsou infrastruktura AD a Azure
AD, dodrzujte zaklady a osvédcené postupy konfigurace zabezpedeni.

Implementujte omezeni pfistupu vynucovanim oddéleni opravnéni,
pristupem s nejnizsi moznou Urovni opravnéni a vyuzitim pracovnich
stanic s privilegovanym pristupem ke spravé systému identit.

Nedostatecné ridici mechanismy pro privilegovany pristup a taktiku
lateral movement

Spravci maji v digitalnim prostredi nadbytecna opravnéni a casto odhaluji
prihlaSovaci Udaje pro spravu na pracovnich stanicich ohrozenych riziky

z internetu a riziky pro produktivitu.

Zabezpecte a omezte pristup pro spravu tak, aby bylo prostredi odolné;si
a omezil se rozsah Utoku. Vyuzivejte kontrolni mechanismy spravy
privilegovaného pristupu, napfiklad pristup podle potreby nebo spravu
jen v adekvatni mire.

Absence vicefaktorového ovérovani (MFA)
Dnesni Utocnici se nevloupavaji, ale prihlasuiji.

MFA je kritickym a zakladnim kontrolnim mechanismem uzivatelského
pristupu, ktery by mély mit zavedeny vSechny organizace.

Spolu s podminénym pfistupem mize byt MFA nedocenitelnym prostredkem
pfi boji s kybernetickymi hrozbami.

Nizka vyspélost operaci zabezpeceni

Vétsina zasazenych organizaci pouzivala tradicni nastroje pro detekci hrozeb
a neméla relevantni informace, diky kterym by mohla véas zareagovat

a zjednat napravu.

Komplexni strategie detekce hrozeb vyzaduje investice do rozsirené detekce

a reakce (XDR) a modernich cloudovych nativnich nastrojt, které pomoci
strojového uceni oddéluji signaly od Sumu. Modernizujte nastroje pro operace
zabezpeceni zaclenénim XDR, které dokaze nabidnout podrobné informace

o zabezpeceni v celém digitalnim prostredi.

Nedostatek fidicich mechanismia ochrany informaci

Organizace i nadale bojuji se zavedenim holistickych fidicich mechanism
pro ochranu informaci, které by pIné pokryvaly vSechna umisténi dat, byly
Gcinné po celou dobu zZivotniho cyklu informaci a odpovidaly dlleZitosti dat
pro firmu.

Identifikujte nejdlleZitéjsi firemni data a mista, kde se ukladaji.
Zkontrolujte procesy zivotniho cyklu informaci a posilte ochranu
dat se zajisténim nepretrzitého chodu podniku.

Omezené prijeti modernich architektur zabezpeceni

Identita je novy bezpecnostni perimetr, ktery umoznuje pristup k rdznym
digitalnim sluzbam a vypocetnim prostredim. Integrace principt Zero Trust
(nulové dlvéry), zabezpeceni aplikaci a dalsi moderni kybernetické architektury
umoznuji organizacim aktivné fidit rizika, ktera by se organizacim jinak jen
obtizné predvidala.

a explicitniho ovérovani veskerého pristupu a vzdy predpokladaji napadeni.

K tomu by organizace mély implementovat kontrolni mechanismy a osvédcené
postupy zabezpeceni v DevOps a procesech zivotniho cyklu aplikaci,

aby ziskaly vyssi trovné kontrol ve firemnich systémech.
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Zakladni stav zabezpeceni
je stézejnim faktorem

pro ucinnost pokrocilého
reseni

Prostiednictvim nasi analyzy jsme zjistili
vyskyt béznych nechranénych mist
organizaci, ktera uto¢nikim umoznuji
ziskat pocatecni pristup, zajistit si oporu

a implementovat utok, a to i v pripadé
pfitomnosti pokrocilych feseni zabezpeceni.

Casto je vysledek kybernetického Gtoku
rozhodnut dlouho predtim, nez k Gtoku
dojde. Utoc¢nici vyuZivaji ohrozené prostredi,
pomoci kterych ziskavaji pocatecni pfistup,
provadéji prlizkum a vytvareji chaos taktikou
lateral movement a Sifrovanim nebo exfiltraci.
Kdyz se podafri Utocnika zastavit v pocatecnich
fazich, razantné se zvétsi prilezitost omezit
celkovy dopad.

Microsoft studoval konkrétni konfigurace

stav(l zabezpeceni a identifikoval nejbéznéjsi
nedostatky ve skutecné praxi v téchto
prostfedich. To ndm umoznilo spatfit nejbéznéjsi
chyby v zabezpeceni zneuzivané béhem Utokd
¢lovékem fizenym ransomwarem, které aktérdm
hrozeb umoznily ziskat prfistup a bez povsimnuti
se pohybovat v siti.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Zakladni konfigurace zabezpeceni musi
byt zapnuté

Zafizeni organizace, kterd nejsou zavedena
nebo jsou zastarala (jak v souvislosti

s chybami v zabezpedeni, tak ve stavu agenta
zabezpeceni), slouzi Gtocniklim jako potencialni
vstupni body a zpUsoby zavedeni pfistupu.
Jak jsme zjistili, zajisténi onboardingu zafizeni
organizace do aktualizovaného feseni detekce
a reakce u koncovych bod@* (EDR) a platformy
ochrany koncovych bodd? (EPP) je sice
dulezity krok, ale neni zaruceno, Ze dokaze
ransomware zastavit.

Pokrocila reseni, jako jsou EDR a EPP, maji zasadni
vyznam pfi detekci Utocnika v prvnich fazich

toku Utoku a zajisténi automatické napravy

a ochrany. Jelikoz ale tato pokrocila reseni

zcela spoléhaji na schopnost detekovat Utok,
vyzaduji, aby byly zapnuty zakladni konfigurace
zabezpeceni. Zaznamenali jsme dokonce
existenci scénarl se zavedenymi pokrocilymi
feSenimi, ktera byla nedcinna kvali chybéjicim
zakladnim konfiguracim zabezpeceni.

Osvédcené postupy pfri konfiguracich
zabezpeceni jsou lepsi indikator odolnosti
nez rychlost reakce analytikl ze Security
Operations Center (SOC).

Mezi nasimi zakazniky a partnery jsme v obdobi
Sesti mésicl zpozorovali 70procentni snizeni
doby, kterou analytik SOC potrebuje k seznameni
se s relevantnim upozornénim a k zahdjeni jeho
feSeni. Toto zvySené povédomi je dobré znameni.
Ale i kdyz informace o konfiguraci zabezpeceni
zvysily vykonnost analytikd SOC, zajisténi
dostupnosti informaci o produktech
onboardingem a aktualizaci zafizeni organizace
bylo vétsim prediktorem Uspésné prevence.

Riziko neznamych zafrizeni

Na rozdil od cloudovych siti, kde zakaznici védi,
které prostredky bézi na jakém operacnim
sytému, mdzou mistni sité obsahovat pestrou
paletu zafizeni, tfeba IoT, desktopy, servery

a sitova zafizeni, kterd organizace nemonitoruje
ani nespravuje.

Prdmérnéa podnikova sit ma

pres 3500 pfipojenych zafizeni, ktera nejsou
chranéna agentem EDR a m{zou mit pfistup

k firemnim prostfedkim, nebo dokonce

i k vysoce hodnotnym zdrojdm.

Microsoft Defender for Endpoint (MDE) pouziva
inspekci sité, s jejiz pomoci zjistuje zafizeni

a poskytuje informace o klasifikacich k siti
pfipojenych zafizeni, tfeba nazev zafizeni,
distribuci operacniho systému a typ zafizeni.

3500

pramérné pripojenych
zafizeni ve firmé,
ktera nejsou

chranéna agentem
detekce a reakce

u koncovych bodd.

V pripadé zafizeni nepodporovanych agentem
EDR budte alespon seznameni s jejich existenci
a chrante je posouzenim chyb v zabezpeceni

a omezenim pfistupu k siti.

Kyberneticka
odolnost

Prispivajici
tymy

Poznatky a jejich vyuziti

@ I propracovana feseni mGzou byt
neucinna kvali absenci zakladnich
konfiguraci zabezpeceni.

Investujte do osvédcenych postupl

v konfiguracich stavu zabezpeceni,

abyste se chranili pred budoucimi ttoky.
Tato zakladni nastaveni zajistuji znacnou
navratnost investic, protoze se organizace
dokaze branit pred utoky.

)

Zavedte vsechna vhodna zarizeni
do reSeni EDR.

Nezapomerite aktualizovat agenty
zabezpeceni a zajistéte ochranu

pred manipulaci, abyste ziskali vice
informaci a Iépe vyuzili vyhody ochrany
v produktech.
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‘Dobry stav identit je
‘zakladem dobrého stavu
‘organizace

vvvvv

jindy. I kdyz utoky zalozené na heslech
zGstavaji hlavnim zdrojem napadeni
identity, objevuiji se i dalsi typy utokd.
Objem sofistikovanych utoku je ve srovnani
s predchozim béznym stavem utoka
password spray a breach replay stale vétsi.

Utoky zaloZené na heslech jsou stale bézné

a vice nez 90 procent Uctl napadenych témito
metodami neni chranéno silnym ovérovanim.
Silné ovérovani pouziva vice nez jeden faktor
ovérovani, napriklad heslo a SMS a klice
zabezpeceni FIDO2.

Zaznamenali jsme zvyseni poctu cilenych Utokd
password spray s velmi vysokym nardstem
objemu provozu Gtocnikl rozdéleného

mezi tisice IP adres.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
infrastruktura v kyberprostoru

Ohrozeni uzivatelé podle kategorie ttoki
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. Opakovani naruseni . Utok password spray Ostatni*

Ohrozeni uzivatelé podle mésicl a kategorie Utokd Objemy Utokd password spray byly znacné nestalé, jak ukazuji
vykyvy v listopadu 2021 a breznu 2022. Tyto vykyvy predstavuiji tisice uzivatelu a tisice dotéenych IP adres.*
Kategorie Ostatni oznacuje Utoky odlisné od password spray a breach replay. Patfi mezi né phishing, malware,
man-in-the-middle, napadeni mistniho vydavatele token( a dalsi. Zdroj: Azure AD Identity Protection

Kyberneticka Prispivajici
odolnost tymy

4500

Za dobu, po kterou ctete
toto prohlaseni, jsme

se ubranili 4500 Utokdim
na hesla.
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Dobry stav identit je
zakladem dobrého stavu
organizace

pokracovani

Prijeti silného ovérovani

Dobrou zpravou je, ze u firemnich zakaznik(
sluzby Azure Active Directory (Azure AD)
pozorujeme stabilni narlst prijeti silného
ovérovani. Pro Azure AD pocet mésicnich
aktivnich uzivateld (MAU) silného ovérovani
vzrostl za posledni rok z 19 procent

na 26 procent, zatimco MAU silného ovérovani

Uctd pro spravu vzrostlo z 30 na priblizné
33 procent.

Tento trend je pfiznivy, ale aby bylo dosazeno
vétSinového pokryti silnym ovérovanim, je stale
zapotrebi vyrazny narlst. Pokud zdkaznici jesté
ve svych prostredich silné ovéfovani nepouzivaji,
méli by jej zacit planovat a nasazovat, aby
chrénili své uzivatele.® Pfi ndvrhu nasazeni
silného ovérovani by se mélo zvazit ovérovani
bez hesla, protoze nabizi nejbezpecnéjsi
pouzitelné prostredi a eliminuje riziko Gtokd

na hesla.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
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Pouzivani silného ovérovani
(zari 2019 — kvéten 2022)
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[ kdyz se silné ovérovani pouziva od roku

2019 ve dvojnasobné mire, vyuziva jej jen 26 procent
uzivatell a 33 procent spravcd. Zdroj: Azure

Active Directory

Staly narust poctu utoku token replay

Podil ostatnich forem Utoku se v roce 2022 zvysil.
Doslo k narGstu cilenych Gtokd, které se zamérné
vyhybaji ovérovani zalozenému na heslech,

aby se snizilo riziko jejich odhaleni. Tyto Gtoky
vyuZzivaji soubory cookie jednotného prihlasovani
(SSO) v prohlize¢ich nebo obnovovaci tokeny
ziskané prostrednictvim malwaru, phishingu

a jinymi zpUsoby. V nékterych pripadech

utocnici voli infrastrukturu v lokalitach blizko
geografické polohy cilového uzivatele,

aby byla pravdépodobnost odhaleni jesté nizsi.
Zpozorovali jsme stabilni narGst Utokd token
replay. V Azure AD Identity Protection jich bylo
za mésic zjisténo 40 000. Pri utoku token replay
Utocnik pouziva tokeny vydané legitimnimu
uzivateli, ke kterym tento Utocnik ziskal

pfistup. BéZné se tokeny ziskavaji malwarem,
napriklad exfiltraci soubord cookie z prohlizece
uzivatele nebo prostrednictvim pokrocilych
metod phishingu.

Kyberneticka
odolnost

Prispivajici
tymy

Objem zjisténych utoki token replay
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Zjisténé utoky token replay podle mésicd. Zdroj: Azure
AD Identity Protection, jedinecné relace jsou oznaceny
detekci neobvyklych token(.
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Extrakce tokenu

Vice nez malware Utocnici potrebuji k dosazeni
svych cill prihlasovaci Udaje. Ve skutecnosti
100 procent vsech Utok( ¢lovékem fizenym
ransomwarem vyuziva kradené prihlasovaci
Udaje. Mnoho sofistikovanych naruseni pouziva
prihlasovaci Udaje koupené na temném

webu, ukradené z nepfilis propracovaného

a Siroce distribuovaného malwaru pro kradez
prihlasovacich Udajl. Tato tfida malwaru

se vyvinula tak, aby kradla tokeny, vcetné
informaci o relacich a deklarace MFA.

To znamena, zZe nakazy domacich systémd,

kde se uzivatelé prihlasuji k firemnim
prostfedkim, mlzou vést k zavaznym
incidentdim ve firemnich sitich.

Uto¢nici mGzou extrahovat tokeny ze zafizeni
obéti i pomoci Utokli man-in-the-middle,

pfi kterych obét klikne na skodlivy odkaz

ve phishingovém e-mailu nebo rychlé zpravé
a je presmérovana na web, ktery vypada jako
prava prihlasovaci stranka zprostredkovatele
identit. Ve skutecnosti je to ale webova sluzba
zprovoznéna utocnikem, ktera presmeérovava
a zachytava vsechen provoz mezi uzivatelem
a zprostredkovatelem identit. Uto¢nik dokaze
zachytit uzivatelské jméno a heslo a predéavat
vyzvy MFA. Tokeny vydané zprostfedkovatelem

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura

identity a zachycené Utocnikem tak mdzou
obsahovat deklarace MFA, které pak Utoc¢nik
muze pouzit ke splnéni pozadavku na MFA.

Microsoft Defender for Cloud Apps od zacatku
roku 2022 zjistil pramérné 895 takovych Gtok
za mésic. Tomuto typu Utoku se da predchazet
pouzivanim faktord MFA odolnych proti
phishingu, tfeba ovérovani na zakladé certifikatd,
sluzby Windows Hello for Business nebo klict
zabezpeceni FIDO2.

Utoky zalozené na heslech jsou

primarnim zplsobem napadani Uctd.

MFA fatigue

Kdyz atocnici vyuziji koncept MFA fatigue,
vygeneruji pro zafizeni obéti mnoho pozadavkd
na MFA v nadéji, Ze obét pfijme pozadavek
bud omylem, nebo v disledku zahlceni.
Tomuto Utoku je mozné predchazet pouzivanim
modernich ovérovacich aplikaci, tfeba Microsoft
Authenticatoru, ve spojeni s funkcemi jako
porovnavani ¢isel* a poskytnutim dalsiho
kontextu.> Azure AD Identity Protection
odhaduje, Ze za mésic dojde k 30 000 Utoku
MFA fatigue.

Podil propracovanych Gtok( i nadale
roste, coz jen dokazuje nutnost
pouzivat faktory vicefaktorového
oveérovani, které jsou odolné

proti phishingu.

v kyberprostoru

Kyberneticka
odolnost

Prispivajici
tymy

Odhadované pripady utokii MFA fatigue
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Poznatky a jejich vyuziti

®

@

©)
O
®

Zajistéte, ze vsechny Ucty v celé
organizaci budou chranény opatrenimi
silného ovérovani.

a pro uzivatele prijemné prostredi,
které eliminuje riziko Utokd na hesla.

Zakazte v celé organizaci starsi
verze ovérovani.

Chrante vysoce hodnotné Ucty a ucty
pro spravu silnym ovérovanim odolnym
proti phishingu.

Prejdéte z mistniho zprostredkovatele
identit na cloudového a propojte
vSechny své aplikace s cloudovym
zprostredkovatelem identit, ktery zajisti
konzistentni uzivatelské prostredi

a zabezpeceni.

Odkazy na dalsi informace

Letosni Svétovy den hesel zvazte
moznost zbavit se zcela vSech hesel |
Microsoft Security



https://www.microsoft.com/security/blog/2022/05/05/this-world-password-day-consider-ditching-passwords-altogether/
https://www.microsoft.com/security/blog/2022/05/05/this-world-password-day-consider-ditching-passwords-altogether/
https://www.microsoft.com/security/blog/2022/05/05/this-world-password-day-consider-ditching-passwords-altogether/
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‘Vychozi nastaveni
‘zabezpeceni operacniho
‘systému

Ve stale se ménicim prostredi
bezpecnostnich rizik pozorujeme, zZe je
nakonfigurované zabezpeceni pocitact

s cilem zvysit kybernetickou odolnost.

A i kdyz je zabezpeceni operacniho systému
nez kdy drive, mGze byt problematické jej
zajistit a spravovat spravnym zplsobem.

V minulosti k zabezpeceni pocitacl a zafizeni
patfily integrované funkce zabezpeceni,

u kterych se ocekavalo, Ze si je zakaznik

nebo odbornik na IT nakonfiguruje

na svou vlastni pozadovanou Uroven.

Tento pfistup uz neni adekvatni, protoze

Utocnici ke splnéni svych cild pouzivaji
pokrocilejsi nastroje pro automatizaci, cloudovou
infrastrukturu a technologie vzdaleného pfistupu.
V dnesni dobé je uz velmi ddlezité, aby vsechny
vrstvy zabezpeceni, od ¢ipu po cloud, byly
nakonfigurovany uz ve vychozim nastaveni.
Microsoft uz povazuje konfiguraci zabezpeceni
operacniho systému Windows za standard.®

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Zakaznici, ktefi zavadéji obranu - a to ddkladnou,
vCetné vrstveného zabezpeceni, novych funkci
zabezpeceni, pravidelnych a konzistentnich oprav
a aktualizaci i Skoleni a povédomi o zabezpeceni,
aby byl hlasen phishing a dalsi podvody — mGzou
oCekavat méné malwaru.

Aby byla diikladna obrana jednodussi, systém
Windows 11 Uzce integruje hardwarové

a softwarové ochrany, které jsou ve vychozim
nastaveni zapnuté, véetné integrity paméti,
zabezpeceného spousténi a Cipu TPM (Trusted
Platform Module) 2.0. Uzivatelé Windows 10

s podporovanym hardwarem muzou tyto funkce
zapnout také. Najdou je v aplikaci Nastaveni
Windows nebo v nabidce systému BIOS.

Starsi zafizeni obecné ¢asto nemaji takovy soulad
mezi zabezpecenim hardwaru a softwarovymi
technikami zabezpeceni. Na zarizenich, ktera
nemaji zabezpecleni povolené ve vychozim
nastaveni, nakonfigurujte zabezpeceni

rucné v nastavenich, je-li

to mozné’

Na zarizenich, ktera nemaji zabezpeceni
povolené ve vychozim nastaveni,
Microsoft doporucuje nakonfigurovat
zabezpeceni rucné v nastavenich, je-li
to mozné.

Budte aktivni pri zavadéni
prubéznych aktualizaci
operacniho systému a oprav
zabezpeceni, které pomuzou
zajistit ochranu v celém zivotnim
cyklu hardwaru a softwaru.

Kyberneticka
odolnost

Prispivajici
tymy

Poznatky a jejich vyuziti

@ Pouzivejte bezheslové reseni, které ulozi
prihlasovaci Udaje do cipu TPM (Trusted
Platform Module). Vyhledavejte konkrétné
bezheslové reseni, které splnuje pramyslovy
standard aliance Faster Identity Online
(FIDO) Alliance®.

Odstranujte véas vsechny nepouzivané
a zastaralé spustitelné soubory,
které se nachazeji na zafizenich organizace.

Brante se pokrocilym Gtokdim na firmware
povolenim integrity paméti, zabezpeceného
spousténi a Cipu TPM (Trusted Platform
Module) 2.0, pokud nejsou povoleny

uz ve vychozim nastaveni. Posili se tim
zabezpeceni spousténi pomoci funkci
integrovanych do modernich procesor.

Zapnéte Sifrovani dat a ochranu
prihlasovacich udaju.

Povolte kontrolni mechanismy pro aplikace
a prohlize¢, které nabidnou rozsirenou

ochranu pred nedtvéryhodnymi aplikacemi,
a dalsi integrované ochrany pred zneuzitim.

Povolte ochranu pristupu k paméti,

kterd pomuze chranit pred prilezitostnymi
fyzickymi utoky, napriklad pred pripojenim
Skodlivého zafizeni k externé

pristupnym portdim.

Odkazy na dalsi informace

Kniha o zabezpeceni Windows | Commercial

Nové funkce zabezpeceni pro Windows 11
pomuizou ochranit hybridni praci |
Microsoft Security Blog



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWMyFE
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
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‘Centralizace
‘dodavatelského fetézce
‘softwaru

Utoky na aplikace, moduly plug-in

a rozsireni tfetich stran dokazi narusit
dlveéru zadkaznik(l v dodavatele, ktefi hraji
ustredni roli v ekosystému dodavatelG.
Kdyz se podivame na centralizaci softwaru
optikou teorie siti, pomUze nam to
porozumét dulezitosti oprav, obzvlasté
pro centralni aplikace.

Sit aplikaci pro Windows, ktera obsahuje 18 milion0
spustitelnych souborl aplikaci, je nainstalovana

a pouzivana v péti milionech organizaci a nabizi
nam celkovy pohled na nas ekosystém softwaru.
Celkem 97 procent ze 100 000 nejpouzivanéjsich
aplikaci pochazi od organizaci tieti strany, které
samy zajistuji aktualizace a opravy zabezpeceni.
Jsou tak patrné dva dulezité rysy naseho
ekosystému komerénich aplikaci.

Zaprvé, v ekosystému komercnich aplikaci

pro Windows existuje centralizace. Jen hornich
100 000 (z 18 milion0) aplikaci se pouziva

na nejméné 1000 zafizenich. Jinymi slovy, jen
néco malo pres polovinu procenta téchto
aplikaci ma tento typ dalekosahlého tcinku

v ekosystému zafizeni.

Zadruhé, existuje rozmanitost v moznostech
spravovat tyto aplikace, kde hornich 10 000
dodavatell aplikaci spravuje aktualizace a opravy
zabezpeceni nejpouzivanéjsich komercnich
aplikaci. To ukazuje, jak je jedna spolecnost zavisla
na rtiznorodé skupiné kontrolnich mechanismu
zabezpeceni, dodrzovani predpisl a spravy
dodavatell softwaru.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Komercni dosah nejpouzivanéjsich aplikaci
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Hlavni aplikace se pouzivaji v milionech organizaci

a na desitkach miliond zafizeni. Jelikoz jsou tyto aplikace
témér vSudypfitomné, protivnici neustale hledaji
zpUsoby, jak zneuzit jejich chyby v zabezpeceni a mit
tak vliv na miliony zafizeni mezi uzivateli.

Pozorujeme, Ze miliony komercnich zafizeni
stale pouzivaji ohrozené verze aplikaci, a to

i mnoho mésicl po vydani oprav, nebo dokonce
i roky po ukonceni podpory produktu.

Existuje napfriklad vice nez jeden milion aktivnich
komercnich zafizeni s Windows, které pouzivaji
verzi ¢tecky PDF, kterd se nepodporuje

uz od roku 2017.

Staré a nepodporované verze aplikaci
jsou i nadale aktivné pouzivany

na milionech komercnich zarizeni.
Kv(li tomu jsou organizace ohrozeny
neopravenymi chybami v zabezpeceni.

U stéle podporovanych verzi aplikaci pozorujeme
stabilizaci rychlosti pfijimani ddlezitych oprav,
coz je opacny trend, nez ktery podpofi odolnost.
K zajisténi potfebné odolnosti by kiivka méla
vykazovat mezi mésici spise exponencialné
rychlejsi zavadéni oprav.

Mira nasazovani duleZitych oprav
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78 % zarizeni je i po 9

meésicich stale ohrozeno
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Po provéreni kritické chyby v zabezpeceni,

ktera ovlivnila 134 verzi nékolika prohlizecd, jsme zjistili,
Ze 78 procent zafizeni, tedy nékolik milion, pouziva
ohrozené verze jesté devét mésicl po vydani opravy.

3 més.

K identifikaci charakteristik souvisejicich

s organizacemi, u kterych je vétsi
pravdépodobnost, ze maji zarizeni se starsimi
verzemi aplikaci, jsme pouzili sadu nastroju
prediktor( patfi: nizky pocet hodin pouzivani
zafizeni, geografické oblasti, tfeba Asie,
Tichomofi a Latinska Amerika, a obory jako
automobilovy priimysl, chemické obory,
telekomunikace, preprava a logistika, platci
zdravotni péce (likvidatori udalosti) a pojisténi.

Kyberneticka
odolnost

Prispivajici
tymy

Soucasti udrzby odolnosti
softwaru by mélo byt pravidelné
zakazovani nebo odinstalovavani
nepouzivanych aplikaci.

Zabezpeceni a dodrzovani predpist
v organizaci zavisi na jejich vlastnich
cinnostech a na cinnostech jejich
dodavateld softwaru.

Poznatky a jejich vyuziti

Zajistujte vcasné aktualizace vsech aplikaci
a koncovych bodu v celé organizaci.

Odstranujte véas vSsechny nepouzivané
a zastaralé spustitelné soubory,
které se nachazeji na zarizenich organizace.

Odkazy na dalsi informace

Dokumentace k Microsoft Intune |
Microsoft Docs

I

Spréva aplikaci | Microsoft Docs

Microsoft Defender for Endpoint |
Microsoft Security

Zabezpecena architektura dodavatelského
retézce OSS | Microsoft Security Engineering

I

Architektura zabezpeceného dodavatelského
retézce opensourcového softwaru
Microsoftu | GitHub

I



https://docs.microsoft.com/en-us/mem/intune/
https://docs.microsoft.com/en-us/mem/intune/
https://docs.microsoft.com/en-us/mem/intune/apps/
https://www.microsoft.com/en-us/security/business/endpoint-security/microsoft-defender-endpoint
https://www.microsoft.com/en-us/security/business/endpoint-security/microsoft-defender-endpoint
https://www.microsoft.com/en-us/securityengineering/opensource
https://www.microsoft.com/en-us/securityengineering/opensource
https://github.com/microsoft/oss-ssc-framework
https://github.com/microsoft/oss-ssc-framework
https://github.com/microsoft/oss-ssc-framework
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‘Budovani odolnosti vici
‘vznikajicim dtokéim DDoS
‘a Gtokdm na webové
‘aplikace a sité

Urychlena digitalni transformace pfrinesla
konec tradi¢ni prace v siti a modelu
perimetru zabezpeceni. Pfresun do cloudu
znamena, ze firmy musi pro ochranu
digitalnich prostredki pfijmout cloudové
zabezpeceni sité.

Slozitost, cetnost a objem

utokd i nadale roste a neni

uz omezeny na svatecni obdobi.
Naznacuje to presun k celorocnim
Utokdm. Je proto dulezité zajistit
nepretrzitou ochranu i mimo obdobi
tradicnich narlstd aktivity.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Distribuované utoky s cilem
odepreni sluzeb (DDoS)

Za posledni rok ve svété dochazelo k aktivité
utokd DDoS, ktera byla co do objemu, slozitosti
a Cetnosti nevidana. Tento prudky néardst Utokd
DDoS byl nasledkem zna¢ného néardstu utokd
narodnich statl a pokracujiciho Sifeni levnych
sluzeb pronajmu DDoS. Primérné Microsoft
zmirnoval 1955 utok( kazdy den, coz

oproti pfedeslému roku predstavuje nardst

0 40 procent. Drive k nejvyssimu poctu Gtokd
dochézelo béhem svatecniho obdobi na konci
roku. Pro letosek jich vSak bylo za jeden

den nejvice zaznamenano 10. srpna 2021.

To m{ize znamenat posun k celorocnim Utokdm
a zdUraznuje to dllezitost nepfretrzité ochrany

i mimo obdobi tradi¢nich nardstl aktivity.

V listopadu 2021 Microsoft zmafil rozsahly

utok DDoS, jehozZ propustnost byla 3,4 terabitu
za sekundu (Tb/s) a pochazel z pfiblizné

10 000 zdroju v nékolika zemich. Podobné Utoky
s provozem vyssim nez 2 Tb/s byly zmirnény

i v roce 2022, z cehoZ vyplyva, Ze se nezvysuje
jen slozitost a ¢etnost Utokd, ale také jejich objem
(Sitka pasma).

Trvani atoka

Vétsina utok(l zaznamenanych v uplynulém

roce trvala jen chvili. Priblizné 28 procent

utokd trvalo méné nez 10 minut, 26 procent
trvalo 10-30 minut a 14 procent bylo dlouhych

31-60 minut. 32 procent UtokU trvalo déle
nez hodinu.

Kyberneticka
odolnost

Prispivajici
tymy

Distribuce poctu ttoki DDoS a jejich trvani

(brezen 2021 - kvéten 2022)
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Vétsina Utokd v minulém roce byla kratkodoba. PFiblizné 28 procent Gtokl trvalo necelych 10 minut.
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‘Budovani odolnosti
‘viiéci vznikajicim dtokim
'DDosS a utokiim na
‘webové aplikace a sité

pokracovani

Vektory utokii DDoS

V uplynulém roce patfily mezi bézné pouzivané
vektory Utoku UDP (User Datagram Protocol)
reflection na portu 80, ktery pouziva protokol
SSDP (Simple Service Discovery Protocol),
protokol CLDAP (Connectionless Lightweight
Directory Access Protocol), systém DNS
(Domain Name System) a protokol NTP
(Network Time Protocol), z nichzZ sestavala jedna
Spicka. Navic jsme zjistili nardst utok DDoS

na aplikacni vrstvé, které cilily na webové stranky.

V dobé nejvétsi aktivity probéhlo 16,3 milionu
RPS (pozadavkl za sekundu) a protékalo
9,89 Tb/s dat.

V roce 2022 Microsoft zmirnil skoro
2000 Utokd DDoS za den a zmairil
vlibec nejvétsi zaznamenany Utok
DDoS v historii.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Vektory utokid DDoS

Utoky UDP spoof flood 55 % \

Ostatni 20 %

-

Utoky TCP ACK flood 19 %

Utok UDP spoof flood se v prvni poloviné roku 2022 stal

nejCastéjsim vektorem, kdyZ narostl z 16 na 55 procent.
Utok TCP ACK flood klesl z 54 na 19 procent.

Herni priimysl je i nadale nejcastéjsim cilem
utokd DDoS, povétsinou mutacemi botnetu
Mirai a Utoky pres protokol UDP s nizkym
objemem. Jelikoz se protokol UDP bézné pouziva
v hernich a streamovacich aplikacich, drtivéa
vétsina vektor( Utokl byly UDP spoof flood a jen
malou Cast predstavovaly Gtoky UDP reflection

a amplification.

Geografické cilové oblasti

Ze vSech Utokl DDoS zjisténych za posledni rok
bylo 54 procent mifeno na cile ve Spojenych
statech. Tento trend Ize ¢astecné vysvétlit
skutecnosti, Ze vétsina zakaznik Azure

a Microsoftu pochazi ze Spojenych statd.
Zaznamenali jsme také vyrazny nardst poctl
Utokd na Indii, z pdvodnich 2 procent viech
utokd v druhé poloviné roku 2021 na 23 procent
v prvni poloviné roku 2022. Vychodni Asie,

a predevsim Hongkong, zUstava oblibenym cilem
s 8 procenty. U Evropy jsme zjistili koncentraci
UtokU na oblasti v Amsterdamu, Vidni, Parizi

a Frankfurtu.

Cil atoku DDoS

Spojené staty americké 54 %
Spojené arabské emiraty 1%

Austrélie 1%

Japonsko 1%

Jizni Korea 1%

Spojené kralovstvi 1%

Brazilie 1%

Jihovychodni Asie 3 %

Evropa 6 %

Vychodni Asie 8 %

Vysoky objem Gtoki v Asii pfipisujeme znacné
rozsirenému hrani her v oblasti, obzvlasté v Ciné,
Japonsku, Jizni Koreji a Indii. Herni primysl i nadale
poroste, protoze stéle vice lidi pouziva smartphony,
které podporuji oblibenost mobilnich her. Proto tento
geograficky cil bude zfejmé dale nabyvat na vyznamu.

e

)

Kyberneticka Prispivajici
odolnost tymy

Zneuzivani webovych aplikaci

Firewall webovych aplikaci (WAF) v kombinaci
s ochranou pred Utoky DDoS je nedilnou
soucasti strategie dlisledné obrany,

ktera chrani prostifedky webovych stranek

a aplikac¢nich programovacich rozhrani (API).
Microsoft prostrednictvim firewallll Azure WAF
zaznamenal vice nez 300 miliard aktivovanych
pravidel WAF za mésic.

Distribuce nejrozsifenéjsich typut utoku

Utoky injektazi hlavicek 1%

Utoky vzdalenym
spusténim kodu (RCE) 1%

\
|

Utoky skriptovanim
mezi weby (XSS) 5 %

Utoky injektazi RFI 5 %

I ———

Utoky injektazi SQL 67 %

Azure WAF detekuje kazdy den miliardy Gtokd
identifikovanych v projektu OWASP (Open Web
Application Security Project)! jako 10 nejcastéjSich
Utokd. Podle nasich signald se Utocnici pokouseli
nejcastéji o Utoky injektazi SQL, za kterymi nasledovaly
Utoky injektazi mistnich soubord a injektazi vzdalenych
souboru. To je v souladu se seznamem nejcastéjsich
deseti Utokd projektu OWASP, ktery ukazuje, Ze Utoky
injektazi predstavuji nejcastéjsi tri typy webovych utoku.

Doslo také k navyseni poctu utokd botl proti
webovym aplikacim Azure. Primérné boty zaslaly
1,7 miliardy pozadavk( mésicné, 4,6 procenta

z nich pochazelo od skodlivych botd.



) Situace v oblasti | Hrozby
Uvod kybernetické ze strany Zafizeni a
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.udovéni odolnosti vici | Naruseni sité: detekce a prevence
.Znikajicim lfltOkCl m DDOS V roce 2022 jsme zpozorovali vyrazny narlst zneuziti na sitové vrstvé,

obzvlasté malwarem. Systém detekce a prevence naruseni (IDPS) v Azure

l ﬁtokﬁm na WebOVé Firewallu zablokoval jen v mésici cervnu vice nez 150 miliond pfipojeni.
bplikace a Sité Odiivodnéni zamitnuti pfenost IDPS

pokraéovéni Vzdéalena sprava JA3 - $kodlivy Sifrovany
lateralnich atok( 2 % provoz HTTPS 38 %

o . s v o

Kvali rostoucimu poctu botd

které provadéji Utoky credential ok s — N
stuffing, podvody s platebnimi kartami,

kampané ovlivhiovani v kyberprostoru

a utoky na dodavatelsky retézec, e
ocekavame stabilni narGst Utokd

botd na weboveé aplikace.

Oduvodnéni upozornéni na pirenosy IDPS

Skodlivy provoz DNS — provoz Vzdalené spustem pres
jiny nez DNS na portu pro protokoly SMB, SMB/SMB2 76 %
DNS 4 %

Analyza upozornéni a zamitnuti prenost IDPS ukazuje, Ze Gtocnici pouzivaji nasledujici
pristupy. V pfipadé zamitnuti pfenost pozorujeme, ze Utocnici vyuzivaji protokol SSL, s jehoz
pomoci zakryvaji své aktivity. Stale Castéji jsou vyuzivany Gtoky vzdalenym spousténim.

U upozornéni na prenosy zjiStujeme, ze k provadéni Utokl vzdalenym spousténim se vyuzivaji
protokoly SMB/SMB2.

Operace
ovliviiovani
v kyberprostoru

Kyberneticka Prispivajici
odolnost tymy

Poznatky a jejich vyuziti

@ Provérujte veskery provoz mezi systémy
v datacentru nebo cloudové
sluzbé a provoz, ktery se k nim
pokousi pristupovat.

@ Vypracujte robustni celoroé¢ni strategii
reakci pro zabezpeceni sité.

@ Pouzivejte cloudové sluzby zabezpeceni
a implementujte robustni zabezpeceni sité
na principu Zero Trust (nulové davéry).

Odkazy na dalsi informace

Vylepseni bezpecnostni obrany
pred ransomwarovymi Utoky pomoci
Azure Firewallu | Azure Blog and Updates |
Microsoft Azure

Anatomie Utoku DDoS amplification |
Microsoft Security Blog

Inteligentni ochrana aplikaci od hranicnich
zafizeni po cloud pomoci sluzby Azure
Web Application Firewall | Azure Blog and
Updates | Microsoft Azure



https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://azure.microsoft.com/en-us/blog/improve-your-security-defenses-for-ransomware-attacks-with-azure-firewall/
https://www.microsoft.com/security/blog/2022/05/23/anatomy-of-ddos-amplification-attacks/
https://www.microsoft.com/security/blog/2022/05/23/anatomy-of-ddos-amplification-attacks/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
https://azure.microsoft.com/en-us/blog/intelligent-application-protection-from-edge-to-cloud-with-azure-web-application-firewall/
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‘Vytvoreni vyvazeného
‘pristupu k zabezpeéeni
‘dat a kybernetické
‘odolnosti

Digitalni transformace zpuUsobila znacné
rozsireni datovych prostredkl a nardst
rizik pro zabezpeceni, dodrzovani

predpisi a ochranu osobnich udaji.
Kyberneticky odolné organizace musi najit
rovnovahu mezi investicemi do ochrany
dat, dodrZovani predpist a funkci obnoveni
a integrovat je do specializovanych proces
reakci na regulativy, aby mohly resit riizné
typy naruseni zabezpeceni.

Neni otazkou, jestli nastanou Uniky dat, ale kdy.
Studie spolecnosti IBM a Ponemon Institute

s nazvem Cost of a Data Breach, 2021 uvadi,

Ze v celosvétovém prdmeéru stoji Unik dat

4,24 milionu USD (10procentni nardst v porovnani
s predchozim rokem) a 9,05 milionu USD

ve Spojenych statech. Bylo zjisténo, ze chyby

v dodrzovani predpisti byly faktorem, ktery zvysoval
naklady nejvice. Naopak snizeni nakladt vzniklych
Unikem dat souviselo s osvédcenymi postupy,
napfiklad planovanim reakci na incidenty,
vyspélosti nasazeni Zero Trust (nulové davéry), Al

a automatizaci zabezpeceni a pouzivanim Sifrovani.

Unik&m dat se nedé zabranit. Organizace,
které k odolnosti pristupuji vyvazenym
zplsobem, omezi cetnost, dopad

a financni ztraty zplsobené Uniky.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Rizeni dat, zabezpeceni, dodrzovani predpist
a ochrana osobnich tudaji jsou na sobé
vzajemné zavislé

Zjistili jsme, Ze se v poslednich letech uchovava
stale vice dat, ktera pro organizace predstavuji
zasadni prostredek pro vytvareni hodnoty.
Soucasné zpfisnéni regulacnich pozadavk

na ochranu osobnich Gdajd, které vyzaduje fizeni

a zabezpecdeni dat, rozostfilo hranici mezi rizikovymi
pozicemi. Zatimco novéjsi pozice na Urovni C, treba
Chief Data Officer (CDO) nebo Chief Privacy Officer
(CPO), maji svij vlastni zajem na zabezpeceni

a dodrzovani predpis(, implementace

a operacionalizace ochrany dat Casto spoléha

na tymy vedené pracovniky na pozicich Chief
Information Officer (CIO) nebo Chief Information
Security Officer (CISO). Neni to ale jednostranné,
protoze iniciativy fizeni dat vedené pracovniky

na pozici CDO maji své vyhody v zabezpeceni také.
Kvali tomuto vzajemnému propojeni musi tymy

v oblasti IT, fizeni dat, zabezpeceni, dodrzovani
predpisl a ochrany osobnich Gdaji spolupracovat
jesté uzeji. Jen tak mazou zajistit efektivitu

a fizeni rizik.

Budoucnosti jsou sjednocené platformy
pro Fizeni rizik souvisejicich s daty uréené
pro celou datovou infrastrukturu organizace

Neni jednoduché sladit proces spravy IT, fizeni

dat, zabezpeceni, dodrzovani predpist a ochrany
osobnich Udajd v prostredi zakazkovych aplikaci
pro kazdou oblast a pfi nekonzistentnim rozlozeni
dat v typickém hybridnim, vicecloudovém prostredi
organizace. Domnivadme se, Ze organizace potrebuji
ucelené informace, které jim umozni najit jejich data
a porozumeét jim, chranit je, fidit pristup k datlim,
jejich vyuziti a zivotni cyklus a predchéazet ztraté dat
v celé datové infrastrukture.

Prace se stejnym inventafem dat a informacemi

o aktivitach usnadiuje procesy mezi tymy,

pfinasi ucelenéjsi informace o rizicich a umoznuje
organizacim |épe pfipravit a zjednodusit svou reakci
na unik.

Inventar
a aktivita dat

Uceleny pohled by mél slouzit jako opticky hranol.

Aby tymy, které se zabyvaji zabezpecenim dat,
dodrzovanim predpist a ochranou osobnich Gdajq,
mohly ucinné spolupracovat, potrebuiji jiné, a pritom
konzistentni informace o stejném inventafi dat

a aktivitach. Do aktivity dat patfi pristup k datdim, jejich
Uprava a udalosti presunu, které jsou cennou slozkou
rovnice zabezpeceni dat.

U¢inné fizeni dat, zabezpeceni, dodrzovani
predpisll a ochrana osobnich Udaju jsou
vzajemné provazané a vyzaduji spolupraci
mezi tymy.

Kyberneticka
odolnost

Prispivajici
tymy

Poznatky a jejich vyuziti

Najdéte rovnovahu mezi obranou

a zotavenim a minimalizujte dopad Uniku
dat investicemi do dodrzovani predpisd,
ochrany dat a moznosti reakce.

Vypracujte a zavedte procesy a nastroje,
které odstrani rizikova datova sila a pokryji
celou datovou infrastrukturu.

Odkazy na dalsi informace

Microsoft Purview — feseni ochrany dat |
Microsoft Security

Budoucnost dodrzovani predpisl a fizeni
dat je tu: Pfedstavujeme Microsoft Purview
| Microsoft Security Blog



https://www.microsoft.com/en-us/security/business/microsoft-purview
https://www.microsoft.com/en-us/security/business/microsoft-purview
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
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‘Odolnost vci
‘operacim ovliviiovani
Iv kyberprostoru: lidsky
‘rozmér

Pokroky v grafice a strojovém uceni

za poslednich pét let pfinesly snadno
pouzitelné nastroje, které dokazi rychle
vygenerovat vysoce kvalitni, realisticky
obsah, ktery se muize po celém internetu
rozsirit béhem sekund.

V souvislosti s udalostmi oznamovanymi
prostiednictvim textového, zvukového

a vizualniho obsahu jsme se dostali do bodu, kdy
ani lidé, ani algoritmy nedokaZi spolehlivé rozlisit
skuteénost od fikce. Sifeni téchto nastrojl a jejich
vystupl vrhaji pochyby na divéryhodnost vsech
digitalnich médii a narusuji nase porozumeéni
mistnich a svétovych udalosti. Nové formy
operaci ovliviiovani, které jsou mozné diky
pokrokim v technologiich, maji zavazné
dusledky pro demokratické procesy.™*

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Vznikaji otazky, co mizeme délat, abychom

se pripravili na budoucnost, kterd dokaze

Iépe odolavat témto operacim ovliviiovani

v kyberprostoru. Technologie jsou pouze jedna
cast hadanky. Bude to vyzadovat Usili na vice
stranach, napfiklad vzdélavani zamérené

na medialni gramotnost, povédomi a opatrnost,
investice do kvalitni Zurnalistiky s dGvéryhodnymi
novinafi na mistni, ndrodni i mezinarodni scéné
a sité pro sdileni a upozorfiovani na operace
ovliviiovani. Dllezité budou i nové druhy
predpist umoziujici trestat zZlomysiné aktéry,
ktefi generuji digitalni obsah nebo s nim
manipuluji s cilem klamat.

Jsme si také védomi, ze obnovit davéru v digitalni
obsah je ambicidzni cil, ktery bude vyzadovat
rlizné uhly pohledu a Ucastniky. Neexistuje zadna
jedna spolecnost, instituce ani statni sprava,
ktera dokaze tyto hrozby vyfesit sama.

Nase superschopnost, kterou mame jako lidé, je
schopnost spolupracovat. Ta je v soucasné dobé
obzvlasté dulezita, protoze bude vyzadovat,

aby vsichni — statni spravy, pridmyslové obory,
akademicky sektor a obzvlasté zpravodajské,
socialni a medialni organizace — spolupracovali
na zlepSovani Urovné a zdravi nasi spolecnosti.

Kyberneticka
odolnost

Prispivajici
tymy

Odkazy na dalSi informace

Vyuziti umélé inteligence
pri kybernetickych misich Ministerstva
obrany | Microsoft On the Issues

Artificial Intelligence and Cybersecurity:
Rising Challenges and Promising
Directions. Hearing on Artificial
Intelligence Applications to Operations
in Cyberspace before the Subcommittee
on Cybersecurity, of the Senate Armed
Services Committee, 117th Congress

(3. kvétna 2022; svédectvi Erica Horvitze)



https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://www.erichorvitz.com/Testimony_Senate_AI_Cybersecurity_Eric_Horvitz.pdf
https://www.erichorvitz.com/Testimony_Senate_AI_Cybersecurity_Eric_Horvitz.pdf
https://www.erichorvitz.com/Testimony_Senate_AI_Cybersecurity_Eric_Horvitz.pdf
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'Posileni lidského faktoru
zlepsovanim dovednosti

Lidsky faktor je stézejni soucasti jakékoli
strategie zvysovani kvalifikace v oblasti
kybernetického zabezpeceni. Podle studie
Kaspersky Human Factor in IT Security*? |ze
ve 46 procentech incidentt kybernetického
zabezpeceni pozorovat neopatrné

nebo neinformované zaméstnance,

ktefi neimysIné usnadni utok.

Tym Education and Awareness Microsoftu
v organizaci Digital Security and

Resilience odpovida za posileni lidského
faktoru v kybernetickém zabezpeceni.
Pomaha zaméstnanclim zabezpedit data

a systémy své i nasSich zakaznik(. Mezi nase
cile patfi:

 SniZeni rizika pro Microsoft a nase zékazniky
budovanim centralizované sady dovednosti
v oblasti zakladniho zabezpeceni v celém
podniku u vSech zaméstnanct

« Rozsireni znalosti zaméstnancli o zabezpeceni
vicefazovym pfistupem ke Skoleni,
ktery podpofi zadouci vysledky chovani
 Podporovat zménu kultury zaclenénim
myslenek o zabezpecleni jako nedilné
soucasti kultury Microsoftu kazdoro¢nim
povinnym skolenim a akcemi zamérenymi
na zabezpeceni

» Podpora centralizovaného webového
prostiedku pro osvédéené postupy,
informace o zasadach spolecnosti
a hlaseni incidentl pro cokoli, co se tyka
kybernetického zabezpeceni

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zafizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Nejméné jednou rocné kazdy zaméstnanec
Microsoftu absolvuje program cileného

a centralizovaného skoleni zaméreného

na kybernetické zabezpeceni. Nabidky skoleni
jsou optimalizovany s ohledem na podporu
aktualnich iniciativ kybernetického zabezpeceni
a zajisténi méritelnych vysledkd chovani.
Microsoft's Information Risk Management
Council IRMC) hraje klicovou roli v identifikaci
dulezitych vysledkd zmén chovani v oblasti
kybernetického zabezpeceni, kterymi

by se skoleni méla zabyvat.

U vSech nasich program skoleni v oblasti
kybernetického zabezpeceni, kde je to mozné,
méfime Ucinnost, efektivitu a vysledky feseni.
Napriklad nase nabidka Skoleni k insiderskym
rizikim ma 95procentni soulad s predpisy

pro Skoleni a vyjimecnou spokojenost skolenych
osob. Diky tomuto Skoleni vyrazné narostl pocet
hlaseni, kterymi manazefi oznamovali mozné
pripady insiderskych hrozeb prostiednictvim
nastroje Report It Now spolecnosti.

Soucasti programu je:

Zaklady zabezpeceni: Centralizované

Skoleni k dodrzovani predpis a povédomi

o kybernetickém zabezpeceni v celém podniku,
které se zabyvéa zakladnimi postupy zabezpeceni
a ochrany osobnich Udajl. Tato velmi ocekavana
fada skoleni vyuziva model zabavné vyuky, diky
kterému je ziskavani informaci o kybernetickém
zabezpeceni poutavé a zajimavé.

STRIKE: Povinné technické skoleni Microsoftu
pro techniky, ktefi vytvareji a udrzuji obchodni
feseni. Toto skoleni, které je dostupné jen

na pozvani, se zabyva vcasnymi a kritickymi
oblastmi osvédcenych postupd hygieny
kybernetického zabezpedeni a vyuziva hybridni
model dorucovani prizplsobeny pozadavkidm
cilové skupiny.

Pro konkrétni program: Cilené programy
Skoleni podporuji konkrétni iniciativy
kybernetického zabezpeceni, véetné stinového
IT, insiderskych hrozeb a Microsoft Federal.
Tyto nabidky jsou Uzce integrovany s celkovou
strategii zapojeni pro pfislusné iniciativy
kybernetického zabezpecleni prostfednictvim
financovani z vedeni a vykazovani vysledkd,
aby skoleni neprobihalo jen formalné.

MSProtect: Centralizovany webovy prostfedek
Microsoftu nabizi osvédéené postupy,
informace o zasadach spolecnosti a hlaseni
incidentl pro cokoli, co se tyka kybernetického
zabezpeceni. Tento prostiedek na vyzadani je
doporucovan zaméstnanclim mimo formalni
nabidky Skoleni.

Trénovani dovednosti v oblasti
zabezpeceni nesmi byt vnimano jen
jako formalni aktivita pro dodrzovani
predpist. Zamérte se misto toho

na zménu chovani, aby bylo mozné
monitorovat vysledky u vsech
identifikovanych cilovych chovani,

a zavedte systémy, s nimiz dokazete
urcit dopad nabidek.

Kyberneticka
odolnost

Prispivajici
tymy

Poznatky a jejich vyuziti

@ Zajistéte zaméstnancum skoleni
a materialy k zabezpeceni, kdykoli
a kdekoli je potrebuiji.

@ Vypracujte strategii centralizovaného
budovani dovednosti, k niz se vyjadri
zUcastnéné strany z celé firmy.

@ Zajistéte sledovani a analyzu dopadu
Skoleni z pohledu Ucinnosti (mnozstvi),
efektivity (kvality) a vysledkud (dopad
na firmu).

Odkazy na dalsi informace

Microsoft zahajuje dalsi fazi iniciativy
zlepsovani dovednosti poté, co pomohl
30 miliontm lidi



https://news.microsoft.com/skills/
https://news.microsoft.com/skills/
https://news.microsoft.com/skills/
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'Poznatky z nadeho
|programu pro eliminaci
| ransomwaru

Microsoft v poslednich péti letech sam
rozvijel své principy Zero Trust (nulové
davéry)3, aby zajistil robustni spravu

a dobry stav identit a zafizeni. S rostouci
hrozbou ransomwaru jsme vyvinuli
podrobny pohled, ktery podpofi nas
pfistup k ochrané nas i nasich zakazniku.

Po dUkladném internim vyhodnoceni jsme vytvorili
program na eliminaci ransomwaru, ktery resi
nedostatky v fizeni a pokryti, pfispiva k vylepseni
funkci pro sluzby jako Defender for Endpoint,
Azure a M365 a vyviji playbooky pro nase tymy
SOC a technické tymy, jak se zotavit v pfipadé
ransomwarového utoku.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Prvnim krokem bylo porozumét rozsahu nasi
ochrany pred ransomwarovym Utokem cilenym

na Microsoft. Uz néjakou dobu probihaly aktivity
k nasazeni Defenderu for Endpoint a k zajisténi,

Ze vsechna zarizeni budou spravovana a budou
dodrzovat zésady Zero Trust (nulové dlvéry),

ale potiebovali jsme najit zplsob, jak porozumét
vSem aspektiim otazky, jestli bychom se dokazali
efektivné zotavit z Gtoku. Abychom ziskali prehled,
porovnali jsme profil NIST 8374: Ransomware Risk
Management: A Cybersecurity Framework (CSF)
Profile,* ktery je v souladu s nasimi celofiremnimi
zasadami, s nasim seznamem znamych kontrolnich
mechanism(. Tato analyza rychle identifikovala
nedostatky v pokryti.

Déle jsme uprednostnili nedostatky ve funkcich
identifikace, detekce, ochrany, reakce a zotaveni
profilu CSF. Nasli jsme strategicky soulad

s principem Zero Trust (nulové ddvéry) a dalSimi
programy a objevili jsme nedostatky, kterymi

se nezabyval zadny stavajici pracovni proces.

Po vyhodnoceni mnozstvi prace a Usili potfebnych
k napravé téchto nedostatkl jsme je rozdélili

na dva pilife:

« Ochrana firmy (Protect the enterprise, PtE):
Definice pracovnich polozek, které potfebujeme
zajistit jako firma, abychom se chranili a mohli
se zotavit z pripadného Uspésného Utoku

* Ochrana zakaznika (Protect the customer,
PtC): Zaclenéni funkci ochrany zakaznikd i nasi
firmy do nabidek

Integrace poznatkii do vlastniho podniku

Abychom napravili nejvétsi rizika a chranili

nase dulezité sluzby pred ransomwarovym
Utokem, chystdme se zaméfit investice v dalSich
6 az 12 mésicich na dosazeni péti nize uvedenych
scénarl, které jsou soucasti vyhrazeného
ransomwarového programu. Jakmile v kazdém

z téchto scénéard uspéjeme, budeme postupné
rozsirovat rozsah programu tak, aby se dostal

do vsech &asti firmy.

Scénaf 1: Clenové bezpeénostniho tymu rozumi
celkovému riziku souvisejicimu s ransomwarovym
Utokem a maji zavedeny proces, jak u vedoucich
pracovnikd zajistit povédomi o nedostatcich

v kontrolnich mechanismech a o stavu rizik.

Scénar 2: Clenové bezpecnostniho tymu maj
pristup k playbooklm navrzenym tak, aby jim

i ostatnim tymdm v Microsoftu pomohly reagovat
na ransomwarovy Utok na kritické sluzby

a tyto sluzby obnovit.

Scénaf 3: Clenové tymu Enterprise Resilience
maji ustanoven standard pro zalohovani
kritickych systém. Existuji playbooky a provadéji
se pravidelna cviceni zdlohovani a obnovovani

s cilem zajistit, Ze data pUjde obnovit v pfipadé
ransomwarového Utoku.

Scénafr 4: Vlastnici sluzeb rozumi potfebnym
bezpecnostnim a provoznim kontrolnim
mechanismim a zasadam a implementuiji je,

aby chranili svou sluzbu, data zdkaznikd, koncové
body a sitové prostredky pred ransomwarovymi
Utoky. Obzvlasté se zamérfuji na prioritni sluzby,
které jsou povazovany za kritické sluzby Microsoftu.

Scénar 5: Vsichni zaméstnanci maji pfistup
ke vzdélavacim a skolicim materialdm,
které popisuji, jak rozpoznat ransomwarovy
utok, jak jej oznamit bezpecnostnimu tymu
a jak zacit reagovat.

Kyberneticka
odolnost

Prispivajici
tymy

Poznatky a jejich vyuziti

@ Dokumentujte a ovérujte komplexni
aktivity zotaveni a napravy souvisejici
s ransomwarovymi utoky na kritické sluzby.

@ Zapojte Ucastniky do procesu aktualizace
playbooku firemniho krizového frizeni
tak, aby obsahoval cinnosti specifické
pro ransomware a proces rozhodovani
a pokyny, kterymi se vyhodnoti, jestli,
pripadné kdy zaplatit vykupné.

Zlepsete pokryti detekce a ochrany
povolenim funkci dostupnych

v nasazenych produktech zabezpeceni
(napr. pravidla pro omezeni potencialni
oblasti Utoku v Defenderu for Endpoint).

Spolupracujte s tymem pro bezpecnostni
standardy na definici zakladniho
nastaveni ochrany pred ransomwarovym
Utokem a pro technické tymy zajistéte
Skoleni a dokumentaci, jak se branit
ransomwarovému Utoku.

@ Zavedte automatizaci, kterd usnadni
nasazovani zasad zabezpeceni a provozu
v tymech DevOps, a zajistéte, ze pokud
systém prestane dodrzovat predpisy, bude
rychle oznacen a napraven.

Odkazy na dalsi informace

Jak Microsoft chrani pred ransomwarem
Microsoft Inside Track



https://www.microsoft.com/insidetrack/blog/sharing-how-microsoft-protects-against-ransomware/
https://www.microsoft.com/insidetrack/blog/sharing-how-microsoft-protects-against-ransomware/
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Reakce na vyznam
kvantového zabezpeceni

Existuje tlak na fizeni hrozeb,

které predstavuji kvantové pocitace

pro dnesni kryptografii a vse, co se s jeji
pomoci chrani. Nedavno zverejnény
dokument Memorandum on Improving
the Cybersecurity of National Security
Department of Defense and Intelligence
Community Systems®® navazuje na narizeni
US Executive Order 10428 for Improving
the Nation’s Cybersecurity a stanovuje
zabezpeceni dodavatelského retézce
softwaru jako nezbytné pfi feseni
budoucich Gtokd narodnich statd.

Co jsou kvantové pocitace?

Kvantové pocitace jsou stroje, které k ukladani
dat a vypoctim vyuZivaji vlastnosti kvantové
fyziky. MUZou byt extrémné uzitecné pro urcité
ulohy, ve kterych dokazi byt daleko vykonnéjsi
nez nejlepsi superpocitace. Kvantové vypocty
uZ oteviraji nové obzory Sifrovani a zpracovani
dat. Studie predpovidaji, ze kvantové vypocty
budou uz v roce 2030 predstavovat kvantovy
pramys| s hodnotou v fadech miliard dolar(
(USD).” Dokonce to vypada, Ze kvantové
vypocty a kvantova komunikace budou mit
transformativni G¢inek v mnoha rdznych
odvétvich, od zdravotnictvi pres energetiku

az po financnictvi a zabezpeceni.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Kvantové vypocty jsou hrozbou pro dnesni
kryptografii a vSe, co se s jeji pomoci chrani.

Hrozba pro dnesni kryptografii

Se Shorovym algoritmem z roku

1994 a prlimyslovym kvantovym pocitacem s vice
nez nékolika miliony fyzickych qubitd by mohly byt
vSechny soucasné Siroce nasazené kryptografické
algoritmy, které vyuzivaji verejné klice, prakticky
prolomeny. Je nezbytné dllezité zvazit,

vyhodnotit a standardizovat ,kvantové bezpecné”
kryptografické systémy, které jsou efektivni, pruzné
a zabezpecené proti nepratelskému kvantovému
Utoku. Migrace softwaru na ,post-kvantovou
kryptografii”, pfedevsim s ohledem na stavajici
klasické algoritmy a protokoly odolné proti
kvantovému Utoku, potrva roky, ne-li desetileti
adéle.®

To znameng, Ze existuje tlak na fizeni hrozeb,
které predstavuji kvantové pocitace pro dnesni
kryptografii a vSe, co se s jeji pomoci chrani.
Protivnici mdzou uz ted zaznamenat Sifrovana
data a zneuit je pozdéji, az bude k dispozici
kvantovy pocitac. Kdyz budeme s reSenim dopad
na kryptografii cekat az na dostupnost kvantovych
vypoctl, bude pfilis pozdé.

Kryptografie se pouziva v celém kybernetickém
ekosystému, proto by mohly byt nase sluzby
zabezpeceni zalozené na kryptografii ohrozeny.
Patfi sem napriklad sluzby pro komunikace (TLS,
IPSec), zasilani zprav (e-mail, webové konference),
sprava identit a pfistupu, prohlizeni webu,
podepisovani kddu, platebni transakce a dalsi
sluzby, které spoléhaji na kryptografickou ochranu.

S uvadénim kvantovych pocitacli do praxe bude
nutné podrobnéji provéfit soucasti softwaru

tretich stran, které obsahuji implementace
kryptografickych algoritmd a funkci. To znamena,
Ze se vsechny organizace v hodnotovém retézci
budou muset podilet na jeho zabezpeceni.
Priimyslové organizace a statni spravy stale
intenzivnéji pracuji na definici pozadavkd

na zabezpeceni dodavatelského fetézce softwaru
a v nékterych pripadech stanovuji nové mandaty
na zabezpeceni retézce. National Security
Memorandum NSM-8 stanovuje pozadavky

a ¢asové harmonogramy implementace post-
kvantové kryptografie v systémech National
Security Systems (NSS). Stanovuje ¢asovou lhitu
180 dni na planovani modernizace, pouzivani
nepodporovaného Sifrovani, schvalené protokoly
jedinecné pro posléni, kvantové odolné protokoly
a planovani pro pouzivani kvantové odolné
kryptografie tam, kde je to zapotrebi.

Standardizace predstavuje pro prechod na kvantové
bezpecnou kryptografii casové velice naroc¢nou
aktivitu. Standardizacni organizace, které pracuji

na standardech ohledné kryptografie s verejnymi
klici, museji zacit bezodkladné experimentovat

s post-kvantovymi algoritmy a zavadét je.

Nové algoritmy post-kvantové kryptografie (PQC) —
klasické algoritmy, o kterych se predpokladalo,

Ze jsou odolné proti kvantovému Utoku —jsou

nyni prezkoumavany v projektu Post-Quantum
Standardization Project pod zastitou Narodniho
institutu standard( a technologie.?’ Vysledky

této prace budou mit vliv na celosvétové Usili

ve standardizacnich organizacich. I kdyz dojde

k urcitému prekryvu s vybérem algoritmi vliadou
USA, odlidna volba vyhovujicich algoritm(

ze strany narodnich a regulacnich organd by mohla
predstavovat urcité prekazky na mezinarodni
Urovni. Tato fragmentace pak zkomplikuje vyvoj
produktu a sluzeb.

Kyberneticka
odolnost

Prispivajici
tymy

Nové algoritmy post-kvantové kryptografie
jsou prezkoumavany v programu Post-
Quantum Cryptography Standardization
pod zastitou Narodniho institutu
standardl a technologie. Vysledky této
prace budou mit vliv na celosvétové Usili
ve standardizacnich organizacich.

Poznatky a jejich vyuziti

Pramysl spolu se SAFECode a partnerskymi
cleny by mél okamzité podniknout kratkodobé
aktivity, které jej pfipravi na prechod

na PQC.% Mezi takové aktivity patfi:

@ Sestaveni inventare produktd a kéda,
které pouzivaji kryptografii

@ Implementace strategie kryptografické
flexibility v celé organizaci, jejiz soucasti
je minimalizace zmén kédu nutnych
pfi zméné kryptografie
Predbézné vyuziti algoritm,
které by mohly byt kvantové
bezpecné, v produktech a sluzbach
pouzivajicich kryptografii

Pripravenost pouzit k Sifrovani, vyméné
klicd a podpistim jiné algoritmy
s verejnymi klici

@ Testovani vlivu velmi velkych kli¢a, sifer
a podpisti na aplikace

Odkazy na dalsi informace

Microsoft predved| fyzikalni principy
pro vytvoreni nového typu qubitu |
Microsoft Research



https://hbr.org/2020/09/are-you-ready-for-the-quantum-computing-revolution
https://www.microsoft.com/en-us/research/blog/microsoft-has-demonstrated-the-underlying-physics-required-to-create-a-new-kind-of-qubit/
https://www.microsoft.com/en-us/research/blog/microsoft-has-demonstrated-the-underlying-physics-required-to-create-a-new-kind-of-qubit/
https://www.microsoft.com/en-us/research/blog/microsoft-has-demonstrated-the-underlying-physics-required-to-create-a-new-kind-of-qubit/
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‘Integrace podnikani,
‘zabezpeceni a IT
‘pro vyssi odolnost

Robustni kyberneticka odolnost zavisi

na spolupraci firemnich predstaviteld

a bezpecnostnich tymi na implementaci
zabezpeceni. Dle zkusenosti Microsoftu
je vedeni v oblasti zabezpeceni naroc¢nou
disciplinou, ktera pro efektivni ochranu
organizace vyzaduje podporu jejich
vedoucich pracovnika.

Vedouci pracovnici v zabezpeceni fesi celou radu
dynamickych problémd, které se tykaji témat
souvisejicich s riziky, technologiemi, ekonomikou,
organizacnim procesem, obchodnimi modely,
transformaci kultury, geopolitickymi zajmy,
Spionazi a dodrzovanim mezinarodnich sankci.
Kazdé toto téma ma své nuance, kterym se musi
porozumét a které se musi dikladné Fidit.

Na vedouci pracovniky v zabezpeceni spada

také ukol mafit ¢innost inteligentnich, dobre
placenych a velmi motivovanych lidskych
Utocnikd i malo kvalifikovanych, ale G¢innych
kyberzlocincl. Jejich tymy musi branit slozitou
technickou infrastrukturu, ktera byla casto
prabézné budovana 30 i vice let, kdy zabezpeceni
predstavovalo nizkou nebo zcela neexistujici
prioritu. Rozhodnuti uc¢inéna pred lety mizou

v dnesni dobé predstavovat rizika, dokud
nesplatime svlj technologicky dluh a nevyresime
nedostatky v zabezpeceni.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Predstavitelé organizaci a tvlrci zdsad mizou mit
vyznamny pfiznivy dopad na zabezpeceni, kdyz
budou aktivné podporovat vedouci pracovniky

v zabezpeceni a pomahat s propojovanim
integrovaného zabezpeceni a zbytku organizace.
Kdyz Microsoft pracuje se zakazniky, ktefi jsou
takto nastaveni, pozorujeme, jak vytvareji
odolnéjsi organizaci a zlepsuje se jejich
schopnost se prizpUsobit a inovovat.

Vedeni organizace muze vedouci pracovniky
v zabezpeceni podporovat tim, Zze se zaméri
na tii hlavni oblasti:

1. Budovani zabezpeceni od zakladu

Na zabezpeceni se nékdy pohlizi jako

na prekazku nebo néco, o ¢em se v obchodnich
procesech pfemysli az v druhé radé.

Casto se rozhoduje o zabezpeceni, az kdyz je
prilis pozdé na prevenci rizik nebo snadnou

a levnou opravu.

Predstavitelé organizaci a tvrci zasad
by méli zajistit:

Zahrnuti zabezpeceni do pocatecnich

fazi novych iniciativ. V novych digitalnich
iniciativach a pfi zavadéni cloudu by mélo

mit zabezpeceni prioritu, aby se zajistilo,

Ze organizace nebude s kazdou novou aplikaci
nebo digitalni funkci stale vice ohrozovana
riziky. Jakmile se zabezpeceni spolehlivé
zacleni do navrhu, daji se tyto procesy vyuzit
k modernizaci starsich systému a v jednu chvili
tim ziskat vyhody jak ze strany zabezpeceni,
tak z pohledu produktivity.

Normalizovat preventivni Gdrzbu
zabezpeceni. Zajistéte, ze zakladni Udrzba
zabezpeceni, tfeba instalace aktualizaci

zabezpeceni a oprav a bezpecné konfigurace,
ma plnou podporu celé organizace (napfiklad
rozpoctl, planovanych vypadkl, pozadavk(

na akvizice pro podporu produktl dodavateld).

Mnoho organizaci bohuzel tyto bézné

postupy odklada, pozdrzuje nebo zavadi jen
Castecné. Tak utocCnici ziskavaji velké prileZitosti
ke zneuZivani. Potfeba standardizovat
zabezpeceni je zohlednéna v US NIST 800-40.%2

2. Interakce s bezpecnosti

Vedouci pracovnici organizaci by se méli

aktivné ucastnit dalezitych procest zabezpeceni
a financovat je, aby se mezi prioritami objevovaly
i materialy a pripravenost na bezpecnostni
katastrofy. To zahrnuje zapojeni do:

Identifikace nepostradatelnych obchodnich
prostiedku. Vedouci pracovnici v zabezpeceni
a tymy potrebuji védét, které prostredky jsou
pro firmu nepostradatelné, aby soustredili
prostredky tam, kde budou mit nejvétsi prinos.
To je Casto novy problém, ktery vyZaduje ptat
se na nové, dfive nefeSené otazky a nachazet
na né odpovédi.

Cviceni nepretrzitého chodu podniku

a obnoveni po havarii kybernetického
zabezpeceni. Kybernetické utoky mdzou
prfedstavovat vyznamnou udalost, ktera narusi
nebo zastavi velkou cast firemnich operaci,
nebo dokonce vsechny. Kdyz bude zajisténo,
Ze tymy v celé organizaci budou pripraveny
vyporadat se s témito situacemi, snizi se doba
obnovovani provozu firmy, omezi se $kody

v organizaci a pomUze to zachovat dlvéru
zakaznikl, obcand a volic¢h. Takova priprava
by méla byt integrovana do existujiciho procesu
nepretrzitého chodu podniku a obnoveni

po havarii.

Kyberneticka
odolnost

Prispivajici
tymy

hodovani o bezpecnostnich
ich by méli v idealnim
badé délat majitelé firmy
)0 mise, ktefi maji vsechny
rmace o vsech rizicich
‘ilezitostech.
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Integrace podnikani,
zabezpeceni a IT
pro vyssi odolnost

pokracovani

3. Spravné umisténi zabezpeceni

ZpUsob, jakym organizace strukturuji odpovédnost

za bezpecnostni rizika, ¢asto pfipravuje padu

pro nevhodna rozhodnuti o téchto rizicich.

O rizicich by méli rozhodovat majitelé firmy

nebo mise, ktefi maji kompletni informace

o vsech rizicich a prilezitostech, ale organizace
Casto (implicitné i explicitné) misto toho pfifazuji
odpovédnost za bezpecnostni rizika odbornikiim
na prislusnou oblast v bezpecnostnim tymu. To je

pro bezpecnostni tymy nezdrava zatéz, ktera navic

majitele firmy pripravuje o informace a kontrolu
nad nejvétsim rizikem pro jejich podnikani.
To mlZou organizace napravit takto:

Pfipravou majitelt firmy: Vzdélavejte majitele
firmy o celkovém bezpecnostnim riziku a o tom,
jak tyto hrozby mlzou ovlivnit a ovlivni jejich
podnikani. Kdyz do téchto ¢innosti zapojite
pfimo i bezpecnostni tymy, posili se tim

vztahy pfi spolupraci na zabezpeceni a celkova
pruznost firmy.

Pfifazenim bezpeénostnich rizik majitelim
firmy: Jakmile budou mit majitelé firmy vice
informaci a budou rozumét bezpecnostnimu
riziku a pfijimat jej, méla by organizace explicitné

prenést odpovédnost za bezpecnostni riziko na né,
ale zaroven trvat na odpovédnosti bezpec¢nostnich

tym( za Fizeni tohoto rizika a poskytovani
odbornych informaci a poradenstvi majitelim.

Pristup se sily

Nejistota
Neduvéra
Obvinovani
Vétsi ohrozeni
zabezpeceni

Integrovany pfistup

Informované rozhodovani
Mensi slozitost

Nizsi naklady

Vylep3ené zabezpeceni a
produktivita

Uvod
zpravy

Snizeni rizika odstranénim sil

Situace v oblasti | Hrozby
kybernetické ze strany Zafizeni a
kriminality narodnich statd | infrastruktura

Operace
ovliviiovani
v kyberprostoru

Zabezpeceni

Informacni
technologie

l

Digitalni transformace organizace

l

Vysoké riziko
hrozeb

Zabezpeceni

Nizsi riziko

ot hrozeb
Informacni
technologie

Kyberneticka
odolnost tymy

Prispivajici

.Kyberneticka odolnost predstavuje klouzavou
stupnici od klasického nepretrzitého chodu
podniku a obnoveni po havarii, které zacinaji

u dobrého zalohovani dat, pokracuji funkcemi
zotaveni pro procesy, technologie a jejich
zavislosti (véetné lidi a tretich stran) a konci

u nepretrzité dostupnosti, sluzeb automatickych
oprav, odolnosti dtlezitych roli a prebirani
sluzeb pri selhani nejdulezitejsich tretich stran.
Nejodolnéjsi organizace podporuji integraci
mezi IT, obchodnimi manazery a odborniky

na zabezpeceni. K velké odolnosti patfi

navrh pro odolnost od samotného pocatku,
bezpecna sprava zmén a podrobna izolace chyb.
Kyberneticka odolnost je jen jednim scénarem

v dobrém programu planovani na vsechna rizika.
Kyberneticka rizika jsou na vzestupu a prinik
kybernetického zabezpeceni s odolnosti je stale

na pozici Chief Information Security Officer
(CISO) na program firemni odolnosti. Kazdy rok
prebira stale vice pracovnikl CISO odpovédnost
za odolnost v celé spolecnosti.”

Lisa Reshaur
General Manager, Risk Management, Microsoft

Odkazy na dalsi informace

Od odolnosti po digitalni vytrvalost:
Jak organizace vyuZivaji digitalni
technologie pfi prekonavani nezvykle
obtiznych obdobi | Official Microsoft Blog
Jak IT a bezpecnostni tymy dokazi
spolupracovat na zlepSeni zabezpeceni
koncovych bodi | Microsoft Security



https://blogs.microsoft.com/blog/2022/07/25/from-resilience-to-digital-perseverance-how-organizations-are-using-digital-technology-to-turn-the-corner-in-unprecedented-times/
https://www.microsoft.com/security/blog/2022/08/04/how-it-and-security-teams-can-work-together-to-improve-endpoint-security
https://www.microsoft.com/security/blog/2022/08/04/how-it-and-security-teams-can-work-together-to-improve-endpoint-security
https://www.microsoft.com/security/blog/2022/08/04/how-it-and-security-teams-can-work-together-to-improve-endpoint-security

Zvonova krivka
kyberneticke odolnosti

Faktory tispésné odolnosti, které by méla
prijmout kazda organizace

Jak jsme byli svédky, mnoho kybernetickych
Utokd je Uspésnych jednoduse proto, ze nebyla
dodrzovana zékladni hygiena zabezpeceni.
Mezi minimalni standardy kazdé organizace
by mély patfit tyto:

+ Povoleni vicefaktorového ovérovani
(MFA): Zajistuje ochranu pied napadenymi
uzivatelskymi hesly a pomaha zajistit vétsi
odolnost identit.

+ Zavedeni principti Zero Trust (nulové
divéry): Zakladni kdmen jakéhokoli planu

odolnosti, ktery omezuje dopad na organizaci.

Témito principy jsou:

— Explicitné ovérujte — nez povolite uzivatelliim
a zarizenim pristup k prostredkdm, ovérte
jejich dobry stav.

evvys

opravnéni — povolte jen opravnéni nezbytné
nutna pro pristup k prostredku a zadna jina.
— Predpokladejte naruseni — predpokladejte,
Ze obrana systému byla prolomena a systém
mUze byt napadeny. To znamena nepretrzité
monitorovani moznych Utok{ v prostredi.

’ Situace v oblasti
Uvod kybernetické
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+ Pouzivani antimalwaru pro rozsifenou
detekci a reakci: Implementujte software,
ktery bude detekovat a automaticky blokovat
utoky a poskytovat informace o operacich
zabezpeceni. Monitorovani prehledt
ze systém0 detekce hrozeb je dilezité,
aby bylo mozné na hrozby reagovat vcas.

 Aktualizace: Neopravené a zastaralé systémy
jsou hlavnim dlivodem, pro¢ se mnoho
organizaci stava obétmi Utoku. Zajistéte,
Ze vSechny systémy budou aktualni, véetné
firmwaru, operacniho systému a aplikaci.

» Ochrana dat: Znalost dllezitych dat, jejich
umisténi a jestli jsou implementovany spravné
systémy je nezbytna pro implementaci
vhodné ochrany.

98 %

Zakladni hygiena
zabezpeceni stale chrani
pred 98 % utoka.

narodnich statd v kyberprostoru

[

&2

Kyberneticka Prispivajici
odolnost

tymy

Vyuzivani
vicefaktorového ovérovani

Zavedeni principl Zero
Trust (nulové divery)

Pouzivani
moderniho antimalwaru

Aktualizace

Ochrana
dat
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Uvod
zpravy

Poznamky na zavér

1.

10.
11.

12.
13.
14.
15.

16.
17.

Endpoint Detection and Response (EDR) je platforma pro zabezpeceni koncovych bod( uréena
k prevenci, odhalovani a provéiovani pokrocilych hrozeb v podnikovych sitich a k reakcim na né.
Funkce detekce a reakce u koncovych bodu nabizeji pokrocilé detekce Utok, které probihaji
témér v redlném Case a na jejichz zakladé Ize jednat. Bezpecnostni analytici mizou efektivné
stanovovat priority upozornéni, ziskat informace o celém rozsahu naruseni a svymi reakcemi
napravovat hrozby.

Platforma ochrany koncovych bodu (EPP) je feseni nasazené na zafizenich koncovych bodd,
které slouzi jako prevence pred souborovym malwarem, detekuje a blokuje $kodlivou aktivitu
z dlvéryhodnych i nedlivéryhodnych aplikaci a poskytuje funkce pro provérovani a napravy
potrebné k dynamické reakci na incidenty a upozornéni zabezpeceni.
https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-mfa-getstarted
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-number-
match
https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-additional-
context

Kniha o zabezpeceni Windows: Commercial

Nové funkce zabezpeceni pro Windows 11 pomUzou ochranit hybridni praci | Microsoft
Security Blog

FIDO Alliance: Otevrené standardy ovérovani bezpecné;jsi nez hesla

https://interpret.ml/

OWASP Top Ten | OWASP Foundation
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-
defense-cyber-missions/

https://www.kaspersky.com/blog/the-human-factor-in-it-security/

https://aka.ms/ZTatMSFT

https://csrc.nist.gov/publications/detail/nistir/8374/final
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-
on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-
community-systems/

Executive Order 14028 Improving the Nation's Cybersecurity
https://thequantumdaily.com/2020/02/18/the-quantum-computing-market-size-
superpositioned-for-growth
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.The Long Road Ahead to Transition to Post-Quantum Cryptography,” https://cacm.acm.org/
magazines/2022/1/257440-the-long-road-ahead-to-transition-to-post-quantum-cryptography/
fulltext
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/01/19/memorandum-
on-improving-the-cybersecurity-of-national-security-department-of-defense-and-intelligence-
community-systems/
https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-cryptography-
standardization
https://safecode.org/blog/preparing-for-post-quantum-cryptography-roadmap-initial-guidance/
https://csrc.nist.gov/publications/detail/sp/800-40/rev-4/final
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https://docs.microsoft.com/en-us/azure/active-directory/authentication/how-to-mfa-additional-context
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWMyFE
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
https://www.microsoft.com/security/blog/2022/04/05/new-security-features-for-windows-11-will-help-protect-hybrid-work/
https://fidoalliance.org/
https://interpret.ml/
https://owasp.org/www-project-top-ten/
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
https://blogs.microsoft.com/on-the-issues/2022/05/03/artificial-intelligence-department-of-defense-cyber-missions/
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https://aka.ms/ZTatMSFT
https://csrc.nist.gov/publications/detail/nistir/8374/final
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https://www.federalregister.gov/documents/2021/05/17/2021-10460/improving-the-nations-cybersecurity
https://thequantumdaily.com/2020/02/18/the-quantum-computing-market-size-superpositioned-for-growth
https://thequantumdaily.com/2020/02/18/the-quantum-computing-market-size-superpositioned-for-growth
https://cacm.acm.org/magazines/2022/1/257440-the-long-road-ahead-to-transition-to-post-quantum-cryptography/fulltext
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Prispivajici tymy
Data a poznatky v této sestavé poskytla
rozmanita skupina odbornik( na
zabezpeceni, ktefi pracuji v mnoha riznych
tymech Microsoftu. Jejich spolecnym cilem
je chranit Microsoft, jeho zakazniky a cely
svét pred hrozbou kybernetickych utokd.
Jsme hrdi na to, Ze se o tyto poznatky
muzeme podélit v duchu transparentnosti
a se spolecnym cilem ucinit svét
bezpecnéjsim mistem pro vsechny.

Al for Good Research Lab: Vyuziva potencial
dat a Al k feSeni mnoha problém svéta.
Laborator spolupracuje s organizacemi mimo
Microsoft a zavadi Al které zlepsuje zivotni
podminky a prostredi. Mezi jeji oblasti zajmu
patfi online bezpecnost (dezinformace,
kybernetické zabezpeceni, bezpeci déti), reakce
na katastrofy, udrzitelnost a Al pro zdravi.

Azure Edge & Platform, Enterprise &

OS Security: Odpovida za zabezpeceni
zakladniho operacniho systému a platformy
ve Windows, Azure a dalSich produktech
Microsoftu. Tym vytvari predni feseni
zabezpeceni a hardwaru pro platformy
Microsoftu, kterd omezuji zneuzivani, kradeze
identit a napadani malwarem od nejmensich
zafizeni po cloud. Stoji za platformou Secured-
Core od Microsoftu pro PC, hrani¢ni zafizeni

a servery, Microsoft Pluton Security Processorem
a dalSimi produkty.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Azure Networking, Core: Tym pro cloudovou
sit, ktery se zaméfuje na Microsoft WAN, sité
datacenter a softwarem definovanou sitovou
infrastrukturu Azure, vcetné platformy DDoS,
platformy hranicni sité a produkt( zabezpeceni
sité, jako jsou Azure WAF, Azure Firewall a Azure
DDoS Protection Standard.

Tym Cloud Security Research: Tento tym chrani
zakazniky Microsoftu a umoznuje jim bezpecné
transformovat organizace, protoze zabezpecuje
cloud Microsoftu, vytvari inovativni funkce

a produkty zabezpeceni a provadi vyzkum.

Customer Security and Trust (CST):
Mezioborovy tym, ktery se stara o neustalé
zlepSovani bezpecnosti zakaznikd v produktech
a online sluzbach Microsoftu. CST ve spolupraci
s inZzenyrskymi a bezpecnostnimi tymy napfic
spolecnosti zajistuje dodrzovani predpist,
zlepsuje zabezpecleni a poskytuje vétsi
transparentnost s cilem chranit zakazniky

a podporovat celosvétovou dlivéru v Microsoft.

Customer Success: Bezpec¢nostni tymy

v Customer Success pracuji pfimo se zakazniky,
s nimiz se déli o osvédcené postupy, zjisténé
poznatky a pokyny, jak urychlit transformaci

a modernizaci zabezpeceni. Tento tym
sestavuje a organizuje osvédcené postupy

a poznatky zjisténé na cesté Microsoftu

i jeho zékaznikl k referencnim strategiim,
referencnim architekturam, referenénim
plandim a dalsim materialim.

Cyber Defense Operations Center (CDOC):
Oddéleni Microsoftu pro kybernetické
zabezpeceni a obranu funguje na bazi fuze

a sdruzuje bezpecnostni odborniky z celé
spolecnosti, aby chranili nasi podnikovou
infrastrukturu a cloudovou infrastrukturu,

ke které maji pristup zakaznici. Pracovnici pro
feSeni incidentl pracuji spolecné s datovymi
védci a bezpecnostnimi inzenyry ze skupin
sluzeb, produktd a zafizeni Microsoftu

a pomahaji nepretrzité chranit, odhalovat

i reagovat na hrozby.

Democracy Forward Initiative: Tym Microsoftu
pracujici na zachovani, ochrané a rozsifovani
zaklad(ll demokracie. Za timto Ucelem podporuje
zdravy informacni ekosystém, chrani oteviené

a bezpecné demokratické procesy a zasazuje

se o odpovédnost korporaci vici obcanim.

Digital Crimes Unit (DCU): Tym advokatd,
vySetrovatell, datovych védcd, technikd,
analytikd a obchodnich specialistd odhodlanych
bojovat s kyberzloCinem na globalni Urovni
pomoci technologii, forenzni analyzy,
obcanskopravnich Cinnosti, trestnich oznameni
a verejnych i soukromych partnerstvi.

Digital Diplomacy: Mezinarodni tym byvalych
diplomat(, tvarcl zasad a pravnikd, ktefi
pracuji na prosazovani poklidného, stabilniho
a bezpecného kyberprostoru, ktery celi
nardstajicimu vlivu konfliktu s ndrodnimi staty.

Kyberneticka
odolnost

Prispivajici
tymy

Digital Security & Resilience (DSR):
Organizace, kterd ma za cil umoznit Microsoftu
vytvaret nejdavéryhodné;jsi zafizeni a sluzby,
udrzovat nasi spolecnost v bezpeci a chranit
data Microsoftu i zakaznikd.

Digital Security Unit (DSU): Tym advokatd

a analytikd z oblasti kybernetického
zabezpeceni, ktefi nabizeji pravni, geopolitickou
a technickou odbornost pro ochranu Microsoftu
a jeho zakaznikd. DSU buduje davéru

v podnikovou bezpecnostni obranu Microsoftu
pred dmysinymi kybernetickymi protivniky

po celém svété.

Digital Threat Analysis Center (DTAC): Tym
odbornikd, ktefi analyzuji a hlasi hrozby ze strany
narodnich statl, vcetné kybernetickych Gtokd

a operaci ovliviiovani. Tento tym kombinuje
informace a zjisténi o kybernetickych hrozbach

s geopolitickou analyzou a prinasi nasim
zakaznikdim i ndm samotnym poznatky,

podle nichz Ize zajistit Ucinnou reakci a ochranu.

Enterprise and Security: Tym zaméreny
na poskytovani moderni, bezpecné

a spravovatelné platformy pro inteligentni
cloud a inteligentni hranici.

Enterprise Mobility: Tym, ktery pomaha
dorucovat moderni pracovni prostredi s moderni
spravou a zachovat cloudova i mistni data

v bezpedi. Endpoint Manager obsahuje sluzby

a nastroje, které Microsoft a zakaznici pouzivaji
ke spravé a monitorovani mobilnich zafizeni,
desktopovych poditacl, virtualnich pocitacd,
vestavénych zafizeni a serverd.
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Prispivajici tymy
pokracovani

Enterprise Risk Management: Tym
pracujici v rliznych firemnich jednotkach

na prioritizaci diskuzi o rizicich se seniornim
vedenim Microsoftu. ERM propojuje nékolik
tymU operacniho rizika, spravuje ramec
rizik pro podnikani Microsoftu a usnadriuje
posuzovani vnitfniho zabezpeceni
spolecnosti prostrednictvim ramce NIST
Cybersecurity Framework.

Global Cybersecurity Policy: Tym, ktery
spolupracuje s vladami, nevladnimi organizacemi
a pramyslovymi partnery na podpore verejnych
zasad v oblasti kybernetického zabezpeceni.
Tyto zasady zékazniklim umoznuji posilit

jejich zabezpeceni a odolnost pfi zavadéni
technologii Microsoftu.

Identity and Network Access (IDNA) Security:
Tym pracujici na ochrané vsech zakaznikd
Microsoftu pfed neopravnénym pristupem

a podvodem. IDNA Security je mezioborovy tym
technikd, produktovych manazerd, datovych
védcl a bezpecnostnich vysetrovateld.

M365 Security: Organizace, ktera vyviji
bezpecnostni feseni, véetné Microsoft Defenderu
for Endpoint (MDE), Microsoft Defenderu for
Identity (MDI) a dalich. Tato reseni slouzi

k zabezpeceni firemnich zakaznik.

) Situace v oblasti | Hrozby Operace
Uvod kybernetické ze strany Zarizeni a ovliviiovani
zpravy kriminality narodnich statd | infrastruktura v kyberprostoru

Microsoft Al, Ethics and Effects in
Engineering and Research (AETHER): Poradni
vybor v Microsoftu s poslanim zajistit, Ze nové
technologie budou vyvijeny a uvadény do praxe
odpovédnym zplsobem.

Microsoft Bing Search and Distribution: Tym,
zabyvajici se vyhradné poskytovanim Spickového
internetového vyhledavace, ktery uzivatelim

po celém svété umoznuje rychle vyhledavat
davéryhodné informace. Zahrnuje funkce
sledovani témat a aktualnich pribéhd, které jsou
pro uzivatele vyznamné, a pfitom uzivatelim
umoznuje kontrolu nad jejich soukromim.

Microsoft Customer and Partner Solutions:
Sjednocena obchodni organizace Microsoftu pro
uvadeéni produktl na trh, ktera je zodpovédna
za role v terénu, jako jsou specialisté a poradci

v oblasti zabezpeceni a technického prodeje.

Microsoft Defender Experts: Nejvétsi globalni
organizace spolecnosti Microsoft, ktera sdruzuje
vyzkumné pracovniky v oblasti zabezpeceni,
védce a analytiky hrozeb. Tym Defender

Experts zajistuje inovativni funkce detekce

a reakce v produktech zabezpeceni Microsoft
365 a sluzbach, které tym Microsoft Defender
Experts spravuje.

Microsoft Defender for IoT: Tym slozeny
ze $pickovych oborovych vyzkumnik,

ktefi se specializuji na reverzni inzenyrstvi
malwaru, protokol( a firmwaru pro IoT a OT.
Tento tym aktivné vyhledava hrozby pro IoT
a OT a odhaluje skodlivé trendy a kampané.

Microsoft Defender Threat Intelligence
(RiskIQ): Tym, ktery ziskava taktické informace
analyzou rozsahlé kolekce externi telemetrie
Microsoftu. Pfi tom mapuje ménici se prostredi
hrozeb, objevuje dfive nezndmou infrastrukturu
hrozeb a zjistuje kontextové informace k aktérliim
hrozeb a kampanim. Tym pravidelné a vcas
publikuje vysledky jedine¢ného vyzkumu, s nimiz
obranci ziskavaji dulezité taktické informace.

Microsoft Security Business Development
Team: Tym, ktery vede strategii rlstu
kybernetického zabezpeceni, partnerstvi

a strategické investice Microsoftu.

Microsoft Security Response Center (MISRC):
Tym spolupracujici s vyzkumniky zabezpeceni
pracujicimi na ochrané zakaznik(i Microsoftu

a partnerského ekosystému. MSRC je nedilnou
soucasti centra CDOC (Cyber Defense Operations
Center) Microsoftu a sdruzuje odborniky na
reakce na incidenty v zabezpeceni, ktefi odhaluji
hrozby a reaguji na né v readlném case

Microsoft Security Services for Incident
Response: Tym specialistd na kybernetické
zabezpeceni, ktefi pomahaji zékaznikim

v priibéhu kybernetického Utoku od provérovani
pres Uspésnou izolaci po aktivity souvisejici

s obnovenim. Sluzby se nabizeji prostrednictvim
dvou dikladné propojenych tym0.

Témi jsou Detection and Response Team (DART),
ktery se zaméruje na provérovani a pfipravu

pro zotaveni, a Compromise Recovery Security
Practice (CRSP), ktery se zabyva izolaci Utokd

a aspekty zotavovani.

Prispivajici
tymy

Kyberneticka
odolnost

Microsoft Threat Intelligence Center (MSTIC):
Tym Microsoftu zaméreny na identifikaci,
sledovani a shromazdovani informaci
souvisejicich s nejsofistikovanéjsimi protivniky,
ktefi maji dopad na zakazniky Microsoftu, véetné
hrozeb ze strany narodnich statd, malwaru,

a phishingu.

One Engineering System (1ES): Tym s poslanim
dorucovat Spickové nastroje, které vyvojarim

v Microsoftu pomahaiji zajistit co nejvyssi
produktivitu a zabezpeceni. Tento tym vede
centrélni strategii pro zabezpeceni komplexniho
dodavatelského fetézce softwaru Microsoftu.

Operational Threat Intelligence Center
(OpTIC): Tym odpovédny za fizeni a Sifeni
informaci o kybernetickych hrozbach,

které podporuji poslani tymu Microsoft Cyber
Defense Operation Center's (CDOC) chranit
Microsoft a jeho zakazniky.
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