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95 %

Prizkum provedeny

mezi pracovniky

s rozhodovaci
pravomoci v oblasti
dodrzovani predpist
ukazal, ze 95 % z nich
délaji starosti vyzvy
spojené s ochranou dat.2

Uvod

Hybridni prace vede k tomu, ze organizace vyrazné zvysuji
svou digitalni stopu, ktera nyni vyrazné prekracuje tradi¢ni
kancelare.

Tento vyvoj vede k vétsi fragmentaci a exfiltraci dat — to vse
je dale komplikovano rychlym narGstem mnozstvi rliznych
aplikaci, zafizeni a lokalit. Mnozi pracovnici také méni svou
roli pfi hledani vétsiho naplnéni nebo vétsi flexibility, coz tyto
vyzvy dale komplikuje a vytvafi nova slepa mista v ramci
neustale se rozrlistajiciho mnozstvi dat.!

ClIO a CISO musi kvuli vSem témto faktorim
prehodnocovat svij pfistup k ochrané dat. V ramci
prizkumu, jehoz se zucastnilo vice nez 500 americkych
pracovnikd s rozhodovaci pravomoci v oblasti dodrzovani
predpisl, témér vsichni (95 %) uvedli, Ze jim délaji starosti
vyzvy spojené s ochranou dat.?

1, How Microsoft can help reduce insider risk during the Great
Reshuffle, Alym Rayani”, Microsoft Security. 28. Unora 2022.

2 Prizkum mezi 512 americkymi pracovniky s rozhodovaci
pravomoci v oblasti dodrzovani predpisu ze zari 2021 zadany

spolecnosti Microsoft u spolecnosti Vital Findings”.



https://www.microsoft.com/security/blog/2022/02/28/how-microsoft-can-help-reduce-insider-risk-during-the-great-reshuffle/
https://www.microsoft.com/security/blog/2022/02/28/how-microsoft-can-help-reduce-insider-risk-during-the-great-reshuffle/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
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Tymy v oblasti IT a zabezpeceni hledaji lepsi zplsoby spravy
celého zivotniho cyklu dat napfic vice cloudy, hybridnimi
cloudy a mistnimi prostredimi. Tento komplexni pristup
zahrnuje tfi klicové kroky:

Krok 1: Identifikace dat

Stanoveni, kde se vase data nachazi, o jaky druh dat se jedna
a jak se tato data pouzivaji nebo sdileji

Krok 2: Kategorizace dat

Kategorizace a oznaceni dat tak, abyste védéli, jaké zasady
a postupy pro zmirnovani rizik mate pouzit

Step 3: Ochrana pred unikem informaci

Dosazeni rovnovahy mezi snizovanim rizik a flexibilitou pro
vase pracovniky prostrednictvim inteligentni detekce a fizeni

Cil tohoto pristupu? Uzavreni mezer a minimalizace rizik,
aniz by dochazelo k omezeni produktivity.



42 %

42 % organizaci na
otazku, jak velka cast
jejich dat je ,,temna”,
uvedlo, Ze se jedna
alespon o polovinu.?

Tato ,skrytd” data
mohou mit spoustu
podob od e-mailovych
priloh a nahravek
hovoru se zakazniky
az po protokoly stroju
a videozaznamy.

Krok 1

|dentifikace dat

Pokud sva data nedokazete identifikovat — nevite, kde se
nachazeji, o jaky druh dat se jedna nebo jak jsou pouzivana
a sdilena — nemUzete na né aplikovat spravné zasady

a spravnou uroven ochrany.

Moderni organizace neustale generuji obrovské mnozstvi
dat. Nejedna se jen o dokumenty, e-maily a zpravy, ale o vse
od zabérl z bezpecnostnich kamer az po Udaje o poloze.
MnozZstvi dat je dale umocnéno jejich Sifenim v rliznych
aplikacich, zafizenich a Ulozistich, a to jak na pracovistich,
tak v cloudu.

Identifikovat vSsechna tato data muze byt obtizné a 42 %
organizaci tvrdi, Ze alespon polovina jejich dat pripada

na ,temna data”.? Jedna se o informace, které jsou sice
shromazdénég, ale jsou neznamé nebo nevyuzité pro obchodni
Ucely. Nékdy se data zméni na temna, kdyz pracovnik, ktery je
vytvofil, pfejde na jiny projekt nebo do jiné role. Casto také
jednoduse neexistuji zadné systémy, které by data v okamziku
jejich vytvoreni nebo Upravy identifikovaly.

3 Zprava ,2022 State of Data Governance and Empowerment
Report”, Enterprise Strategy Group. Cervenec 2022.



https://www.erwin.com/analyst-reportt/2022-state-of-data-governance-and-empowerment-report/?param=Atii/fmTEZXy3nsJCa8V2slf6pUG3GyWRs4yK0H+V6eEA3JvCMN6imQzO6W2bLiUWqUKi+W/cZDlHt9xcpinebnyu42VSG9fKzn8WgdGExtDrtb+jT68RWA4B7nji/ZV8OFWYFl7e2L232uC59NQxpZOCgdWhd+68tb81kArCeHCwhpAS2CtZXxPC8nQCxlmz9c/mC+hktn/GMg8mWPy6p0k/I/0QMg/f+fkhE+QC7T9qtvxjswqwsaicXKshpHVDDez6IRaGa4BsV/VTj/JBB28M6TPa1ViltW6KL5FIIG7T67kjPZuIGBsdtLlLeEZ
https://www.erwin.com/analyst-reportt/2022-state-of-data-governance-and-empowerment-report/?param=Atii/fmTEZXy3nsJCa8V2slf6pUG3GyWRs4yK0H+V6eEA3JvCMN6imQzO6W2bLiUWqUKi+W/cZDlHt9xcpinebnyu42VSG9fKzn8WgdGExtDrtb+jT68RWA4B7nji/ZV8OFWYFl7e2L232uC59NQxpZOCgdWhd+68tb81kArCeHCwhpAS2CtZXxPC8nQCxlmz9c/mC+hktn/GMg8mWPy6p0k/I/0QMg/f+fkhE+QC7T9qtvxjswqwsaicXKshpHVDDez6IRaGa4BsV/VTj/JBB28M6TPa1ViltW6KL5FIIG7T67kjPZuIGBsdtLlLeEZ
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Chcete si vybudovat
komplexni pracovni postup
pro objevovani dat na jedné
platformé?

Seznamte se s objevovanim
dat ve sluzbé Microsoft
Purview na adrese
Microsoft.com.

Tato vyzva bude stale vyraznéjsi. Ocekava se, ze se

mnozstvi nové vytvorenych, zachycenych, replikovanych

a spotrebovanych dat do roku 2026 vice nez dvojnasobi,
protoze podnikova data rostou vice nez dvakrat rychleji nez
data spotrebitel.4

Uméla inteligence (Al) a strojové uceni (ML) mohou pomoci

s rozpoznanim citlivych dat, jako jsou e-mailové adresy, idaje
o zdravotnim stavu, Cisla kreditnich karet nebo dusevni
vlastnictvi, a automaticky je kategorizovat. Uméla inteligence
a strojové uceni mohou také zvysit presnost kategorizace

a zpétné data kontrolovat. Tyto identifikacni procesy

mohou zahrnout veskera vase data a mohou zachovavat,
shromazdovat, analyzovat, prezkoumavat a exportovat obsah
vsude, kde se nachazi, v libovolnych cloudech.

QOO «
Q@

4 Worldwide IDC Global DataSphere Forecast, 2022-2026: Enterprise
Organizations Driving Most of the Data Growth”, John Rydning,

IDC. Kvéten 2022.



https://www.idc.com/getdoc.jsp?containerId=US49018922
https://www.idc.com/getdoc.jsp?containerId=US49018922
https://www.microsoft.com/cs-cz/security/business/information-protection/microsoft-purview-information-protection?rtc=1

Kategorizace a zasady
musi data sledovat na
jejich cesté spolecnosti.

Pokud napriklad pracovnik
zkopiruje cisla kreditnich
karet z dokumentu
Microsoft Word do

Excelu, mély by se zasady

a kategorizace automaticky
pouzit na oba dokumenty.

Chcete lépe spravovat
a chranit citliva data

v ramci celého svého
prostredi?

Seznamte se s kategorizaci
a ochranou dat ve sluzbé
Microsoft Purview na
adrese Microsoft.com.

Krok 2
Kategorizace dat

Radna kategorizace dat vam pom(ize urcit spravné zasady

a spravné zpusoby omezovani rizik, které zajisti, aby jednotlivé
typy dat nebyly nedmysiné ¢i zamérné zneuzity nebo aby k nim
nemély pfistup osoby bez néleZitého opravnéni. Sifrovani

a vodoznak mohou data ochranit jesté vyraznéji — to plati pro
ulozena data, prenasena data i praveé pouzivana data.

Kategorizace a zasady vSak musi byt na prislusna data
navazany béhem celé jejich cesty organizaci. Zasady
oznacovani a ochrany se nemohou omezovat na jednotlivé
dokumenty, musi zahrnovat cely digitalni majetek — od lokalnich
ulozist po cloudova, od aplikaci typu Saa$S (software jako sluzba)
po aplikace v opera¢nim systému.

Tradicni pristupy ke kategorizaci vyzaduji rozsahlou rucni praci,
coz s sebou nese riziko chyb nebo nedmyslného prehlédnuti
kritickych dat. Vestavéné a trénovatelné kategorizacni nastroje
mohou prispét k automatizaci tohoto procesu a spravci mohou
prostfednictvim integrovaného feseni centralné spravovat
zasady ve vsech systémech.

O
@ «



https://www.microsoft.com/cs-cz/security/business/information-protection/microsoft-purview-information-protection?rtc=1

Zasady DLP mohou
zabranit akcim, které
nejsou v souladu

s predpisy.

Pokud se napriklad
zameéstnanec pokusi
stahnout tabulku s Cisly
kreditnich karet na
jednotku flash nebo ji
nahrat do cloudového
Ulozisté, mohou zasady
DLP tuto aktivitu
identifikovat jako poruseni
predpist a zakazat ji.

Chcete inteligentni
detekci a kontrolu citlivych
informaci?

Seznamte se s ochranou
pred Unikem informaci
ve sluzbé Microsoft
Purview na adrese
Microsoft.com.

Krok 3

Ochrana pred
unikem informaci

Poté, co sva data identifikujete a kategorizujete, mohou reseni
ochrany pred Unikem informaci (DLP) vynutit komplexni
zasady ochrany, které dokazi zmirnit hrozby, jako jsou tmava
data a exfiltrace dat, takze soucasni ani byvali zaméstnanci
nebudou moci sdilet, zpfistupriovat Ci prenaset citliva data bez
opravneéni, at jiz zamérné, nebo neimysiné.

Inteligentni reSeni DLP vyuzivaji kontext k dosazeni
rovnovahy mezi zajiSt ovanim flexibility a blokovanim
vysoce rizikovych akci. Jednotlivci napriklad budou moci
pokracovat v akci poté, co budou upozornéni na potencialni
rizika a pFislusné zasady. To mUze pfispét k ochrané citlivych
dat a soucasné také ke skoleni uzivatel(, aby lIépe porozuméli
rizikdm.

Reseni DLP maji zasadni vyznam pro ochranu dusevniho
vlastnictvi a dalSich kritickych podnikovych dat, stejné

jako pro dodrzovani predpisu, jako je obecné nafrizeni

o ochrané osobnich udaji (GDPR), zakon o prenositelnosti

a odpovédnosti zdravotnickych informaci (HIPAA) a kalifornsky
zakon o ochrané soukromi spotrebiteld (CCPA).

Komplexni pristup k DLP navic prosazuje zasady konzistentné
v ramci celé organizace, ¢imz omezuje potencialni zneuziti

.nejslabsich ¢lankd” v zivotnim cyklu dat.


https://www.microsoft.com/cs-cz/security/business/information-protection/microsoft-purview-data-loss-prevention?rtc=1

Y 79 %

Prizkum mezi pracovniky
s rozhodovaci pravomoci
v oblasti dodrzovani
predpisa ukazal, Ze 79 %
z nich zakoupilo vice
produkti pro dodrzovani
predpisi a ochranu dat.

Vétsina z nich jich koupila
tfi nebo vice.s

Ochranu dat
neprovadejte
pomoci ruznych
reseni zaroven.
Integrujte |i.

Mnoho organizaci vyzkouselo pfistup k ochrané informaci
zaloZeny na ,postupném doplnovani funkci”, kdy diskrétni

Casti zivotniho cyklu dat spravovaly prostrednictvim nékolika
rlznych reseni. Tymy zabyvajici se zabezpecenim, spravou dat

a dodrzovanim predpist a pravni tymy jsou ale tak nuceny dat
dohromady skladacku, ktera je casto neucinna a ktera neimeérné
zatézuje zdroje.

JIntegrovany” pristup mlze preklenout mezery a spojit
identifikaci dat s jejich kategorizaci a DLP. Diky integrovanému
reseni je jednodussi zasady centralné spravovat a vynucovat.
Zkracuje také dobu potrebnou ke Skoleni uzivateld, kterym

se oznameni o zasadach zobrazuji znamym zpUsobem, tedy
nativné pfimo v aplikacich.

5 ,Dotaznik z Unora 2022 mezi 200 americkymi pracovniky
s rozhodovaci -pravomoci v oblasti dodrzovani predpis(
(n_ =100 599-999 zaméstnanct, n = 100 1000 a vice zaméstnanct)

zadany spolecnosti Microsoft u spole¢nosti MDC Research.”



https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
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VA 4 A4

Vestaveneé integrované reseni:
Microsoft Purview

Microsoft Purview vam pom(ze plnit vyzvy dnesniho decentralizovaného pracovisté
s mnoha rdznymi pracovisti. Nabizi ucelenou sadu reseni, ktera vam pomohou ridit,
chranit a spravovat celé vase datové prostredi.

Jdéte za ramec zasad spravného rizeni.
DalSi informace o ochrané dat prostiednictvim sluzby Microsoft Purview >

Zajima vas urcita konkrétni oblast ochrany dat? Ziskejte podrobnéjsi informace
o tom, jak vam muze sluzba Microsoft Purview pomoci v téchto oblastech:

Objevovani dat >

Kategorizace a ochrana dat >

Ochrana pred dnikem informaci >

B¢ Microsoft Security

©2022 Microsoft Corporation. VSechna prava vyhrazena. Tento dokument je poskytovan ,tak, jak je".
Informace a ndzory v ném vyjadrené, véetné webovych adres a dalSich odkazU na internetové stranky, mohou
byt bez prfedchoziho upozornéni zménény. Nesete veskera rizika vyplyvajici z jeho pouzivani. Tento dokument
vam neudéluje zadné pravni naroky k dusevnimu vlastnictvi k zadnym produktim spolecnosti Microsoft.
Tento dokument smite kopirovat a pouzivat pro své interni referencni Ucely.
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https://www.microsoft.com/cs-cz/security/business/information-protection/microsoft-purview-information-protection
https://www.microsoft.com/cs-cz/security/business/information-protection/microsoft-purview-information-protection?rtc=1
https://www.microsoft.com/cs-cz/security/business/information-protection/microsoft-purview-data-loss-prevention?rtc=1
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