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อย่่าติิดตั้้�งการป้้องกัันข้้อมููล แต่่จงสร้้างขึ้้�นจากภายใน
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แบบสำรวจของผู้้�ตััดสิินใจ 
ในการปฏิิบััติิตามกฎระเบีียบ
แสดงให้้เห็็นว่่า 95%  
มีีความกัังวลเกี่่�ยวกัับ 
ความท้้าทายในการปกป้้อง
ข้้อมููล²

ข้้อมููลเบื้้�องต้้น
องค์์กรต่่างๆ ได้้เห็็นฟุุตพริินต์์ของระบบดิิจิิทััลเพิ่่�มขึ้้�นอย่่างมาก พร้้อมด้้วย
การทำงานแบบไฮบริิด ซึ่่�งเป็็นการทำงานที่่�ขยายไปไกลกว่่าแค่่ในออฟฟิิศ
แบบเดิิมๆ 

ซึ่่�งนำไปสู่่�การแยกส่่วนและการกรองข้้อมููลที่่�มากขึ้้�น ดดยทั้้�งหมดนี้้�มีี 
ความซัับซ้้อนอัันเนื่่�องมาจากการเติิบโตอย่่างรวดเร็็วของแอปพลิิเคชััน 
อุุปกรณ์์ และสถานที่่�ต่่างๆ มากมาย นอกจากนี้้� พนัักงานหลายคน 
ยัังเปลี่่�ยนบทบาทเพื่่�อค้้นหาการบรรลุุเป้้าหมายหรืือความยืืดหยุ่่�นที่่�มากขึ้้�น 
และนั่่�นทำให้้มีีความท้้าทายเหล่่านี้้�เพิ่่�มเข้้ามา ซึ่่�งทำให้้เกิิดจุุดบอดใหม่่ๆ  
ในฐานข้้อมููลที่่�เติิบโตขึ้้�นเรื่่�อยๆ¹ 

ปััจจััยทั้้�งหมดเหล่่านี้้�มีี CIO และ CISO คอยทบทวนแนวทาง 
ในการปกป้้องข้้อมููล จากการสำรวจที่่�ติิดตามผู้้�มีีอำนาจตััดสิินใจ 
ด้้านการปฏิิบััติิตามกฎระเบีียบของสหรััฐฯ กว่่า 500 ราย เกืือบทั้้�งหมด 
(ร้้อยละ 95) มีีความกัังวลเกี่่�ยวกัับความท้้าทายในการปกป้้องข้้อมููล² 

95% 

¹ "How Microsoft can help reduce insider risk during the Great 
Reshuffle, Alym Rayani", Microsoft Security 28 กุุมภาพัันธ์์ 2022

² "September 2021 survey of 512 US compliance decision-makers 
commissioned by Microsoft from Vital Findings"

https://www.microsoft.com/security/blog/2022/02/28/how-microsoft-can-help-reduce-insider-risk-during-the-great-reshuffle/
https://www.microsoft.com/security/blog/2022/02/28/how-microsoft-can-help-reduce-insider-risk-during-the-great-reshuffle/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/


43 ขั้้�นตอนในการปกป้้องข้้อมููลของคุุณแบบครบวงจร

ทีีมไอทีีและทีีมรัักษาความปลอดภััยกำลัังมองหาวิิธีีที่่�ดีีกว่่าในการจััดการ
วงจรชีีวิิตข้้อมููลทั้้�งหมด ทั่่�วทั้้�งสภาพแวดล้้อมระบบมััลติิคลาวด์์  
สภาพแวดล้้อมระบบคลาวด์์แบบไฮบริิด และสภาพแวดล้้อมภายในองค์์กร 
วิิธีีการแบบครบวงจรนี้้�เกี่่�ยวข้้องกัับขั้้�นตอนสำคััญๆ สามขั้้�นตอน ดัังนี้้� 

เป้้าหมายของแนวทางนี้้�? เพื่่�อปิิดช่่องโหว่่และลดความเสี่่�ยงโดยไม่่สููญเสีีย
ประสิิทธิิภาพการทำงาน 

กำหนดว่่าข้้อมููลของคุุณอยู่่�ที่่�ใด เป็็นข้้อมููลประเภทใด และนำไปใช้้หรืือ
แชร์์อย่่างไร

จััดประเภทและติิดป้้ายกำกัับข้้อมููลเพื่่�อให้้คุุณทราบนโยบายที่่�เหมาะสม
และการลดความเสี่่�ยงที่่�จะนำไปใช้้

สร้้างความสมดุุลระหว่่างการลดความเสี่่�ยงและความยืืดหยุ่่�นสำหรัับ
บุุคลากรของคุุณด้้วยการตรวจจัับและการควบคุุมอััจฉริิยะ

ขั้้�นตอนที่่� 1: ระบุุข้้อมููล

ขั้้�นตอนที่่� 2: จััดประเภทข้้อมููล

ขั้้�นตอนที่่� 3: ป้้องกัันข้้อมููลสููญหาย 



หากคุุณไม่่สามารถระบุุข้้อมููลของคุุณได้้ว่่าข้้อมููลอยู่่�ที่่�ใด เป็็นข้้อมููลประเภท
ใด และมีีวิิธีีการใช้้งานหรืือแชร์์ข้้อมููลอย่่างไร คุุณจะไม่่สามารถใช้้นโยบาย
หรืือการป้้องกัันที่่�เหมาะสมได้้ 

องค์์กรสมััยใหม่่สร้้างข้้อมููลจำนวนมหาศาลอย่่างต่่อเนื่่�อง ไม่่ใช่่แค่่เอกสาร 
อีีเมล และข้้อความเท่่านั้้�น แต่่ทุุกอย่่างตั้้�งแต่่ฟุุตเทจการรัักษาความ
ปลอดภััยไปจนถึึงข้้อมููลตำแหน่่งทางภููมิิศาสตร์์ ทั้้�งหมดนี้้�ประกอบขึ้้�นด้้วย
การเพิ่่�มจำนวนทั่่�วทั้้�งแอป อุุปกรณ์์ และพื้้�นที่่�เก็็บข้้อมููล ทั้้�งภายในองค์์กร
และในระบบคลาวด์์ 

การระบุุข้้อมููลทั้้�งหมดนี้้�อาจเป็็นเรื่่�องยาก และ 42 เปอร์์เซ็็นต์์ขององค์์กร
กล่่าวว่่า ข้้อมููลอย่่างน้้อยครึ่่�งหนึ่่�งของพวกเขา “มืืดมน”³  
นั่่�นหมายความว่่า มีีข้้อมููลที่่�รวบรวมเอาไว้้ แต่่เป็็นข้้อมููลที่่�ไม่่สามารถระบุุได้้
หรืือไม่่ได้้ใช้้เพื่่�อวััตถุุประสงค์์ทางธุุรกิิจ บางครั้้�งข้้อมููลจะมืืดมนเมื่่�อ 
ผู้้�ปฏิิบััติิงานที่่�สร้้างข้้อมููลนั้้�นเปลี่่�ยนโครงการหรืือบทบาท บ่่อยครั้้�งที่่�ไม่่มีี
ระบบที่่�ใช้้ระบุุข้้อมููล ณ จุุดที่่�สร้้างหรืือแก้้ไข

เมื่่�อถููกถามว่่าข้้อมููลของพวกเขา  
“มืืดมน” มากน้้อยเพีียงใด 
42% ขององค์์กรตอบว่่า 
อย่่างน้้อยก็็ครึ่่�งหนึ่่�ง³

ข้้อมููลที่่� “ซ่่อนอยู่่�” นี้้�มีี 
หลายรููปแบบ ตั้้�งแต่่ไฟล์์แนบใน
อีีเมลและบัันทึึกการโทรของลููกค้้า 
ไปจนถึึงบัันทึึกการทำงานของ
เครื่่�องและฟุุตเทจวิิดีีโอ 

42% 

³ "2022 State of Data Governance and Empowerment Report", 
Enterprise Strategy Group กรกฎาคม 2022

ระบุุข้้อมููล
ขั้้�นที่่� 1

https://www.erwin.com/analyst-reportt/2022-state-of-data-governance-and-empowerment-report/?param=Atii/fmTEZXy3nsJCa8V2slf6pUG3GyWRs4yK0H+V6eEA3JvCMN6imQzO6W2bLiUWqUKi+W/cZDlHt9xcpinebnyu42VSG9fKzn8WgdGExtDrtb+jT68RWA4B7nji/ZV8OFWYFl7e2L232uC59NQxpZOCgdWhd+68tb81kArCeHCwhpAS2CtZXxPC8nQCxlmz9c/mC+hktn/GMg8mWPy6p0k/I/0QMg/f+fkhE+QC7T9qtvxjswqwsaicXKshpHVDDez6IRaGa4BsV/VTj/JBB28M6TPa1ViltW6KL5FIIG7T67kjPZuIGBsdtLlLeEZ
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ความท้้าทายนี้้�มีีแต่่จะเพิ่่�มขึ้้�นเท่่านั้้�น จำนวนข้้อมููลใหม่่ที่่�ถููกสร้้างขึ้้�นมา  
ถููกบัันทึึก ทำซ้้ำ และใช้้งานนั้้�น คาดว่่าจะเพิ่่�มขึ้้�นกว่่าสองเท่่าภายในปีี 2026 
โดยข้้อมููลองค์์กรเติิบโตเร็็วกว่่าข้้อมููลผู้้�บริิโภคมากกว่่าสองเท่่า⁴

ปััญญาประดิิษฐ์์ (AI) และการเรีียนรู้้�ของเครื่่�อง (ML) สามารถช่่วยได้้โดย
การจดจำข้้อมููลที่่�ละเอีียดอ่่อน เช่่น ที่่�อยู่่�อีีเมล ข้้อมููลสุุขภาพ หมายเลข
บััตรเครดิิต หรืือทรััพย์์สิินทางปััญญา และทำการจััดประเภทโดยอััตโนมััติิ 
นอกจากนี้้� AI และ ML ยัังเพิ่่�มความแม่่นยำในการจำแนกประเภทและ
ตรวจสอบข้้อมููลย้้อนหลัังได้้อีีกด้้วย กระบวนการระบุุตััวตนเหล่่านี้้�สามารถ
ครอบคลุุมพื้้�นที่่�ข้้อมููลทั้้�งหมดของคุุณได้้ ทำให้้คุุณรัักษาข้้อมููล รวบรวม 
วิิเคราะห์์ ตรวจสอบ และส่่งออกเนื้้�อหาได้้ทุุกที่่�บนคลาวด์์ 

⁴ "Worldwide IDC Global DataSphere Forecast, 2022–2026: Enterprise 
Organizations Driving Most of the Data Growth", John Rydning, 
IDC พฤษภาคม 2022

ต้้องการสร้้างเวิิร์์กโฟลว์์ 
การค้้นหาแบบครบวงจรบน
แพลตฟอร์์มเดีียวหรืือไม่่

เรีียนรู้้�เกี่่�ยวกับัการค้น้พบข้อ้มููล
ใน Microsoft Purview ที่่� 
Microsoft.com

https://www.idc.com/getdoc.jsp?containerId=US49018922
https://www.idc.com/getdoc.jsp?containerId=US49018922
https://www.microsoft.com/th-th/security/business/information-protection/microsoft-purview-information-protection?rtc=1


การจััดประเภทข้้อมููลที่่�เหมาะสมช่่วยให้้คุุณกำหนดนโยบายที่่�เหมาะสมและ
ลดความเสี่่�ยงเพื่่�อให้้มั่่�นใจว่่าข้้อมููลประเภทต่่างๆ จะไม่่ถููกใช้้ในทางที่่�ผิิดหรืือ
เข้้าถึึงโดยไม่่ได้้ตั้้�งใจหรืือโดยเจตนา โดยที่่�ไม่่ได้้รัับอนุุญาต การเข้้ารหััสและ
ทำลายน้้ำสามารถปกป้้องข้้อมููลได้้ดีียิ่่�งขึ้้�นไปอีีก ไม่่ว่่าจะเป็็นข้้อมููลที่่�ไม่่ได้้ใช้้
งาน อยู่่�ระหว่่างการส่่ง หรืือใช้้งานอยู่่�ก็็ตาม 

แต่่การจััดประเภทและนโยบายจำเป็็นต้้องติิดตามข้้อมููลเมื่่�อเดิินทางไป
ทั่่�วองค์์กร นโยบายการติิดฉลากและการป้้องกัันไม่่สามารถจำกััดอยู่่�เฉพาะ
เอกสารที่่�แยกจากกััน นโยบายเหล่่านี้้�จำเป็็นต้้องครอบคลุุมพื้้�นที่่�ดิิจิิทััล
ทั้้�งหมด ตั้้�งแต่่ในองค์์กรไปจนถึึงที่่�เก็็บข้้อมููลบนระบบคลาวด์์ ตั้้�งแต่่แอป 
Software-as-a-Service (SaaS) ไปจนถึึง OS-native 

แนวทางการจำแนกประเภทแบบดั้้�งเดิิมเกี่่�ยวข้้องกัับการทำงานด้้วยตนเอง
จำนวนมาก ซึ่่�งเสี่่�ยงต่่อการเกิิดข้้อผิิดพลาดหรืือมองข้้ามข้้อมููลที่่�สำคััญโดย 
ไม่่ได้้เจตนา ตััวแยกประเภทที่่�มีีในตััวและที่่�ฝึึกอบรมได้้นั้้�น จะสามารถช่่วย
ทำให้้กระบวนการนี้้�เป็็นไปโดยอััตโนมััติิได้้ และโซลููชัันแบบรวมระบบจะช่่วย
ให้้ผู้้�ดููแลระบบสามารถจััดการนโยบายจากส่่วนกลางได้้ในทุุกระบบ

ทั้้�งการจำแนกประเภทและ
นโยบายจำเป็็นต้้องติิดตาม
ข้้อมููลในขณะเดิินทาง 

ตััวอย่่างเช่่น หากพนัักงาน 
คััดลอกหมายเลขบััตรเครดิิต
จากเอกสาร Microsoft Word 
ลงใน Excel การจำแนกประเภท
และนโยบายควรใช้้กัับเอกสาร 
ทั้้�งสองโดยอััตโนมััติิ

ต้้องการจััดการและปกป้้อง
ข้้อมููลที่่�ละเอีียดอ่่อนภายใน
สภาพแวดล้้อมของคุุณให้้ดีีขึ้้�น
หรืือไม่่

เรีียนรู้้�เกี่่�ยวกัับการจำแนก
ประเภทและการป้้องกััน
ใน Microsoft Purview ที่่� 
Microsoft.com

จััดประเภทข้้อมููล
ขั้้�นที่่� 2

https://www.microsoft.com/th-th/security/business/information-protection/microsoft-purview-information-protection?rtc=1


ป้้องกัันข้้อมููลสููญหาย
เมื่่�อคุุณระบุุและจำแนกประเภทข้้อมููลของคุุณแล้้ว โซลููชัันป้้องกััน 
การสููญหายของข้้อมููล (Data Loss Prevention - DLP) สามารถบัังคัับ
ใช้้นโยบายการป้้องกัันแบบครบวงจรที่่�บรรเทาภััยคุุกคามได้้ เช่่น ข้้อมููลที่่�
มืืดมนและการขโมยข้้อมููล ดัังนั้้�น พนัักงานในปััจจุุบัันและในอดีีตจะไม่่แชร์์
ข้้อมููลทั้้�งโดยตั้้�งใจและไม่่ได้้ตั้้�งใจ เปิิดเผยหรืือถ่่ายโอนข้้อมููลที่่�ละเอีียดอ่่อน
โดยไม่่ได้้รัับอนุุญาต

โซลููชััน DLP อััจฉริิยะใช้้บริิบทเพื่่�อสร้้างสมดุุลระหว่่างการให้้ 
ความยืืดหยุ่่�นและการบล็็อกการกระทำที่่�มีีความเสี่่�ยงสููง ตััวอย่่างเช่่น 
บุุคคลอาจจะสามารถดำเนิินการต่่อได้้ต่่อไปหลัังจากที่่�ได้้รัับการแจ้้งเตืือน
เกี่่�ยวกัับความเสี่่�ยงและนโยบายที่่�เกี่่�ยวข้้อง ซึ่่�งจะช่่วยปกป้้องข้้อมููลที่่�
ละเอีียดอ่่อน ในขณะเดีียวกัันก็็ฝึึกผู้้�ใช้้ให้้เข้้าใจถึึงความเสี่่�ยงได้้ดีียิ่่�งขึ้้�น 

โซลููชััน DLP ช่่วยปกป้้องการปกป้้องทรััพย์์สิินทางปััญญาและข้้อมููล 
ทางธุุรกิิจที่่�สำคััญอื่่�นๆ ทั้้�งยัังปรัับปรุุงการปฏิิบััติิตามกฎระเบีียบต่่างๆ  
เช่่น ระเบีียบว่่าด้้วยการคุ้้�มครองข้้อมููลทั่่�วไป (GDPR), กฎหมายว่่าด้้วย 
การถ่่ายโอนข้้อมููลด้้านสุุขภาพและความรัับผิิดชอบ (HIPAA) และกฎหมาย
ว่่าด้้วยความเป็็นส่่วนตััวของผู้้�บริิโภคในแคลิิฟอร์์เนีีย (CCPA) 

แนวทางที่่�ครอบคลุุมสำหรัับ DLP บัังคัับใช้้นโยบายทั่่�วทั้้�งองค์์กรของคุุณ
อย่่างสม่่ำเสมอ ปกป้้องจุุด "ลิิงก์์ที่่�อ่่อนแอที่่�สุุด" ในวงจรชีีวิิตของข้้อมููล

นโยบาย DLP สามารถป้้องกััน
การดำเนิินการที่่�ไม่่เป็็นไปตาม
กฎระเบีียบได้้

ตััวอย่่างเช่่น หากพนัักงาน
พยายามดาวน์์โหลดสเปรดชีีต
ที่่�มีีหมายเลขบััตรเครดิิตลงใน
แฟลชไดรฟ์์หรืืออััปโหลดไปยัังที่่�
เก็็บข้้อมููลระบบคลาวด์์ นโยบาย 
DLP อาจระบุุว่่าเป็็นกิิจกรรมที่่�
ไม่่เป็็นไปตามข้้อบัังคัับ และจะ
ป้้องกัันไม่่ให้้เกิิดขึ้้�น

ขั้้�นที่่� 3

ต้้องการการตรวจจัับอััจฉริิยะ
และการควบคุุมข้้อมููลที่่�
ละเอีียดอ่่อนหรืือไม่่

เรีียนรู้้�เกี่่�ยวกัับป้้องกััน
การสููญหายของข้้อมููลใน 
Microsoft Purview ที่่� 
Microsoft.com

https://www.microsoft.com/th-th/security/business/information-protection/microsoft-purview-data-loss-prevention?rtc=1


อย่่าติิดตั้้�งการป้้องกััน
ข้้อมููล แต่่จงสร้้างขึ้้�น
จากภายใน
องค์์กรหลายแห่่งได้้ลองใช้้วิิธีีการแบบ “ติิดตั้้�ง” ในการปกป้้องข้้อมููล โดยใช้้
โซลููชัันที่่�หลากหลายเพื่่�อจััดการส่่วนต่่างๆ ของวงจรชีีวิิตของข้้อมููล แต่่สิ่่�งนี้้�
บัังคัับให้้ทีีมการรัักษาความปลอดภััย ทีีมกำกัับดููแลข้้อมููล ทีีมดููแลการปฏิิบััติิ
ตามข้้อบัังคัับ และทีีมกฎหมายต้้องเย็็บข้้อมููลปะติิดปะต่่อกััน ซึ่่�งมัักไม่่มีี
ประสิิทธิิภาพและทำให้้ทรััพยากรตึึงเครีียด

วิิธีีการ “สร้้างใน” ตััวสามารถปิิดช่่องโหว่่ได้้ ทำเป็็นการนำเอาการระบุุข้้อมููล 
การจำแนกข้้อมููล และ DLP มาไว้้รวมกััน ด้้วยโซลููชัันแบบครบวงจรช่่วยให้้
สามารถจััดการและบัังคัับใช้้นโยบายได้้ง่่ายขึ้้�นจากส่่วนกลาง นอกจากนี้้�ยัังลด
เวลาการฝึึกอบรมสำหรัับผู้้�ใช้้ที่่�ได้้รัับการแจ้้งเตืือนเกี่่�ยวกัับนโยบายในวิิธีีที่่�คุ้้�น
เคยภายในแอปพลิิเคชััน

แบบสำรวจผู้้�มีีอำนาจตััดสิินใจ
ด้้านการปฏิิบััติิตามกฎระเบีียบ
พบว่่า 79% ได้้ซื้้�อผลิิตภััณฑ์์
ด้้านการปฏิิบััติิตามกฎระเบีียบ
และการปกป้้องข้้อมููลหลาย
รายการ

ส่่วนใหญ่่ซื้้�อสามรายการหรืือ
มากกว่่า⁵

79% 

⁵ "February 2022 survey of 200 US compliance decision-
makers (n=100 599-999 employees, n=100 1000+ employees) 
commissioned by Microsoft with MDC Research." 
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103 ขั้้�นตอนในการปกป้้องข้้อมููลของคุุณแบบครบวงจร

โซลููชัันแบบผสานรวมในตััว: 
Microsoft Purview
Microsoft Purview ช่่วยให้้คุุณรัับมืือกัับความท้้าทายของสถานที่่�ทำงานที่่�มีีข้้อมููลจำนวนมากและมีี
ลัักษณะกระจาย ด้้วยชุุดโซลููชัันที่่�ครอบคลุุมซึ่่�งช่่วยให้้คุุณควบคุุม ปกป้้อง และจััดการพื้้�นที่่�ข้้อมููลทั้้�งหมด
ของคุุณ

© 2022 Microsoft Corporation สงวนลิิขสิิทธิ์์� เอกสารนี้้�ให้้ข้้อมููลและมุุมมอง “ตามสภาพที่่�เป็็น” ที่่�แสดงในเอกสารนี้้� ซึ่่�งรวมทั้้�ง 
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ในการใช้้เอกสารนี้้� เอกสารนี้้�ไม่่ได้้ให้้สิิทธิิทางกฎหมายใดๆ แก่่คุุณเกี่่�ยวกัับทรััพย์์สิินทางปััญญาสำหรัับผลิิตภััณฑ์์ของ Microsoft  
คุุณสามารถทำสำเนาและใช้้เอกสารนี้้�เพื่่�อการอ้้างอิิงภายในองค์์กรของคุุณเท่่านั้้�น

ไปกว่่าการกำกัับดููแล  
เรีียนรู้้�เพิ่่�มเติิมเกี่่�ยวกัับการปกป้้องข้้อมููลของคุุณด้้วย Microsoft Purview >

สนใจในด้้านการปกป้้องข้้อมููลที่่�เฉพาะเจาะจงหรืือไม่่ รัับข้้อมููลรายละเอีียดเพิ่่�มเติิมเกี่่�ยวกัับ
วิิธีีการที่่� Microsoft Purview จะสามารถช่่วยคุุณได้้:  
การค้้นพบข้้อมููล >

การจััดประเภทและการปกป้้องข้้อมููล >

การป้้องกัันข้้อมููลสููญหาย >
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