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อย่่าติดต้�งการป้องก้นขั้้อมููล แต่จงสร้างขั้้�นจากภาย่ใน

ขั้้อมููลเบ้�องต้น
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แบบสำรวจขั้องผูู้้ต้ดสินใจ 
ในการปฏิิบ้ติตามูกฎระเบ่ย่บ
แสดงให้เห็นว่า 95%  
มู่คุวามูก้งวลเก่�ย่วก้บ 
คุวามูที่้าที่าย่ในการปกป้อง
ขั้้อมููล²

ขั้้อมููลเบ้�องต้น
องค์์กรต่่างๆ ได้้เห็็นฟุุต่พรินต่์ของระบบด้ิจิิทััลเพิ�มข้�นอย่่างมาก พร้อมด้้วย่
การทัำงานแบบไฮบริด้ ซึ่้�งเป็็นการทัำงานทั่�ขย่าย่ไป็ไกลกว่าแค์่ในออฟุฟุิศ
แบบเด้ิมๆ 

ซึ่้�งนำไป็สู่่่การแย่กสู่่วนและการกรองข้อม่ลทั่�มากข้�น ด้ด้ย่ทัั�งห็มด้น่�ม่ 
ค์วามซึ่ับซึ่้อนอันเน่�องมาจิากการเต่ิบโต่อย่่างรวด้เร็วของแอป็พลิเค์ชััน 
อุป็กรณ์์ และสู่ถานทั่�ต่่างๆ มากมาย่ นอกจิากน่� พนักงานห็ลาย่ค์น 
ย่ังเป็ล่�ย่นบทับาทัเพ่�อค์้นห็าการบรรลุเป็้าห็มาย่ห็ร่อค์วามย่่ด้ห็ยุ่่นทั่�มากข้�น 
และนั�นทัำให็้ม่ค์วามทั้าทัาย่เห็ล่าน่�เพิ�มเข้ามา ซึ่้�งทัำให็้เกิด้จิุด้บอด้ให็ม่ๆ  
ในฐานข้อม่ลทั่�เต่ิบโต่ข้�นเร่�อย่ๆ¹ 

ปัจจ้ย่ที่้�งหมูดเหล่าน่�มู่ CIO และ CISO คุอย่ที่บที่วนแนวที่าง 
ในการปกป้องขั้้อมููล จิากการสู่ำรวจิทั่�ต่ิด้ต่ามผู้่้ม่อำนาจิต่ัด้สู่ินใจิ 
ด้้านการป็ฏิิบัต่ิต่ามกฎระเบ่ย่บของสู่ห็รัฐฯ กว่า 500 ราย่ เก่อบทัั�งห็มด้ 
(ร้อย่ละ 95) ม่ค์วามกังวลเก่�ย่วกับค์วามทั้าทัาย่ในการป็กป็้องข้อม่ล² 

95% 

¹ "How Microsoft can help reduce insider risk during the Great 
Reshuffle, Alym Rayani", Microsoft Security 28 กุมภาพันธ์์ 2022

² "September 2021 survey of 512 US compliance decision-makers 
commissioned by Microsoft from Vital Findings"

https://www.microsoft.com/security/blog/2022/02/28/how-microsoft-can-help-reduce-insider-risk-during-the-great-reshuffle/
https://www.microsoft.com/security/blog/2022/02/28/how-microsoft-can-help-reduce-insider-risk-during-the-great-reshuffle/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/


43 ขั้้�นตอนในการปกป้องขั้้อมููลขั้องคุุณแบบคุรบวงจร

ทั่มไอทั่และทั่มรักษาค์วามป็ลอด้ภัย่กำลังมองห็าวิธ์่ทั่�ด้่กว่าในการจิัด้การ
วงจิรชั่วิต่ข้อม่ลทัั�งห็มด้ ทัั�วทัั�งสู่ภาพแวด้ล้อมระบบมัลต่ิค์ลาวด้์  
สู่ภาพแวด้ล้อมระบบค์ลาวด้์แบบไฮบริด้ และสู่ภาพแวด้ล้อมภาย่ในองค์์กร 
วิธ์่การแบบค์รบวงจิรน่�เก่�ย่วข้องกับขั�นต่อนสู่ำค์ัญๆ สู่ามขั�นต่อน ด้ังน่� 

เป้าหมูาย่ขั้องแนวที่างน่�? เพ่�อป็ิด้ชั่องโห็ว่และลด้ค์วามเสู่่�ย่งโด้ย่ไม่สู่่ญเสู่่ย่
ป็ระสู่ิทัธ์ิภาพการทัำงาน 

กำหนดว่าขั้้อมููลขั้องคุุณอยู่่ที่่�ใด เป็นขั้้อมููลประเภที่ใด และนำไปใช้้หร้อ
แช้ร์อย่่างไร

จ้ดประเภที่และติดป้าย่กำก้บขั้้อมููลเพื่้�อให้คุุณที่ราบนโย่บาย่ที่่�เหมูาะสมู
และการลดคุวามูเส่�ย่งที่่�จะนำไปใช้้

สร้างคุวามูสมูดุลระหว่างการลดคุวามูเส่�ย่งและคุวามูย่้ดหยุ่่นสำหร้บ
บุคุลากรขั้องคุุณด้วย่การตรวจจ้บและการคุวบคุุมูอ้จฉริย่ะ

ขั้้�นตอนที่่� 1: ระบุขั้้อมููล

ขั้้�นตอนที่่� 2: จ้ดประเภที่ขั้้อมููล

ขั้้�นตอนที่่� 3: ป้องก้นขั้้อมููลสูญหาย่ 



ห็ากค์ุณ์ไม่สู่ามารถระบุข้อม่ลของค์ุณ์ได้้ว่าข้อม่ลอย่่่ทั่�ใด้ เป็็นข้อม่ลป็ระเภทั
ใด้ และม่วิธ์่การใชั้งานห็ร่อแชัร์ข้อม่ลอย่่างไร ค์ุณ์จิะไม่สู่ามารถใชั้นโย่บาย่
ห็ร่อการป็้องกันทั่�เห็มาะสู่มได้้ 

องค์์กรสู่มัย่ให็ม่สู่ร้างข้อม่ลจิำนวนมห็าศาลอย่่างต่่อเน่�อง ไม่ใชั่แค์่เอกสู่าร 
อ่เมล และข้อค์วามเทั่านั�น แต่่ทัุกอย่่างต่ั�งแต่่ฟุุต่เทัจิการรักษาค์วาม
ป็ลอด้ภัย่ไป็จินถ้งข้อม่ลต่ำแห็น่งทัางภ่มิศาสู่ต่ร์ ทัั�งห็มด้น่�ป็ระกอบข้�นด้้วย่
การเพิ�มจิำนวนทัั�วทัั�งแอป็ อุป็กรณ์์ และพ่�นทั่�เก็บข้อม่ล ทัั�งภาย่ในองค์์กร
และในระบบค์ลาวด้์ 

การระบุขั้้อมููลที่้�งหมูดน่�อาจเป็นเร้�องย่าก และ 42 เปอร์เซ็็นต์ขั้ององคุ์กร
กล่าวว่า ขั้้อมููลอย่่างน้อย่คุร้�งหน้�งขั้องพื่วกเขั้า “มู้ดมูน”³  
นั�นห็มาย่ค์วามว่า ม่ข้อม่ลทั่�รวบรวมเอาไว้ แต่่เป็็นข้อม่ลทั่�ไม่สู่ามารถระบุได้้
ห็ร่อไม่ได้้ใชั้เพ่�อวัต่ถุป็ระสู่งค์์ทัางธ์ุรกิจิ บางค์รั�งข้อม่ลจิะม่ด้มนเม่�อ 
ผู้่้ป็ฏิิบัต่ิงานทั่�สู่ร้างข้อม่ลนั�นเป็ล่�ย่นโค์รงการห็ร่อบทับาทั บ่อย่ค์รั�งทั่�ไม่ม่
ระบบทั่�ใชั้ระบุข้อม่ล ณ์ จิุด้ทั่�สู่ร้างห็ร่อแก้ไข

เมู้�อถููกถูามูว่าขั้้อมููลขั้องพื่วกเขั้า  
“มู้ดมูน” มูากน้อย่เพื่่ย่งใด 
42% ขั้ององคุ์กรตอบว่า 
อย่่างน้อย่ก็คุร้�งหน้�ง³

ข้อม่ลทั่� “ซึ่่อนอย่่่” น่�ม ่
ห็ลาย่ร่ป็แบบ ต่ั�งแต่่ไฟุล์แนบใน
อ่เมลและบันทั้กการโทัรของล่กค์้า 
ไป็จินถ้งบันทั้กการทัำงานของ
เค์ร่�องและฟุุต่เทัจิวิด้่โอ 

42% 

³ "2022 State of Data Governance and Empowerment Report", 
Enterprise Strategy Group กรกฎาค์ม 2022

ระบุขั้้อมููล
ขั้้�นที่่� 1

https://www.erwin.com/analyst-reportt/2022-state-of-data-governance-and-empowerment-report/?param=Atii/fmTEZXy3nsJCa8V2slf6pUG3GyWRs4yK0H+V6eEA3JvCMN6imQzO6W2bLiUWqUKi+W/cZDlHt9xcpinebnyu42VSG9fKzn8WgdGExtDrtb+jT68RWA4B7nji/ZV8OFWYFl7e2L232uC59NQxpZOCgdWhd+68tb81kArCeHCwhpAS2CtZXxPC8nQCxlmz9c/mC+hktn/GMg8mWPy6p0k/I/0QMg/f+fkhE+QC7T9qtvxjswqwsaicXKshpHVDDez6IRaGa4BsV/VTj/JBB28M6TPa1ViltW6KL5FIIG7T67kjPZuIGBsdtLlLeEZ
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ค์วามทั้าทัาย่น่�ม่แต่่จิะเพิ�มข้�นเทั่านั�น จิำนวนข้อม่ลให็ม่ทั่�ถ่กสู่ร้างข้�นมา  
ถ่กบันทั้ก ทัำซึ่�ำ และใชั้งานนั�น ค์าด้ว่าจิะเพิ�มข้�นกว่าสู่องเทั่าภาย่ในป็ี 2026 
โด้ย่ข้อม่ลองค์์กรเต่ิบโต่เร็วกว่าข้อม่ลผู้่้บริโภค์มากกว่าสู่องเทั่า⁴

ป็ัญญาป็ระด้ิษฐ์ (AI) และการเร่ย่นร่้ของเค์ร่�อง (ML) สู่ามารถชั่วย่ได้้โด้ย่
การจิด้จิำข้อม่ลทั่�ละเอ่ย่ด้อ่อน เชั่น ทั่�อย่่่อ่เมล ข้อม่ลสูุ่ขภาพ ห็มาย่เลข
บัต่รเค์รด้ิต่ ห็ร่อทัรัพย่์สู่ินทัางป็ัญญา และทัำการจิัด้ป็ระเภทัโด้ย่อัต่โนมัต่ิ 
นอกจิากน่� AI และ ML ย่ังเพิ�มค์วามแม่นย่ำในการจิำแนกป็ระเภทัและ
ต่รวจิสู่อบข้อม่ลย่้อนห็ลังได้้อ่กด้้วย่ กระบวนการระบุต่ัวต่นเห็ล่าน่�สู่ามารถ
ค์รอบค์ลุมพ่�นทั่�ข้อม่ลทัั�งห็มด้ของค์ุณ์ได้้ ทัำให็้ค์ุณ์รักษาข้อม่ล รวบรวม 
วิเค์ราะห็์ ต่รวจิสู่อบ และสู่่งออกเน่�อห็าได้้ทัุกทั่�บนค์ลาวด้์ 

⁴ "Worldwide IDC Global DataSphere Forecast, 2022–2026: Enterprise 
Organizations Driving Most of the Data Growth", John Rydning, 
IDC พฤษภาค์ม 2022

ต่้องการสู่ร้างเวิร์กโฟุลว์ 
การค์้นห็าแบบค์รบวงจิรบน
แพลต่ฟุอร์มเด้่ย่วห็ร่อไม่

เรย่่นร่เ้ก่�ย่วกบัการค์น้พบขอ้มล่
ใน Microsoft Purview ทั่� 
Microsoft.com

https://www.idc.com/getdoc.jsp?containerId=US49018922
https://www.idc.com/getdoc.jsp?containerId=US49018922
https://www.microsoft.com/th-th/security/business/information-protection/microsoft-purview-information-protection?rtc=1


การจิัด้ป็ระเภทัข้อม่ลทั่�เห็มาะสู่มชั่วย่ให็้ค์ุณ์กำห็นด้นโย่บาย่ทั่�เห็มาะสู่มและ
ลด้ค์วามเสู่่�ย่งเพ่�อให็้มั�นใจิว่าข้อม่ลป็ระเภทัต่่างๆ จิะไม่ถ่กใชั้ในทัางทั่�ผู้ิด้ห็ร่อ
เข้าถ้งโด้ย่ไม่ได้้ต่ั�งใจิห็ร่อโด้ย่เจิต่นา โด้ย่ทั่�ไม่ได้้รับอนุญาต่ การเข้ารห็ัสู่และ
ทัำลาย่น�ำสู่ามารถป็กป็้องข้อม่ลได้้ด้่ย่ิ�งข้�นไป็อ่ก ไม่ว่าจิะเป็็นข้อม่ลทั่�ไม่ได้้ใชั้
งาน อย่่่ระห็ว่างการสู่่ง ห็ร่อใชั้งานอย่่่ก็ต่าม 

แต่การจ้ดประเภที่และนโย่บาย่จำเป็นต้องติดตามูขั้้อมููลเมู้�อเดินที่างไป
ที่้�วองคุ์กร นโย่บาย่การต่ิด้ฉลากและการป็้องกันไม่สู่ามารถจิำกัด้อย่่่เฉพาะ
เอกสู่ารทั่�แย่กจิากกัน นโย่บาย่เห็ล่าน่�จิำเป็็นต่้องค์รอบค์ลุมพ่�นทั่�ด้ิจิิทััล
ทัั�งห็มด้ ต่ั�งแต่่ในองค์์กรไป็จินถ้งทั่�เก็บข้อม่ลบนระบบค์ลาวด้์ ต่ั�งแต่่แอป็ 
Software-as-a-Service (SaaS) ไป็จินถ้ง OS-native 

แนวทัางการจิำแนกป็ระเภทัแบบด้ั�งเด้ิมเก่�ย่วข้องกับการทัำงานด้้วย่ต่นเอง
จิำนวนมาก ซึ่้�งเสู่่�ย่งต่่อการเกิด้ข้อผู้ิด้พลาด้ห็ร่อมองข้ามข้อม่ลทั่�สู่ำค์ัญโด้ย่ 
ไม่ได้้เจิต่นา ต่ัวแย่กป็ระเภทัทั่�ม่ในต่ัวและทั่�ฝึึกอบรมได้้นั�น จิะสู่ามารถชั่วย่
ทัำให็้กระบวนการน่�เป็็นไป็โด้ย่อัต่โนมัต่ิได้้ และโซึ่ล่ชัันแบบรวมระบบจิะชั่วย่
ให็้ผู้่้ด้่แลระบบสู่ามารถจิัด้การนโย่บาย่จิากสู่่วนกลางได้้ในทัุกระบบ

ที่้�งการจำแนกประเภที่และ
นโย่บาย่จำเป็นต้องติดตามู
ขั้้อมููลในขั้ณะเดินที่าง 

ต่ัวอย่่างเชั่น ห็ากพนักงาน 
ค์ัด้ลอกห็มาย่เลขบัต่รเค์รด้ิต่
จิากเอกสู่าร Microsoft Word 
ลงใน Excel การจิำแนกป็ระเภทั
และนโย่บาย่ค์วรใชั้กับเอกสู่าร 
ทัั�งสู่องโด้ย่อัต่โนมัต่ิ

ต่้องการจิัด้การและป็กป็้อง
ข้อม่ลทั่�ละเอ่ย่ด้อ่อนภาย่ใน
สู่ภาพแวด้ล้อมของค์ุณ์ให็้ด้่ข้�น
ห็ร่อไม่

เร่ย่นร่้เก่�ย่วกับการจิำแนก
ป็ระเภทัและการป็้องกัน
ใน Microsoft Purview ทั่� 
Microsoft.com

จ้ดประเภที่ขั้้อมููล
ขั้้�นที่่� 2

https://www.microsoft.com/th-th/security/business/information-protection/microsoft-purview-information-protection?rtc=1


ป้องก้นขั้้อมููลสูญหาย่
เม่�อค์ุณ์ระบุและจิำแนกป็ระเภทัข้อม่ลของค์ุณ์แล้ว โซึ่ล่ชัันป็้องกัน 
การสู่่ญห็าย่ของข้อม่ล (Data Loss Prevention - DLP) สู่ามารถบังค์ับ
ใชั้นโย่บาย่การป็้องกันแบบค์รบวงจิรทั่�บรรเทัาภัย่ค์ุกค์ามได้้ เชั่น ข้อม่ลทั่�
ม่ด้มนและการขโมย่ข้อม่ล ด้ังนั�น พนักงานในป็ัจิจิุบันและในอด้่ต่จิะไม่แชัร์
ข้อม่ลทัั�งโด้ย่ต่ั�งใจิและไม่ได้้ต่ั�งใจิ เป็ิด้เผู้ย่ห็ร่อถ่าย่โอนข้อม่ลทั่�ละเอ่ย่ด้อ่อน
โด้ย่ไม่ได้้รับอนุญาต่

โซ็ลูช้้น DLP อ้จฉริย่ะใช้้บริบที่เพื่้�อสร้างสมูดุลระหว่างการให้ 
คุวามูย่้ดหยุ่่นและการบล็อกการกระที่ำที่่�มู่คุวามูเส่�ย่งสูง ต่ัวอย่่างเชั่น 
บุค์ค์ลอาจิจิะสู่ามารถด้ำเนินการต่่อได้้ต่่อไป็ห็ลังจิากทั่�ได้้รับการแจิ้งเต่่อน
เก่�ย่วกับค์วามเสู่่�ย่งและนโย่บาย่ทั่�เก่�ย่วข้อง ซึ่้�งจิะชั่วย่ป็กป็้องข้อม่ลทั่�
ละเอ่ย่ด้อ่อน ในขณ์ะเด้่ย่วกันก็ฝึึกผู้่้ใชั้ให็้เข้าใจิถ้งค์วามเสู่่�ย่งได้้ด้่ย่ิ�งข้�น 

โซึ่ล่ชััน DLP ชั่วย่ป็กป็้องการป็กป็้องทัรัพย่์สู่ินทัางป็ัญญาและข้อม่ล 
ทัางธ์ุรกิจิทั่�สู่ำค์ัญอ่�นๆ ทัั�งย่ังป็รับป็รุงการป็ฏิิบัต่ิต่ามกฎระเบ่ย่บต่่างๆ  
เชั่น ระเบ่ย่บว่าด้้วย่การค์ุ้มค์รองข้อม่ลทัั�วไป็ (GDPR), กฎห็มาย่ว่าด้้วย่ 
การถ่าย่โอนข้อม่ลด้้านสูุ่ขภาพและค์วามรับผู้ิด้ชัอบ (HIPAA) และกฎห็มาย่
ว่าด้้วย่ค์วามเป็็นสู่่วนต่ัวของผู้่้บริโภค์ในแค์ลิฟุอร์เน่ย่ (CCPA) 

แนวทัางทั่�ค์รอบค์ลุมสู่ำห็รับ DLP บังค์ับใชั้นโย่บาย่ทัั�วทัั�งองค์์กรของค์ุณ์
อย่่างสู่ม�ำเสู่มอ ป็กป็้องจิุด้ "ลิงก์ทั่�อ่อนแอทั่�สูุ่ด้" ในวงจิรชั่วิต่ของข้อม่ล

นโย่บาย่ DLP สามูารถูป้องก้น
การดำเนินการที่่�ไมู่เป็นไปตามู
กฎระเบ่ย่บได้

ต่ัวอย่่างเชั่น ห็ากพนักงาน
พย่าย่ามด้าวน์โห็ลด้สู่เป็รด้ชั่ต่
ทั่�ม่ห็มาย่เลขบัต่รเค์รด้ิต่ลงใน
แฟุลชัได้รฟุ์ห็ร่ออัป็โห็ลด้ไป็ย่ังทั่�
เก็บข้อม่ลระบบค์ลาวด้์ นโย่บาย่ 
DLP อาจิระบุว่าเป็็นกิจิกรรมทั่�
ไม่เป็็นไป็ต่ามข้อบังค์ับ และจิะ
ป็้องกันไม่ให็้เกิด้ข้�น

ขั้้�นที่่� 3

ต่้องการการต่รวจิจิับอัจิฉริย่ะ
และการค์วบค์ุมข้อม่ลทั่�
ละเอ่ย่ด้อ่อนห็ร่อไม่

เร่ย่นร่้เก่�ย่วกับป็้องกัน
การสู่่ญห็าย่ของข้อม่ลใน 
Microsoft Purview ทั่� 
Microsoft.com

https://www.microsoft.com/th-th/security/business/information-protection/microsoft-purview-data-loss-prevention?rtc=1


อย่่าติดต้�งการป้องก้น
ขั้้อมููล แต่จงสร้างขั้้�น
จากภาย่ใน
องค์์กรห็ลาย่แห็่งได้้ลองใชั้วิธ์่การแบบ “ต่ิด้ต่ั�ง” ในการป็กป็้องข้อม่ล โด้ย่ใชั้
โซึ่ล่ชัันทั่�ห็ลากห็ลาย่เพ่�อจิัด้การสู่่วนต่่างๆ ของวงจิรชั่วิต่ของข้อม่ล แต่่สู่ิ�งน่�
บังค์ับให็้ทั่มการรักษาค์วามป็ลอด้ภัย่ ทั่มกำกับด้่แลข้อม่ล ทั่มด้่แลการป็ฏิิบัต่ิ
ต่ามข้อบังค์ับ และทั่มกฎห็มาย่ต่้องเย่็บข้อม่ลป็ะต่ิด้ป็ะต่่อกัน ซึ่้�งมักไม่ม่
ป็ระสู่ิทัธ์ิภาพและทัำให็้ทัรัพย่ากรต่้งเค์ร่ย่ด้

วิธ์่การ “สู่ร้างใน” ต่ัวสู่ามารถป็ิด้ชั่องโห็ว่ได้้ ทัำเป็็นการนำเอาการระบุข้อม่ล 
การจิำแนกข้อม่ล และ DLP มาไว้รวมกัน ด้้วย่โซึ่ล่ชัันแบบค์รบวงจิรชั่วย่ให็้
สู่ามารถจิัด้การและบังค์ับใชั้นโย่บาย่ได้้ง่าย่ข้�นจิากสู่่วนกลาง นอกจิากน่�ย่ังลด้
เวลาการฝึึกอบรมสู่ำห็รับผู้่้ใชั้ทั่�ได้้รับการแจิ้งเต่่อนเก่�ย่วกับนโย่บาย่ในวิธ์่ทั่�ค์ุ้น
เค์ย่ภาย่ในแอป็พลิเค์ชััน

แบบสำรวจผูู้้มู่อำนาจต้ดสินใจ
ด้านการปฏิิบ้ติตามูกฎระเบ่ย่บ
พื่บว่า 79% ได้ซ็้�อผู้ลิตภ้ณฑ์์
ด้านการปฏิิบ้ติตามูกฎระเบ่ย่บ
และการปกป้องขั้้อมููลหลาย่
ราย่การ

สู่่วนให็ญ่ซึ่่�อสู่ามราย่การห็ร่อ
มากกว่า⁵

79% 

⁵ "February 2022 survey of 200 US compliance decision-
makers (n=100 599-999 employees, n=100 1000+ employees) 
commissioned by Microsoft with MDC Research." 
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103 ขั้้�นตอนในการปกป้องขั้้อมููลขั้องคุุณแบบคุรบวงจร

โซ็ลูช้้นแบบผู้สานรวมูในต้ว: 
Microsoft Purview
Microsoft Purview ชั่วย่ให็้ค์ุณ์รับม่อกับค์วามทั้าทัาย่ของสู่ถานทั่�ทัำงานทั่�ม่ข้อม่ลจิำนวนมากและม่
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