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Siradan bir kurum

artik 30'dan fazla farkh
guvenlik araci kullaniyor.
Bu araglar genellikle

ayrik ve "takviye edilmis”.
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Giris

Guvenlik bir donim noktasindadir. Kurumlar, yetenek
eksiklikleri ve maliyet dengelemeden hibrit calismanin
baskilarindan kurtulmaya kadar degisen zorluklarla ugrasmaya
devam ederken, siber saldirilar daha karmagsik hale geliyor.

Bu arada, guivenlik pazari her zamankinden daha parcal ve
karmagik. Ortalama bir kurum, su anda guivenlik operasyon
merkezlerine (SOC'ler) sinirli gorunurlik ve yetersiz gorus
saglayan, genellikle ayrik ve "takviye edilmis" 30'dan fazla
farkli gtivenlik araci kullanmaktadir.

Guvenlik ve uyumluluk liderleri en gtincel riskleri ve tehditleri
daha iyi anlamak ister ancak ayni zamanda neyin ise yarayip neyin
yaramadigini ve nerede bosluklar oldugunu da bilmeleri gerekir.
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GUnumuzln glvenlik zorluklarinin kapsami bunaltici gibi
gorunse de, CISO'lar i¢in glvenlik operasyonlarinin verimliligini
ve etkinligini iyilestirmeye yonelik iyimserligin bir nedeni vardir.
Bu sorunun yaniti, kurumlara yardimci olacak siber tehdit
korumasina yonelik tiimlesik, uctan uca bir yaklagimdir:

1. Neden: Daha aziyla daha fazlasini yapma

Nokta ¢oziimlerini birlestirin ve glivenlik operasyonlari
(SecOps) ek yukiini azaltin.

2. Neden: Yiiksek degerli gorevlere
odaklanmak icin SecOps'u gii¢clendirme

Verimliligi artiran ve deneyimsiz analistleri bile her
zamankinden daha yetenekli hale getiren araclar kullanin.

3. Neden: Calisanlarin iiretkenligini artirma
Kurumunuzu, ¢alisanlarinizin yenilikler yaparken
korkusuz olmalarini saglayacak bir yolla koruyun.

Bu yaklasim, genisletilmis bir algilama ve yanit (XDR)
¢O6zUmunun, yapay zeka (Al) ve otomasyon yetenekleri
kullanilan buluta 6zel gtivenlik bilgileri ve olay yonetimi
(SIEM) sistemiyle timlestirilmesiyle saglanir. Tumlesik ¢6zim,
SOC'nizin kurum genelindeki saldirilara karsi daha 6ngorulg,
proaktif ve 6nleyici olmasina yardimci olabilir.



Microsoft'un tiimlesik
¢oziimii ile araclan
birlestirerek, yalnizca
kullandiginiz kadarini
odeyerek de tasarruf
edebilirsiniz.
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1. Neden

Daha aziyla daha
fazlasini yapma

Bircok kurum guvenlik araglarina tirdndn en iyisi olan
¢6zUmlere odaklanarak yaklagsmistir. Ne yazik ki, bu yaklasim
glvenlik uzmanlarinin tehditleri hizli bir sekilde tanimlamasini
ve bunlara karsilik vermesini zorlastirabilir. Ayrica BT
harcamalari ve son kullanici Gretkenligi Gzerinde olumsuz

bir etkiye sahip olabilir.

Kurumlar daha aziyla daha fazlasini yapmak istedikce
Microsoft'un SIEM ve XDR'si gibi timlesik bir yaklagim yararli
olabilir. Tek araclan birlestirerek karmagikligi azaltabilir ve
buluta 6zel oldugundan timlesik bir ¢6ziim de performansi
ve Olcegi iyilestirebilir.

Microsoft'un tiimlesik ¢c6zim ile araglan birlestirerek, yalnizca
kullandiginiz kadarini 6deyerek de tasarruf edebilirsiniz. Ayrica,
otomasyon ve entegrasyonu artirarak ¢ozimleri yonetmek igin
gereken SecOps yukinu de azaltabilirsiniz.

! ! Yeni glivenlik araclarini benimseme surecini baslatmak
kolaydir, ciinkii bosluklarin genis olmasini beklersiniz.
Buradan itibaren, farkli tedarikcilerin araclarinin kendi
gorev alanlarinda potansiyel olarak cakisabilecegini
goreceksiniz. Boyle bir cakisma kontroller ve dengeler
icin arzu edilebilir ancak yiiksek bir finansal
maliyete neden olabilir."

Jonathan Cassar
Bas Teknoloji Sorumlusu, MITA



1,6 milyon
ABD dolari

tedarikgci konsolidasyonu
kaynakh yillik tasarruflar
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Microsoft, Total Economic Impact™ (TEl) calismasi ylrttmek
ve Microsoft SIEM and XDR'I kuran kurumlarin elde edebilecegi
potansiyel yatirnm getirisini incelemek Uizere Forrester

Consulting'i gorevlendirdi. Bunlar, toplam 8.000 calisani

ve 10 guivenlik uzmaniyla varsayimsal bir karma kurumun

temel bulgularindan bazilariydi:

v

Tedarikci konsolidasyonu kaynakl yillik neredeyse
1,6 milyon ABD dolar tasarruf. Microsoft SIEM ve XDR
yatirimi, bilesigin dnceki SIEM'in maliyetini (560.000 ABD
dolan), iligkili kurum ici altyapryi (360.000 ABD dolari'nin
uzerinde), Gi¢ XDR nokta ¢ozimuni (192.000 ABD dolarr)
ve bunlari yonetmek icin devam eden iscilik maliyetini
azaltmasina olanak tanir (480.000 ABD dolari).

Bir malzeme ihlali riskini %60 azaltma. Daha verimli
guvenlik sorusturmasi ve midahale is akislari, gelismis
guvenlik yaniti otomasyonu ve ¢oklu bulut korumasi
da dahil olmak Gizere tim bilisim ortamlarini koruma
yeteneginin artmasiyla bilesik, yillik 1,6 milyon ABD
dolari tasarruf etkisi ile ihlal riskini azaltir.

%207'lik bir yatirinm getirisi olugturma. Temsili
gorusmeler ve finansal analizde, bilesik bir kurumun
5,76 milyon ABD dolari maliyetle tg¢ yilhk bir stre
boyunca 17,68 milyon ABD dolari fayda sagladigi

ve bunun 11,92 milyon ABD dolari'lik net bugtinki
degere (NPV) ulastigi tespit edildi.
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2. Neden

Yuksek degerli gore-
vlere odaklanmak i¢in
SecOps'u guclendirme

SecOps ekipleri, manuel olarak tespit edip hafifletmesi
imkansiz degilse bile cok sayida dusuk glvenilirlik sinyali
de dahil olmak Uzere analiz etmeleri gereken sinyal miktari
karsisinda bunalmis durumdadir. Tehditler arttikca, 6zellikle

cok noktal ¢dziimlerden gelen verileri analiz etmeye calisirken
Uyarilan iligkilendirmek,

en biiyiik tehditlere
oncelik vermek ve kurum

asirt yuklenmisg bir SOC'nin devam etmesi zorlasir. Bosluklari
doldurmak icin daha fazla kaynak ayirmak yeterli degildir

cunku yeteri kadar yetenekli gtivenlik uzmani bulmak

genelindeki eylemleri devam etmekte olan bir sorundur.

koordine etmek icin

SIEM ve XDR'i uyumlu Bu nedenle, tehditleri proaktif olarak tespit etmek ve
hale getirmek son dizeltmek icin ileri diizey yapay zeka ve otomasyonla uyarilari
derece 6nemlidir. iliskilendirmek, en buyuk tehditlere 6ncelik vermek ve kurum

genelinde eylemleri koordine etmek igin SIEM ve XDR'yi
timlestirmek son derece nemlidir.

Ornegin tek bir dislk seviyeli sinyalin geleneksel bir SIEM'den
cok fazla ilgi gérmeyebilecegini distiniin. Ancak buluta 6zel
bir SIEM, yapay zeka kullanarak bu sinyali kurumdaki diger
kaynaklardan gelen sinyallerle otomatik olarak karsilastirabilir
ve cok asamali saldirlari bulmak icin birden cok veri kiimesi
arasinda iliski kurabilir.



Tiimlesik SIEM ve XDR,
SecOps kaynaklarini
serbest birakirken ayni
zamanda deneyimsiz
analistlere bile daha
fazla yetenek ve
giivenle destek verir.
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Sistem daha sonra, siber saldirinin altyapiya nasil girdigine
dair baglam sunarken nasil yayildigina dair zaman cizelgesiyle
birlikte verileri normallestirir, analiz eder ve iliskilendirir. Bu,
SOC ekiplerinin ihlali tek bir konsoldan gorsellestirip etkin

bir sekilde ele almasini saglar.

! Bircok CISO 20 farkli cam bélmeyle veya nokta
coziimleriyle ekiplerine dayatilan ek yiik ile ilgili
yillik maliyetlerin farkinda degildir... Tek bir tedarikgiyle
arag yorgunlugu buytk oranda ortadan kaldirdik."

Terence Jackson
Bas Bilgi Guvenligi ve Gizliligi Sorumlusu, Thycotic

Bir kurum, bir gtivenlik ¢6zimunun degerini ortaya ¢ikarmak igin
derin uzmanliga ihtiyag¢ duymamaldir. Timlesik SIEM ve XDR,
SecOps kaynaklarini serbest birakirken ayni zamanda deneyimsiz
analistlere bile daha fazla yetenek ve glivenle destek verir.
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Microsoft tarafindan yaptirilan Forrester Total Economic
Impact™ (TEI) calismasi, bilesik kurumunda bu tiir SecOps

%6 5 verimliligini gosterdi:

O «/ Tehditleri arastirma siiresini %65 oraninda, tehditlere
yanit verme siiresini ise %88 oraninda azaltma.

Microsoft SIEM ve Microsoft SIEM ve XDR'nin guvenlik tehdidi arastirma ve

XDR'nin tiimlesik
yaklasimi, tehditleri

yanitina yonelik timlesik yaklasimi, bu is akiglarini bilesik
kurumun glvenlik uzmanlari igin daha verimli hale getirir.
Tehditleri tanimlamak icin artik birden cok arac arasinda

arastirma siiresini %65

oraninda azaltt gecis yapmalari gerekmiyor, giivenlik otomasyonu

ozellikleri ise yanit is akislarini daha da gelistiriyor.

+/  Yeni bir calisma kitabi olusturma siiresini %90, yeni
gilivenlik uzmanlarini ise alma siiresini ise %91
azaltma. Microsoft SIEM ve XDR'nin tiimlesik yaklasimi,
ek guvenlik uzmani is akislarini da daha verimli hale getirir.
SIEM loglan bir dizi ¢6zimle timlestiginden, ¢calisma kitabi
olusturma neredeyse otomatikken tekil bir oturum agma
ozelligi, yeni glvenlik uzmanlarinin yaklasik 16 hafta daha
hizli bir sekilde devreye girmesini saglar.



s

Tiimlesik bir SIEM

ve XDR ¢oziimi,
kurumunuzun son
kullanicilar icin
iretkenligi artirmasina
yardima olabilir.
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3. Neden

Calisanlarin

® v o

uretkenligini artirma

Daha aziyla daha fazlasini yapma ve SecOps verimliligini
artirmanin yani sira tiimlesik bir SIEM ve XDR ¢6zimi
kurumunuzun son kullanicilar igin Gretkenligi
iyilestirmesine yardimci olabilir.

SecOps ekiplerinin de bildigi gibi, guvenligi zorlastirdiginizda,
calisanlar bunu asmaya calisir. Dolayisiyla, son kullanici
deneyimleri ¢alisanlarin Uretkenligi bakimindan yararli
olmaktansa, daha fazla glivenlik riskine ve daha yliksek maliyete
aclik bir kurum birakabilir. Zayif veya kayip parolalar, kisisel
cihazlar Gzerinden guivenli olmayan erisim veya hassas verilerin
serbestce paylasiimasi bu zorluklardan yalnizca birkagidir.

! ! [Gegmiste] birisi bir sorundan stphelenirse kdrelmis
araclar kullanirdik. Kurumu olumsuz etkileyen seyleri
kapatip erisimi sonlandirirdik. Bu herkes icin ¢ok netti
cunku her sey gegcici olarak ¢alismayi durduracakti.
Microsoft Sentinel'de olup bitenlere cerrahi olarak
karsilik verebilecegimiz bir nesterimiz var. Kurum
genellikle bir tehdide ne zaman karsilik verdigimizi

bile bilmiyor ve bu basarimizin ¢gok 6nemli bir 6l¢isi.’

Rick Gehringer
Bilisim Kurulu Baskani, Wedgewood



Neredeyse

68.000

Microsoft SIEM ve

XDR, diger calisanlarin
tiretkenligini yilda toplam
68.000 saat artird.
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Tamlesik bir SIEM ve XDR yaklasimi, calisanlarinizi ginlik
deneyimlerinin tim yonlerinde hem tretken hem de glivende
tutan sorunsuz kullanici deneyimleri sunmaniza yardimci

olur. Hizmetleri kapatmak veya makineleri yalitarak yeniden
tasarlamak gibi Gretkenlik Gzerindeki olumsuz etkileri azaltabilir.
Ancak timlesik SIEM ve XDR, son kullanici tretkenlik kazanimlari
icin daha fazla self servis gtivenlik destegi, daha iyi dashboard'lar
ve raporlama ile daha az guvenlik aracisi calistirmanin daha hizli
yanit midahale streleri gibi yeni firsatlar da olusturabilir.

Microsoft tarafindan yaptirilan Forrester Total Economic
Impact™ (TEI) calismasinda, toplam 8.000 calisani bulunan
teorik bilesik kurum, Microsoft SIEM ve XDR'yi kurarak ¢alisan
uretkenliginde artis gosterdi:

«/ Diger calisanlarin iiretkenligini yilda toplam 68.000
saat artirma. Microsoft SIEM ve XDR, verimsiz gliivenlik
islemlerinden kaynaklanan diger calisanlar tGzerindeki
olumsuz etkileri dnler. Ornegin, bilesik BT uzmanlarinin
glvenlik guincellestirmeleri ve 6nerileriyle ilgili yeni self
servis olma ozelligi sayesinde yilda 4.000 saat tasarruf
sagliyor. Ayrica, calisan makinelerde uzaktan guvenlik
tabanli sorun giderme imkani veriyor ve makinelerde
calisan glivenlik aracilarinin sayisini azaltarak son kullanici
uretkenliginde yilda yaklasik 64.000 saat tasarruf sagliyor.

Guvenlik, teknolojik basarinin 6nemli bir kolaylastiricisi
haline gelmistir. Bu nedenle kurumlarin, biyimeyi saglayan
uretkenligi ve yeniligi koruyup mamkin kilmak igcin modern
saldirilara kargsi mimkiin oldugunca esneklik saglayan
guvenlik 6nlemlerine ihtiyaci vardir.



A

Sektor lideri iiriinlerin
bu entegrasyonu, tek bir
kapsamli ¢oziimde siber
tehdit 6nleme, algilama
ve yanit imkani veriyor.

Tamlesik Tehdit Korumasina Gegisin 3 Nedeni 12

SIEM ve XDR ile
tumlesik siber tehdit
korumasi elde etme

Microsoft, tim bulutlarda ve platformlarda ugtan uca
gorunurlik saglayan ilk ve tek timlesik SIEM ve XDR
¢O6zumunu sunuyor. Sektor lideri Grtinlerin bu entegrasyonu,
tek bir kapsamli ¢oziimde siber tehdit dnleme, algilama

ve yanit imkani veriyor.

Microsoft SIEM ve XDR, yapay zeka ve otomasyonun gliclinden
ve siber tehdit algilama ve analizine yonelik derin, devam

eden yatirnmlardan yararlaniyor. Uzman goruslerine ve her glin
43 trilyon sinyale gortnurltk saghyor. SOC ekipleri, bu triinler
arasinda entegrasyon ile kritik siber tehditleri daha hizli bir
sekilde avlamak ve ¢ozmek i¢in her zamankinden daha fazla
baglamla donatiliyor:



\©/

Microsoft
Sentinel

Microsoft'un buluta 6zel SIEM'i
ile kurum genelinde kusbakisi
bir gorus elde edin. Guvenlik
verilerini sanal olarak herhangi
bir kaynaktan toplayin ve
yapay zekayi gurultileri yasal
olaylardan ayirin, karmasik
siber saldin zincirleri arasinda
uyarilarla iliskilendirin ve yerlesik
dizenleme ve otomasyonla
siber tehditlere mudahaleyi
hizlandirin.

Tumlesik Tehdit Korumasina Gegisin 3 Nedeni 13

9

Microsoft
Defender XDR

XDR 6zelliklerine sahip
kimlikleriniz, ug noktalariniz,
uygulamalariniz, e-postaniz,
verileriniz ve bulut
uygulamalariniza yonelik siber
saldirilari dnleyin ve tespit edin.
Kullanima hazir, sinifinin en iyisi
koruma ile saldinlari inceleyin
ve siber saldirilara midahale
edin. Tehditleri avlayin ve tek bir
dashboard'dan mudahalenizi
kolayca koordine edin.

4D

Bulut icin Microsoft
Defender

Yerlesik XDR 6zellikleriyle
coklu bulut ve hibrit bulut

is yuklerinizi koruyun.
Sunucularinizi, depolama
alanlarinizi, veritabanlarinizi,
kapsayicilarinizi ve daha
fazlasini glivenceye alin.
Oncelikli uyarilarla en dnemli
noktalara odaklanin.
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o W e

Guvenligi takviye
etmeyin. Yerlestirin.

Dogru araclari ve zekayi dogru kisilerin ellerine verin. Uctan uca, buluta 6zel, timlesik
bir ¢cozlimle modern saldirilara karsi savunma yapin.

Microsoft'un SIEM ve XDR ¢oziimleri ile tiimlesik siber tehdit
korumasi hakkinda daha fazla bilgi edinin >

B¢ Microsoft Security
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