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95%

Egy megfelel6ségi
dontéshozok korében
végzett felmérés szerint
95%-uk aggodik az
adatvédelmi kihivasok
miatt.2

Bevezetes

A vallalatok digitalis labnyoma jelentésen megndvekedett
a hibrid munka kovetkeztében, és mar messze tulterjed a
hagyomanyos irodakon.

Ez az adatok széttéredezettségéhez és gyakoribb kiszivargasahoz
vezetett — a helyzetet pedig tovabb bonyolitja az alkalmazasok,
eszkozok és helyszinek szamanak gyors névekedése. Emellett
szamos dolgozé valt munkakdért, mert elégedetlen a jelenlegiben,
vagy nagyobb rugalmassagra vagyik, ami csak fokozza a
kihivasokat, és Uj fehér foltokat hoz létre az egyre névekvd
adatvagyonokban.?

Mindezek a tényez6k az informaciovédelem ajragondolasara
késztetik az informatikai és IT-biztonsagi vezetoket. Egy tobb
mint 500 amerikai megfelel6ségi dontéshozo kdrében végzett
felmérés szerint majdnem mindegyikiik (95%) aggodik

az adatvédelmi kihivasok miatt.?

1 How Microsoft can help reduce insider risk during the Great
Reshuffle, Alym Rayani”, Microsoft Security. 2022. februar 28.

2 A Vital Findings altal a Microsoft megbizasabdl 2021 szeptemberében
512 amerikai megfeleléségi dontéshozo korében végzett felmérés”.
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Az IT- és a biztonsagi csapatok folyamatosan keresik a
hatékonyabb modszereket az adatok teljes életciklusanak
menedzselésére a tobbfelhds, a hibrid felhds és a helyi
kdrnyezetekben. Ez az atfogd megkdzelités harom
kulcsfontossagu Iépést tartalmaz:

1. lépés: Az adatok azonositasa

Az adatok tarolasi helyének, tipusainak, valamint hasznalati
és megosztasi modjainak azonositasa

2. lépés: Az adatok besorolasa

Az adatok besorolasa és cimkézése annak eldontése
érdekében, hogy mely szabalyozasok és kockazatcsokkent6
intézkedések vonatkoznak rajuk

3. lépés: Az adatvesztés megelo6zése

Egyensuly megteremtése a kockazatcsokkentés
és a munkatarsak szamara biztositott rugalmassag
kozott, intelligens észlelés és felligyelet segitségével

Mi a megkozelités célja? A hézagok athidalasa és a kockazat
minimalizalasa a hatékonysag felaldozasa nélkul.



42%

Arra a kérdésre, hogy
mennyi adatuk ,sotét”,
a vallalatok 42%-

a valaszolta, hogy
legalabb a fele.?

Ezek a ,rejtett” adatok
szamos format olthetnek —
az e-mail-mellékletektdl
kezdve az ligyféllatogatasok
jegyzetein at a gépi
naplokig és a
videofelvételekig.

1. lépés

Az adatok azonositasa

Ha nem tudja azonositani az adatokat — azt, hogy hol
talalhatdk, milyen tipusuak, illetve hogyan hasznaljak és
kivel osztjak meg 6ket —, akkor a megfelel6 szabalyozasok
és védelem alkalmazasa lehetetlenné valik.

A modern vallalatok folyamatosan, hatalmas mennyiségben
allitanak el6 adatokat. Nem csupan dokumentumokrol,
e-mailekrdl es Gzenetekrdl van szo, hanem biztonsagi
felvételekrdl, foldrajzi helyadatokrol és sok minden masrol —
mindezt fokozza az alkalmazasok, az eszk6zok és a tarolasi
helyek szamanak folyamatos névekedése a helyi kornyezetben
és a felhnében egyarant.

Az Gsszes ilyen adat azonositasa nehézkes lehet, és a
vallalatok 42 szazaléka szerint az adataik legalabb fele
.SOtét"3 — azaz dsszegy(jtott, de ismeretlen vagy Uizleti célokra
nem hasznalt informacidkbal all. Eléfordul, hogy az adatok
akkor valnak ,sotétté”, amikor az 6ket létrehozo6 dolgozd
projektet vagy munkakdrt valt; gyakran egyszerGien nincsenek
olyan rendszerek, amelyek az adatokat a létrehozasuk vagy
modositasuk pillanataban azonositanak.

3 2022 State of Data Governance and Empowerment Report”,
Enterprise Strategy Group. 2022. julius.



https://www.erwin.com/analyst-reportt/2022-state-of-data-governance-and-empowerment-report/?param=Atii/fmTEZXy3nsJCa8V2slf6pUG3GyWRs4yK0H+V6eEA3JvCMN6imQzO6W2bLiUWqUKi+W/cZDlHt9xcpinebnyu42VSG9fKzn8WgdGExtDrtb+jT68RWA4B7nji/ZV8OFWYFl7e2L232uC59NQxpZOCgdWhd+68tb81kArCeHCwhpAS2CtZXxPC8nQCxlmz9c/mC+hktn/GMg8mWPy6p0k/I/0QMg/f+fkhE+QC7T9qtvxjswqwsaicXKshpHVDDez6IRaGa4BsV/VTj/JBB28M6TPa1ViltW6KL5FIIG7T67kjPZuIGBsdtLlLeEZ
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Szeretne teljes kord
felderitési munka-
folyamatot kialakitani egy
egységes platformon?

Tudjon meg tobbet

a Microsoft Purview
adatfelderitési
képességeirdl a
Microsoft.com oldalon!

A jovbben ez a kihivas csak egyre sulyosabb lesz. A |étrehozott,
rogzitett, replikalt és fogyasztott Uj adatok mennyisége 2026-
ra varhatoan tobb mint kétszeresére nd, a nagyvallalati adatok
pedig tobb mint kétszer olyan gyorsan gyarapodnak, mint

a fogyasztoi adatok.#

A mesterséges intelligencia (Al) és a gépi tanulas (ML) segithet
a bizalmas adatok — példaul e-mail-cimek, egészségligyi
adatok, hitelkartyaszamok vagy szellemi tulajdon — felismerése
és automatikus besorolasa révén. Az Al és az ML tovabba
javithatja a besorolas pontossagat, illetve visszamendlegesen
is feltlvizsgalhatja az adatokat. Az azonositasi folyamatok a
cég teljes adatvagyonara kiterjedhetnek, és barhol, barmilyen
felhdben tarolt tartalmak megd6rzésére, 6sszegyljtésére,
elemzésére, ellendrzésére és exportalasara alkalmasak.

QOO «
Q@

4 Worldwide IDC Global DataSphere Forecast, 2022-2026: Enterprise
Organizations Driving Most of the Data Growth”, John Rydning,

IDC. 2022. majus.



https://www.idc.com/getdoc.jsp?containerId=US49018922
https://www.idc.com/getdoc.jsp?containerId=US49018922
https://www.microsoft.com/hu-hu/security/business/information-protection/microsoft-purview-information-protection?rtc=1

A besorolasoknak és

a szabalyozasoknak
egyarant kovetniiik kell
az adatok mozgasat.

Ha példaul egy munkatars
hitelkartyaszamokat masol
at egy Microsoft Word-
dokumentumbdl egy
Excel-tablazatba, akkor

a relevans besorolasnak

és szabalyoknak
automatikusan érvényesnek
kell lennitik mindkét
dokumentumra.

Szeretné jobban kezelni
és védeni a kornyezetében
|évé bizalmas adatokat?

Tudjon meg tobbet

a Microsoft Purview
adatklasszifikacios és
-védelmi képességeirdl a
Microsoft.com oldalon!

2. lépés
Az adatok besorolasa

A pontos adatklasszifikacio segit a megfeleld szabalyozasok

és kockazatcsokkentd intézkedések meghatarozasaban a
kilonb6z6 tipusu adatokkal vald véletlen vagy szandékos
visszaélés, illetve az illetéktelen hozzaférés megakadalyozasa
érdekében. A titkositas és a vizjelek tovabbi védelmet nyujtanak
az adatoknak — a tarolas, a tovabbitas és a hasznalat soran
egyarant.

Azonban a klasszifikacionak és a szabalyozasoknak
kovetniiik kell az adatok vallalaton beliili mozgasat.

A cimkézési és védelmi szabalyok nem korlatozédhatnak adott
dokumentumokra, hanem minden digitalis er6forrasra ki kell
terjednilk — legyen sz6 helyi vagy felhéalapu tarhelyekrdl,
szoftverszolgaltatasokrol (SaaS) vagy az operacios rendszer sajat
alkalmazasairol.

A hagyomanyos adatklasszifikacios modszerek jelentds
manualis munkat igényelnek, aminek soran nagy a kockazata

a hibaknak vagy a kritikus adatok véletlen figyelmen kiviil
hagyasanak. A beépitett és betanithatd osztalyozok segithetnek
a folyamat automatizalasaban, egy integralt megoldas pedig
lehetdve teszi, hogy a rendszergazdak kdzpontilag kezeljek

a szabalyzatokat az 0sszes rendszerben.

@ «



https://www.microsoft.com/hu-hu/security/business/information-protection/microsoft-purview-information-protection?rtc=1

A DLP-hazirendekkel
megel6zhet6 az
eléirasoknak meg
nem felel6 miiveletek
végrehajtasa.

Ha példaul egy munkatars
megprobal letdlteni egy
hitelkartyaszamokat
tartalmazo tablazatot

egy pendrive-ra vagy
feltolteni egy felhotarhelyre,
a DLP-hazirend ,nem
megfelel6ként” azonosithatja
és megakadalyozhatja ezt

a tevékenységet.

Bizalmas informaciok
intelligens észlelésére
és felligyeletére lenne
sziiksége?

Tudjon meg tobbet

az adatvesztés
megel6zésérdl a Microsoft
Purview segitsegével

a Microsoft.com

oldalon!

3. lépés
Az adatvesztes
megelozese

Az adatok azonositasa és besorolasa utan az adatveszteség-
megel6zés (DLP) megoldasokkal atfogo vedelmi szabalyzatok
alkalmazhatok, amelyek enyhitik a ,s6tét” adatokhoz vagy az
adatszivargashoz hasonlé veszélyeket azzal, hogy a jelenlegi
és a korabbi munkatarsak nem oszthatnak meg, nem tehetnek
kdzzé és nem tovabbithatnak engedély nélkul bizalmas
adatokat — sem szandékosan, sem véletlenil.

Az intelligens DLP-megoldasok a kontextust figyelembe
véve igyekeznek megtalalni az arany kozéputat

a rugalmas hasznalat és a kockazatos tevékenységek
blokkolasa k6zott. Példaul az érintettek folytathatjak, amit
csinalnak, de emlékeztetdt kapnak a lehetséges kockazatokat
és a vonatkozd6 szabalyozasokat illetoen. Ez segithet a bizalmas
adatok védelmeében, mikdzben felkésziti a felhasznalokat

a kockazatok jobb megértésére.

A DLP-megoldasok elésegitik a szellemi tulajdon és mas

kritikus fontossagu Uzleti adatok védelmét, tovabba az olyan
el6irasok betartasat, mint az Europai Unio altalanos adatvédelmi
rendelete (GDPR), az USA egészségligyi informaciok
hordozhatosagardl és elszamoltathatosagrol szol6 torvénye
(HIPAA), valamint a kaliforniai fogyasztovédelmi torvény (CCPA).

A DLP atfogo alkalmazasa kdvetkezetesen, a vallalat minden
szintjén gondoskodik a szabalyozasok betartatasardl, igy az
adatok teljes életciklusa alatt védelmet nyujt a ,leggyengébb

lancszemekkel” torténd visszaélések ellen.


https://www.microsoft.com/hu-hu/security/business/information-protection/microsoft-purview-data-loss-prevention?rtc=1

¥ 79%

Egy megfelel6ségi
dontéshozok korében
végzett felmérés

szerint 79%-uk tobb
megfelel6ségi és
adatvédelmi terméket is
vasarolt.

A tdbbség legalabb harmat
vasarolt.s

Ne utolag
gondoskodjon

az adatvedelemrol.
Hasznaljon beépitett
megoldast!

Szamos vallalat prébalkozik utélag gondoskodni az
informaciovédelemrdl, kiilonféle megoldasok hasznalataval
az adatok életciklusanak egyes szakaszaiban. Ez azonban arra
kényszeriti a biztonsagi, adatkezelési, megfeleldségi és jogi
csapatokat, hogy egy gyakran nem elég hatékony, eréforras-
pazarld vegyes rendszert tartsanak fenn.

A ,beépitett” megkdzelités képes megsziintetni a hianyossa-
gokat és egységesen kezelni az adatok azonositasat, az
adatklasszifikaciot és a DLP-t. Integralt megoldassal kénnyebb
a szabalyozasok kdzponti kezelése és érvenyesitése. Egy ilyen
megoldas csokkenti a felhasznaldk kepzesi idejét is, akik a
szabalyokkal kapcsolatos értesitéseket a megszokott médon,
az éppen hasznalt alkalmazasokon beltl kapjak meg.

5,200 USA-beli megfelel6séqi dontéshozd kérében (n=100: 599-999

f6s cégek, n=100: legaldbb 1000 fés cégek) a Microsoft megbizasabdl

az MDC Research egyittmikddésével 2022 februarjaban végzett

felmérés.”


https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
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Beépitett, integralt megoldas:
Microsoft Purview

A Microsoft Purview segit abban, hogy cége megfelelhessen a mai decentralizalt,
adatgazdag munkahelyek kihivasainak, és olyan atfogd megoldascsomagot kinal,
amellyel teljes adatvagyonat kézben tarthatja, megvédheti és menedzselheti.

Lépjen tul az iranyitason!
Tovabbi informacié a Microsoft Purview adatvédelmi megoldasairél >

Az adatvédelem egy adott teriilete érdekli? Tovabbi informacié arrél,
hogyan segithet a Microsoft Purview a kovetkezokben:
Adatfelderités >

Adatklasszifikacio és adatvédelem >

Adatveszteség megel6zése >
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