B Microsoft Security

Verilerinizi Ugtan Uca
Korumak Icin 3 Adim




Verilerinizi Uctan Uca Korumak icin 3 Adim

Icindekiler

Giris

1. Adim
Verileri tanimlama

2. Adim
Verileri siniflandirma

3. Adim

Veri kaybini 6nleme

Veri korumasini takviye etmeyin. Yerlestirin.




%95

Uyumluluk karar

alicilaniyla yapilan bir
ankette katilimcilarin
%95'inin veri koruma
zorluklar hakkinda
endise duyduklan
goriilmiistiir.2

Giris

Kurumlar, hibrit isler sayesinde dijital ayak izlerinde buyuk
bir artis gordi ve geleneksel ofisin ¢cok 6tesine gecti.

Bu da daha fazla veri parcalanmasi ve sizmasina neden oldu.
Cok sayida uygulama, cihaz ve konumun hizla bayimesiyle bu
sUre¢ karmasiklasti. Ayrica bir¢ok calisan daha iyi performans
veya esneklik arayisiyla rol degistirmistir ve bu da bu zorluklara
ek olarak surekli biylyen veri varliklarinda yeni kér noktalar
olusturmustur.?

Tiim bu faktorler, CIO ve CISO'larin bilgi koruma
yaklasimlarini yeniden diisiinmesine yol agmistir. ABD'de
uyumluluk konusunda karar alicilarin yer aldigi 500'den fazla
kisiden olusan izleme anketinde katilimcilarin neredeyse
tamaminin (ylzde 95) veri korumanin zorluklaryla ilgilendigi
gorilmustir.?

1 "Microsoft, Buyik Dedgisiklik stiresince ic tehdit riskini azaltmaya nasil
yardimci olabilir? Alym Rayani", Microsoft Guvenlik. 28 Subat 2022.

2 "ABD'de 512 uyumluluk karar alicisiyla yapilan Eylil 2021 tarihli
anket, Microsoft'un istegiyle Vital Findings tarafindan yapilmistir".
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BT ve guvenlik ekipleri, coklu bulut, hibrit bulut ve kurum
ici ortamlardaki tim veri yasam dongusinu daha iyi
yonetmenin yollarini ariyor. Bu uctan uca yaklasim t¢
temel adimdan olusur:

1. Adim: Verileri tanimlama

Verilerinizin bulundugu yeri, bunlarin ne tiir veriler
oldugunu ve nasil kullanildigini veya paylasildigini belirleyin

2. Adim: Verileri siniflandirma

Dogru kurallarin ve risk azaltmayi uygulayabilmek
icin verilerinizi siniflandirin ve etiketleyin

3. Adim: Veri kaybini onleme

Akilli algilama ve kontrol ile calisanlariniz igin risk azaltma
ve esneklik arasinda bir denge kurun

Bu yaklasimin amaci nedir? Verimlilikten 6diin vermeden
bosluklar kapatmak ve riski en aza indirmek.
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Verilerinin ne kadarinin
"karanhk" oldugu
soruldugunda,
kurumlarin %42'si en
az yarisinin "karanhk”
oldugunu séylemistir.?

Bu "gizli" veriler, e-posta
ekleri, musteri cagrn
kayitlar, makine gunlikleri
ve video goruntuleri gibi
bircok farkli sekilde olabilir.

1. Adim
Verileri tanimlama

Tam verilerinizin nerede oldugunu, ne tur veriler

oldugunu veya nasil kullanildigini veya nasil paylasildigini
tanimlayamiyorsaniz bu verilere dogru koruma kurallari veya
korumayi uygulamak mimkiin degildir.

Modern kurumlar strekli olarak buytk miktarlarda veri Gretir.
Yalnizca belgeler, e-postalar ve mesajlar degil, giivenlik
goruntilerinden cografi konum verilerine kadar her sey,
uygulamalarda, cihazlarda ve depolamada, kurum icinde

ve bulutta yayginlasarak birlegmistir.

Tim bu verileri tanimlamak zor olabilir. Kurumlarin

yuzde 42'si verilerinin en az yarisinin "karanlik" oldugunu
soyluyor.3 Bunlar, toplanan ancak bilinmeyen veya kurumsal
amaglar icin kullanilmayan bilgilerdir. Bazen verileri olusturan
calisan, projeleri veya rolleri degistirdiginde veriler kararir.
Genellikle olusturma veya degistirme sirasinda verileri
tanimlayan sistem yoktur.

3"2022 State of Data Governance and Empowerment Report",
Enterprise Strategy Group. Temmuz 2022.



https://www.erwin.com/analyst-reportt/2022-state-of-data-governance-and-empowerment-report/?param=Atii/fmTEZXy3nsJCa8V2slf6pUG3GyWRs4yK0H+V6eEA3JvCMN6imQzO6W2bLiUWqUKi+W/cZDlHt9xcpinebnyu42VSG9fKzn8WgdGExtDrtb+jT68RWA4B7nji/ZV8OFWYFl7e2L232uC59NQxpZOCgdWhd+68tb81kArCeHCwhpAS2CtZXxPC8nQCxlmz9c/mC+hktn/GMg8mWPy6p0k/I/0QMg/f+fkhE+QC7T9qtvxjswqwsaicXKshpHVDDez6IRaGa4BsV/VTj/JBB28M6TPa1ViltW6KL5FIIG7T67kjPZuIGBsdtLlLeEZ
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Tek bir platformda ugtan
uca kesif is akisi mi
olusturmak istiyorsunuz?

Microsoft.com

adresinden Microsoft
Purview'da veri kesfi
hakkinda daha fazla
bilgi edinin.

Bu zorluk gittik¢e blyulyecek. Olusturulan, yakalanan, cogaltilan
ve tuketilen yeni veri miktarinin 2026 yilina kadar mevcut
oranin iki katindan fazla olmasi ve kurumsal verilerin tiketici
verilerinin iki katindan daha hizli artmasi beklenmektedir.#

Yapay zeka (Al) ve makine 6grenimi (ML), e-posta adresleri,
saglik verileri, kredi karti numaralari veya fikri mulkiyet gibi
hassas verileri tanima ve otomatik olarak siniflandirmada
yardimci olabilir. Yapay zeka ve makine 6grenimi ayrica
siniflandirma dogrulugunu artirabilir ve verileri geriye donik
olarak inceleyebilir. Bu tanimlama islemleri, tim veri mulkiiniize
yayilabilir; icerigi bulundugu bulutta tim bulutlarda koruyabilir,
toplayabilir, analiz edebilir, gdzden gecirebilir ve disa aktarabilir.
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4 "Worldwide IDC Global DataSphere Forecast, 2022-2026: Enterprise
Organizations Driving Most of the Data Growth", John Rydning,

IDC. Mayis 2022.



https://www.idc.com/getdoc.jsp?containerId=US49018922
https://www.idc.com/getdoc.jsp?containerId=US49018922
https://www.microsoft.com/tr-tr/security/business/information-protection/microsoft-purview-information-protection?rtc=1

Hem siniflandirmalar
hem de kurallar yer
degistiren verileri takip
etmelidir.

Ornegin, bir calisan

kredi karti numaralarini
Microsoft Word
belgesinden bir Excel'e
kopyalarsa siniflandirma ve
kurallar belgelere otomatik
olarak uygulanmalidir.

Hassas verileri
ortaminizda daha iyi
yonetmek ve korumak mi
istiyorsunuz?

Microsoft.com

adresinden Microsoft'taki
veri siniflandirmasi ve
korumasi hakkinda daha
fazla bilgi edinin.

2. Adim
Verileri siniflandirma

Uygun veri siniflandirmasi, farkli veri tirlerinin hatayla veya
bilingli olarak kotlye kullaniimasini veya yetkisiz olarak
erisilmesini dnlemek icin dogru kurallari ve risk azaltma
onlemlerini belirlemenize yardimci olur. Sifreleme ve filigran
ekleme, veriyi beklemede, tasinirken veya kullanimdayken
daha iyi koruyabilir.

Ancak siniflandirma ve kurallarin kurumda dolasan
verileri izlemesi gerekir. Etiketleme ve koruma kurallari ayri
belgelerle sinirli kalamaz, tum dijital malklerinizi, yani kurum
icindeki depolari, bulut tabanh depolari, hizmet olarak yazihm
(SaaS) uygulamalarini ve isletim sistemine 6zgu uygulamalari
kapsamasi gerekir.

Geleneksel siniflandirma yaklagimlari arasinda tum 6nemli
manuel ¢alismalar bulunur ve bu da hata yapma veya kazara
kritik verilerin gozden kagmasi riskini tasir. Yerlesik ve egitilebilir
siniflandiricilar bu igslemi otomatiklestirmeye yardimci olabilir
ve timlesik bir ¢6ziim, yoneticilerin kurallari tim sistemlerde
merkezi olarak yonetmesine olanak tanir.

@ «



https://www.microsoft.com/tr-tr/security/business/information-protection/microsoft-purview-information-protection?rtc=1

DLP kurali uyumsuzluk
eylemlerini 6nleyebilir.

Ornegin, bir calisan bir
flash surlictiye kredi

karti numarasi iceren

bir elektronik tablo
indirmeye veya bunu bulut
depolamaya ylklemeye
calisirsa, DLP kurali
etkinligi uyumsuz olarak
belirleyebilir ve bu etkinligi
Onleyebilir.

Hassas bilgilerin
akillica algilanmasini
ve kontrol edilmesini
mi istiyorsunuz?

Microsoft.com

adresinden Microsoft
Purview'da veri kaybi
onleme hakkinda daha
fazla bilgi edinin.

3. Adim
Veri kaybini dnleme

Verilerinizi belirleyip siniflandirdiktan sonra, veri kaybi 6nleme
(DLP) ¢cozumleri, karanlik veri ve veri sizmasi gibi tehditleri
azaltan ugtan uca koruma kurallari uygulayabilir, boylece
mevcut ve eski calisanlar (bilingli olarak veya kazayla) hassas
verileri paylasamaz, kullanima sunamaz veya aktaramaz.

Akilli DLP ¢oziimleri, esneklik saglama ve yiiksek riskli
eylemleri engelleme arasinda bir denge olusturmak
icin baglanmi kullanir. Ornegin, bireyler olasi riskler ve
uygulanabilir kurallar hakkinda hatirlatma yapildiktan sonra
ilgili eyleme devam edebilir. Bu ¢6ziim, hassas verilerin
korunmasina yardimci olurken ayni zamanda kullanicilari
riski daha iyi anlamalari icin egitir.

DLP ¢ozumleri, fikri mulkiyet ve diger kritik kurum verilerini
korumaya yardimci olur ve ayrica Genel Veri Koruma
Yonetmeligi (GDPR), Saglik Bilgileri Taginabilirligi ve
Sorumluluk Yasasi (HIPAA) ve California Tuketici Gizliligi
Yasasi (CCPA) gibi dizenlemelerle uyumlulugu iyilestirir.

DLP'ye yonelik kapsamli bir yaklasim, kurallari kurumunuz
genelinde tutarli bir sekilde uygulayarak veri yasam
dongusitndeki "en zayif baglanti” noktalarini korur.


https://www.microsoft.com/tr-tr/security/business/information-protection/microsoft-purview-data-loss-prevention?rtc=1

¥ %79

Bir uyum karar alicilan
anketinde, katilmcilarin
%79'unun birden fazla
uyumluluk ve veri
koruma iiriinii satin
aldigi gorilmiistiir.

Gogunluk G¢ adet veya
daha fazla Griin satin
almistir.s

Veri korumasini
takviye etmeyin.
Yerlestirin.

Bircok kurum, veri yasam dongusunun farkli bolimlerini
yonetmek Uzere birden ¢ok ¢6ziim kullanarak, bilgi korumasina
yonelik "takviye edilen" bir yaklasimda bulunmayi denemistir.
Ancak bu, guvenlik, veri yonetimi, uyumluluk ve yasal ekiplerinizi
genellikle etkisiz olan ve kaynaklari zorlayan karmasik isler
yapmaya zorlar.

"Yerlesik" bir yaklagim, veri tanimlama, veri siniflandirma ve
DLP'yi bir araya getirerek bogsluklari kapatabilir. Kurallari merkezi
olarak yonetmek ve uygulamak timlesik bir ¢dzimle daha
kolaydir. Ayrica uygulamalar icinde bildikleri yollardan kural
bildirimleri alan kullanicilarin egitim stresini azaltir.

5 "ABD'de 200 uyumluluk karar alicisinin katildigi Subat 2022 tarihli
anket (n=100 599-999 calisan, n=100 1.000+ calisan) Microsoft'un

istegivle MDC Research tarafindan yapilmistir."



https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
https://www.microsoft.com/security/blog/2022/04/19/the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/
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Yerlesik, timlesik bir ¢coziim:
Microsoft Purview

Microsoft Purview, veri varliginizin tamamini ydnetmenize, korumaniza ve yonetmenize
yardimci olan kapsamli bir dizi ¢coziimle glinimuz dunyasindaki merkezi olmayan, veri
agisindan zengin isyeri zorluklarini ¢6zmenize yardimci olur.

Yonetimin 6tesine gegin.
Microsoft Purview ile verilerinizi koruma hakkinda daha fazla bilgi edinin >

Belirli bir veri koruma alaniyla mi ilgileniyorsunuz? Microsoft Purview'in su konu
hakkinda size nasil yardimci olabilecegi hakkinda daha ayrintili bilgi edinin:

Veri kesfi >

Veri siniflandirmasi ve korumasi >

Veri kaybi 6nleme >

B¢ Microsoft Security

©2022 Microsoft Corporation. Tim haklari sakhdir. Bu belge "oldugu gibi" sunulmustur. URL'ler ve diger
internet web sitelerine verilen referanslar dahil bu belgede yer alan bilgiler ve gorisler nceden bilgi
verilmeden degistirilebilir. Belgenin kullanimindan dogan risk size aittir. Bu belge size, Microsoft trinlerinin
fikri mulkiyeti konusunda herhangi bir yasal hak saglamaz. Bu belgeyi kendi kurum ici referans amaglariniz
dogrultusunda kopyalayabilir ve kullanabilirsiniz.
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